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ABSTRACT 

For several years now the virtualization of IT infrastructures and as a consequence 

utilization of Cloud Computing platforms and services is becoming one of the major 

research challenges. This is highlighted more during the outbreak of the pandemic 

situation, caused by the Covid-19 virus. These virtual and remote IT platforms are 

providing important and vital services nowadays. Such importance and utilization are 

becoming a real attraction to hackers and cybercriminals who are trying to benefit 

monetary values or perform industrial espionage. In this regard, this research is bringing 

a new protection technique equipped with self-protection capability and automatic 

interaction against cyber-attacks that cloud computing platforms might experience. The 

new technique is called SECURE+ 

  

SECURE+ 

The self-protection feature is of high interest in cloud computing platforms because of 

the high and unpredictable malicious activities happing every day on different cloud 

platforms. Faced with such threats and heterogonous cloud platforms the automatic 

interaction proposes, simpler, stronger, and more efficient security approach. Previous 

techniques, yet are facing some limitations like high utilization of computing resources, 

low percentage overdetection of attacks, higher levels of false-positive rate and a non-

wide technique. 

This paper is presenting SECURE+, self-protection, and automatic interaction technique 

which is overcoming such limitations. SECURE+ is compounded by integration of an 

open-source Intrusion Detection System (IDS) called SNORT and a machine learning, 

decision tree algorithm called eXtreme Gradient Boost (XGBoost). Such a technique is a 

signature-based one and is enforcing security across network level. SNORT is used to 

detect known attacks meanwhile XGBoost is detecting unknown attacks. Coordination 

between them is enforcing a broad spectrum of security protection and reaction.  

Such architecture is enabling simple integration with existing cloud computing platforms 

offering them a higher guaranty to be untouched by malicious net activities and attacks. 

Performed lab experiments have shown that applicable design is effective and flexible 

self-protection technique for cloud private and public cloud infrastructures.    

  

Conclusion 

SECURE+ is a generic, flexible and open architecture technique enhancing cloud 

computing platformsô security. This technique is offering protection against DoS, DDoS 

(including UDP Flooding and NTP amplification), Probing, U2R, and R2L attacks. 

Through experimental results, it has shown that it has a higher Intrusion Detection Rate 

(IDR), a lower False Positive Rate (FPR) and lower computing resource utilization 

compared with other solutions. Analysis and the evaluation of such technique have shown 

that security on cloud public and private platforms can be enhanced.   
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ABSTRAKT 

Prej disa vitesh tashm±, virtualizimi i infrastrukturave t± IT dhe si pasoj± p±rdorimi i 

platformave dhe sh±rbimeve Cloud Computing po b±het nj± nga sfidat kryesore t± 

k±rkimeve shkencore. Kjo theksohet m± shum± gjat± shp±rthimit t± situat±s pandemike, 

t± shkaktuar nga virusi Covid-19, ku k±to platforma virtuale dhe n± distanc± t± IT-s±, po 

ofrojn± sh±rbime t± r±nd±sishme dhe jet±sore p±r t± gjith± ne. Nj± r±nd±si dhe p±rdorim i 

till± po b±het nj± t±rheqje e madhe p±r hakerat dhe kriminel±t kibernetik± t± cil±t po 

p±rpiqen t± p±rfitojn± vlera monetare ose t± kryejn± spiunazh industrial. N± k±t± drejtim, 

ky dizertacion po sjell nj± teknik± t± re mbrojtjeje t± pajisur me aft±si t± vet±mbrojtjes 

dhe nd±rveprimit automatik ndaj sulmeve kibernetike q± mund t± p±rjetojn± platformat 

cloud computing. Teknika e re quhet SECURE+. 

SECURE+ 

Karakteristika me vet±mbrojtje ±sht± me interes t± madh n± platformat cloud computing 

p±r shkak t± aktiviteteve t± m±dha, t± d±mshme dhe t± paparashikueshme q± p±rjetojn± 

do dit± platformat e ndryshme cloud. P±rball± k±rc±nimeve t± tilla dhe platformave t± 

shum±llojshme cloud, nd±rveprimi automatik propozon, nj± qasje m± t± thjesht±, m± t± 

fort± dhe m± efikase t± siguris±. Megjithat±, vlen t± theksohet se teknikat e m±parshme 

paraqesin disa kufizime si, shfryt±zimi i lart± i burimeve informatike, p±rqindja e ul±t mbi 

zbulimin e sulmeve, nivele m± t± larta t± norm±s false pozitive dhe faktin q± jan± teknika 

jo gjith±-p±rfshir±se.  

Ky punim paraqet teknik±n SECURE+, nj± teknik± me vet±mbrojtje dhe nd±rveprim 

automatik, e cila i tejkalon kufizimet e tilla. SECURE + p±rb±het nga integrimi i nj± 

sistemi t± zbulimit t± nd±rhyrjeve (IDS) me burim t± hapur t± quajtur SNORT dhe nj± 

algoritmi me vendim pem± i quajtur eXtreme Gradient Boost (XGBoost). Nj± teknik± e 

till± ±sht± e bazuar mbi n±nshkrimin dhe zbaton sigurin± n± t± gjith± nivelin e rrjetit. 

SNORT p±rdoret p±r t± zbuluar sulme t± njohura nd±rkoh± XGBoost zbulon sulme t± 

panjohura. Koordinimi midis tyre zbaton nj± spekt±r t± gjer± t± mbrojtjes dhe reagimit t± 

siguris±.  

Nj± arkitektur± e till± mund±son nj± integrim t± thjesht± me platformat ekzistuese cloud 

computing duke u ofruar atyre nj± garanci m± t± lart± p±r t± mos u prekur nga aktivitetet 

dhe sulmet e d±mshme t± rrjetit. Eksperimentet e kryera laboratorike treguan se teknika e 

zbatuar ±sht± teknik± efektive dhe fleksib±l, me vet±mbrojtje p±r infrastrukturat cloud 

computing private dhe publike. 

tšǊŦǳƴŘƛƳ 

SECURE + ±sht± nj± teknik± e p±rgjithshme, me arkitektur± fleksib±l dhe e hapur q± rrit 

sigurin± e platformave cloud computing. Kjo teknik± ofron mbrojtje ndaj sulmeve DoS, 

DDoS (gjithashtu UDP Flooding dhe NTP), Sond±, U2R dhe R2L. P±rmes rezultateve 

eksperimentale ±sht± treguar se ajo ka nj± shkall± m± t± lart± t± zbulimit t± nd±rhyrjeve 

(IDR), nj± shkall± m± t± ul±t false pozitive (FPR) dhe p±rdorim m± t± ul±t t± burimeve 

informatike krahasuar me zgjidhjet e tjera. Analiza dhe vler±simi i nj± teknike t± till± ka 

treguar q± siguria n± platformat cloud computing publike dhe private mund t± rritet. 
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1 HYRJE 

N± dit±t e sotme, t± gjith± jan± t± lidhur me bot±n ekzistuese dixhitale, n± nj± ose n± nj± 

m±nyr± tjet±r dhe kjo ±sht± arsyeja kryesore mbrapa rritjes s± teknologjis± s± 

informacionit. Faktori kryesor i lidhur me k±t± rritje ±sht± mjedisi miq±sor p±r 

p±rdoruesit, i cili  ±sht± i arritsh±m nga kudo dhe n± do koh±.  

Interneti ofron mund±si p±r grupe t± ndryshme njer±zish (si biznesmen±, 

studiues, student, etj.) p±r t± p±rfunduar pun±t dhe duke u dh±n± mund±si p±r t± 

p±rmbushur q±llimet e tyre. Shum± p±rdorues lidhen me internetin dhe p±rdorin 

infrastruktur±n e IT p±r t± kompletuar k±rkesat e tyre t± p±rditshme.   

Nd±rsa k±rkesa p±r internet po rritet, sh±rbimi i ofruar si Softuer±t, Platformat, Sh±rbimet 

e Bazave t± t± Dh±nave (DB), Sh±rbimet Storage etj p±rmes internetit gjithashtu rritet. N± 

k±t± rast ekziston termi i r±nd±sish±m Cloud Computing, i cili ofron nj± sasi t± madhe 

sh±rbimesh t± ndryshme p±r p±rdoruesit e tij p±rmes internetit. Gjithashtu me an± t± 

mund±sis± s± marrjes s± sh±rbimit ñPaguaj sipas P±rdorimitò, p±rdoruesi baz± mund t± 

marr± p±rfitime maksimale duke p±rdorur k±t± sh±rbim me kosto m± t± ul±t. 

Duke par± teknologjin± Cloud Computing t± zhvilluar n± 15 vitet e fundit s±bashku me 

aplikacionet p±rkat±se, duket pothuajse sikur k±to jan± krijuar p±r t± trajtuar tronditjen e 

k±rkes±s globale t± shkaktuar nga pandemia e Covid-19. Jo vet±m q± pandemia shnd±rroi 

miliona punonj±s zyre n± punonj±s nga sht±pia dhe n± punonj±s q± punojn± n± larg±si 

brenda nat±s, por gjithashtu ndryshoi m±nyr±n se si funksionon do departament IT dhe 

nj±sive t± biznesit. Pa aplikacionet cloud n± internet, prezenc±n e nj±sive tregtare n± 

internet, mjeteve dhe infrastruktur±s t± disponueshme p±r do biznes dhe konsumator 

sipas k±rkes±s, imagjinoni se sa ndryshe (dhe e orientuar) do t± kishte qen± p±rgjigjia 

ndaj pandemis±. N± vitin 2020, teknologjia Cloud Computing provoi se, n± t± v±rtet±, nuk 

duhet lejuar kurr± q± nj± kriz± e r±nd± t± shkoj± d±m. 

Duke mar± n± konsiderat± shp±rthimin e Pandemis±, COVID-19 t± shkaktuar nga korona 

virusi, kompanit± dhe institucionet i kan± udh±zuar punonj±sit e tyre t± punojn± nga 

sht±pia si nj± mas± paraprake p±r t± zvog±luar rrezikun e infektimit. Megjithat±, 

punonj±sit kan± qen± t± ekspozuar ndaj rreziqeve t± ndryshme t± siguris± p±r shkak t± 

pun±s n± sht±pi. P±r m± tep±r, p±rhapja e shpejt± globale e COVID-19 ka rritur v±llimin 

e t± dh±nave t± gjeneruara nga burime t± ndryshme. Puna nga sht±pia varet kryesisht nga 

aplikacionet e bazuara n± teknologjin± Cloud Computing, t± cilat kan± ndihmuar 
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punonj±sit t± p±rmbushin me efikasitet detyrat e tyre. Mjedisi Cloud Computing ±sht± nj± 

hero i heshtur n± k±t± kriz± pandemike. Ky mjedis p±rfshin praktika t± shpejta p±r 

sh±rbimet q± pasqyrojn± trendin e aplikacioneve t± vendosura me shpejt±si p±r 

mir±mbajtjen e t± dh±nave. P±rkund±r rritjes s± p±rdorimit t± aplikacioneve Cloud 

Computing, ekziston nj± sfid± e vazhdueshme k±rkimore n± fushat q± kan± lidhje me t± 

dh±nat, garantimin e siguris± dhe disponueshm±rin± e aplikacioneve n± platformat Cloud 

Computing [1]. 

- Organizimi i kapitujve 

Ky punim doktorature do t± p±rmbaj± kapitujt t± cil±t kan± paraqitje si m± posht±: 

Kapitulli 1 ï N± kapitullin e par± shqyrtohen koncepte themelore t± punimit duke 

p±rfshir± hyrjen, q±llimet e pun±s dhe metodologjin± e k±rkimit, motivimin si dhe teorin± 

themelore t± siguris± p±r teknologjin± Cloud Computing. Gjithashtu paraqiten modelet e 

sh±rbimit t± p±rdorura n± k±t± teknologji si dhe p±rdorimin e k±saj teknologjie n± 

Shqip±ri. P±r shkak t± r±nd±sis± q± ka aspekti rregullator, ky kapitull pasqyron rregulloret 

p±r mbrojtjen e t± dh±nave n± Shqip±ri si dhe legjislacionin Shqiptar p±r k±t± fush±. N± 

fund paraqiten punime t± ngjashme t± realizuara p±r fush±n e studimit t± k±tij punimi 

shkencor.  

Kapitulli 2 ï N± kapitullin e dyt±, do t± trajtohen konceptet q± lidhen me 

k±rc±nimet, sfidat dhe udh±zimet e shoq±ruara me sigurimin e infrastruktur±s baz± t± 

Teknologjis± s± Informacionit t± nj± organizate n± nivelet e rrjetit, serverit ku hostohet 

dhe aplikacionit.  

Kapitulli 3 ï Kapitulli i tret± pasqyron nj± analiz± p±r klasat kryesore t± sulmeve t± kryera 

mbi Infrastrukturat Cloud. P±rve k±saj prezantohen teknikat e zhvilluara nga k±rkues 

shkencor t± ndrysh±m gjat± k±tij dhjet± vjeari p±r t± b±r± t± mundur, dedektimin, 

parandalimin dhe mbrojtjen e Infrastrukturave Cloud nga k±to sulme dhe nga ndikimet 

q± mund t± ken± k±to sulme mbi p±rdoruesit e k±tyre rrjeteve dhe ofruesve t± tyre. 

Kapitulli 4 - Kapitulli i kat±rt jep nj± punim q± lidhet me teknik±n e cila trajton sulmet e 

siguris± ajo quhet SECURE, Teknika me Vet-Mbrojtje n± Manaxhimin e Burimeve Cloud 

(ang. Self-protEction approaCh in cloUd Resource management). Si p±rfundim 

pasqyrohen konkluzionet rreth k±saj teknike.    

Kapitulli 5 - Kapitulli i pest± pasqyron teknik±n vet-mbrojt±se dhe automatike t± 

propozuar t± siguris± ndaj nd±rhyrjeve t± paautorizuara n± platformat cloud computing, e 

quajtur SECURE+. Jepet ambienti i testimit, i cili ±sht± nj± platform± virtuale dhe i 

ngjash±m m± nj± platform± cloud, duke imituar nj± ambient real me burime kompjuterike 

t± nj±jta. Ky ambient testimi sh±rben p±r t± llogaritur me sakt±si dhe efikasitet 

performanc±n e teknik±s s± propozuar. Gjithashtu jepen edhe algoritmet e implementimit 

t± k±saj teknike. M± pas pasqyrohen metrik±t e studiuar t± k±saj teknike dhe r±nd±sia e 

tyre n± efikasitetin e saj. Paraqiten informacionet mbi eksperimentet e realizuara p±r k±t± 

teknik± dhe krahasimi i tyre n± lidhje me teknik±n SECURE. N± fund jepen rezultatet e 
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p±rfituara nga eksperimentet e realizuara si dhe pasqyrohet analiza e k±tyre rezultateve 

sipas simulimeve p±rkat±se.     

Kapitulli 6 - Kapitulli i gjasht± lidhet me dh±nien e konkluzioneve rreth k±saj teknike n± 

baz± t± simulimeve t± realizuara n± k±t± punim doktorature, si edhe paraqiten disa 

sugjerime p±r pun±t n± vazhdim. 

1.1 Motivimi 

Punimi i k±saj teze p±rve sfid±s ka qen± edhe nj± k±naq±si p±r t± kontribuar n± nj± fush± 

e cila sot po gjen nj± p±rdorim t± zgjeruar dhe kryesor n± fush±n e Teknologjis± s± 

Informacionit, si dhe p±r t± m± ndihmuar dhe p±rdit±suar n± lidhje me problematikat dhe 

±shtjet e hasura n± fush±n time t± studimit dhe si rrjedhoj± edhe asaj t± pun±simit.  

K±rkimet p±r k±t± tem± lidhen me p±rdorimin e nj± kombinimi mekanizmash ku nj± pjes± 

e t± cilave p±rdoren nga Operator±t Nd±rkomb±tar± t± Sh±rbimeve Cloud dhe nj± pjes± 

tjet±r jan± akoma n± faza eksperimentale, p±r t± ofruar nj± nivel sigurie m± t± lart± n± 

platformat Cloud Computing. Studimi do t± bazohet ekskluzivisht mbi platformat cloud 

computing komerciale duke i konsideruar ato platforma t± synuara nga grupet dashakeqe 

dhe p±r t± parandaluar tentativat e tyre t± d±mshme. Gjithashtu do t± preket edhe aspekti 

rregullator Europian dhe Shqiptar duke pasqyruar t± mirat dhe nd±rhyrjet q± duhet te 

ushtrojn± k±to rregullore p±r t± garantuar nj± qasje t± sigurt± p±r t± gjith± klient±t 

Shqiptar±.    

Po k±shtu lidhur me k±t± tem± do te jepet edhe aspekti financiar q± ndikon drejtp±rs±drejti 

mbi abonent±t dhe ofruesit e sh±rbimeve Clould Computing. N± m±nyr± t± veant± do t± 

studiohen kompanit± Shqiptare (ndon±se k±to sh±rbime nuk jan± n± nivelet 

nd±rkomb±tare) t± cilat kan± tentuar t± ofrojn± sh±rbimet Cloud Computing duke 

pasqyruar ndikimet e drejtp±rdrejta nga c±nimet e siguris± mbi k±to platforma si dhe mbi 

t± dh±nat t± cilat ato mbartin.   

1.2 Q>[[LaL L t¦b>S DHE METODOLOGJIA E Y>wYLaL¢ 

N± k±t± studim do t± p±rdorim teknik±n me vet-mbrojtje e quajtur SECURE, si nj± nga 

teknikat m± efektive n± krahasim me teknikat e tjera t± studiuara deri m± sot nga studiues 

t± ndrysh±m, n± termat e shpejt±sis± s± dedektimit t± nd±rhyrjes, koh±s s± p±rgjigjes dhe 

t± shpejt±sis± false pozitive. Studimin ton± do ta bazojm± duke p±rmir±suar k±t± teknik±, 

duke p±rfshir± n± t± edhe sulmet UDP Flood dhe NTP Amplication.   

N± k±t± punim do t± bazohemi tek siguria n± Cloud Computing p±r shkak t± r±nd±sis± t± 

madhe q± po merr p±rdorimi i k±saj teknologjie n± dit±t e sotme. Duke u nisur edhe nga 

situata  e shkaktuar nga pandemia e Covid-19, p±rdorimi i teknologjis± Cloud Computing 

±sht± par± si rruga e shp±timit ekonomik p±r kompanit± t± cilat e kan± orientuar fuqin± e 

tyre pun±tore t± punojn± nga sht±pia me t± nj±jtin efikasitet sikur t± ishin duke punuar nga 

zyra.  
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Siguria e p±rdorimit t± k±tyre platformave ±sht± vendosur n± plan t± par± p±r shkak t± 

numrit t± lart± t± p±rdoruesve si dhe numrit t± lart± t± sh±rbimeve tashm± thelb±sore q± 

ato ofrojn± (si p.sh. aplikacionet e komunikimit t± biznesit Teams, Zoom etj). 

Analiza e propozuar bazohet n± studimin e k±saj teknike duke e zgjeruar at± q± t± 

funksionoj± edhe p±r sulmet e siguris± UDP Flood dhe NTP Amplication. Ky modifikim 

i k±saj teknike do ta b±j k±t± teknik± m± t± plot± dhe m± t± sigurt± p±r nj± p±rdorim 

gjith±p±rfshir±s. Gjithashtu ajo do t± na mund±soj± t± shikojm± ndryshimet n± 

performanc±n e ekzekutimit t± k±saj metode si pasoj± e modifikimit t± saj duke shtuar 

mbrojtjen edhe nga nje sulm sigurie m± shum±.  

Q±llimi i k±saj pune ±sht± t± demonstroj± se teknika e modifikuar ±sht± nj± teknik± e cila 

do t± arrij± nj± mbrojtje ndaj m± shum± lloje sulmesh sigurie m± t± nj±jtin efekasitet.  

P±r t± realizuar k±t± punim do t± p±rdoret sistemi p±r dedektimin e nd±rhyrjeve n± nivel 

rrjeti i quajtur SNORT[2]. Gjithashtu p±r t± analizuar aktivitetet jonormale (sulme jo t± 

njohura) do t± p±rdoret nj± dedektor anomalie i bazuar n± Teknik±n me Vendim Pem± 

(ang. Decision Tree) dhe algoritmin e P±rmir±simit Ekstrem t± Gradientit (ang. eXtreme 

Gradient Boosting ï XGBoost) . SNORT ±sht± sistemi i dedektimit t± nd±rhyrjeve (ang. 

Intrusion Detection System ï IDS) m± efektiv. Teknika t± ndryshme t± m±simit t± 

makin±s (ang. Machine Learning ï ML) p±rdoren p±r IDS-t± e bazuara tek anomalit± por 

XGBoost ±sht± dedektori m± i p±rdorur i anomalis± n± baz± t± studime t± fundit [3], [4]. 

T± dy k±to mekanizma do t± na garantojn± performanc±n dhe besueshm±rin± e k±saj 

metode si dhe do t± sigurojn± rezultatin e d±shiruar.  

P±r t± zgjeruar k±t± metod± do t± modifikohet gjeneruesi i sulmeve duke shtuar n± 

gjeneratorin e sulmeve edhe nj± gjenerues sulmesh p±rmbytja UDP (ang. UDP Flood)  

dhe amplifikimi NTP (ang. NTP Amplification). Gjithashtu do t± shtohet edhe nj± modul 

sulmesh UDP Flood dhe NTP Amplication n± modulin e sulmeve t± siguris±.   

Duke analizuar teknik±n SECURE [5] do t± vihet re se kjo teknik± do t± mbroj± sistemet 

nga ekzekutimi i pes± lloje sulmesh t± ndryshme sigurie q± p±rfshijn± Sulmet e Mohimit 

t± Sh±rbimit (ang. Denial of Service DoS), sulmet Sond± (ang. Probing), sulmet nga 

Distanca n± Ambjentin Lokal (ang. Remote to Local - R2L), sulmet nga p±rdoruesi n± 

rr±nj± (ang. User to Root - U2R) dhe sulmet e Shp±rndara t± Mohimit t± Sh±rbimit (ang. 

Distributed Denial of Service - DDoS).  

Kjo pun± mund t± zgjerohet n± t± ardhmen p±r t± p±rdorur k±t± teknik± si teknik± 

mbrojt±se ndaj llojeve t± tjera t± sulmeve si mund t± jen± sulmet ransomware, slowloris, 

etj. Pamvar±sisht d±shir±s p±r zgjerim duhet t± kihet parasysh gjithmon± fakti se zgjerimi 

i k±saj teknike duhet t± realizohet pa c±nuar n± asnj± moment performanc±n dhe 

besueshm±rin±, p±r t± qen± realisht nj± teknik± gjith±p±rfshir±se e besueshme dhe 

rezultative.   
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1.3 TEKNOLOGJIA CLOUD COMPUTING, KONCEPTET THEMELORE  

Cloud ±sht± nj± teknologji informatike e bazuar n± Internet, ku burimet e p±rbashk±ta t± 

tilla si softueri, platforma, hap±sira ruajt±se dhe informacioni u ofrohen klient±ve sipas 

k±rkes±s. Cloud Computing ±sht± nj± platform± informatike p±r ndarjen e burimeve q± 

p±rfshijn± infrastrukturat, programet kompjuterike, aplikacionet dhe proceset e 

biznesit. Cloud Computing ±sht± nj± grup virtual burimesh kompjuterike [6]. Ai siguron 

burime kompjuterike n± grup p±r p±rdoruesit p±rmes internetit. Cloud Computing si nj± 

paradigm± kompjuterike n± zhvillim, synon t± ndaj± hap±sir±n ruajt±se, llogaritjen dhe 

sh±rbimet n± m±nyr± transparente midis p±rdoruesve masiv±. Sistemet aktuale t± 

llogaritjes Cloud paraqesin kufizime serioze n± mbrojtjen e konfidencialitetit t± t± 

dh±nave t± p±rdoruesve. Meqen±se t± dh±nat e ndjeshme t± p±rdoruesve paraqiten n± 

forma t± paenkriptuara n± makinat e larg±ta n± pron±si dhe t± operuara nga ofruesit e 

sh±rbimeve t± pal±ve t± treta, rreziqet e zbulimit t± paautorizuar t± t± dh±nave t± ndjeshme 

t± p±rdoruesve nga ofruesit e sh±rbimeve mund t± jen± mjaft t± larta. Ka shum± teknika 

p±r t± mbrojtur t± dh±nat e p±rdoruesve nga sulmuesit e jasht±m. Paraqitet nj± qasje p±r 

t± mbrojtur konfidencialitetin e t± dh±nave t± p±rdoruesve nga ofruesit e sh±rbimeve dhe 

siguron q± ofruesit e sh±rbimeve nuk mund t± mbledhin t± dh±na konfidenciale t± 

p±rdoruesve, nd±rsa t± dh±nat p±rpunohen dhe ruhen n± sistemet Cloud 

Computing. Sistemet Cloud Computing sigurojn± ruajtje dhe sh±rbime t± ndryshme t± 

bazuara n± internet. P±r shkak t± shum± p±rfitimeve t± tij kryesore, duke p±rfshir± 

efektivitetin e kostos dhe shkall±zimin dhe fleksibilitetin e lart±, Cloud computing po 

fiton vrull t± r±nd±sish±m koh±t e fundit si nj± paradigm± e re e informatik±s s± shp±rndar± 

p±r aplikacione t± ndryshme, vean±risht p±r aplikimet e biznesit s± bashku me rritjen e 

shpejt± t± internetit [7]. Me rritjen e epok±s s± "Cloud computing", shqet±simet rreth 

"Internet Security" vazhdojn± t± rriten. Si do ta din± klient±t e "Cloud" se informacioni i 

tyre do t± jet± i disponuesh±m p±r ta, si dhe i sigurt dhe i papreksh±m nga t± tjer±t?  

Termi "Cloud" n± Cloud Computing ±sht± rrjeti i komunikimit ose nj± rrjet i cili ±sht± i 

Kombinuar me infrastruktur±n informatike. Sistemi i Cloud Computing aksesohet duke 

p±rdorur rrjetin i cili siguron p±rdoruesin softuer, pajisje, fuqi p±rpunuese etj, kur 

gjenerohet k±rkesa. Cloud Computing ±sht± nj± grup virtual burimesh kompjuterike, i cili 

u ofrohet grupeve t± p±rdoruesve p±rmes internetit. Cloud Computing siguron sh±rbime 

t± ndryshme p±r p±rdoruesit duke krijuar nj± ose disa grupe dhe rrjeta 

kompjuter±sh. Q±llimi kryesor mbrapa k±saj ±sht± t± ofroj± sh±rbime n± m±nyr± t± 

virtualizuar p±r t± zvog±luar barr±n e p±rdoruesit p±r t± ruajtur gjithka n± vetvete. Ai i 

referohet gjithashtu p±rpunimit t± t± dh±nave t± bazuara n± internet, e cila siguron pajisje 

me burime t± p±rbashk±ta, informacion ose softuer sipas k±rkes±s dhe m±nyr±s s± pagimit 

sipas p±rdorimit. N± vend q± t± ken± servera lokal± ose pajisje t± veta p±r t± menaxhuar 

aplikacionet, njer±zit p±rdorin modelin e ndarjes (ose bashk± p±rdorimit) t± burimeve 

kompjuterike n± Cloud.   
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1.3.1 Modelet e Shšrbimit tš Pšrdorura nš Teknologjinš Cloud Computing 

Cloud computing siguron nj± mjedis n± t± cilin p±rdoruesi mund t± ket± infrastruktur±n e 

tij  virtuale duke e p±rdorur at± dhe mund t± kryej± detyra pa u varur nga kufiri 

gjeografik. P±r shkak t± mjedisit fleksib±l dhe kostos m± t± lir±, njer±zit t±rhiqen drejt 

p±rdorimit t± sh±rbimeve Cloud q± mund t± lidhen me platform±n, softuerin ose 

infrastruktur±n. Bazuar n± p±rdorimin e Cloud, ekzistojn± tre modele ofrimi: Cloud 

Publike, Cloud Private dhe Cloud Hibride [8].   

Cloud Computing siguron p±rpar±si t± shumta p±r p±rdoruesit e saj, por ana e err±t e saj 

±sht± q± vuan nga shum± ±shtje si Integriteti ose Korrekt±sia e T± Dh±nave n± pajisjet 

Storage, Disponueshm±ria, Konfidencialiteti dhe m± tep±r. K±to ±shtje e b±jn± disi t± 

v±shtir± p±rshtatjen me mjedisin cloud p±r p±rdoruesit. Prandaj nevojiten m± shum± 

k±rkime ose studime n± k±t± drejtim p±r t± vendosur nj± besim midis p±rdoruesve t± 

platformave Cloud Comouting dhe ofruesve te sh±rbimeve Cloud Computing.   

1.4 TEKNOLOGJIA CLOUD COMPUTING N> SHQIP>RI 

Cloud Computing ka marr± nj± zhvillim thelb±sor dit±t e sotme duke dirigjuar pothuajse 

t± gjitha zhvillimet teknologjike n± fush±n e teknologjis± s± informacionit. Vlen p±r tôu 

p±rmendur se n± vendin ton± kjo teknologji akoma nuk po gjen mb±shtetje dhe p±rdorim 

t± gjer± midis p±rdoruesve, ofrues±ve t± sh±rbimeve t± teknologjis± s± informacionit dhe 

atyre t± kompanive t± telekomunikoacionit [9]. Kjo situat± ka disa faktor± t± cil±t 

influencojn± direkt mbi zhvillimin e k±saj teknologjie n± Shqip±ri: 

V  S± pari, tregu Shqiptar ±sht± i vog±l dhe si rrjedhoj± kerkesa ±sht± jasht±zakonisht 

e pap±rfillshme.  

V S± dyti, investimet e k±rkuara p±r k±t± teknologji jan± relativish t± 

konsiderueshme dhe nuk justifikojn± k±rkes±n e ul±t q± vjen nga tregu.  

V S± treti, nuk ekziston nj± kuad±r rregullator ligjor i cili t± mbroj± dhe stimuloj± 

zhvillimin e k±saj teknologjie brenda terrritorit t± Shqip±ris±.  

Situat± totalisht e ndryshme ekziston sot n± bot±, ku kompani nd±rkomb±tare t± 

themeluara n± Amerik± t± till a si: Amazon, Google, Microsoft etj, operojn± fuqimisht n± 

tregjet e gjith± bot±s me sh±rbimet e tyre Cloud Computing. P±r tôu p±rmendur ±sht± fakti 

q± Amazon n± fillimin e sh±rbimeve t± saj Cloud, m± 19 Mars 2006 investoi rreth 2 

miliard dollar amerikane n± infrastruktur±n fizike t± burimeve kompjuterike. Duksh±m 

shikohet p±rpar±sia q± ekziston n± k±t± treg global t± k±tyre kompanive dhe zgjerimit t± 

tyre n± t± gjitha vendet me potencial t± lart± ekonomik. 

N± Shqip±ri jan± realizuar disa investime n± k±t± fush± kryesisht n± sektorin shtet±ror t± 

inicializuara dhe t± implementuara nga AKSHI si dhe ne sektorin privat t± realizuara nga 

kompania ALBtelecom [10]. Vlen p±r tôu p±rmendur k±tu fakti se edhe kompania 

Vodafone Albania ka realizuar disa iniciativa n± k±t± teknologji, por m± s± shumti kan± 
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qen± tentativa t± huazuara n± nivel grupi nga shtete t± tjera se sa investime direkte t± 

realizuara n± Shqip±ri. N± k±t± kuad±r Vodafone n± nivel grupi ka n±nshkruar nj± 

mar±veshje me Microsoft p±r t± qen± ofrues i sh±rbimeve cloud t± k±tij t± fundit, dhe s± 

fundmi ka n±nshkruar nj± mar±veshje me Amazon p±r t± qen± ofrues i sh±rbimeve web 

t± Amazon. 

1.4.1 Rregulloret pšr Mbrojtjen e tš Dhšnave Personale 

Zhvillimi i  teknlogjis± Cloud sot n± bot± p±rve faktit q± ka sjell shum± t± mira 

ekonomike dhe teknike ka mbartur edhe shum± pik±pyetje n± lidhje me sigurin± e 

informacionit q± ofrojn± k±to platforma. Shqet±simi m± i madh i p±rdoruesve t± k±tyre 

platformave ±sht± p±rdorimi i t± dh±nave t± tyre p±r q±llime t± tjera. P±r k±t± q±llim, 

kompanit± t± cilat operojn± n± k±t± treg kan± investuar n± zhvillimin e teknologjive t± 

cilat ofrojn± siguri dhe garanci p±r p±rdoruesit e rrjeteve Cloud. Megjithat± vlen p±r tôu 

p±rmendur fakti se siguria dhe privat±sia e t± dh±nave t± p±rdoruesit n± k±to platforma 

±sht± e rregulluar n± m±nyr± t± ndryshme, n± vende t± ndryshme. Aktualisht n± Europ± 

ligji p±r mbrojtjen e t± dh±nave personale n± anglisht termi GDPR (General Data 

Protection Regulation ï Rregullorja e P±rgjithshme p±r Mbrojtjen e t± Dh±nave) aplikohet 

n± m±nyr± detyruese mbi t± gjitha kompanit± Amerikane t± cilat operojn± n± Europ±. Me 

an± t± k±tij ligji t± gjitha k±to kompani jan± t± detyruar q± t± ruajn±, p±rpunojn± dhe 

transmetojn± t± dh±nat e p±rdoruesve Europiane brenda kufijve t± Bashkimit Europian. 

Si rrjedhoj±, t± gjitha kompanit± jan± detyruar q± t± nd±rtojn± dhe t± operojn± 

infrastrukturat e tyre kompjuterike n± vendet e Bashkimit Europian p±r sh±rbimet q± iôu 

ofrohen shtetasve europian±.  

1.4.2 Legjislacioni Shqiptar 

Legjislacioni Shqiptar, p±r mbrojtjen e t± dh±nave personale nuk ±sht± detyrues p±r t± 

p±rpunuar, ruajtur edhe transmetuar t± dh±nat e p±rdoruesve Shqiptar± brenda territorit t± 

Shqip±ris± por ±sht± m± shum± nj± p±rafrim me ligjet europiane t± mbrojtjes s± t± dh±nave 

personale duke lejuar q± p±rdoruesit Shqiptar± t± mund t± p±rdorin sh±rbimet e ofruesve 

nd±rkomb±tar± t± cil±t operojn± sipas kushteve t± Bashkimit Europian. N± k±t± m±nyr± 

c±nohet drejtp±rdrejt± veprimtaria ekonomike e operator±ve Shqiptar±, si dhe t± ardhurat 

q± mund t± p±rfitojn± institucionet shtet±rore nga ofrimi dhe marrja e k±tyre sh±rbimeve 

brenda territorit t± vendit [11].  

M.q.se siguria ±sht± nj± nga pikat ku sot po m±shohet m± fort n± infrastruktur±n Cloud 

ne do t± p±rqendrohemi n± k±t± tematik± duke tentuar q± t± kontribuojm± n± p±rmir±simin 

e saj n± favor t± p±rdorimit t± teknologjis± Cloud Computing. Aspektin e siguris± do ta 

trajtojm± n± kuadrin e teknik±s SECURE [5], nj± teknik± vet-mbrojt±se dhe me 

performanc± m± t± mir± se teknikat e tjera, n± termat e shpejt±sis± s± dedektimit t± 

nd±rhyrjes, koh±s s± p±rgjigjes dhe t± shpejt±sis± false pozitive. M± pas do t± zgjerojm± 

k±t± teknik± p±r dy lloje sulmesh t± quajtura UDP Flood dhe NTP Amplication. 
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1.5 Khb/9t¢9¢ .!½> ¢> {LD¦wL{> b> CLOUD COMPUTING 

Siguria e informacionit ±sht± nj± ansamb±l kompleks i teknikave, teknologjive, 

rregulloreve dhe sjelljeve q± n± bashk±punim mbrojn± integritetin dhe aksesin n± sistemet 

kompjuterike dhe t± dh±nat. Masat e siguris± t± aplikuara nga Teknologjia e Informacionit 

synojn± t± mbrohen nga k±rc±nimet dhe nd±rhyrjet q± vijn± si nga q±llimi i keq, ashtu 

edhe nga gabimi i paq±llimt± i p±rdoruesit. Seksionet e ardhshme p±rcaktojn± termat 

themelor± t± siguris± q± lidhen me Cloud Computing dhe p±rshkruajn± konceptet e 

nd±rlidhura midis tyre [12]. 

Á Konfidencialiteti 

Konfidencialiteti ±sht± karakteristik± e dikaje q± b±het e arritshme vet±m p±r pal±t e 

autorizuara (Figura 1-1). Brenda mjediseve cloud, konfidencialiteti ka t± b±j± kryesisht 

me kufizimin e hyrjes n± t± dh±na gjat± tranzitit dhe ruajtjes. 

Konsumatori i Shërbimeve Cloud

Shërbimi Cloud

Ofruesi i Shërbimeve Cloud

U pa ky mesazh nga dikush i 
paautorizuar?!

 

Figura 1-1 Mesazhi i l±shuar nga konsumatori i cloud p±r sh±rbimin cloud konsiderohet konfidencial 

vet±m n±se nuk arrihet ose lexohet nga nj± pal± e paautorizuar 

Á Integriteti 

Integriteti ±sht± karakteristik± e mosndryshimit nga nj± pal± e paautorizuar (Figura 1-2). 

Nj± ±shtje e r±nd±sishme q± ka t± b±j± me integritetin e t± dh±nave n± cloud ±sht± n±se 

nj± konsumator cloud mund t± garantohet q± t± dh±nat q± ai transmeton n± nj± sh±rbim 

cloud p±rputhen me t± dh±nat e marra nga ai sh±rbim cloud. Integriteti mund t± shtrihet 

n± m±nyr±n se si ruhen, p±rpunohen dhe merren t± dh±nat nga sh±rbimet cloud dhe 

burimet e IT t± bazuara n± Cloud. 

 

Konsumatori i Shërbimeve Cloud

Shërbimi Cloud

Ofruesi i Shërbimeve Cloud

U ndryshua ky mesazh nga 
dikush i paautorizuar?!

 

Figura 1-2 Mesazhi i l±shuar nga konsumatori i cloud p±r sh±rbimin cloud konsiderohet t± ket± integritet 

n±se nuk ±sht± ndryshuar 
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Á Autenticiteti 

Autenticiteti ±sht± karakteristik± e dikaje q± ±sht± siguruar nga nj± burim i autorizuar. 

Ky koncept p±rfshin mos-mohim, q± ±sht± paaft±sia e nj± pale p±r t± mohuar ose sfiduar 

v±rtetimin e nj± nd±rveprimi. V±rtetimi n± bashk±veprime t± pakontestueshme siguron 

prova se k±to nd±rveprime jan± t± lidhura n± m±nyr± unike me nj± burim t± autorizuar. 

P±r shembull, nj± p±rdorues mund t± mos jet± n± gjendje t± hyj± n± nj± skedar t± 

pakontestuesh±m pas marrjes s± tij, pa krijuar gjithashtu nj± regjistrim t± k±tij aksesi. 

Á Disponueshm±ria 

Disponueshm±ria ±sht± karakteristik± e t± qenit e arritshme dhe e p±rdorshme gjat± nj± 

periudhe kohore t± specifikuar. N± mjediset tipike t± cloud-it, disponueshm±ria e 

sh±rbimeve t± cloud-it mund t± jet± nj± p±rgjegj±si q± ndahet nga ofruesi i cloud-it dhe 

transportuesi i cloud-it. Disponueshm±ria e nj± zgjidhjeje t± bazuar n± cloud q± shtrihet 

tek konsumator±t e sh±rbimeve cloud ndahet m± tej nga konsumatori i cloud. 

Á K±rc±nimi 

Nj± k±rc±nim ±sht± nj± shkelje e mundshme e siguris± q± mund t± sfidoj± mbrojtjen n± 

nj± p±rpjekje p±r t± shkelur privat±sin± dhe/ose p±r t± shkaktuar d±m. K±rc±nimet e 

nxitura manualisht dhe automatikisht jan± krijuar p±r t± shfryt±zuar dob±sit± e njohura, t± 

referuara gjithashtu si dob±si. Nj± k±rc±nim q± kryhet rezulton n± nj± sulm. 

Á Prekshm±ria ose Vulnerabiliteti 

Nj± dob±si ±sht± nj± dob±si q± mund t± shfryt±zohet ose sepse mbrohet nga kontrolle t± 

pamjaftueshme t± siguris±, ose sepse kontrollet ekzistuese t± siguris± kap±rcehen nga nj± 

sulm. Dob±sit± e burimeve IT mund t± ken± nj± s±r± shkaqesh, p±rfshir± mang±sit± n± 

konfigurim, dob±sit± e politik±s s± siguris±, gabimet e p±rdoruesve, defektet e harduerit 

ose firmware, defektet e softuerit dhe arkitektura e dob±t e siguris±. 

Á Rreziku 

Rreziku ±sht± mund±sia e humbjes ose d±mtimit q± rrjedh nga kryerja e nj± aktiviteti. 

Rreziku zakonisht matet n± p±rputhje me nivelin e tij t± k±rc±nimit dhe numrin e dob±sive 

t± mundshme ose t± njohura. Dy metrika q± mund t± p±rdoren p±r t± p±rcaktuar rrezikun 

p±r nj± burim IT jan±:  

1. probabiliteti i nj± k±rc±nimi q± ndodh p±r t± shfryt±zuar dob±sit± n± burimin e IT. 

2. pritshm±rit± e humbjes/d±mtimit nga burimi i IT-s± q± kompromentohet. 

 

Á Kontrollet e Siguris± 

Kontrollet e siguris± jan± kund±rmasa t± p±rdorura p±r t± parandaluar ose p±rgjigjur 

k±rc±nimeve t± siguris± dhe p±r t± zvog±luar ose shmangur rrezikun. Detajet mbi m±nyr±n 

e p±rdorimit t± kund±rmasave t± siguris± p±rshkruhen zakonisht n± politik±n e siguris±, e 

cila p±rmban nj± s±r± rregullash dhe praktikash q± specifikojn± m±nyr±n e zbatimit t± nj± 
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sistemi, sh±rbimi ose plani t± siguris± p±r mbrojtjen maksimale t± burimeve t± ndjeshme 

dhe kritike t± IT. 

Á Mekanizmat e Siguris± 

Kund±rmasat p±rshkruhen zakonisht n± terma t± mekanizmave t± siguris±, t± cil±t jan± 

komponent± q± p±rmbajn± nj± korniz± mbrojt±se q± mbron burimet e IT, informacionin 

dhe sh±rbimet. 

Á Politikat e Siguris± 

Nj± politik± sigurie p±rcakton nj± s±r± rregullash dhe rregulloreje t± siguris±. Shpesh, 

politikat e siguris± do t± p±rcaktojn± m± tej se si k±to rregulla dhe rregullore zbatohen dhe 

imponohen. P±r shembull, pozicionimi dhe p±rdorimi i kontrolleve dhe mekanizmave t± 

siguris± mund t± p±rcaktohet nga politikat e siguris±. 

Cloud Computing i siguron kompanive kursime t± konsiderueshme t± kostos, si p±r sa i 

p±rket shpenzimeve kapitale (CAPEX) dhe shpenzimeve operacionale (OPEX), dhe i 

lejon ata t± p±rdorin teknologjit± kryesore p±r t± p±rmbushur nevojat e tyre t± p±rpunimit 

t± informacionit. N± nj± mjedis cloud, siguria dhe privat±sia jan± nj± shqet±sim nd±r-

sektorial, pasi q± t± dyja prekin t± gjitha shtresat e arkitektur±s referuese t± cloud 

computing dhe ndikojn± n± shum± pjes± t± nj± sh±rbimi cloud. Prandaj, menaxhimi i 

siguris± s± burimeve t± lidhura me sh±rbimet cloud ±sht± nj± aspekt kritik i cloud 

computing.  

Shum± nga k±rc±nimet e siguris± mund t± zvog±lohen me zbatimin e proceseve dhe 

mekanizmave tradicional± t± siguris±, nd±rsa t± tjer±t k±rkojn± zgjidhje specifike p±r 

platformat cloud. Meqen±se secila shtres± e arkitektur±s referuese t± cloud computing 

mund t± ket± nj± siguri jo shum± efikase dhe mund t± ekspozohet ndaj k±rc±nimeve t± 

ndryshme, arkitektura e nj± sh±rbimi t± mund±suar nga cloud ndikon drejtp±rdrejt n± 

pozicionin e tij t± siguris± dhe aspektet kryesore t± menaxhimit t± sistemit.  

P±r secilin model t± sh±rbimit, Figura 1-3 p±rdor nj± qasje ñbllok-nd±rtesashò p±r t± 

p±rshkruar nj± paraqitje grafike t± aksesit t± konsumatorit n± shtresat e ndryshme t± nj± 

mjedisi cloud. Si tregon figura, n± nj± model t± sh±rbimit Infrastruktura si nj± Sh±rbim 

(IaaS) konsumatori cloud ka shikueshm±ri t± lart± n± gjithka mbi shtres±n e Nd±rfaqes 

s± Programit t± Aplikimit (ang. Application Program Interface-API), nd±rsa ofruesit e 

sh±rbimeve cloud zbatojn± kontrollet n±n shtres±n API (t± cilat zakonisht jan± t± paqarta 

p±r konsumator±t).  

Konsumatori i cloud ka nj± shikueshm±ri t± kufizuar dhe kontroll t± kufizuar t± 

menaxhimit t± el±sit n± nj± model Platforma si nj± Sh±rbim (PaaS), mbasi ofruesi i 

sh±rbimeve cloud aplikon funksionet e siguris± n± t± gjitha shtresat duke p±rfshir± n±n 

shtres±n e integrimit dhe at± middleware. Konsumatori i cloud computing humbet 

shikueshm±rin± dhe kontrollin n± nj± model Softwari si nj± Sh±rbim (SaaS), dhe n± 

p±rgjith±si, kontrollet n± n±n shtres±n e prezantimit jan± jo t± dukshme p±r konsumatorin 
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cloud, pasi ofruesi i sh±rbimeve cloud implementon t± gjitha funksionet e siguris±. 

Konsumator±t cloud jan± p±rgjegj±s p±r: 

Á Identifikimin e duhur t± t± dh±nave. 

Á Vler±simin e rrezikut nga do ekspozim ose keqp±rdorim i t± dh±nave. 

Á Identifikimin e k±rkesave t± siguris± t± krahasueshme me ndjeshm±rin± e t± 

dh±nave. 

Á Miratimin e zvog±limeve t± nevojshme t± rrezikut. 
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Figura 1-3 Niveli i kontrollit t± konsumatorit 

Siguria n± cloud computing i referohet t±r±sis± s± procedurave, proceseve dhe 

standardeve t± krijuara p±r t± na dh±n± sigurin± e informacionit n± nj± eko-sistem cloud. 

P±rq±ndrimi i burimeve t± specializuara n± nj± eko-sistem cloud ka mund±sin± t± siguroj±, 

nga nj±ra an± mbrojtje m± t± fuqishme dhe ana tjet±r me kosto efektive. Siguria e cloud 

computing adreson ±shtje fizike dhe logjike t± siguris± n± t± gjitha modelet e ndryshme 

t± sh±rbimit t± software-it, platform±s dhe infrastruktur±s. Ai adreson gjithashtu m±nyr±n 

e ofrimit t± k±tyre sh±rbimeve n± modelet e shp±rndarjes publike, private dhe komunitare.  

Modeli i Privat±sis±: Cloud computing ka shqet±sime p±r privat±sin± sepse ofruesit e 

sh±rbimeve kan± akses n± t± dh±nat q± jan± t± ruajtura n± infrastrukturat e tyre. Ofruesit 

e sh±rbimeve cloud mund t± ndryshojn±, fshijn± aksidentalisht ose q±llimisht 

informacionin. Shum± ofrues t± sh±rbimeve cloud mund t± ndajn± informacione me pal± 

t± treta n±se ±sht± e nevojshme qoft± edhe pa nj± urdh±r. Leja ofrohet sipas rregullave t± 
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tyre t± privat±sis±, p±r t± cil±n p±rdoruesit bien dakord para se t± fillojn± t± p±rdorin 

sh±rbimin cloud (i pranojn± ose n± kund±rt nuk marrin sh±rbim).  

Meqen±se p±rdorues t± ndrysh±m ndajn± nj± platform± t± ofruesve t± sh±rbimeve cloud, 

mund t± ekzistoj± nj± mund±si q± informacioni q± i p±rket klient±ve t± ndrysh±m t± jet± 

n± t± nj±jtin server t± t± dh±nave. Prandaj, rrjedhja (humbja) e informacionit mund t± lindi 

pa dashje kur informacioni p±r nj± klient i jepet nj± klienti tjet±r. P±r m± tep±r, hakerat po 

kalojn± koh± dhe p±rpjekje t± konsiderueshme n± k±rkim t± m±nyrave p±r t± gjetur dob±si 

n± infrastrukturat cloud q± do ti lejonte ata t± dep±rtonin n± k±to platforma. P±r shkak se 

t± dh±nat nga qindra ose mij±ra kompani mund t± ruhen n± servera me burime 

kompjuterike shume t± m±dhaja n± cloud, hakerat mund t± fitojn± teorikisht kontrollin e 

informacionit p±rmes nj± sulmi t± vet±m t± hipervizorit (kontrolluesit t± burimeve 

kompjuterike n± shtres±n virtuale) - nj± proces i referuar si ñhyperjackingò.   

Nj± ±shtje tjet±r e platformave cloud ±sht± pron±sia ligjore e t± dh±nave, p±rgjegj±sit± 

dhe privilegjet e zot±ruesit t± t± dh±nave dhe ruajt±sit e tyre. Meqen±se konsumator±t 

cloud mbajn± pron±sin± e t± dh±nave q± q±ndrojn± n± nj± platform± cloud, ata zakonisht 

mbajn± autorizimin e siguris± brenda dhe jan± p±rgjegj±s p±r identifikimin e t± gjitha 

k±rkesave t± siguris± q± kan± t± b±jn± me pritjen dhe p±rpunimin e platformave cloud t± 

k±tyre t± dh±nave. Gjithmon± rekomandohet q± konsumator±t cloud t± rishikojn± 

zbatimin e t± gjitha kontrolleve t± siguris± dhe privat±sis± dhe t± sigurojn± q± t± gjitha 

k±rkesat jan± p±rmbushur p±rpara se t± autorizojn± p±rdorimin e nj± sistemi informacioni 

t± bazuar n± plaftormat cloud. 

1.6 PUNIME T> NGJASHME 

Sipas nj± raporti t± Forbes [13] t± botuar n± 2015, shpenzimet e siguris± t± bazuara n± 

Cloud pritet t± rriten me 42%. Sipas nj± studimi tjet±r, shpenzimet e siguris± s± IT ishin 

rritur n± 79.1% deri n± 2015, duke treguar nj± rritje prej m± shum± se 10% do vit 

[13]. Korporata Nd±rkomb±tare e t± Dh±nave (IDC) n± vitin 2011 tregoi se 74.6% e 

klient±ve t± nd±rmarrjeve e rendit±n sigurin± si nj± sfid± t± madhe. Ky punim p±rmbledh 

nj± num±r artikujsh t± rishikuar nga koleg±t mbi k±rc±nimet e siguris± n± Cloud 

Computing dhe metodat parandaluese. Objektivi i hulumtimit ±sht± t± kuptojm± 

p±rb±r±sit e Cloud, ±shtjet e siguris± dhe rreziqet, s± bashku me zgjidhjet n± zhvillim q± 

mund t± zbusin potencialisht dob±sit± n± Cloud. Esht± nj± fakt i pranuar kryesisht q± nga 

viti 2008, q± Cloud Computing ±sht± nj± platform± e vlefshme hostimi; megjithat±, 

perceptimi n± lidhje me sigurin± n± Cloud ±sht± se ajo ka nevoj± p±r p±rmir±sime t± 

konsiderueshme t± realizuara n± nivele m± t± larta t± p±rshtatjes n± nivelin e kompanis±.  

Si ±sht± identifikuar nga nj± hulumtim tjet±r, shum± prej ±shtjeve me t± cilat p±rballen 

Cloud Computing duhet t± zgjidhen urgjentisht. Industria ka b±r± p±rparime t± 

konsiderueshme n± luft±n kund±r k±rc±nimeve ndaj Cloud Computing, por ka edhe m± 

shum± p±r t± b±r± p±r t± arritur nj± nivel pjekurie q± ekziston aktualisht me hostimet 

tradicionale on-premise[14].  
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Siguria n± Cloud Computing po zhvillohet hap pas hapi me rreziqe pasi ato zbulohen 

shpesh her± tep±r von± p±r t± parandaluar incidentet. Cloud Computing p±r shkak t± 

natyr±s s± tij t± shp±rndar±, arkitektur±s komplekse dhe burimeve t± shfryt±zuara paraqet 

nj± rrezik unik dhe t± r±nd± p±r t± gjith± aktor±t. P±r t± gjith± aktor±t ±sht± kritike t± 

kuptojn± rrezikun dhe ta zbusin at± n± m±nyr± t± p±rshtatshme. Siguria duhet t± nd±rtohet 

n± do shtres± n± nj± platform± t± Cloud Computing duke p±rfshir± praktikat m± t± mira 

dhe teknologjit± e reja p±r t± zbutur n± m±nyr± efektive rrezikun.  

N± cloud, konsumatori, ofruesi, nd±rmjet±si, transportuesi, auditori dhe t± gjith± t± tjer±t 

duhet t± marrin masat e nevojshme paraprake kund±r rreziqeve p±r t± siguruar me t± 

v±rtet± platform±n e Cloud Computing ose p±r t'u ekspozuar ndaj rrezikut t± r±nd±sish±m 

dhe ndonj±her± kritik t± biznesit. Sipas nj± studimi t± fundit, industria njeh q± inxhinieria 

e siguris± ofron praktikat, metodat dhe teknikat m± t± mira p±r zhvillimin e sistemeve dhe 

sh±rbimeve, t± cilat jan± nd±rtuar p±r sigurin±, q±ndrueshm±rin± dhe 

disponueshm±rin±. E r±nd±sishme ±sht± ta ojm± p±rpara k±t± hulumtim p±r t± siguruar 

praktika t± tilla m± t± mira p±r m± shum± aplikime dhe raste p±rdorimi.  

Thelb±sore ±sht± gjithashtu q± t± kryhet hulumtim i m±tejsh±m n± ciklin jet±sor t± 

zhvillimit t± sistemeve (SDLC) p±r konsumator±t e platforms Cloud Computing n± 

m±nyr± q± t± p±rfshijn± modele t± ndryshme t± zhvillimit dhe p±rparimit teknologjik dhe 

sistemeve t± kontejner±ve t± till± si Docker p±r t± p±rmir±suar sigurin± n± nj± nivel 

themelor. P±r m± tep±r, ka nj± studim shum± t± kufizuar mbi trajnimin dhe ndikimin e 

njer±zve n± siguri. Mund t± b±het pun± p±r t± kuptuar sfidat, k±rkesat dhe ndikimin e 

trajnimit efektiv t± siguris± p±r konsumator±t dhe ofruesit e tjer±.  

Cloud Computing lejon firmat t± transferojn± t±r± procesin e tyre t± teknologjis± s± 

informacionit (IT), duke iôu dh±n± atyre mund±sin± q± t± p±rq±ndrohen m± shum± n± 

biznesin e tyre kryesor p±r t± rritur produktivitetin dhe inovacionin e tyre n± ofrimin e 

sh±rbimeve p±r klient±t. Kjo i lejon bizneset t± ulin koston e r±nd± t± kryer mbi 

infrastruktur±n e IT pa humbur p±rqendrimin n± nevojat e klientit [15].   

Sidoqoft±, deri n± nj± kufi t± caktuar, adoptimi i Cloud Computing ka filluar t± rritet n± 

mesin e shum± organizatave t± m±dha dhe t± ket± zhvillim p±r shkak t± disa ±shtjeve q± 

lidhen me sigurin± dhe privat±sin±. Si rrjedhoj± u zhvilluan disa intervista, me zhvillues 

t± platformave Cloud Computing dhe me ekspert± t± siguris±, si dhe u rishikua literatura 

p±rkat±se. Ky studim na mund±soi t± kuptojm±, sfidat aktuale dhe t± ardhshme, t± siguris± 

dhe privat±sis± me Cloud Computing. Rezultati i k±tij studimi oi n± identifikimin e 

gjithsej 18 ±shtjeve aktuale dhe t± ardhshme t± siguris± q± ndikojn± n± disa atribute t± 

Cloud Computing.   

P±rdorimi i llogaritjes cloud ±sht± i ngadalt± midis NVM-ve, pasi NVM-t± k±rkojn± 

sh±rbime m± shum± n± fush±n e ofrimit t± infrastruktur±s dhe aplikacioneve si 

sh±rbim. Studimi dhe analiza e k±tyre ±shtjeve t± siguris± kan± uar n± kuptimin e 

dob±sive t± siguris± n± Cloud Computing q± ekzistojn± dhe kjo do t± ndihmoj± 

nd±rmarrjet t± zhvendosen drejt cloud computing. U rishikuan aplikacione tradicionale t± 
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ueb-it, mbajtjen e t± dh±nave dhe virtualizimin sipas shfaqjes s± tyre n± modelet e 

sh±rbimit: IaaS, PaaS dhe SaaS.  

Si p±rshkruhet n± k±t± paragraf, shumica e ±shtjeve t± siguris± jan± p±r shkak t± 

dob±sive n± virtualizim, ruajtjen e t± dh±nave dhe rrjetin data t± cilat jan± gjithashtu 

mund±suesit kryesor± t± teknologjis± s± Cloud Computing. Shpjegimi i ±shtjeve t± 

siguris± n± Cloud nuk ±sht± i mjaftuesh±m, prandaj kemi paraqitur dob±si t± cilat mund 

t± ojn± n± k±rc±nim, n± m±nyr± q± t± jet± e leht± t± formulohet kontributi i k±tyre 

k±rc±nimeve. Ne besojm± se kjo do t± inkurajoj± dhe p±rshpejtoj± miratimin e cloud 

computing midis nd±rmarrjeve t± vogla dhe t± mesme.  

Duke ekspozuar [16] dhe eksploruar ±shtje teknike dhe t± besimit q± lindin n± marrjen 

e informacioneve teknike nga platforma Cloud Computing si nj± sh±rbim dhe duke 

analizuar disa strategji p±r adresimin e k±tyre sfidave ne mund t±: 

Á S± pari, krijojm± nj± model p±r t± treguar shtresat e besimit t± k±rkuara n± Cloud 

Computing.  

Á S± dyti, paraqesim kontekstin gjith±p±rfshir±s p±r nj± provim ligjor n± Cloud 

Computing dhe analizojm± zgjedhjet e disponueshme p±r nj± ekzaminues.   

Á S± treti, ofrojm± p±r her± t± par± nj± vler±sim t± pervetesimit t± mjeteve t± njohura 

ligjore, duke p±rfshir± kompletet ligjore te pajisjeve 

Guidance EnCase dhe AccesData, dhe tregojm± se ata mund t± kthejn± me sukses 

t± dh±na t± paq±ndrueshme dhe q±ndrueshme nga Cloud.  

Megjithat±, ne arrijm± t± shpjegojm±, se me k±to teknika gjyqtari dhe juria duhet t± 

pranojn± nj± besim t± madh n± v±rtet±sin± dhe integritetin e t± dh±nave nga shum± shtresa 

t± modelit Cloud Computing. P±rve k±saj, ne do t± shqyrtojm± kat±r zgjidhje t± tjera p±r 

p±rvet±simin e nje Moduli Platforme t± Besuar (Trusted Platform Module ï TPM), 

platform±n e menaxhimit, parashikimin-si-nj±-sh±rbim, dhe zgjidhjet ligjore, t± cilat 

supozojn± m± pak besim, por k±rkojn± m± shum± bashk±punim nga ofruesi i sh±rbimit 

cloud.  

N± k±t± rast hidhet nj± themel p±r zhvillimin n± t± ardhmen t± metodave t± reja t± blerjes 

p±r platformat Cloud q± do t± jen± t± besueshme dhe t± bazuara n± kuadret ligjore 

respektive. Gjithashtu kjo do t± ndihmoj± ekspert±t ligjor±, zbatuesit e ligjit dhe gjykat±n 

q± t± vler±sojn± besimin n± provat e marra nga Cloud-i.        

Kemi demonstruar se mjetet e sotme ligjore m± t± p±rdorura jan± teknikisht t± afta p±r 

marrjen n± larg±si t± t± dh±nave nga Amazon EC2. Gjithashtu kemi treguar q± duke pasur 

parasysh k±rkes±n p±r m± shum± shtresa t± besimit, at±her± vet±m teknologjia ±sht± e 

pamjaftueshme p±r t± prodhuar t± dh±na t± besueshme dhe p±r t± zgjidhur problemin 

e p±rvet±simit ligjor n± cloud. Kat±r alternativat q± jan± paraqitur ofrojn± mund±si q± t± 

lidhin teknologjin± me mb±shtetjen e ofruesit t± sh±rbimit.     

Rekomandimi p±r p±rvet±simin ligjor t± modelit IaaS ne Cloud Computing ±sht± plani i 

menaxhimit. Ky opsion ofron ekuilibrin m± t± k±naqsh±m t± shpejt±sis± dhe kontrollit me 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/nonvolatile-data
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/forensics-tool
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/forensics-tool
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/forensic-acquisition
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besimin. Inkurajojm± ofruesit e sh±rbimeve Cloud q± t± vendosin t± dh±na ligjore n± 

dispozicion t± p±rdoruesve sipas k±saj m±nyre, n± m±nyr± q± t± fillohet zbatimi p±r ta 

b±r± k±t± t± mundur. Nd±rsa EnCase dhe FTK realizuan dhe ofruan me sukses provat, nuk 

rekomandojm± p±rdorimin e tyre p±r ligjshm±rin± n± distanc± n± Cloud sepse k±rkohet 

shum± besim p±rkat±sisht.  

Disa fusha mbeten p±r pun± n± t± ardhmen. S± pari, eksperimentet e realizuara jan± 

specifike p±r Infrastruktura si Sh±rbim (IaaS) duke p±rdorur platform±n komerciale 

EC2. K±to rezultate nuk aplikohen n± modele dhe mjedise t± tjera t± platformave Cloud, 

t± tilla si Microsoft Azure ose Google AppEngine, ku aplikacioni ligjor nuk mund t± 

instalohet dhe ekzekutohet si mund t± b±het n± EC2 [17].  

Do t± nevojitet pun± e ardhshme p±r t± gjetur paralele t± p±rshtatshme n± ato platforma. S± 

dyti, p±rdoruesit e cloud-it do t± p±rfitonin nga aft±sit± ligjore t± drejtuara nga 

konsumator±t dhe t± ekspozuara ndaj tyre nga vet ofruesi i sh±rbimeve. Synojm± t± 

punojm± me ofruesit e sh±rbimit p±r t'i lejuar klient±t qe t± rimarrin t± dh±nat e regjistruara 

(logs) ligjore dhe metadata (p.sh., kontrollet e kriptografis± t± v±llimeve t± diskut) direkt 

online nga konsola e menaxhimit. S± treti, nevojiten zgjidhje p±r t± ruajtur provat dhe p±r 

t± parandaluar humbjen e provave ligjore kur burimet e platformave Cloud lihen t± 

lira. S± fundmi, planifikojm± t± shqyrtojm± m± tej ±shtjet ligjore t± blerjes, vean±risht 

ato q± dalin nga shqet±simet e ndryshimit t± kat±rt n± lidhje me k±rkimin dhe konfiskimin, 

juridiksionin dhe pron±sin±.       

Cloud Computing po p±rjeton momentin dhe s± bashku me t± shkojn± njer±zit, t± dh±nat 

dhe parat±, po k±shtu edhe krimi. Ky paragraph ±sht± nj± themel dhe rrug± p±r t'u dh±n± 

mund±si ekspert±ve ligjor± t± nd±rmarrin hapat fillestar± n± hetimin kriminalistik t± 

krimeve t± bazuara n± Cloud [18].   

Teknika e Cloud Computing p±rdoret kryesisht nga aplikacione me rritje t± shpejt± t± 

bazuara n± Internet. Kalimi n± Cloud Computing rezulton n± uljen e kostos s± menaxhimit 

dhe mir±mbajtjes s± infrastruktur±s IT. Organizata t± ndryshme kontrollojn± burimet 

Cloud p±rmes internetit duke ulur koston e menaxhimit dhe mir±mbajtjes s± 

infrastruktur±s IT. Gjithashtu k±to organizata kontrollojn± burimet Cloud p±rmes 

internetit duke p±rdorur protokollet dhe standardet e rrjetave t± t± dh±nave. Kjo e b±n 

infrastruktur±n IT t± shp±rndar± n± natyr±, por t± kontrolluar n± m±nyr± q±ndrore, e cila 

u hap der±n sulmuesve p±r nd±rhyrje.  

Sulmet e Shp±rndara t± Mohimit t± Sh±rbimit (DDoS) ±sht± nj± nga nd±rhyrjet m± 

popullore n± platformat Cloud Private q± shkakton degradimin e sh±rbimeve ose mohimin 

e sh±rbimeve. N± k±t± kuad±r fokusi i vet±m ±sht± mbi sulmin DDoS i cili synohet 

specifikisht drejt zbulimit t± okupimit t± gjer±sis± s± brezit dhe bllokimit t± aksesit. Sulme 

t± tilla synojn± shtres±n e rrjetit t± platformave Cloud t± shoq±ruara me k±rkesa t± 

pavlefshme duke sjell mohim t± k±rkesave legjitime. K±shtu, i gjith± konfigurimi i  

platformave Cloud b±het e c±nueshme dhe mund t± difektohet nga k±to sulme DDoS. P±r 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/google-appengine
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/google-appengine
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/forensic-software
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/management-console
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/forensic-evidence
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/forensic-investigation
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t± kap±rcyer k±t±, k±rkohet nj± sistem operativ cloud i cili ka nj± mur zjarri (firewall) 

mbrojt±s t± integruar me sistemin e zbulimit DDoS.  

N± k±t± rast ±sht± propozuar nj± sistem OpenStack me firewall t± integruar dhe 

programim t± pap±rpunuar t± CPUs p±r monitorimin e trafikut t± rrjetit. Bazuar n± t± 

dh±nat e krijuara n± mjedisin e kontrolluar t± sulmit DDoS, algoritmet si pema e 

Vendimit, fqinji m± i af±rt K (KNN), algoritmet e Naive Bayes dhe Deep Neural Network 

(DNN) krahasohen p±rkundrejt modelit t± trajnuar. Si p±rfundim, zbulohen 

sulmet DDoS, dhe njoftohet administratori i platform±s Cloud Private [19]. 

Cloud-i ±sht± m± i avantazhuar sepse t± dh±nat mund t± mir±mbahen n± 

distanc±. Gjithashtu, Cloud ka fituar r±nd±si p±r shkak t± tiparit t± tij  t± 'hap±sir±s s± 

ruajtjes s± t± dh±nave t± pakufizuar'. Cloud-i OpenStack ±sht± nj± tjet±r fush± n± 

zhvillim. Ai mund t± siguroj± privilegje shtes± p±r konfigurimin e cloud si p.sh. 

administrimi i p±rdoruesve t± shumt±, nd±rfaqja e manaxhimit, duke krijuar topologjin± 

e vet. Por firewall-i ekzistues n± OpenStack nuk trajton n± m±nyr± specifike 

sulmet DDoS.  

K±shtu q± k±rkohet nj± modul i evidentimit DDoS s± bashku me firewall p±r t± pasur 

sistemin e duhur t± siguris± n± OpenStack. Do t± ishte gjithashtu e p±rshtatshme q± 

administratori i rrjetit t± marr± nj± njoftim ku dhe kur ndodh nj± sulm DDoS. N± k±t± rast 

tregohet nj± p±rmbledhje e sulmeve DDoS, n± m±nyr± specifike okupimi i gjer±sis± s± 

brezit dhe ndalimi i aksesit si dhe skemat e zbulimit. P±r m± tep±r, ±sht± dh±n± nj± 

krahasim midis metodave aktuale t± evidentimit dhe nj± m±nyr± p±r t± njoftuar 

administratorin p±r adresat IP q± shkaktojn± sulmin DDoS. Ky studim mund t± shtrihet 

p±r t± m±suar se si disa sulme t± tjera DDoS mund t± mbingarkojn± kontrolluesin n± 

Cloud dhe k±shtu t± shkaktojn± probleme n± Cloud-in Privat t± 

bazuar n± OpenStack. Algoritmet mund t± modifikohen p±r t± zbuluar nj± gam± m± t± 

gjer± t± sulmeve DDoS sesa ±sht± diskutuar tashm±. Algoritmet e optimizuara 

n± arkitektur±n Hadoop mund t± p±rdoren n± m±nyr± q± t± marrim efikasitet dhe sakt±si 

m± t± mir± p±r t± zbuluar m± tej lloje t± ndryshme t± sulmeve DDoS. 

Cloud Computing ±sht± duke u b±r± gjithnj± e m± i mod±s n± mjedisin e informatikes s± 

shp±rndar±. P±rdorimi i mjedisit Cloud p±r p±rpunimin dhe ruajtjen e t± dh±nave po b±het 

nj± l±vizje universale. Softueri si nj± Sh±rbim (SaaS) ndodhet n± shum± aplikacione 

biznesi, si dhe n± jet±n ton± t± p±rditshme, ne thjesht mund t± themi se kjo ±sht± teknologji 

p±rar±se. Cloud Computing mund t± shihet q± nga informatika e bazuar n± Internet, n± 

t± cil±n burimet e p±rbashk±ta, aplikacioni dhe informacioni vihen n± dispozicion 

t± pajisjeve sipas k±rkes±s. Ai  lejon burimet drejt komandimit mbi baz±n e 

p±rdorimit. Zvog±lon koston dhe kompleksitetin e ofruesve t± sh±rbimeve 

p±rmes mjeteve dhe kostove operacionale [20].  

Kjo i lejon p±rdoruesit t± ken± qasje n± aplikacione n± m±nyr± t± vazhdueshme. N± em±r 

t± p±rdoruesit, ky konstrukt u siguron ofruesve t± sh±rbimit cloud mund±sin± p±r t± 

aplikuar p±rdit±simet e softuerit dhe koston e serverave etj. P±r t± dyja pal±t, ofruesit e 
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sh±rbimit cloud dhe konsumator±ve; disponueshm±ria, integriteti, v±rtet±sia, 

konfidencialiteti dhe privat±sia jan± shqet±simi m± i r±nd±sish±m. Infrastruktura si 

Sh±rbim (IaaS) sh±rben si shtres± baz± p±r shum± modele t± tjera t± modeleve Cloud si 

dhe Platform±s si Sh±rbim (PaaS). Siguria n± Cloud-et PaaS konsiderohet 

nga perspektiva t± shum±fishta duke p±rfshir± kontrollin e hyrjes, vazhdim±sin± e 

sh±rbimit dhe privat±sin±, nd±rsa mbrojn± s± bashku si ofruesin e sh±rbimit ashtu edhe 

p±rdoruesin. Problemet e siguris± t± Cloud-it PaaS jan± hulumtuar dhe klasifikuar. N± 

k±t± perspektiv± do t± shkojm± n± disa ±shtje kryesore t± siguris± s± mjediseve aktuale 

n± Cloud Computing. 

Cloud Computing ka nj± mund±si t± madhe p±r kursimet e kostos p±r nd±rmarrjet dhe 

kompanit±, por rreziku i siguris± ±sht± gjithashtu shum± i madh. Nd±rmarrjet t± 

cilat konsiderojn± hyrjen n± teknologjin± Cloud Computing si nj± taktik± p±r t± ulur 

koston dhe p±r t± rritur p±rfitimin, duhet t± analizojn± seriozisht rrezikun e siguris± n± 

Cloud Computing. Vlera e Cloud Computing n± administrimin e rrezikut t± 

informacionit ±sht± leht±sia p±r t± menaxhuar rrezikun n± m±nyr± m± efektive nga nj± 

pik± e vetme integrimi. Megjith±se Cloud Computing mund t± konsiderohet si nj± 

mrekulli e re e cila ±sht± vendosur t± reformoj± m±nyr±n se si ne p±rdorim Internetin, ka 

shum± m± tep±r p±r t± menduar dhe marr± n± konsiderat±.  

Ka shum± teknologji t± reja q± shfaqen me nj± shpejt±si t± menj±hershme, secila me 

zhvillimet e veta teknologjike dhe me potencialin p±r ta b±r± m± t± leht± jet±n e 

njeriut. Sidoqoft±, duhet t± jemi shum± t± kujdessh±m p±r t± vler±suar rreziqet dhe sfidat 

e siguris± n± zbulimin e k±tyre teknologjive. N± k±t± kontekst nuk b±n p±rjashtim as 

teknologjia Cloud Computing. N± k±t± kuad±r theksohen ±shtjet e siguris± n± modelin e 

sh±rbimit t± mjedisit n± Cloud Computing, t± cilat aktualisht trajtohen n± platformat 

Cloud Computing. Cloud Computing ka mund±si t± b±het e preferuara n± stimulimin e 

nj± zgjidhjeje t± sigurt, virtuale dhe t± mundshme ekonomikisht t± IT-s± n± t± ardhmen.   

Problemet e siguris± n± internet mbeten nj± sfid± e madhe me shum± shqet±sime n± lidhje 

me sigurin±, t± tilla si worm-et, spam-et si dhe sulmet phishing t± realizuara n± 

Internet. Botnet-et, sulmet e mir± organizuara p±rkundrejt rrjeteve t± shp±rndara, 

konsistojn± n± nj± num±r t± madh bot-esh q± gjenerojn± v±llime t± m±dha spam-esh ose 

fillojn± sulme t± Shp±rndara t± Mohimit t± Sh±rbimit (DDoS) ndaj pajisjeve 

t± viktimave. Sulmet e reja n± zhvillim, botnet degradojn± statusin e siguris± s± 

Internetit. P±r t± adresuar k±to probleme, ±sht± propozuar nj± sistem bashk±punimi 

praktik i menaxhimit t± siguris± s± rrjetit me nj± bashk±punim efektiv t± Menaxhimit 

t± Unifikuar t± K±rc±nimit (UTM) dhe prober-ave t± trafikut. Nj± rrjet i shp±rndar± 

sigurie dhe i mbivendosur me nj± qend±r t± centralizuar sigurie drejton nj± protokoll t± 

komunikimit pik±-m±-pik± duke p±rdorur modulin bashk±punues t± UTM-ve duke i 

lidhur ato virtualisht p±r t± shk±mbyer ngjarjet e rrjetit dhe rregullat e siguris± [21].  

Funksionet e siguris± p±r UTM jan± rikonstruktuar p±r t± shp±rndar± rregullat e 

siguris±. N± k±t± rast, ±sht± propozuar nj± model dhe implementimi i nj± qendre sigurie 
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me baz± cloud-in p±r analiz±n parashikuese t± siguris± n± rrjet. N± k±t± kontekst ±sht± 

propozuar t± p±rdoret hap±sira e ruajtjes s± t± dh±nave n± storage p±r t± mbajtur trafikun 

e mbledhur dhe m± pas ta p±rpunojm± at± me platforma Cloud Computing dhe p±r t± 

zbuluar sulmet me q±llim t± keq. Si nj± shembull praktik, paraqitet analiza parashikuese 

e sulmit phishing dhe burimet e k±rkuara t± procesimit dhe magazinimit t± t± dh±nave, t± 

cilat vler±sohen bazuar n± gjurmimin real t± t± dh±nave. Qendra e siguris± e mb±shtetur 

n± Cloud mund t± udh±zoj± secilin UTM dhe pik± trafiku (probe) bashk±punuese p±r t± 

mbledhur ngjarjet dhe trafikun e pap±rpunuar, t'i kthej± ato mbrapa p±r analiza t± 

thelluara dhe t± gjeneroj± rregulla t± reja p±r qendr±n e siguris±. K±to rregulla t± reja t± 

siguris± zbatohen nga UTM-t± bashk±punuese dhe feedback-u i ngjarjeve t± k±tyre 

rregullave kthehen n± qendr±n e siguris±. Me an± t± k±tij lloji t± kontrollit me qark t± 

mbyllur, sistemi i menaxhimit t± siguris± s± rrjetit me bashk±punim mund t± identifikoj± 

dhe adresoj± sulmet e reja t± shp±rndara m± shpejt dhe n± m±nyr± m± efektive. 

CNSMS ±sht± shum± i dobish±m p±r t± nd±rmarr± kund±rmasa p±rkundrejt sulmeve t± 

shp±rndara n± rrjet. Funksionimi i tij rezulton n± rezultate me t± dh±na shum± t± m±dha, 

t± tilla si trafiku i rrjetit, ngjarjet e siguris±, etj [22]. N± k±t± rast, propozohet p±rdorimi 

i sistemeve Cloud Computing p±r t± eksploruar v±llimin e madh t± t± dh±nave t± 

mbledhura nga CNSMS dhe p±r t± gjurmuar ngjarjet e sulmeve. Arkivimi i  trafikut ±sht± 

implementuar n± UTM bashk±punuese p±r t± mbledhur t± gjitha t± dh±nat e gjurmimit t± 

rrjetit dhe teknologjia Cloud Computing ±sht± p±rdorur p±r t± analizuar t± dh±nat 

eksperimentale n± paralel.  

Nj± platform Cloud IaaS u nd±rtua me aplikacionin Eucalyptus dhe platformat ekzistuese 

t± cloud-it si Amazon EC2 dhe S3, t± cilat u p±rdor±n p±r q±llime krahasimore. Analiza 

parashikuese e sulmeve Phishing u prezantua si nj± rast praktik dhe burimet e 

k±rkuara kompjuterike dhe ruajtjes s± t± dh±nave (storage) u vler±suan duke p±rdorur t± 

dh±na reale gjurmimi. Operacionet e filtrimit t± sulmeve phishing jan± t± bazuara n± 

Cloud dhe operojn± n± paralel, si dhe vler±sohet procedura e p±rpunimit t± t± 

dh±nave. Rezultatet tregojn± se skema e propozuar ±sht± praktike dhe mund 

t± p±rgjith±sohet p±r t± analizuar parashikimin e sulmeve t± tjera t± rrjetit n± t± ardhmen.  

Ndjeshm±ria e sistemeve Cloud Computing (CCS) ndaj k±rc±nimeve t± avancuara t± 

vazhdueshme (APTs) ±sht± nj± shqet±sim i r±nd±sish±m p±r qeverin± dhe industrin±. Po 

paraqesim nj± model referimi t± arkitektur±s Cloud q± p±rfshin nj± gam± t± gjer± t± 

kontrolleve t± siguris± dhe praktikave m± t± mira, si dhe nj± model t± vler±simit t± siguris± 

n± Cloud ï Besimi ne Cloud (Cloud-Trust) - q± vler±son nivelet e larta t± siguris± p±r 

t± vler±suar shkall±n e konfidencialitetit dhe integritetit t± ofruar nga nj± CCS ose ofruesi 

i sh±rbimit cloud (Cloud Service Provider CSP). Cloud-Trust ±sht± p±rdorur p±r 

t± vler±suar nivelin e siguris± s± kat±r arkitekturave cloud me shum± p±rdorues t± 

nj±kohsh±m IaaS, t± pajisura me kontrolle alternative t± siguris± n± Cloud [23].  

Rezultatet tregojn± se probabiliteti i dep±rtimit t± CCS (kompromis i t± dh±nave me vler± 

t± lart±) ±sht± i lart± n±se zbatohen nj± grup minimal i kontrolleve t± siguris±. Probabiliteti 
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i dep±rtimit t± CCS bie ndjesh±m n±se miratohet nj± mbrojtje e thell± cloud n± 

arkitektur±n e siguris± q± mbron imazhet e makin±s virtuale (VM) jo n± gjendje pune, 

forcon CSP dhe kontrollet e hyrjes s± administratorit t± sistemit si dhe p±rdor kontrolle t± 

tjera t± siguris± s± rrjetit p±r t± minimizuar mbik±qyrjen e rrjetit cloud dhe zbulimin e 

makina virtuale (VM-ve) q± jan± n± gjendje pune.   

Kemi demonstruar se si Cloud-Trust mund t± vler±soj± statusin e siguris± t± sh±rbimit 

t± ofruar IaaS CCS dhe IaaS CSP dhe t± p±rdoret p±r t± vler±suar mund±sit± e 

mundshme t± infiltrimit dhe zbulimit t± APT. K±to p±rcaktojn± sasin± e dy metrikave t± 

siguris± t± nivelit t± lart±: konfidencialitetin dhe integritetin e IaaS CCS.  

Cloud-Trust gjithashtu mund t± p±rcaktoj± sasin± e vler±s s± kontrolleve specifike t± 

siguris± CCS (p±rfshir± karakteristikat opsionale t± siguris± t± ofruara nga CSP-

t± kryesore komerciale). Ajo mund t± p±rdoret gjithashtu p±r t± kryer analiza 

t± ndjeshm±ris± s± vler±s duke shtuar kontrolle specifike t± siguris± n± nj± IaaS t± CCS, 

kur ekziston pasiguri n± lidhje me vler±n e nj± kontrolli specifik t± siguris± (i cili mund 

t± jet± opsional dhe t± rris± koston e sh±rbimeve t± CSP, ose t± cilat mund t± mos 

k±rkohen nga industria ose standardet e qeveris±) [24].  

Synimi i versionit fillestar t± Cloud-Trust ±sht± aktualisht e kufizuar n± IaaS CCS dhe 

CSP. Ai  gjithashtu nuk p±rfshin t± gjith± vektor±t e mundsh±m t± brendsh±m t± sulmeve 

dhe metodat e tyre. Hapat e tjer± t± mundsh±m n± t± ardhmen jan± p±r t± zgjeruar Cloud-

Trust q± t± p±rfshij± gam±n e plot± t± sulmeve t± brendshme, si p±r CSP-t± q± ofrojn± 

Platform± si nj± Sh±rbim (PaaS) ashtu dhe Software si nj± Sh±rbim (SaaS). 

Do t± ishte gjithashtu e dobishme t± zhvillohej nj± seri e plot± e hapave t± sulmit APT 

t± eksfiltrimit t± t± dh±nave q± p±rfshin hap±sir±n e rrug±ve t± mundshme t± daljes s± t± 

dh±nave CCS dhe CSP. Do t± ishte e dobishme t± eksploroni se si t± dh±nat CVSS mund 

t± p±rdoren p±r t± vler±suar probabilitetin e sulmit APT. Nj± analiz± e fort± ndjeshm±rie 

mund t± kryhet gjithashtu duke p±rdorur nj± version t± p±rmir±suar t± Cloud-Trust 

q± p±rfshin sulme t± brendshme p±r t± par± se cilat nyje CCS dhe rrug±ve t± 

sulmit paraqesin dob±sit± m± t± m±dha dhe avantazhet p±r sulmuesit. 

Cloud Computing ±sht± akoma n± fillimet e tij, pavar±sisht nga fitimi  i nj± vrulli t± 

jasht±zakonsh±m koh±t e fundit, siguria e lart± ±sht± nj± nga pengesat kryesore p±r hapjen 

e epok±s s± re t± vizionit t± ±nd±rruar prej koh±sh t± informatik±s si nj± gj± e 

dobishme.  Ndon±se aplikacionet dhe t± dh±nat e ndjeshme zhvendosen n± qendrat e t± 

dh±nave cloud, ekzekutimi i burime kompjuterike virtuale realizohet n± form±n e makin±s 

virtuale. Sidoqoft±, k±to atribute unike paraqesin shum± sfida t± reja t± prekshme dhe t± 

paprekshme t± siguris±. Mund t± jet± e v±shtir± t±   gjurmohen ±shtjen e siguris± n± 

mjediset e Cloud Computing [25].  

Pra, n± k±t± rast kryesisht do t± synojm± t± nxjerrim n± pah ±shtjet kryesore t± siguris±, 

privat±sis± dhe besimit n± mjediset aktuale ekzistuese t± Cloud Computing dhe t± 

ndihmoj± p±rdoruesit t± njohin k±rc±nimet e prekshme dhe jo-te prekshme t± lidhura me 

p±rdorimin e tyre, e cila p±rfshin: (a) studimin e ±shtjeve m± t± r±nd±sishme t± siguris±, 
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privat±sis± dhe besimit q± paraqesin k±rc±nime n± mjediset aktuale ekzistuese t± Cloud 

Computing; dhe (b) analizimin e m±nyr±s q± mund t± adresohet p±r t± eleminuar k±to 

k±rc±nime t± mundshme t± privat±sis±, siguris± dhe besimit, dhe t± siguroj± nj± mjedis 

me nivel t± lart± sigurie, t± besuesh±m dhe t± varur n± mjedisin Cloud Computing. N± nj± 

t± ardhme t± af±rt, do t± analizojm± dhe vler±sojm± m± tej ±shtjet e privat±sis±, siguris± 

dhe besimit n± mjedisin e Cloud Computing me nj± qasje t± matshme, do t± zhvillojm± 

dhe vendosim m± tej nj± siguri t± plot±, vler±simin e besimit t± privat±sis±, korniz±n e 

menaxhimit n± mjediset e v±rteta Cloud Computing. 

Siguria e lart± ±sht± nj± nga pengesat kryesore p±r hapjen e epok±s s± re t± vizionit t± 

±nd±rruar prej koh±sh t± kompjuterit si nj± gj± e dobishme. Nd±rsa aplikacionet e 

ndjeshme dhe t± dh±nat zhvendosen n± qendrat e t± dh±nave cloud, ekzekutimi i  burimeve 

kompjuterike virtuale n± form±n e makin±s virtuale. Sidoqoft±, k±to atribute unike 

paraqesin shum± sfida t± reja t± siguris± si dob±sit± e aksesit, dob±sit± e virtualizimit dhe 

dob±sit± e aplikacioneve n± internet.  

Me avancimin e Cloud Computing dhe rritjen e numrit t± p±rdoruesve t± Cloud-it, siguria, 

privat±sia dhe dimensionet e besimit do t± rriten vazhdimisht. P±r t± mbrojtur t± dh±na 

private dhe t± ndjeshme q± p±rpunohen n± qendrat e t± dh±nave, p±rdoruesi i Cloud-it 

duhet t± verifikoj±: 

(a) ekzistenc±n reale t± mjedisit Cloud Computing n± bot±;  

(b) sigurin± e informacionit n± Cloud; dhe 

(c) besueshm±rin± e sistemeve n± mjedisin Cloud Computing.  

N± k±t± rast, synohet kryesisht t± nxjerrim n± pah ±shtjet kryesore t± siguris±, privat±sis± 

dhe besimit n± mjediset aktuale ekzistuese Cloud Computing dhe t± ndihmojm± 

p±rdoruesit t± njohin k±rc±nimet e prekshme dhe jo-te prekshme q± lidhen me p±rdorimin 

e tyre. Ne mbulojm± dy aspekte kryesore t± siguris±, ±shtjet e privat±sis± dhe besimit, t± 

cilat p±rfshijn±: (a) sondazhin e ±shtjeve m± t± r±nd±sishme t± privat±sis±, siguris± dhe 

besimit q± paraqesin k±rc±nime n± mjediset aktuale ekzistuese t± informatik±s dhe (b) 

analizimin e m±nyr±s q± mund t± adresohet p±r t± eleminuar k±to k±rc±nime t± mundshme 

t± siguris±, privat±sis± dhe besimit dhe sigurimin e nj± mjedisi t± lart± t± sigurt, t± 

besuesh±m dhe t± varur n± mjediset e Cloud Computing.  

Punimet e ardhshme duhet t± p±rq±ndrohen n± sa vijon:  

(a) analizimi dhe vler±simi i ±shtjeve t± privat±sis±, siguris± dhe besimit n± mjedisin e 

Cloud Computing nga nj± qasje e vler±sueshme, metoda e qasjes s± vrojtimit dhe 

analizimit e sugjeruar n± k±t± dokument ±sht± hapi i par± drejt analizimit t± ±shtjeve t± 

privat±sis±, siguris± dhe besimit,  

(b) zhvillimi i nj± vler±simi t± plot± t± siguris±, t± privat±sis±, besimit dhe korniz±s s± 

menaxhimit si pjes± e sh±rbimeve Cloud Computing p±r t± p±rmbushur k±rkesat e 

siguris±; dhe  
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(c) vendosjen e korniz±s n± mjediset reale Cloud Computing. 

  

Cloud Computing ±sht± duke futur shum± ndryshime t± m±dha n± stilin e jet±s dhe 

m±nyr±n e pun±s s± njer±zve koh±t e fundit p±r p±rfitimet e tij t± shumta. Sidoqoft±, 

siguria e Cloud Computing ±sht± gjithmon± n± qend±r t± v±mendjes t± p±rdoruesve t± 

shumt± t± mundsh±m n± Cloud, dhe nj± penges± e madhe p±r aplikimet e tij t± p±rhapura.  

N± k±t± rast, p±r t± leht±suar klient±t p±r t± kuptuar status quo-n± e siguris± n± Cloud 

Computing dhe p±r t± kontribuar n± disa p±rpjekje p±r t± p±rmir±suar nivelin e siguris± 

n± Cloud Computing, ne v±zhguam modelet ekzistuese t± njohura t± siguris± t± Cloud 

Computing, p.sh. modeli me p±rdorim t± shum±fisht±, modeli me akumulim rreziku, 

modeli kub i Cloud Computing dhe si p±rmbledhje rreziqet kryesore t± siguris± n± Cloud 

Computing q± rrjedhin nga organizata t± ndryshme. M± n± fund, ne paraqesim disa 

strategji sigurie nga perspektiva e nd±rtimit, operimit dhe reagimit t± incidentit t± siguris± 

p±r t± leht±suar ±shtjet e zakonshme t± siguris± n± Cloud Computing [26]. 

 Cloud Computing ±sht± nj± lloj paradigme informatike q± mund t± aksesoj± n± m±nyr± 

t± leverdisshme nj± grup dinamik dhe publik t± konfiguruesh±m t± burimeve informatike 

(p.sh. serveri, hap±sira ruajt±se e t± dh±nave, rrjeti, aplikacioni dhe sh±rbimet p±rkat±se), 

i siguruar dhe publikuar me shpejt±si dhe sipas k±rkes±s me m± pak menaxhim dhe 

nd±rhyrje.  

Sidoqoft±, p±rhapja e Cloud Computing n± nj± mas± t± madhe ±sht± bllokuar nga siguria 

e tij. P±r t± kontribuar disa p±rpjekje p±r t± p±rmir±suar sigurin± e Cloud Computing, ne 

v±zhguam modelet kryesore ekzistuese t± siguris± n± Cloud Computing, dhe 

p±rmblodh±m rreziqet kryesore t± siguris± n± Cloud Computing nga organizata t± 

ndryshme. N± fund, u dhan± disa strategji sigurie kund±r k±tyre ±shtjeve t± zakonshme 

t± siguris± n± Cloud Computing. N± t± ardhmen, ne do t'i p±rmbushim k±to strategji 

sigurie me teknologji dhe m±nyra t± menaxhimit.  

 Evolucioni i Cloud Computing ka revolucionarizuar m±nyr±n se si informatika ±sht± 

p±rhumbur dhe ±sht± p±rdorur n± infrastruktur±n e larg±t t± pal±ve t± treta. Tani ±sht± e 

mundur t± provohen ide t± reja mbi Cloud-in me kosto fillestare zero ose shum± t± 

ul±ta. Cloud Computing ±sht± t±rheq±se p±r kompanit± dhe organizatat pasi eliminon 

k±rkes±n q± ata t± planifikojn± p±rpara p±r sigurimin e infrastruktur±s, dhe i lejon ata t± 

fillojn± me burime t± vogla dhe t± rriten gradualisht me rritjen e k±rkes±s p±r sh±rbime 

[27].  

Ekzistojn± sfida n± adaptimin e cloud computing; por me pengesa, ne kemi mund±si p±r 

hulumtime n± disa aspekte t± Cloud Computing. Nj± nga ±shtjet kryesore ±sht± siguria e 

t± dh±nave dhe privat±sia e informacionit t± ruajtur dhe p±rpunuar n± sistemet e ofruesit 

t± sh±rbimit cloud. N± k±t± aspekt, jan± inspektuar disa pun± k±rkimore mbi Cloud 

Computing q± lidhen me sfidat e siguris± dhe ±shtjet e privat±sis±.  
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Q±llimi kryesor i k±tij dokumenti ±sht± t± siguroj± nj± kuptim m± t± mir± t± sfidave t± 

siguris± n± Cloud Computing dhe t± identifikoj± qasjet dhe zgjidhjet t± cilat jan± 

propozuar dhe miratuar nga industria e sh±rbimit cloud.  

Revolucioni n± Cloud Computing ka ofruar mund±si p±r k±rkime shkencore n± t± gjitha 

aspektet e cloud computing. N± k±t± kuad±r jan± paraqitur pes± karakteristikat thelb±sore 

t± Cloud Computing, tre modelet e sh±rbimeve Cloud dhe kat±r modelet e shp±rndarjes 

n± Cloud.  

Hulumtimi n± hap±sir±n e sigurt t± ruajtjes s± t± dh±nave n± Cloud p±rb±het nga fakti q± 

t± dh±nat e p±rdoruesve mund t± mbahen n± disa vende ose p±r tepric±/p±r toleranc± ndaj 

gabimeve, ose p±r shkak se sh±rbimi sigurohet p±rmes nj± zinxhiri t± ofruesve t± 

sh±rbimeve. U exploruan masat e siguris± t± miratuara nga ofruesi m± i madh i 

sh±rbimeve cloud (sh±rbimet e Web t± Amazon ose AWS) duke p±rfshir± sigurin± e tyre 

t± infrastruktur±s dhe praktikat m± t± mira t± siguris± t± ndjekura nga AWS. 

Cloud Computing ±sht± b±r± nj± pjes± e r±nd±sishme n± tregun konkurrues sot. Ofrues t± 

ndrysh±m t± sh±rbimeve Cloud Computing jan± t± disponuesh±m me sh±rbimet e tyre n± 

mjedisin Cloud. Teknikat e miratuara nga ofrues t± ndrysh±m p±r t± arritur sigurin± jan± 

t± natyrave t± ndryshme. Analizimi dhe matja e nj± sh±rbimi t± veant± bazuar n± vetit± 

e tij t± siguris± ±sht± nj± sfid± m± vete [28].  

Ky rast paraqet nj± matje t± till± duke p±rdorur nj± model besimi. Nj± model besimi mat 

fuqin± e siguris± dhe llogarit nj± vler± t± besimit. Nj± vler± besimi p±rfshin parametra t± 

ndrysh±m q± jan± dimensionet e nevojshme p±rgjat± t± cilave mund t± matet siguria e 

sh±rbimeve Cloud. Sfidat e sh±rbimit CSA (Aleanca e Sherbimit Cloud - Cloud Service 

Alliance) p±rdoren p±r t± vler±suar sigurin± e nj± sh±rbimi dhe vlefshm±rin± e 

modelit. P±rshtatshm±ria e modelit verifikohet gjithashtu duke vler±suar vler±n e besimit 

p±r sh±rbimet ekzistuese n± Cloud. Modeli i besimit vepron si nj± pik± referimi dhe 

renditjeje p±r t± matur sigurin± n± nj± mjedis Cloud Computing. 

Vler±simi i bazuar n± besim propozohet n± form±n e modelit t± besimit. Vlera e besimit 

±sht± rezultati i modelit t± besimit q± mat fuqin± e siguris±. Modeli i besimit mund t± 

p±rdoret n± m±nyr± efektive nga p±rdoruesit p±r t± zgjedhur nj± sh±rbim t± veant±. Mund 

t± p±rdoret gjithashtu nga ofruesit si nj± pik± referimi p±r t± gjetur mang±sit± dhe fushat 

e p±rmir±simit t± nj± sh±rbimi cloud ose aplikacioneve p±rkat±se. Modeli i besimit mund 

t± integrohet me sh±rbimet Cloud dhe p±rshkrimet e tyre si menaxher i sh±rbimit 

Cloud. Menaxheri i sh±rbimit Cloud ruan sasin± e vler±s s± besimit t± ofruesve t± 

regjistruar t± reve dhe sh±rbimeve t± tyre. Masat e vler±s s± besimit mund t± p±rdoren nga 

p±rdoruesit p±r t± zgjedhur nj± sh±rbim n± m±nyr± globale. 

K±rc±nimet rrezikojn± disa k±rkesa themelore t± siguris± n± nj± platform Cloud. K±to 

k±rc±nime zakonisht p±rb±jn± shkelje t± privat±sis±, rrjedhje t± t± dh±nave dhe qasje t± 

paautorizuar t± t± dh±nave n± shtresa t± ndryshme t± reve. N± k±t± rast paraqitet nj± model 

i ri klasifikimi, me shum± nivele t± sulmeve t± ndryshme t± siguris±, p±rgjat± sh±rbimeve 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/privacy-breach
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/classification-models
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/classification-models
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t± ndryshme Cloud n± secil±n shtres±. Ai gjithashtu identifikon llojet e sulmeve dhe 

nivelet e rrezikut t± shoq±ruara me sh±rbime t± ndryshme Cloud n± k±to shtresa [29].  

Rreziqet renditen si t± ulta, t± mesme dhe t± larta. Intensiteti i k±tyre niveleve t± rrezikut 

varet nga pozicioni i shtresave t± Cloud-it. Sulmet b±hen m± t± ashpra p±r shtresat e ul±ta 

ku p±rfshihen infrastruktura dhe platforma. Intensiteti i k±tyre niveleve t± rrezikut 

shoq±rohet gjithashtu me k±rkesat e siguris± s± kriptimit t± t± dh±nave, shum±-p±rdorues, 

privat±sis± s± t± dh±nave, v±rtetimit dhe autorizimit p±r sh±rbime t± ndryshme n± 

Cloud. Modeli i klasifikimit n± shum± nivele on n± sigurimin e kontrat±s dinamike t± 

siguris± p±r secil±n shtres± cloud q± vendos n± m±nyr± dinamike n± lidhje me k±rkesat e 

siguris± p±r konsumatorin dhe ofruesin e platformave Cloud.     

Nj± klasifikim i ri n± shum± nivele i shqet±simeve t± siguris± n± Cloud Computing duke 

theksuar efektin e sulmeve t± ndryshme t± siguris± n± secil±n shtres± t± Cloud ±sht± 

paraqitur. Ky klasifikim me shum± nivele siguron nj± dimension t± ri p±r t± adresuar 

shqet±simet e siguris± n± nivele t± shum±fishta dhe minimizimin e efekteve t± tyre.  

Niveli i ashp±rsis± s± sulmit vler±sohet gjithashtu si i ul±t, i mes±m dhe i lart± p±r ±shtje 

t± ndryshme t± siguris±. K±rkesat e siguris± p±r sh±rbime t± ndryshme n± Cloud 

p±rshkruhen gjithashtu p±r llogaritjen e sigurt n± Cloud. K±to k±rkesa t± siguris± 

p±rfshijn± kriptimin e t± dh±nave, shum±-p±rdorues, privat±sin± e t± dh±nave, v±rtetimin 

dhe autorizimin. K±to k±rkesa t± siguris± jan± t± lidhura me sh±rbime t± ndryshme Cloud 

p±r t± arritur integritetin dhe koherenc±n n± sistemin Cloud.  

Paraqitet nj± koncept i ri i kontrat±s dinamike t± siguris± p±r t± p±rcaktuar nivelin e 

rrezikut dhe llojin e siguris± q± k±rkohet p±r secilin sh±rbim n± shtresa t± ndryshme Cloud 

p±r nj± konsumator cloud dhe ofruesin e sh±rbimit Cloud.  

Trendi i Cloud Computing ±sht± n± rritje t± shpejt± q± ka nj± lidhje teknologjike me Grid 

Computing, Utility Computing, Distributed Computing. Ofruesit e sh±rbimeve Cloud si 

Amazon IBM, Google's Application, Microsoft Azure etj. u ofrojn± p±rdoruesve 

zhvillimin e aplikacioneve n± mjedisin cloud dhe p±r t'i aksesuar ato nga kudo ne bot± 

[30].  

T± dh±nat n± Cloud ruhen dhe aksesohen n± nj± server n± distanc± me ndihm±n e 

sh±rbimeve t± ofruara nga ofruesit e sh±rbimeve Cloud. Ofrimi i siguris± ±sht± nj± 

shqet±sim i madh pasi t± dh±nat transmetohen n± serverin n± distance± p±rmes nj± kanali 

transmetimi (n± k±t± rast ±sht± Interneti). Para se t± implementohet Cloud Computing n± 

nj± organizat±, s± pari duhet t± adresohen sfidat e siguris±. Ne nxjerrim n± pah sfidat e 

siguris± n± lidhje me t± dh±nat n± mjedisin e bazuar n± Cloud dhe zgjidhjet p±r t± tejkaluar 

k±t± problem.  

Edhe pse Cloud Computing ±sht± teknologji e re n± zhvillim q± paraqet nj± num±r t± 

k±naqsh±m p±rfitimesh p±r p±rdoruesit, ajo p±rballet me shum± sfida t± siguris±. N± k±t± 

rast sfidat dhe zgjidhjet e siguris± s± t± dh±nave jan± dh±n± p±r k±to platforma si dhe p±r 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/data-encryption
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/data-encryption
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t± kap±rcyer rrezikun e p±rfshir± n± Cloud Computing. N± t± ardhmen mund t± zhvillohen 

standarde konkrete p±r sigurin± n± Cloud Computing.  

P±r t± siguruar nj± hyrje t± sigurt t± t± dh±nave n± cloud, teknikat e p±rparuara t± 

enkriptimit mund t± p±rdoren p±r ruajtjen dhe rigjenerimin e t± dh±nave nga 

Cloud. Gjithashtu teknikat e duhura t± menaxhimit t± el±save mund t± p±rdoren p±r t± 

shp±rndar± el±sin tek p±rdoruesit e Cloud, n± m±nyr± q± vet±m personat e autorizuar t± 

mund t± hyjn± n± t± dh±na. 

N± k±t± rast synojm± t± zbulojm± praktikat m± t± mira t± menaxhimit t± nj± zhvillimi t± 

ri t± teknologjis± si ±sht± rasti i Cloud computing. Menaxhimi i nj± mjedisi t± till± varet 

shum± nga marr±dh±nia e besimit midis ofruesve t± sh±rbimeve Cloud dhe klient±ve t± 

tyre (dhe / ose bizneseve t± tjera). Ky besim nuk varet vet±m nga mjetet m± t± fundit 

teknologjike, por gjithashtu varet edhe nga strategjia e menaxhimit n± nj± mjedis kaq 

kritik  [31].  

P±r t± arritur k±t± objektiv, u krye nj± studim n± lidhje me pranueshm±rin± e sh±rbimeve 

cloud, e cila ka rezultuar n± tre seksione kryesore. K±to ishin: siguria, mbrojtja e t± 

dh±nave dhe etika n± mjedisin kompjuterik n± Cloud. Madh±sia e shembullit ishte 441 ku 

rezultoi n± nj± marr±dh±nie shum± t± r±nd±sishme midis etik±s dhe siguris±, si dhe etik±s 

dhe mbrojtjes s± t± dh±nave t± cilat jan± dy motivacionet kryesore p±r do biznes p±r t'u 

bashkuar n± Cloud. Bazuar n± k±t± studim, u p±rshkrua nj± udh±zues p±r menaxhimin e 

Cloud Computing p±r t± mir±mbajtur k±to tre ±shtje. Dhjet± hapa u propozuan p±r t± 

mbrojtur sh±rbimet Cloud nga sjelljet e mundshme joetike, si dhe p±r t± mbrojtur sistemet 

nga thyerrja e mundshme e siguris±. 

N± k±t± studim u hetua marr±dh±nia e mir±besimit n± mjedisin Cloud 

Computing. Mbrojtja e t± dh±nave, siguria dhe etika ishin variabli m± i r±nd±sish±m n± 

studimin e kryer. Marr±dh±nia e besimit do t± ishte faktori kryesor para se t± pranohet 

Cloud Computing nga nd±rmarrjet e vogla dhe t± mesme n± p±rgjith±si dhe p±r 

nd±rmarrjet nd±rkomb±tare n± veanti.  

Analiza e v±zhgimit dhe e t± dh±nave u diskutua ku rezultatet tregojn± lidhje t± forta midis 

mbrojtjes s± t± dh±nave, siguris± dhe etik±s n± mjedisin kompjuterik n± Cloud. Si rezultat 

i analiz±s s± v±zhgimit, ky punim gjithashtu propozon nj± udh±zues menaxherial IT t± 

mjedisit teknik t± sh±rbimit Cloud. Ky udh±zues propozohet n± nj± form± hapash drejt 

menaxhimit t± profesionist±ve t± IT (problemet e nd±rgjegj±simit t± njer±zve) si dhe 

menaxhimit t± stafit t± IT n± nj± mjedis teknik si Cloud Computing p±r t± shmangur do 

shkelje t± mundshme t± siguris± dhe / ose humbjes s± t± dh±nave q± drejtohen kryesisht 

nga sjellje joetike. Udh±zimi i propozuar po b±het nj± domosdoshm±ri p±r shkak t± 

mjedisit t± ri Cloud Computing dhe globalizimit t± IT. Udh±zuesi paraqitet n± nj± form± 

t± tre kritereve kryesore, i cili ±sht± p±rcaktuar n± dhjet± n±n kritere (hapa) t± ndrysh±m 

p±r t± arritur sigurin± dhe mbrojtjen e t± dh±nave.  

Rritja e k±rkesave t± klient±ve, analiza e t± dh±nave t± m±dha dhe presionet mbi koh±n e 

reagimit, kostot e larta t± platformave t± rrjetit i shtyn± kompanit± t± migrojn± n± Cloud 
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Computing duke ofruar sh±rbime t± IT t± vendosura/hostuara n± internet. Rritja e 

p±rdoruesve t± Cloud dhe nd±rveprimet e tyre me infrastruktur±n Cloud rrit rrezikun e 

defekteve t± burimeve. Nj± problem i till± mund t± oj± n± nj± reputacion t± keq t± 

mjedisit Cloud, i cili ngadal±son evolucionin e k±saj paradigme. Arkitektura dinamike 

dhe sistemi kompleks i Cloud duhet t± merren parasysh. N± fakt, kjo paradigm± Cloud 

k±rkon q± mbrojtja dhe sigurimi i burimeve t± jen± efektive, transparente dhe pa nd±rhyrje 

t± jashtme [32].  

K±shtu, ±sht± thelb±sore p±rdorimi i aspekteve themelore t± llogaritjes autonome n± cloud 

p±r t'u marr± me vet-aktivizimin e siguris± n± cloud. Shkalla e lart± e p±rputhjes midis 

sistemeve t± llogaritjes autonome dhe sistemeve me shum± agjent± lejojn± krijimin e nj± 

arkitekture cloud inteligjente q± mb±shtet aspektet autonome. Prandaj, propozohet nj± 

korniz± bashk±punuese e bazuar n± sistemin e zbulimit hibrid t± nd±rhyrjeve (Hy -IDS), 

Agjent±t celular± dhe Firewall, t± cilat lejojn± t± zbulojn± sulmet e brendshme dhe t± 

jashtme me sakt±si t± lart± t± zbulimit n± mjedisin Cloud. N± k±t± rast, propozohet nj± 

korniz± Cloud Computing q± ofron sigurin± e hyrjes, leht±sin± e menaxhimit t± burimeve 

duke p±rdorur agjent±t mobil dhe disponueshm±rin± e sh±rbimit n± nj± struktur± t± 

besueshme me kosto m± t± ul±t. 

N± k±t± paragraf, ±sht± propozuar nj± kontribut i ri p±r zbulimin e nd±rhyrjeve p±r t± 

siguruar arkitektur±n e cloud computing kund±r k±rc±nimeve t± brendshme. Hy-

IDS bazohet n± agjent± mobile fleksib±l dhe t± nd±rvepruesh±m, t± p±rdorur p±r t± rimarr± 

dhe analizuar t± dh±na t± d±mshme, p±r t± gjeneruar dhe vendosur veprime t± reja t± 

p±rgjigjeve. Xen bazohet n± firewall-in e vet virtual q± kontrollon hyrjen n± instancat q± 

p±rdorin Script-e Shell. Agjent±t bashk±punues t± drejtuar nga interesi e b±jn± sistemin 

m± t± pa ndikuesh±m ndaj difekteve.  

P±r m± tep±r, autonomia e dh±n± agjent±ve i b±n detyrat e administrimit t± oficerit t± 

siguris± shum± m± t± lehta. Sidoqoft±, fleksibiliteti, p±rshtatshm±ria dhe shp±rndarja jan± 

tiparet kryesore q± adresohen p±r t± nd±rtuar nj± arkitektur± t± p±rshtatshme q± mund t± 

jet± e dobishme p±r zbulimin e sulmeve komplekse dhe t± shp±rndara. Eksperimentet e 

kryera mbi arkitektur±n kan± prodhuar rezultate q± tregojn± efektivitetin e korniz±s son±. 

Gjat± shp±rthimit t± pandemis± t± shkaktuar nga koronavirusi i ri COVID-19, kompanit± 

dhe institucionet kan± udh±zuar punonj±sit e tyre t± punojn± nga sht±pia si nj± mas± 

paraprake p±r t± zvog±luar rrezikun e infektimit. Megjithat±, punonj±sit kan± qen± t± 

ekspozuar ndaj rreziqeve t± ndryshme t± siguris± p±r shkak t± pun±s nga sht±pia.  

P±r m± tep±r, p±rhapja e shpejt± globale e COVID-19 ka rritur v±llimin e t± dh±nave t± 

gjeneruara nga burime t± ndryshme. Puna nga sht±pia varet kryesisht nga aplikacionet n± 

Cloud Computing (CC) q± ndihmojn± punonj±sit t± p±rmbushin me efikasitet detyrat e 

tyre. Mjedisi i Cloud Computing (CCE) ±sht± nj± hero i panjohur n± kriz±n pandemike 

COVID-19. Ai p±rb±het nga praktika t± shpejta p±r sh±rbimet q± pasqyrojn± trendin e 

aplikacioneve t± zhvilluara me shpejt±si p±r mir±mbajtjen e t± dh±nave [1].  



Ergest Alite 

37 

 

P±rkund±r rritjes s± p±rdorimit t± aplikacioneve Cloud Computing, ekziston nj± sfid± e 

vazhdueshme k±rkimore n± fushat e Mjedisit Cloud Computing (CCE) n± lidhje me t± 

dh±nat, garantimin e siguris± dhe disponueshm±rin± e aplikacioneve Cloud 

Computing. Ky punim, ±sht± i pari i ketij lloji q± shpjegon holl±sisht ndikimin e 

pandemis± COVID-19 n± Mjedisin Cloud Computing. P±r m± tep±r, ky dokument 

thekson gjithashtu rreziqet e siguris± s± pun±s nga sht±pia gjat± pandemis± COVID-19. 

Var±sia nga aplikimet Cloud Computing dhe teknologjit± e tjera ±sht± rritur n± m±nyr± 

dramatike p±r shkak t± situat±s aktuale t± pandemis± COVID-19. Padyshim, kjo kriz± 

pandemike ka ndikuar pothuajse n± t± gjith± sektor±t, t± tilla si turizmi, kujdesi 

sh±ndet±sor, arsimi dhe t± tjer±. P±r m± tep±r, kriza COVID-19 mund t± shkaktoj± nj± 

ndryshim t± p±rhersh±m drejt pun±s nga sht±pia si masa paraprake p±r kufizimin e virusit.  

P±rhapja e shpejt± globale e COVID-19 ka rritur gjithashtu v±llimin e t± dh±nave t± 

gjeneruara nga burime t± ndryshme. Rritja e v±llimit t± t± dh±nave ka nevoj± p±r sisteme 

shtes± t± ruajtjes s± t± dh±nave, mekanizma ruajtjeje t± t± dh±nave, mjedise t± reja dhe 

teknologji t± reja, t± gjitha k±to krijojn± nj± sfid± kritike. N± k±t± rast, jemi p±rpjekur t± 

tregojm± qart± ndikimet aktuale dhe t± mundshme t± kriz±s COVID-19 n± Mjediset Cloud 

Computing dhe teknologjit± e tjera p±r shkak t± rritjes s± papritur t± pun±s nga sht±pia. P±r 

m± tep±r, ky punim analizon rreziqet e siguris± p±r t± punuar nga sht±pia.  

Nga perspektiva e siguris±, situata aktuale mund t± ekspozoj± si Mjediset Cloud 

Computing ashtu edhe p±rdoruesit e saj ndaj llojeve t± ndryshme t± sulmeve p±r shkak t± 

munges±s s± gatishm±ris± p±r t'u p±rballur me nj± situat± kaq t± papritur. P±r Mjediset 

Cloud Computing, sulme t± tilla si Mohimi Ekonomik i Sh±rbimit (ang. Economical 

Denial of Service-EDoS), mund t± jen± t± spikatura gjat± periudh±s s± COVID-

19. P±rdoruesit mund t± jen± t± preksh±m ndaj llojeve t± ndryshme t± sulmeve pasi ato 

operojn± aplikacione t± pakuptueshme t± Internetit n± pajisjet e tyre sht±piake, t± cilat 

mund t± mos p±rdit±sohen ose rregullohen me politikat e fundit t± siguris±. Prandaj, 

punonj±sit n± sht±pi mund t± b±hen sh±njest±r e sulmuesve p±r t± vjedhur (kopjuar) sasi 

t± m±dha t± t± dh±nave.  

Si rezultat, ekziston nevoja p±r t± adresuar rreziqet e siguris± me t± cilat p±rballen 

Mjediset Cloud Computing dhe p±rdoruesit, si dhe p±r t± rritur nd±rgjegj±simin e 

p±rdoruesve n± lidhje me k±rc±nimet e p±rdorimit t± pajisjeve t± pasigurta p±r t± hyr± n± 

internet kur ata jan± duke punuar nga sht±pia. 
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2 SIGURIA KOMPJUTERIKE N> CLOUD COMPUTING 

Siguria kompjuterike p±rfshin tre shtylla kryesore t± cilat jan± tep±r t± njohura si KID: 

Konfidencialiteti, Integriteti dhe Disponueshm±ria (ang. Confidentiality, Integrity and 

Availability ï CIA). Konfidencialiteti p±rfshin fshehjen e nj± informacioni t± 

r±nd±sish±m nga pal±t e paautorizuara. Gjithsej jan± tre mekanizma q± ndihmojn± n± 

zbatimin e konfidencialitetit. E para ±sht± kriptografia, e cila konsiston n± fshehjen e nj± 

informacioni t± thjesht±, duke p±rdorur transformimet matematikore. E dyta ±sht± 

ñkontrolli i hyrjesò, e cila p±rcakton pal±t e lejuara p±r t± patur akses n± pjes± t± ndryshme 

t± sistemit apo t± informacionit. E treta ±sht± ñautorizimiò, e cila p±rcakton se far± 

veprimesh lejohet t± b±j± secila pal± e autorizuar me nj± pjes± t± t± dh±nave [33], [34], 

[35].  

Shtylla e integritetit n±nkupton q± nj± sistem dhe t± dh±nat e tij nuk kan± mundur t± 

ndryshohen nga pal±t e paautorizuara. Mekanizmat e mbrojtjes s± integritetit p±rpiqen t± 

ndalojn± q± nj± ndryshim apo nd±rhyrje t± ndodh± ose ta zbulojn± at± pasi t± ket± ndodhur. 

Shtylla e tret±, disponushm±ria i referohet nj± tipari q± nj± sistem apo t± dh±nat e tij duhet 

t± ken± n± dispozicion, n± lidhje me pal±t e autorizuara, n± nj± koh± t± caktuar. Ekzistojn± 

dhe koncepte t± tjera t± r±nd±sishme si ñautenticitetiò, q± ±sht± nj± tipar i t± dh±nave dhe 

transaksioneve, dhe gjithashtu ñjo-mohimiò, q± ±sht± siguria se nj± pal± nuk mund t± 

mohoj± nj± transaksion, deklarat± apo n±nshkrim. Proceset e implementimit dhe 

projektimit t± software-ve, firmware-ve dhe hardware-ve, mund t± ken± gabime t± cilat 

mund t± shfryt±zohen nga nj± sulmues.  

N± sigurin± kompjuterike i cil±sojm± k±to gabime si dob±si. Sistemet kompjuterike 

gjithmon± do t± p±rmbajn± dob±si , sepse ato jan± t± projektuara, t± implementuara dhe 

t± testuara nga njer±zit n± fund t± fundit. K±shtu q± nj± dob±si apo nj± gabim ±sht± nj± 

k±rc±nim p±r sigurin±.  

Sfidat e siguris± n± cloud computing nuk kan± shum± ndryshim nga ato t± sitemeve 

tradicional±, p±rve  se n± rastin e mjedisit cloud kemi nj± p±rkeq±sim t± numrit t± 

dob±sive  dhe impaktit ndaj sulmeve.  

E nd±rsa nj± mjedis cloud p±rfshin shtresat si aplikimin, sistemin e operimit, arkitektur±n 

dhe rrjetin, nj± sulmues p±rdor disa m±nyra p±r kompromentimin e siguris± n± nj± 

sh±rbim cloud. 
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Figura 2-1 Dob±sit± e siguris± n± Cloud Computing 

2.1 Dh.>{L¢> 5I9 {¦[a9¢ 

Ashtu sikurse dhe e p±rmend±m, sh±rbimet e cloud computing mund t± disponojn± dob±si 

n± t± gjitha shtresat e struktur±s s± saj [72]. Figura 2-1 tregon dob±sit± e siguris± n± cloud 

computing duke u bazuar n± shtres±n e struktur±s ku ato mund t± ndodhin. 

2.1.1 Shtresa e Aplikimit 

N± nivelin e aplikacionit, nj± aplikacion cloud mund t± ket± shum± dob±si , t± cilat lejojn± 

q± nj± kund±rshtar t± kompromentoj± nj± sistem. Shum± nga  aplikacionet cloud jan± ñt± 

bazuara n± webò dhe kan± dob±sit±  tipike t± internetit ashtu sikurse ±sht± ñhigjena e t± 

dh±nave t± p±rdoruesitò i pamjaftuesh±m, i cili l ejon sulmet si injektimi SQL [73]. Ky i 

fundit lejon q± nj± sulmues t± injektoj± kodin n± nj± motor skriptues q± do t± ekzekutohet 

nga nj± interpretues i kontrolluesit SQL. P±r t± kuptuar k±t± dob±si, s± pari marrim 

parasysh nj± skenar tipik t± nj± p±rdoruesi q± bashk±vepron me nj± server web-i q± pret 

nj± aplikacion web q± ruan t± dh±nat e tij n± nj± baz± t± dh±nash. Zakonisht kodi p±r 

aplikacionin web dhe baz±n e t± dh±nave ruhen n± ñmakinaò t± ndryshme. N± nj± skenar 

tipik, nj± aplikacion web i vendosur nga nj± shit±s me pakic± librash (p.sh. Amazon) lejon 

p±rdoruesit t± k±rkojn± libra bazuar n± autorin, titullin, botuesin, etj. I gjith± katalogu i 

librit mbahet n± nj± baz± t± dh±nash dhe aplikacioni p±rdor pyetje SQL p±r t± marr± 

detajet e librit. Supozoni se nj± p±rdorues k±rkon t± gjith± librat e botuar nga Wiley.  

Motori i skriptit t± webit n± an±n e aplikacionit n± internet pranon, manipulon dhe vepron 

mbi k±to t± dh±na duke i interpretuar ato si t± dh±na t± furnizuara nga p±rdoruesi. Motori 

i skriptit web m± pas nd±rton nj± komand± SQL q± ±sht± nj± p±rzierje e udh±zimeve t± 

shkruara nga programuesi dhe e dh±na e p±rdoruesit. Kjo pyetje b±n q± baza e t± dh±nave 

t± kontrolloj± do rresht brenda tabel±s s± librave, t± nxjerr± secilin nga rekordet ku 

kolona e botuesit ka vler±n "Wiley" dhe t± kthej± grupin e t± gjitha k±tyre rekordeve. Ky 
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grup t± dh±nash p±rpunohet nga aplikacioni web dhe i paraqitet p±rdoruesit brenda nj± 

faqe HTML. Tani, marrim parasysh nj± skenar n± t± cilin nj± sulmues mund t± shkaktoj± 

nj± thyerje n± interpretimin e t± dh±nave dhe t± dal± nga konteksti i tyre.  N± k±t± skenar,  

nj± komand± t± re SQL modifikon pyetjen q± nj± programues synon t± zbatoj± tek 

aplikacioni. Ekziston nj± ndarje e qart± se si interpretohet hyrja n± kufirin midis gjuh±s t± 

skriptit web dhe interpretuesit t± kontrolluesit SQL. Viza dyshe (- -) n± hyrjen e sulmuesit 

i thot± interpretuesit t± kontrolluesit q± t± injoroj± pjes±n e mbetur t± linj±s edhe pse mund 

t± ket± komanda t± tjera t± p±rfshira nga programuesi.  

N± k±t± rast, pasoja e k±tij sulmi  ±sht± fshirja e t± gjith± tabel±s "books" nga baza e t± 

dh±nave si ilustrohet n± Figur±n 2-2. Dob±sit± e tjera t± aplikacioneve t± bazuara n± web 

p±rfshijn± skripte cross site(ang. Cross Site Scripting - XSS) [74] dhe falsifikim t± 

k±rkesave cross site  [75]. P±r m± tep±r, kodi i aplikacionit mund t± jet± i preksh±m nga 

injektimi i kodit n± distanc± p±rmes tejmbushjes s± buffer-it[76] n±se ±sht± i shkruar n± 

nj± gjuh± programimi q± nuk verifikon kufijt± e vargjeve, t± tilla si C ose C ++. 

Aplikacioni mund t± jet± gjithashtu i preksh±m nga zbulimi  i t± dh±nave n±se nuk p±rdor 

kriptografi p±r t± ruajtur konfidencialitetin e tyre. Kodi i aplikimit mund t± jet± gjithashtu 

i preksh±m ndaj kompromentimit n±se v±rtetimi i tij dhe procedurat e kontrollit t± aksesit 

kan± t± meta. Nj± burim tjet±r i c±nueshm±ris± n± shtres±n e aplikacionit jan± funksionet 

e gabuara t± Nd±rfaqes t± Programuar t± Aplikacionit (ang. Application Programming 

Interface - API). 

Motorri i Skriptit Web

Te dhenat e furnizuara 
nga Perdoruesi

ΨBooks4YouΩ DROP Table
Books--

Aplikacioni i Shitesit te Librave me 
Pakice

Interpretuesi i query-it

 

Figura 2-2 Dob±sit± e injektimit SQL 

2.1.2 Shtresa e Sistemit tš Operimit 

Dob±sit± n± nivelin e sistemit operativ gjithashtu mund t± rrezikojn± platformat Cloud 

Security. Sistemi operativ (OS), si do pjes± e softwarit e shkruar n± C / C ++, ±sht± e 
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prekshme nga dob±sit± e tejmbushjes s± buffer-it. Sistemet operative jan± gjithashtu t± 

ndjeshme ndaj dob±sive q± lidhen me kushtet e p±rdorimit, si ±sht± c±nueshm±ria nga 

koha e kontrollit deri n± koh±n e p±rdorimit (ang. Time to Check To Time of Use -

TOCTTOU). C±nueshm±ria TOCTTOU shkaktohet nga ndryshimet n± nj± sistem q± 

ndodhin midis kontrollit t± nj± gjendjeje (si ±sht± p.sh. siguria e kredencialeve) dhe 

p±rdorimit t± rezultateve t± k±tij kontrolli. TOCTTOU p±rb±het nga nj± faz± kontrolli, e 

cila p±rcakton nj± parakusht t± pandryshuesh±m (p.sh., lejen e aksesit), dhe nj± faz± 

p±rdorimi, e cila vepron mbi objektin duke supozuar se parakushti i pandryshueshm±ris± 

±sht± akoma i vlefsh±m. TOCTTOU zakonisht ndodh n± proceset SETUID, t± cilat kan± 

t± drejta administratori, por mund t± thirren nga p±rdorues t± pa privilegjuar, n± m±nyr± 

q± procesi t± kryej± veprime n± em±r t± p±rdoruesit. P±r shembull, nj± program printimi 

±sht± zakonisht SETUID-root p±r t± pasur akses n± pajisje, e cila ±sht± nj± veprim q± 

k±rkon t± drejta administrative. Duke ekzekutuar sikur p±rdoruesi t± kishte privilegjet 

root, programi i printerit zbulon n±se nj± p±rdorues q± thirret n± ekzekutimin e tij ka leje 

p±r t± lexuar dhe shtypur nj± skedar t± caktuar duke p±rdorur funksionin e hyrjes nga 

sistemi operativ. Nj± shembull klasik i TOCTTOU jepet nga sekuenca e thirrjeve t± 

sistemit.  

Proceset ekzekutohen nga OS, pasi ai cakton nj± proces n± t± nj±jt±n koh± p±r CPU. 

K±shtu, nj± proces nuk ekzekutohet n± CPU nga fillimi n± fund pa u nd±rprer±. CPU 

ekzekuton nj± proces p±r nj± periudh± t± caktuar kohe dhe m± pas OS b±n pauz± procesin 

aktual dhe rifillon ekzekutimin e nj± procesi t± pezulluar. Supozoni se procesi kodi i t± 

cilit jepet n± Figur±n 2-3 ±sht± pezulluar para fopen (), ±sht± ekzekutuar pasi fitohet 

akesimi p±r t± hyr± n± dosjen  file/home/bob/symlink. Pastaj supozoni se procesi i nj± 

kund±rshtari ±sht± zgjedhur p±r ekzekutim dhe ndryshon lidhjen simbolike p±r t± treguar 

dosjen e fjal±kalimeve /etc/passwords.  

Kur procesi i par± ekzekutohet p±rs±ri, ai do t± hap± nj± dosjen fjalekalimet (passwords) 

q± nuk kishte leje p±r ta b±r±. Sistemet operative jan± gjithashtu t± prekshme nga 

instalimet keqdash±se. Zgjerimet e Kernel-it, vean±risht aplikacionet e pjes±ve 

p±rb±r±se, p±rb±jn± aktualisht nj± pjes± t± madhe t± kodit Kernel (af±rsisht 70% n± Linux 

dhe nj± p±rqindje m± e madhe n± Windows) [77].  

Shumica e k±tyre zgjerimeve jan± ñbeninjeò dhe lejojn± sistemin t± komunikoj± me nj± 

num±r n± rritje t± pajisjeve t± ndryshme I/O pa nevoj±n e rindezjes ose rikompilimit t± 

OS. Sidoqoft±, ato p±rb±jn± nj± k±rc±nim p±r  sistemin sepse funksionojn± me nj± nivel  

t± lart± t± drejtash dhe mund t± jen± t± prekshme.  

Zbulimi i zgjerimeve me q±llim t± keq ±sht± shum± sfidues dhe shumica e propozimeve 

n± literatur± nuk jan± miratuar nga sistemet operative bashk±kohore [78], [79], [80].   
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Figura 2-3 Dob±sit± e TOCTTOU 

2.1.3 Hipervizori, Storage, Hardware dhe Rrjeti 

Meqen±se cloud computing varet nga teknologjia e virtualizimit, dob±sit± n±  imazhet e 

makin±s virtuale (VM) gjithashtu mund t± rrezikojn± sigurin±. ¢do dob±si ose e met± n± 

kodin kompleks t± hipervizorit mund t± rrezikoj± izolimin midis makinave virtuale q± 

ndodhen n± t± nj±jtin server. Cloud computing ±sht± gjithashtu e ndjeshme ndaj defekteve 

n± kodin q± kryen l±vizjen e makinave virtuale midis serverave, fotografimi i makin±s 

virtuale dhe kthimi mbrapa [81]. K±to dob±si mund t± ojn± n± kompromentime t± 

integritetit, zbulimit t± t± dh±nave dhe sulmeve t± mohimit t± sh±rbimit (DoS). Imazhet e 

makinave virtuale n± publik mund t± p±rmbajn± malware, ose kode t± preksh±m. Ka disa 

dob±si referuar  t± dh±nave q± jan± unike p±r cloud computing. T± dh±nat mund t± 

vendosen n± vende t± ndryshme q± kan± ligje t± ndryshme n± lidhje me pron±sin± e t± 

dh±nave [82].  

Gjithashtu, zbulimi i t± dh±nave mund t± ndodh± n±se t± dh±nat nuk pastrohen si duhet 

nga hap±sira sekondare kur zhvendosen ose fshihen [81]. N± shtres±n e arkitektur±s, ashtu 

si n± nj± mjedis kompjuterik tradicional, hardware-i n± cloud computing ±sht± e prekshme 

nga Trojan-e q± prezantojn± funksionalitete me q±llim t± demsh±m n± nivelin e hyrjes 

[83]. N± shtres±n e rrjetit,  cloud computing ±sht± gjithashtu e ndjeshme ndaj dob±sive t± 

gjetura n± protokollet e rrjetit, zakonisht duke shkaktuar nj± sulm mohimi sh±rbimi (DoS) 

si ±sht± rasti i TCPSYN flood, ku nj± kund±rshtar d±rgon m± shum± paketa me k±rkes± 

p±r lidhje (paketat SYN) sesa nj± server mund t± p±rpunoj±, dhe si pasoj± e b±n at± t± 

padisponuesh±m p±r klient±t e ligjsh±m [84].  

Cloud computing ±sht± gjithashtu e ndjeshme ndaj  p±rgjimit n± rrjetet virtuale: nj± 

makin± virtuale me q±llim t± keq mund t± d±gjoj± rrjetin virtual ose madje t± p±rdor± 

mashtrime t± Protokollit t± P±rzgjedhjes s± Adres±s (ang. Adress Resolution Protocol-

ARP) p±r t± ridrejtuar paketat nga dhe drejt makinave virtuale t± tjera [85]. 

2.2 M9Y!bL½a!¢ 9 {LD¦wL{> N> CLOUD 

Ka shum± mekanizma sigurie q± kur zbatohen n± mjedisin cloud mund t± ndihmojn± n± 

zvog±limin e disa prej dob±sive t± p±rshkruara n± seksionin e m±parsh±m. M± posht± do 
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t± diskutojm± disa prej tyre duke p±rfshir± mekanizmat p±r sigurin± e t± dh±nave dhe 

virtualizimit. 

2.2.1 Siguria e tš dƘšƴŀǾŜ 

Enkriptimi zakonisht p±rdoret p±r t± mbrojtur konfidencialitetin e t± dh±nave cloud. Ai 

p±rfshin transformimin (kriptimin) e informacionit duke p±rdorur metoda matematikore 

dhe nj± el±s sekret, t± quajtur el±s kriptimi. Informacioni i koduar mund t± zbulohet 

pal±ve t± autorizuara vet±m me p±rdorimin e nj± el±si dekriptimi. Kriptimi parandalon 

q± nj± kund±rshtar t± p±rgjoj± t± dh±na cloud t± ndjeshme  kur ato ruhen n± nj± qend±r t± 

dh±nash dhe n± tranzit p±rmes rrjetit. Ekzistojn± dy lloje t± teknikave t± kriptimit: 

simetrike dhe asimetrike [86], [87].  

Á Kriptografia simetrike p±rdor el±sa identik± p±r t± kriptuar dhe dekriptuar t± 

dh±nat, gj± q± i b±n algoritmet m± pak komplekse sesa homolog±t e tyre asimetrik. 

K±shtu, ata kan± performanc± m± t± mir± sesa algoritmet e kriptografis± 

asimetrike, zakonisht 100 deri n± 1000 her± m± shpejt [87]. Niveli i siguris± varet 

nga gjat±sia e el±sit. Instituti i Standarteve dhe Teknologjis± n± Amerik± (NIST) 

rekomandon 160ï512 bit. Kriptografia simetrike zakonisht miratohet p±r 

enkriptimin n± mas± t± t± dh±nave dhe zbatohet n± protokollet si Siguria n± 

Protokollin Internet (IPSec) dhe Siguria n± Shtres±n e Transportit (TLS). Nj± sfid± 

p±r kriptografin± simetrike ±sht± m±nyra e shp±rndarjes s± sigurt t± el±save.  

Á Kriptografia asimetrike p±rdor dy el±sa t± ndrysh±m: nj± el±s privat p±r 

enkriptim dhe nj± el±s publik p±r dekriptim. P±r shembull, supozoni se Klea 

d±shiron ti d±rgoj± nj± mesazh sekret Keltit duke p±rdorur kriptografin± 

asimetrike. Klea fillimisht enkripton mesazhin duke p±rdorur el±sin publik t± 

Keltit, i cili ±sht± publik dhe i disponuesh±m p±r k±do. P±r shembull, Kelti mund 

ta b±j± el±sin e tij publik t± disponuesh±m n± nj± direktori n± organizat±n e tij 

ose n± nj± faqe n± internet. Kelti gjithashtu ka nj± el±s privat t± njohur vet±m p±r 

t±, i cili ±sht± i ndrysh±m nga el±si i tij publik. Pavar±sisht se jan± t± ndrysh±m, 

k±to el±sa jan± t± p±rputhsh±m n± funksion sepse Kelti do t± p±rdor± el±sin e tij 

privat p±r t± d±shifruar mesazhin e Kleas. Me fjal± t± tjera, informacioni n± tekst 

t± thjesht± q± ±sht± i koduar me nj± el±s publik mund t± deshifrohet vet±m me 

el±sin privat korrespondues. Kriptografia asimetrike p±rdoret p±r t± zgjidhur 

sfid±n e shp±rndarjes s± el±save n± kriptografin± simetrike dhe gjithashtu si nj± 

mekaniz±m p±r t± zbatuar n±nshkrimet dixhitale. 

2.2.2 bšƴǎƘƪǊƛƳƛ ŘƛȄƘƛǘŀƭ 

N±nshkrimi dixhital ±sht± nj± m±nyr± q± nj± pal± t± siguroj± v±rtet±sin± e nj± mesazhi. 

N±nshkrimet dixhitale duhet t± arrijn± mos-mohimin; dometh±n± duhet t± jet± e v±shtir± 

p±r nj± pal± t± falsifikoj± nj± n±nshkrim dixhital dhe t± p±rdor± nj± n±nshkrim t± vlefsh±m 

p±r nj± mesazh tjet±r. Kriptografia asimetrike zakonisht p±rdoret si nj± mekaniz±m i 
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n±nshkrimit dixhital n± mjediset cloud. N± kriptografin± e el±sit publik / privat, t± dh±nat 

e koduara me el±sin privat t± dikujt mund t± d±shifrohen vet±m me el±sin publik t± atij 

personi. Pra, n±se p±r shembull, Kelti ka el±sin publik t± Kleas dhe d±shiron n±nshkrimin 

e saj dixhital t± besuar n± nj± dokument t± d±rguar n± rrjet (nj± kanal zakonisht jo i 

besuesh±m), ai mund t± k±rkoj± nga Klea q± t± "n±nshkruaj±" ose t± kriptoj± t± dh±nat ose 

dokumentin me el±sin e saj privat. N±se Kelti ±sht± n± gjendje t± d±shifroj± t± dh±nat me 

el±sin publik t± Kleas, ai mund t± jet± i sigurt se vet±m Klea mund ta kishte enkriptuar 

dokumentin, sepse vet±m ajo e njeh el±sin e saj privat. Tani le t± shqyrtojm± nj± 

aplikacion tipik n± internet n± mjedisin cloud. SSL ±sht± nj± protokoll rrjeti q± p±rdoret 

p±r t± siguruar t± dh±na nd±rmjet dy nyjeve t± rrjetit me enkriptim. P±r t± kuptuar 

r±nd±sin± e SSL p±r sigurin± e aplikacioneve n± internet, merrni parasysh nj± skenar kur 

keni dashur t± blini nj± lib±r nga Amazon. Nd±rsa jeni duke k±rkuar n± site-in, web 

browser juaj  dhe serveri Amazon jan± t± lidhur p±rmes protokollit standard TCP. P±rmes 

k±saj lloji lidhjeje, t± dh±nat e shk±mbyera midis shfletuesit tuaj (d.m.th., artikujt q± 

k±rkohen) dhe serverit t± Amazon (d.m.th., t± dh±nat n± lidhje me artikujt e Amazon) nuk 

jan± t± koduara. P±r shkak se ky shk±mbim nuk ±sht± i koduar, nj± kund±rshtar q± ndodhet 

n± rrjetin tuaj lokal mund t± p±rdor± programe t± nuhatjes s± rrjetit q± shqyrtojn± t± dh±nat 

e pap±rpunuara n± paketat e rrjetit t± shk±mbyera midis jush. P±r shembull, nj± 

kund±rshtar mund t± m±soj± se p±rdoruesi i nj± nyjeje specifike ±sht± i interesuar p±r libra 

rreth Jul ּףezarit. Duket se p±rdoruesi duhet t± parandaloj± q± nj± kund±rshtar t± jet± n± 

gjendje t± "nuhas±" t± dh±nat e tij t± ndjeshme si numrat e kartave t± kreditit dhe 

informacionin e transportit. Nj± sfid± tjet±r ±sht± q± shfletuesi juaj nuk ka asnj± garanci 

q± serveri me t± cilin "po flet" ±sht± n± t± v±rtet± Amazon.com. P±r shembull, nj± 

p±rdorues mund t± ket± shtypur Amazom.com gabimisht dhe mund t± komunikoj± me nj± 

browser jo real. Pra, p±rdoruesi gjithashtu do t± duhet t± jet± i sigurt se serveri q± merr 

informacionin ±sht± n± t± v±rtet± Amazon.com. 

 

Figura 2-4 Shembull i autentikimit t± sigurt± me SSL 
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Protokolli SSL p±rmbush t± dyja nevojat duke p±rdorur metoda kriptografike p±r t± 

fshehur at± q± po d±rgohet nga nj± kompjuter n± tjetrin dhe duke p±rdorur teknika 

identifikimi q± sigurojn± se shfletuesi me t± cilin komunikon kompjuteri t± jet± i 

besuesh±m. Me fjal± t± tjera, duke p±rdorur SSL p±r t± bler± nj± lib±r nga Amazon, 

p±rdoruesi mund t± jet± i sigurt se asnj± kund±rshtar nuk do t± zbuloj± informacionin e 

kart±s s± tij t± kreditit dhe se do informacion shk±mbehet ekskluzivisht me Amazon.com 

t± v±rtet±.  

Si tregohet n± Figur±n 2-4, kur nj± p±rdorues b±n nj± transaksion financiar me 

Amazon.com, browser dhe serveri krijojn± nj± lidhje SSL n±n HTTP (https). Vini re se si 

mbyllja b±het jeshile duke treguar se ±sht± nj± lidhje e besuar. Gjithashtu vini re q± lexon 

https dhe jo http. Kur p±rdoruesi shtyp butonin ñloginò ose ñsign inò n± serverat e-

commerce (p.sh. Amazon), shfletuesi i tij dhe serveri do t± krijojn± nj± lidhje SSL p±rmes 

nj± "handshake" dhe m± pas nj± faz± pasuese. N± faz±n e ñhandshakeò, browseri dhe 

serveri bien dakord p±r nj± algorit±m t± veant± t± kriptimit dhe serveri i d±rgon nj± 

ertifikat± klientit. Kjo ertifikat± ±sht± nj± pjes± e t± dh±nave t± l±shuara nga nj± autoritet 

i besuesh±m ertifikimi (ang, Certificate Authority - CA) q± lidh nj± el±s publik 

kriptografik me nj± entitet t± veant± (p.sh., Amazon.com) dhe ±sht± krijuar p±r t± 

legjitimuar q± serveri ±sht± n± t± v±rtet± ai q± pretendon t± jet±. 

2.2.3 Hashing  

Hashing p±rdoret p±r t± gjeneruar nj± p±rfaq±sim nj±-drejtimesh t± pakthyesh±m t± t± 

dh±nave t± siguris± [35], [84], [88]. Nj± hash shnd±rron nj± mesazh t± thjesht± teksti m n± 

nj± kod hash me madh±si fikse, H(m), q± zakonisht quhet hash. Nj± karakteristik± 

interesante e nj± funksioni hash ±sht± se  dy mesazhe t± ndryshme nuk mund t± ken± t± 

nj±jtin hash. Gjithashtu, sapo nj± informacion t± jet± b±r± hashed, nuk ka asnj± m±nyr± 

p±r ta kthyer at±, pasi nuk ka asnj± "el±s johash". Hashing mund t± informoj± n±se t± 

dh±nat e ruajtura n± nj± qend±r t± dh±nash ose n± tranzit jan± t± kompromentuara [88]. 

P±r shembull, mund t± nxirret nj± kod hash me gjat±si fikse p±r disa t± dh±na. P±rmbledhja 

e mesazhit ±sht± zakonisht m± e vog±l se vet± mesazhi. N±se nj± pal± duhet t± d±rgoj± 

mesazhin p±rmes rrjetit n± nj± pal± tjet±r, ajo mund ti bashk±ngjis± mesazhit 

p±rmbledhjen e tij. Pala marr±se verifikon integritetin e mesazhit duke aplikuar t± nj±jtin 

funksion hash n± mesazh dhe duke verifikuar q± ñkuptimi i mesazhitò ±sht± i nj±jt± me 

mesazhin. N±se nj± kund±rshtar ka ngat±rruar t± dh±nat, p±rmbledhja e mesazhit do t± 

ndryshoj±. 

2.2.4 Siguria e virtualizimit 

Wang dhe Jiang prezantuan HyperSafe [89], nj± qasje q± siguron integritetin e rrjedh±s 

s± kontrollit p±r hipervizor±t. Kjo teknik± ky faqet e kujtes±s me mbrojtje nga 

ndryshimet dhe nuk lejon q± ato t± manipulohen gjat± koh±s s± ekzekutimit, gj± q± mbron 

integritetin e kodit t± hipervizorit. Santos [90] ka propozuar nj± qasje p±r nj± platform± t± 
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besuar t± cloud computing (ang. Trusted Cloud Computing Platform-TCCP) q± 

mund±son infrastruktur±n si nj± sh±rbim  (IaaS), sh±rbime t± tilla si Amazon EC2 p±r t± 

siguruar nj± mjedis ekzekutimi n± qark t± mbyllur. Zhang [91] prezantoi PALM, nj± 

korniz± l±vizje t± drejtp±rdrejt± per makinat virtuale. Kjo strategji p±rb±het nga tre 

module p±r privat±sin± dhe mbrojtjen e integritetit t± t± dh±nave t± ndjeshme, t± 

metadatave, si dhe vet± procesit t± l±vizjes. 

2.3 PwL±!¢>{L! 5I9 {LD¦wL! b> {I>w.La9¢ /[h¦5 {¢hw!D9 

N± dit±t e sotme gjithnj± e m± shum± kompanit± kan± miratuar marrjen e sh±rbimeve 

cloud publike p±r t± ruajtur t± dh±nat e tyre (p.sh., Microsoft Skydrive dhe Dropbox), si 

dhe Amazon EC2 bashk± me MapReduce Framework, p±r t± procesuar t± dh±nat e tyre. 

Rezultatet e sondazhit kan± treguar nj± rritje t± q±ndrueshme t± adaptimit (marrjes) me 

sh±rbimet cloud, ku 75% e t± anketuarve n± 2013 p±rdor±n platforma cloud krahasuar me 

67% n± 2012 [92]. P±rdorimi i teknologjis± cloud do t± jet± gjithashtu thelb±sor n± 

shp±rndarjen e t± dh±nave n± shum± organizata (p.sh., organizata qeveritare), t± cilat do 

t± jen± t± dobishme p±r shum± aplikime kritike shoq±rore, t± tilla si mbrojtja e vendit, 

siguria kibernetike, kontrolli i p±rhapjes s± s±mundjeve infektive (pandemit±) dhe 

ekonomia.  

Situata pandemike e shkaktuar nga virusi Covid-19 tregoji se sh±rbimet dhe aplikacionet 

e ofruara nga ofruesit e sh±rbimeve cloud ishin jet±sore p±r tejaklimin e k±saj situate si 

n± aspektin shoq±ror ashtu edhe n± at± eknomik, ku puna nga sht±pia nuk do t± ishte e 

mundur n±se nuk do t± ekzistonin sh±rbimet cloud.   

Sidoqoft±, ±shtjet kritike t± konfidencialitetit t± t± dh±nave [93], [94], [95], [96] 

pengojn± p±rvet±simin e gjer± t± teknologjis±  cloud, vean±risht t± cloud publike. 

Gjithashtu, ±sht± e r±nd±sishme q± t± dh±nat e ruajtura dhe t± ndara n± platformat cloud 

t± sigurohen  nga aksesimi i paautorizuar. Kjo do t± thot± se k±to t± dh±na duhet t± ndahen 

n± m±nyr± selektive midis p±rdoruesve t± ndrysh±m, ndoshta brenda organizatave t± 

ndryshme, bazuar n± politikat e kontrollit t± aksesimit. Kur zbatohet Kontrollet e Aksesit, 

±sht± gjithashtu e r±nd±sishme t± mbrohen informacionet e profilit t± p±rdoruesve t± 

autorizuar (p.sh., rolin dhe vendndodhjen e p±rdoruesit),  p±rndryshe mund t± oj± n± 

p±rfundime n± lidhje me p±rmbajtjen e t± dh±nave. Kjo sepse sistemet e p±rparuara t± 

Kontrollit t± Aksesit, si ±sht± modeli tep±r i njohur me baz± veorin± [97], k±rkojn± 

zbulimin e informacionit t± sistemit t± zbatimit n± lidhje me p±rdoruesit tek Kontrolli i 

Aksesit.  

P±r m± tep±r, t± dh±nat n± cloud mund t± transferohen midis qendrave t± t± dh±nave t± 

cilat mund t± jen± t± vendosura n± rajone t± ndryshme (ose madje edhe vende), ku 

p±rdoruesit e cloud nuk kan± shum± informacion se ku ruhen dhe p±rpunohen t± dh±nat e 

tyre. K±shtu, sigurimi i pajtueshm±ris± s± privat±sis± gjat± veprimeve n± dit±t e sotme 

±sht± nj± detyr± shum± sfiduese si p±r ofruesit e sh±rbimeve n± cloud (CSP) ashtu edhe 

p±r klient±t e tyre. Ekziston nj± nevoj± e qart± p±r t± zhvilluar teknika specifike p±r 
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sigurimin e t± dh±nave n± cloud. N± vijim do t± paraqesim nj± model t± p±rgjithsh±m t± 

mbrojtjes s± t± dh±nave cloud dhe m± pas do t± rishikojm± teknikat e mbrojtjes s± tyre. Si 

p±rfundim do t± pasqyrojm± disa shkaqe t± tjera t± mundshme t± rrjedhjes s± t± dh±nave 

n± cloud. 

2.3.1 aƻŘŜƭŜǘ Ŝ ƳōǊƻƧǘƧŜǎ ǎš ǘš ŘƘšƴŀǾŜ nš Cloud  

N± cloud, ne v±zhgojm± dy karakteristikat e m±poshtme t± r±nd±sishme q± vendosin 

sfidat p±r zhvillimin e teknikave t± mbrojtjes s± t± dh±nave. Nj± sh±rbim cloud mund t± 

sigurohet p±rmes nj± zinxhiri t± ofruesve t± sh±rbimeve [95]. Le t± sh±nojm± ofruesin e 

sh±rbimeve direkte me S, duke patur parasysh q± ±sht± nj± sh±rbim i drejt±p±rdrejt± dhe 

kontraktor±t e tij indirekt si S1, S2, Sn. 

S S1 S3 S5

S2 S4 S6

P2

P1

P3

 

Figura 2-5 Sh±rbimi zinxhir n± Cloud 

 

Si tregohet n± Figur±n 2-5, ofruesi direkt i sh±rbimit ±sht± i lidhur me gjasht± ofrues t± 

tjer± sh±rbimesh, ku P1, P2, P3 tregojn± politikat p±rkat±se brenda n±ngrupeve t± 

ofruesve t± sh±rbimeve. Q± nj± p±rdorues t± zgjedh± nj± ofrues sh±rbimi, ka disa rregulla 

t± cilat duhet t± kontrollohen p±r tu siguruar q± ato p±rputhen me k±rkesat e privat±sis± 

s± p±rdoruesve.  

N± m±nyr± m± rigoroze, rregullat e kontraktor±ve, indirekt mund t± ken± nevoj± t± 

verifikohen p±r t± p±rmbushur k±to k±rkesa. Kur vendosni marr±dh±nien e sh±rbimit, 

marr±veshja e rregullave duhet t± arrihet jo vet±m midis p±rdoruesit dhe S, por edhe midis 

S dhe S1, S1 dhe S2, etj. Gjithashtu ±sht± edhe m± sfiduese t± garantoni dhe zbatoni 

k±rkesat e privat±sis± s± p±rdoruesit n± shum± pal± gjat± gjith± periudh±s s± sh±rbimit.  
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Disa ndryshime t± mundshme p±r pal±t e p±rfshira n± nj± sh±rbim cloud duhet t± 

konsiderohen si diskutohet n± literatur± [94]: nj± pal± pjes±marr±se mund t± duhet t± 

p±rdit±soj± politikat e saj t± privat±sis±, ose nj± ofrues sh±rbimi mund t± ket± nevoj± t± 

transferoj± veprimet e tij s± bashku me t± dh±nat e p±rdoruesve, diku tjet±r p±r shkak t± 

shitjes s± nd±rmarrjes, bashkimit, konfiskimit nga qeveria, etj.  

T± gjitha k±to ngjarje mund t± ndikojn± n± politikat aktuale q± kan± r±n± dakord  t± gjitha 

pal±t. Sfida ±sht± se si t± reflektohet n± m±nyr± efikase dhe efektive nj± ndryshim i till± 

n± m±nyr± q± ndikimi n± arritjen e marr±veshjes s± rregullave dhe zbatimin e tyre t± 

minimizohet. 
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Figura 2-6 Modeli i mbrojtjes s± t± dh±nave cloud 

Bazuar n± v±zhgimet e m±sip±rme, ±sht± propozuar nj± struktur± p±r mbrojtjen e t± 

dh±nave [97]. Kjo struktur±, si ilustrohet n± Figur±n 2.6, p±rb±het nga tre komponent± 

kryesor±: renditja e rregullave, integrimi  dhe zbatimi i tyre. N± veanti, nj± p±rdorues 

bashkohet n± cloud dhe p±rballet me disa ofrues t± sh±rbimeve cloud, ku secili prej tyre 

±sht± n± gjendje t± ofroj± sh±rbimin q± i nevojitet. P±r t± gjetur ofruesin e sh±rbimit, 

rregullat e privat±sis± s± t± cilit p±rshtaten m± mir± me k±rkesat e privat±sis± s± 

p±rdoruesit, k±to k±rkesa  dhe politikat aktuale t± privat±sis± t± ofruesit t± sh±rbimit futen 

s± bashku n± modulin e renditjes s± rregullave. Moduli i renditjes ndihmon p±rdoruesin 

t± zgjedh± ofruesin e sh±rbimit q± ka politikat m± t± p±rputhshme t± privat±sis±. Meqen±se 

ofruesi i sh±rbimit t± zgjedhur ende mund t± mos ket± rregulla q± p±rputhen sakt±sisht me 

k±rkesat e p±rdoruesit, hapi i dyt± ±sht± d±rgimi i rregullave  t± tyre n± modulin e 

integrimit, i cili automatikisht do t± gjeneroj± nj± rregull t± integruar si ±sht± r±n± dakord 

nga t± dy pal±t. Rregulli i integruar do t± jet± n± dy formate. Nj±ra ±sht± n± nj± format 

aktual, d.m.th nj± rregull i shkruar n± nj± gjuh± t± caktuar. Tjetra ±sht± n± nj± format t± 

ekzekutuesh±m (si nj± dosje Java, ang. JAR) i cili do t± p±rdoret p±r zbatimin e rregullit 

pasues. Gjat± gjith± sh±rbimit, privat±sia e t± dh±nave t± p±rdoruesit do t± mbrohet nga 

politika e ekzekutueshme,  e cila  mund t± l±viz± gjithashtu midis kontraktor±ve t± lidhur 

drejtp±rs±drejti me ofruesin e sh±rbimeve. 
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2.3.2 ½ōŀǘƛƳƛ ƛ ǊǊŜƎǳƭƭŀǾŜ ǘš kontrollit tš aksesit ƴš /ƭƻǳŘ 

Si tregohet n± modelin e m±sip±rm t± mbrojtjes s± t± dh±nave, komponenti  i zbatimit t± 

ñpolitik±sò ±sht± kritik p±r sigurin± e p±rgjithshme t± t± dh±nave n± cloud [93], [94]. Ka 

pasur disa p±rpjekje ekzistuese q± synojn± t± adresojn± k±t± ±shtje. Disa m±nyra [98], 

[99], [100] p±rdorin skemat kryesore t± menaxhimit t± el±save p±r t± siguruar Kontrollin 

e Aksesit n± t± dh±nat cloud. Nj± lloj i till± qasjesh grupon z±rat e t± dh±nave bazuar n± 

rregullat e Kontrollit t± Aksesit dhe kriptojn± secilin grup me nj± el±s t± ndrysh±m. M± 

pas p±rdoruesve  u jepen vet±m el±sat p±r z±rat e t± dh±nave n± t± cilat lejohen t± ken± 

qasje. P±r shembull, n±se nj± p±rdorues anulohet, atij do tôi duhet t± shkarkoj± t± dh±nat 

e prekura nga ky ndryshim nga cloudi, t± gjeneroj± nj± el±s t± ri kriptimi, t± rikriptoj± t± 

dh±nat e shkarkuara me el±sin e ri dhe pastaj t± ngarkoj± t± k±to t± dh±na n± cloud. 

P±rve menaxhimit t± transmetimit t± el±sit, kriptimi i bazuar n± karakteristikat (ang. 

Attribute Base Encription - ABE) [101] ±sht± aplikuar gjithashtu p±r t± ruajtur privat±sin± 

e t± dh±nave n± cloud. Sidoqoft±, kjo qasje nuk ±sht± efikase as n± trajtimin e 

an±tar±simeve dhe largimeve t± shpeshta t± p±rdoruesve. P±r t± p±rmir±suar 

performanc±n, disa procese prezantojn± nj± pal± t± tret± t± quajtur "autorizuesi ose 

lejuesi" [96] p±r t± kryer rikriptimin n± rast t± ndryshimit t± marr±sit t± t± dh±nave. 

Sidoqoft±, ato nuk mbrojn± karakteristikat e identitetit t± p±rdoruesve.  
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Figura 2-7 Procesi i JARs (i brendsh±m dhe i jasht±m) 

Nj± kategori tjet±r interesante e procesit [102] synon t± lidh± ngusht± t± dh±nat me 

rregullat e Kontrollit t± Aksesit p±r t± siguruar q±  k±to rregulla do t± zbatohen 

automatikisht kurdo dhe kudo ku t± dh±nat t± jen± aksesuar. Ideja themelore ±sht± t± 
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p±rdor±sh arkivat Java (JAR-et), si paraqitet n± Figur±n 2-7. P±rpar±sit± e p±rdorimit t± 

teknikave Java jan± kryesisht t± dyfishta. S± pari, JAR-et sigurojn± nj± ñmbart±sò t± 

thjesht± dhe t± l±vizsh±m p±r t± dh±nat, si dhe motorin e zbatimit. S± dyti, JAR-et kan± 

k±rkesa minimale t± infrastruktur±s (d.m.th., nj±  mjedis zbatimi Java t± vlefsh±m) p±r 

JRE-t± t± cilat lejojn± q± sksesi jon± t± adoptohet leht±sisht. Z±rat e t± dh±nave t± 

p±rdoruesit referuar rregullave t± ndryshme do t± ruhen n± JAR-e t± ndrysh±m t± koduar 

s± bashku me skedarin e rregjistrave po ashtu t± koduara. JAR-i i jasht±m p±rmban 

modulin e v±rtetimit dhe motorin e zbatimit t± rregullave. Ai ±sht± p±rgjegj±s p±r 

v±rtetimin e nj±sive q± d±shirojn± t± p±rdorin t± dh±nat, zgjedhjen e sakt± t± JAR-it t± 

brendsh±m dhe zbatimin e politikave p±rkat±se. 

2.4 SIY!v9 ¢> ¢W9w! ¢> RwW95IW9{ {> T> DI>b!±9 b> CLOUD  

P±rve zbatimit t± rregullave t± privat±sis± s± p±rdoruesve n± skedarin e t± dh±nave t± 

tyre aktuale, ekziston nj± tjet±r problem interesant dhe shum± i r±nd±sish±m i privat±sis± 

i shkaktuar nga indeksimi i t± dh±nave. Indekset mund t± p±rmbajn± nj± sasi t± madhe 

informacioni n± lidhje me vet± t± dh±nat. Meqen±se ato zakonisht nd±rtohen pasi ofruesi 

i sh±rbimit t± marr± t± dh±nat e p±rdoruesit dhe vendos ti nd±rtoj± p±r t± p±rmir±suar 

performanc±n e k±rkimit, p±rdoruesit mund t± mos jen± t± vet±dijsh±m p±r p±rdorimin e 

till± t± t± dh±nave t± tyre q± ndoshta rrjedhin shum± m± shum± informacion sesa ato t± 

synuara nga p±rdoruesit. Diskutimi m± i holl±sish±m ±sht± si vijon. Skema m± e 

zakonshme p±r mb±shtetjen e k±rkimit efikas mbi p±rmbajtjen e shp±rndar± ±sht± 

nd±rtimi i nj± indeksi q±ndror t± p±rmbysur. Indeksi harton secilin term n± nj± grup 

dokumentesh q± e p±rmbajn± dhe k±rkohet nga k±rkuesi p±r t± marr± nj± list± t± 

dokumenteve q± p±rputhen. Kjo skem± zakonisht miratohet nga motorat e k±rkimit web 

dhe nd±rmjet±suesit. Si sygjerohet n± [103], skema mund t± zgjerohet p±r t± mb±shtetur 

k±rkimin e Kontrollit t± Aksesit duke zbatuar rregullat e kontrollit t± aksesit s± bashku 

me p±rmbajtjen n± nyjen indeksuese. Nyja indeksuese duhet t± zbatoj± k±to rregulla p±r 

secilin k±rkues p±r t± filtruar rezultatet e k±rkimit n± m±nyr± t± p±rshtatshme. Meqen±se 

vet±m ky indeks duhet t± kontaktohet p±r t± ekzekutuar plot±sisht nj± k±rkim, k±rkimet 

jan± shum± efikase. Shkeljet e Kontrollit t± Aksesit mund t± mos jen± t± tolerueshme n± 

cloud, ku supozimet mbi besimin e serverit t± indeksimit nuk ekzistojn± m±. M± tej, 

kompromizimi i nyjes se indeksit nga hakerat mund t± oj± n± nj± humbje t± plot± dhe 

shkat±rruese t± privat±sis±. Indeksimi jo i q±nd±rzuar ±sht± nj± arkitektur± alternative e 

p±rdorur p±r t± identifikuar nj± s±r± dokumentesh q± p±rputhen me k±rkes±n e k±rkuesit. 

K±to nyje m± pas kontaktohen drejtp±rdrejt nga k±rkuesi p±r t± marr± dokumentet q± 

p±rputhen. Kontrolli i Aksesit mund t± mb±shtetet thjesht duke i b±r± ofruesit e 

sh±rbimeve t± zbatojn± politikat e tyre t± hyrjes p±rpara se t± sigurojn± dokumentet. P±r 

t± kap±rcyer ±shtjet e lartp±rmendura, disa procese kan± hulumtuar mund±sin± e krijimit 

t± indekseve private duke u mb±shtetur n± kriptografin± t± bazuar n± predikim [104], 

[105]. 
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Nd±rsa jan± t± dukshme, k±to procese kan± munges± t± zbatueshm±ris± p±r shkak t± 

k±rkesave kryesore t± menaxhimit dhe shpenzimeve t± p±rgjithshme kompjuterike. Bawa 

et al. [103] propozoi nj± qasje interesante p±r indeksimin privat duke prezantuar nj± 

protokoll zbatues t± shp±rndarjes s± Kontrollit t± Aksesit. Nj± punim i fundit [106] merret 

me problemin e privat±sis± nga nj± k±ndv±shtrim tjet±r duke i fuqizuar p±rdoruesit p±r t± 

fituar kontroll m± t± mir± mbi indekset. N± veanti, u propozua nj± struktur± e tre-fisht± 

p±r mbrojtjen e t± dh±nave, e cila siguron mbrojtje t± fort±, t± mesme dhe t± ul±t, n± 

p±rputhje me nevojat e zot±ruesit t± t± dh±nave. Kjo arrihet duke nd±rtuar nj± skedar t± 

ngjash±m JAR si u diskutua m± lart. File-i  JAR p±rfshin t± dh±na, rregulla, si dhe zbaton 

nivele t± ndryshme t± mbrojtjes si m± posht±:  

Á Mbrojtje e Fort±: Ofruesi i sh±rbimit nuk lejohet t± lexoj± pjes± t± skedarit t± 

p±rdoruesit, n± m±nyr± q± t± eleminoj± rrezikun e indeksimit q± kryhet n± nj± 

pjes± t± dokumentit dhe q± mund t± oj± n± rrjedhje t± privat±sis±. P±rdoruesit 

duhet t± sigurojn± fusha  n± lidhje me skedar±t e tyre t± t± dh±nave. M± pas JAR 

kryen funksionin e zgjedhjes se cilat fusha do t± lexohen nga ofruesit e sh±rbimeve 

cloud. Fushat e mbrojtura thjesht anashkalohen gjat± leximit vijues t± skedarit 

duke identifikuar pozicionin ku fillon fusha e mbrojtur.  

Á Mbrojtje e Mesme: Ky opsion nuk lejon hyrjen e rast±sishme n± skedarin e t± 

dh±nave n± m±nyr± q± t± parandaloj± indeksimin efektiv t± file-it.  Ofruesi i 

sh±rbimeve cloud do t± zbatohet p±r t± lexuar skedarin n± nj± rend t± 

nj±pasnj±sh±m p±rpara se t± gjej± p±mbajtjen q± i nevojitet.  

Á Mbrojtje e Ul±t: P±rdoruesi specifikon qart± n± rregullat e tij, p±rdorimin e 

skedarit t± t± dh±nave dhe p±rdorimin e indeksimit. Ofruesi i sh±rbimit supozohet 

i besuar dhe do t± informoj± dhe negocioj± me p±rdoruesit fjal±t kye q± do t± 

p±rdoren p±r q±llime indeksimi.                                    

2.5 MAKINA E VEKTORIT M.>{I¢9¢>{ (SVM) 

Makina e Vektorit Mb±shtet±s (ang. Support Vector Machine-SVM), ±sht± zhvilluar 

fillimisht nga Cortes dhe Vapnik (1995), ±sht± pa dyshim nj± nga algoritmet m± t± 

suksesshme t± nj± m±simi automatik t± zhvilluar gjat± dekad±s s± fundit. SVM-t± kan± 

disa karakteristika t±rheq±se p±r modeluesit; p±r shembull, ato bazohen m± shum± n± 

statistika sesa n± analogji me sistemet e t± m±suarit dhe ato teorikisht na garantojn± 

performanc±n. SVM-t± p±rdorin nj± marr±dh±nie funksionale t± njohur si nj± Kernel p±r 

t± hartuar t± dh±na n± nj± hap±sir± t± re n± t± cil±n modelet e komplikuara mund t± 

p±rfaq±sohen m± thjesht±. Nj± analiz± e plot± e SVM k±rkon tre hapa, dhe idealisht n± 

secilin nga k±to tre hapa, p±rdoret nj± pjes± e veant± e t± dh±nave:  

1. Zgjedhja e modelit. 

2. P±rshtatja. 

3. V±rtetimi. 
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Si funksionojn± SVM-t±? Nj± shembull i thjesht± mund t± jet± q± SVM-t± do t± 

grumbullojn± pikat e t± dh±nave n± dy grupe t± dukshme. Ajo q± do t± b±nte modeluesi 

SVM ±sht± t± gjej± ekuacionin p±r kufijt± p±r t± ndar± maksimalisht dy grupe. P±r t± 

vizatuar m± shum± variabla, linja e ndarjes do t± b±hej nj± plan. N±se do t± p±rfshiheshin 

edhe m± shum± variabla, ndarja do t± ishte nj± hiperplan, e cila p±rcaktohet nga nj± 

n±ngrup i pikave t± dy klasave, t± quajtur vektor±t mbeshtet±s. Formalisht, algoritmi SVM 

krijon nj± hiperplan q± ndan t± dh±nat n± dy klasa me marzhin maksimal - q± do t± thot± 

q± distanca midis hiperplan-it dhe shembujve m± t± af±rt (marzhi) t± maksimizohet. SVM 

mund t± p±rdoren p±r t± kryer klasifikimin jolinear duke p±rdorur nj± kernel jolineare, i 

cili  ±sht± nj± funksion matematikor q± transformon t± dh±nat nga nj± hap±sir± e tipareve 

lineare n± nj± hap±sir± t± tipareve jolineare. Zbatimi i kernel-ve t± ndrysh±m n± grupe t± 

ndryshme t± t± dh±nave mund t± p±rmir±soj± n± m±nyr± dramatike performanc±n e nj± 

klasifikuesi SVM. 

2.5.1 SVM ǇšǊ ƪƭŀǎƛŦƛƪƛƳ 

SVM ±sht± nj± teknik± e dobishme p±r klasifikimin e t± dh±nave. Edhe pse konsiderohet 

se Rrjetet Neurale jan± m± t± lehta p±r tôu p±rdorur sesa kjo, megjithat±, ndonj±her± jan± 

fituar  rezultate t± pak±naqshme. Nj± detyr± klasifikimi zakonisht p±rfshin trajnimin dhe 

testimin e t± dh±nave t± cilat p±rb±hen nga disa raste t± tyre [66]. ¢do rast n± grupin e 

trajnimit p±rmban nj± objektiv vlerash dhe disa karakteristika. Q±llimi i SVM ±sht± t± 

prodhoj± nj± model i cili parashikon vlerat e synuara t± instancave t± t± dh±nave n± grupin 

e testimit t± cilave u jepen vet±m karakteristikat. Klasifikimi n± SVM ±sht± nj± shembull 

i nj± ñt± m±suarit me mbikqyrjeò.  Etiketat e njohura ndihmojn± t± kuptohet n±se sistemi 

po performon n± nj± m±nyr± t± duhur apo jo. Nj± hap n± klasifikimin e SVM p±rfshin 

identifikimin q± jan± t± lidhura ngusht± me klasat e njohura. Kjo quhet p±rzgjedhje e 

karakteristikave. Kjo p±rzgjedhje dhe klasifikimi SVM s± bashku kan± nj± p±rdorim edhe 

kur parashikimi i mostrave t± panjohura nuk ±sht± i nevojsh±m. Ato mund t± p±rdoren p±r 

t± identifikuar grupe kryesore t± cilat p±rfshihen n± far±dolloj  procesi q± dallon klasat. 

 

2.5.2 SVM ǇšǊ ǊŜƎǊŜǎ 

SVM-t± mund t± zbatohen edhe p±r problemet e regresit duke prezantuar nj± funksion 

alterativ ñhumbjeò [67] [68]. Funksioni ñhumbjeò duhet t± modifikohet p±r t± p±rfshir± 

nj± mas± distance. Regresi mund t± jet± linear dhe jo linear. Modelet lineare kryesisht 

p±rb±hen nga funksionet e m±poshtme: funksionet humb±se e-intensive, kuadratike dhe 

humbjet Huber. Nj±soj si me problemet e klasifikimit edhe k±tu zakonisht k±rkohet nj± 

model jo-linear. N± metod±n e regresit ka konsiderata t± bazuara n± njohjen paraprake t± 

problemit dhe shp±rndarjen e zhurm±s. N± munges± t± nj± informacioni t± till±, funksioni 

humbjet Huber, ka v±rtetuar se ±sht± nj± alternativ± e mir±. 
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2.5.3 !ǇƭƛƪƛƳŜ ǘš {VM-ǎš 

SVM ka treguar t± jet± e suksesshme kur p±rdoret p±r problemet e klasifikimit t± 

modeleve. Zbatimi i qasjes me vektor mb±shtet±s p±r nj± problem t± veant± praktik 

p±rfshin zgjidhjen e nj± numri pyetjesh bazuar n± p±rcaktimin e problemit dhe modelin e 

p±rfshir± me t±. Nj± nga sfidat kryesore ±sht± ajo e zgjedhjes s± nj± Kernel-i t± 

p±rshtatsh±m p±r aplikimin e dh±n±. Ekzistojn± zgjedhje standarde si ±sht± nj± kernel 

Gaussian ose polinomial q± jan± opsionet e paracaktuara, por n±se k±to rezultojn± 

joefektive ose n±se t± dh±nat hyr±se jan± diskrete do t± nevojiten struktura m± t± 

holl±sishme. Duke p±rcaktuar hap±sir±n e tiparit, kernel siguron gjuh±n e p±rshkrimit t± 

p±rdorur nga makina p±r t± par± t± dh±nat. Pasi t± jet± b±r± zgjedhja e kernelit dhe kriteri 

i optimizimit, p±rb±r±sit kryesor± t± sistemit jan± vendosur.   

Le t± shohim disa shembuj t± aplikimeve t± SVM: 

Á ñDedektimi i Fytyr±sò ï SVM klasifikon pjes± t± nj± imazhi si fytyr± ose jo-fytyr± 

dhe krijon nj± kufi p±rreth saj. 

Á Kategorizimi i tekstit dhe hipertextit ï SVM lejon kategorizimin e tekstit dhe 

hipertekstit p±r t± dy modelet induktive dhe ato p±rcjell±se. Ata p±rdorin t± dh±nat 

e m±suara p±r t± klasifikuar dokumentet n± kategori t± ndryshme. Ai kategorizohet 

n± baz± t± rezultatit t± gjeneruar dhe pastaj krahasohet me vler±n e pragut. 

Á Klasifikimi i imazheve ï  P±rdorimi i SVM ofron sakt±si m± t± mir± t± k±rkimit 

p±r klasifikimin e imazheve, n± krahasim me teknikat tradicionale t± k±rkimit t± 

bazuara n± pyetje. 

Á Bioinformatika ï SVM p±rdoret p±r identifikimin e klasifikimit t± gjeneve, 

pacient±ve n± baz± t± gjeneve dhe problemeve t± tjera biologjike. 

Á Njohja e shkrimit t± dor±s - SVM p±rdoret gjithashtu p±r t± njohur karaktere t± 

shkruara me dor± t± p±rdorura gjer±sisht. 

2.5.4 AvantaȊƘŜ ŘƘŜ ŘƛǎŀǾŀƴǘŀȊƘŜ ǘš ǇšǊŘƻǊƛƳƛǘ ǘš {VM 

Gjithsej kemi 4 avantazhe kryesore , t± cilat jan±: 

Á SVM punon relativisht mir± kur ekziston nj± diferenc± e qart± e ndarjes midis 

klasave.  

Á SVM ±sht± m± efektive n± hap±sirat me dimensione t± larta.  

Á SVM ±sht± efektive n± rastet kur numri i dimensioneve ±sht± m± i madh se numri 

i mostrave. 

Á  SVM ±sht± relativisht efikase ndaj kujtes±s. 

M± posht± listojm± disavantazhet e saj: 

Á Algoritmi SVM nuk ±sht± i p±rshtatsh±m p±r grupe t± m±dha t± t± dh±nave. 
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Á  SVM nuk performon shum± mir± kur grupi i t± dh±nave ka m± shum± zhurm±, 

dmth: klasat e synuara mbivendosen.  

Á N± rastet kur numri i karakteristikave p±r secil±n pik± t± t± dh±nave tejkalon 

numrin e mostrave t± t± dh±nave t± m±suara, SVM do t± performoj± m± pak. 

Á Nd±rsa klasifikuesi i vektorit mb±shtet±s funksionon duke vendosur pika t± 

dh±nash, mbi dhe n±n hiperplanin klasifikues, si dhe nuk ka asnj± shpjegim 

probabilistik p±r klasifikimin. 

 

2.6 ALGORITMI MAPE-K 

Algoritmi i qarkut Monitorim, Analizim, Planifikim, Ekzekutim mbi Njohurin± e 

p±rbashk±t (ang. Monitorim -Analyze-Plan-Execute over a shared Knowledge ï MAPE-

K) ±sht± modeli kontrollues me ndikimin m± t± madh p±r sistemet autonome dhe vet±-

p±rshtat±se. Sistemet moderne t± softwer±ve zakonisht funksionojn± n± mjedise dinamike 

dhe trajtojn± kushte shum± t± ndryshueshme operacionale: p±rb±r±sit mund t± shfaqen 

dhe zhduken, mund t± b±hen p±rkoh±sisht ose p±rgjithmon± t± padisponuesh±m, mund t± 

ndryshojn± sjelljen e tyre, etj. Vet±-p±rshtatja ±sht± njohur gjer±sisht si nj± qasje efektive 

p±r tu marr± me kompleksitetin, pasigurin± dhe dinamik±n n± rritje t± k±tyre sistemeve. 

Nj± qasje inxhinierike e mir±njohur p±r t± realizuar vet±-p±rshtatjen ±sht± me an± t± nj± 

qarku me kontroll t± rezultatit t± quajtur MAPE-K dhe konceptuar si nj± sekuenc± e kat±r 

hapave Monitoro-Analizo-Planifiko-Ekzekuto mbi nj± Njohuri t± dh±n±. 

P±r t± siguruar garantimin e korrekt±sis± funksionale t± logjik±s s± adaptimit, metodat 

formale mund t± p±rdoren si nj± mjet rigoroz p±r specifikimin dhe arsyetimin e sjelljes s± 

sistemeve vet±-adaptuese, si n± koh±n e krijimit ashtu edhe n± koh±n e ekzekutimit. 

Sidoqoft±, sondazhi tregon se, megjith±se v±mendja p±r sistemet e softwarit vet±-

adaptues po rritet gradualisht, numri i studimeve q± p±rdorin metoda zyrtare mbetet i ul±t, 

dhe kryesisht lidhen me verifikimin e koh±s s± ekzekutimit. Modelet e krijuara zyrtarisht 

t± krijimit  q± mbulojn± t± dyja aspektet strukturore si t± sjelljes t± vet±-p±rshtatjes dhe t± 

qasjeve p±r t± v±rtetuar dhe verifikuar vetit± e sjelljes jan± shum± t± k±rkuara.  

2.6.1 Arkitektura MAPE-Y ǇšǊ ǾŜǘš-adaptimin 

Vet-rikuperimi ±sht± nj± nga kat±r vetit± kryesore t± nj± sistemi vet±-p±rshtat±s [69]. P±r 

realizimin e sistemit vet±-p±rshtat±s, IBM prezantoi mekanizmin e qarkut t± kontrollit 

MAPE-K. MAPE-K qarku i kontrollit [70]. Figura 2-8, p±rfshin Monitorimin, 

Analizimin, Planifikimin e proceseve, Ekzektimin dhe nj± Njohuri t± dh±nash. Procesi i 

monitorit mbledh detajet, tregon informacionin mbi topologjin±, dhe konfiguron 

parametrat nga burimet e menaxhuara. Procesi i analiz±s kryen analiz±n e t± dh±nave dhe 

arsyetimin e ñsimptomaveò t± siguruara nga procesi i monitorimit. Procesi i analiz±s 

ndikohet nga t± dh±nat e ruajtura t± njohurive. N±se k±rkohen ndryshime, nj± k±rkes± 
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ndryshimi i kalohet procesit t± planit. Procesi i planit strukturon veprimet e nevojshme 

p±r t± arritur q±llimet. Procesi i planit krijon ose zgjedh nj± procedur± p±r t± miratuar nj± 

ndryshim t± d±shiruar n± burimet e menaxhuara. Ai  mund t± marr± shum± forma, duke 

filluar nga nj± urdh±r i vet±m t± nj± pune komplekse. Procesi i ekzekutimit ndryshon 

sjelljen e burimit t± menaxhuar bazuar n± veprimet e rekomanduara nga procesi i planit. 

T± kat±r proceset ndajn± nj±  njohuri baz± q± p±rfshin t± dh±na, t± tilla si regjistrat 

historik± apo politikat. Njohurit± baz± mund t± p±rdit±sohet nga proceset n± var±si t± 

rezultateve t± tyre.  

SENSORI AKTUATORI
Burimet që Manaxhohen

Baza e Njohurive

Monitorimi

Analizimi Planifikimi

Ekzekutimi

 

Figura 2-8 Arkitektura e algoritmit MAPE-K 

 

Shum± studime t± koh±ve t± fundit kan± studiuar modalitetin MAPE-K t± vet±-

menaxhimit t± rrjetave pa tel t± sensor±ve si sisteme kompjuterike autonome, duke 

adresuar ñveorit±-vetjakeò t± ndryshme. Sidoqoft±, shumica e studimeve synojn± vet-

konfigurimin, vet±-optimizimin ose vetit± e vet±-mbrojtjes. Agilla ofron nj± model 

programimi me t± cilin aplikacionet n± secil±n nyje t± sensorit n± rrjet veprojn± si nj± 

agjent q± mund t± migroj± n± m±nyr± t± qart± ose klonuar nga nyja n± nyjen tjet±r.  

 

2.7 ALGORITMI I P>RMIR>SIMIT EKSTREM ¢> GRADIENTIT (XGBOOST) 

Algoritmi i p±rmir±simit ekstrem t± gradientit (ang. eXtreme Gradient Boosting - 

XGBoost) ±sht± nj± algorit±m relativisht i ri q± u prezantua nga Chen & Guestrin n± 2016, 
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i cili  p±rdor konceptin e p±rmir±simit pem± t± gradientit. XGBoost u krijua p±r t± rritur 

shpejt±sin± dhe performanc±n, nd±rsa prezantoi parametrat e rregullimit p±r t± zvog±luar 

tejmbushjen. P±rmir±simi pem± i gradientit p±rdor pem±t e klasifikimit dhe kthimit p±r 

m±simin automatik (ang. Classification And Regression Trees for Machine Learning - 

CART) n± nj± proces sekuencial m±simi si nx±n±sit e dob±t. K±to pem± kthimi jan± t± 

ngjashme me pem±t e vendimit, megjithat±, ato p±rdorin nj± rezultat t± caktuar dhe t± 

vazhduesh±m p±r secil±n flet± (d.m.th. nyja e fundit pasi pema t± ket± mbaruar s± rrituri) 

e cila p±rmblidhet dhe siguron parashikimin p±rfundimtar. P±r do cik±l i i cili rrit nj± 

pem± t, llogariten rezultatet w t± cilat parashikojn± nj± rezultat t± caktuar y. Procesi i 

m±simit synon t± minimizoj± rezultatin e p±rgjithsh±m i cili p±rb±het nga funksioni i 

humbjes n± i-1 dhe nj± struktur± t± re pem± t± t. Kjo lejon q± algoritmi t± rrit± pem±t n± 

m±nyr± sekuenciale dhe t± m±soj± nga ciklet e m±parshme. Zbritja e gradientit p±rdoret 

m± pas p±r t± llogaritur vlerat optimale p±r secil±n flet± dhe rezultatin e p±rgjithsh±m t± 

pem±s t. Rezultati quhet edhe papast±rtia e parashikimeve t± nj± peme si paraqitet n± 

Figur±n 2-9. 

Mosha < 50

Pema 1

Perdorimi Ditor i 
Kompjuterit

Pema 2

JOPO

Mashkull?

 

PO JO

-1

+2 +0.1

JOPO

+0.9

- 0.9

Nese (          ) = 2 + 0.9 = 2.9

 

Nese (          ) = - 1 - 0.9 = - 1.9

 

Figura 2-9 Vizualizimi i algoritmit XGBoost 

Funksioni i humbjes n± algoritmin e m±sip±rm p±rmban nj± model rregullim ose penaliteti 

ɋ q±llimi i t± cil±s ±sht± t± zvog±loj± kompleksitetin e funksioneve t± pem±s s± kthimit. 

Ky paramet±r mund t± ndryshohet dhe mund t± marr± vlera t± barabarta ose m± t± m±dha 

se 0. N±se vendoset n± 0, at±her± nuk ka asnj± ndryshim midis rezultateve t± parashikimit 

midis metodave t± pem±ve me p±rmir±sim t± gradientit dhe XGBoost.  

P±rve k±saj, Chen & Guestrin prezantojn± tkurrjen (d.m.th. nj± norm± t± t± m±suarit) dhe 

n±nkampionimin e kolon±s (duke zgjedhur rast±sisht nj± n±ngrup t± tipareve) n± k±t± 

algorit±m t± pem±s me p±rmir±sim t± gradientit, i cili  lejon uljen e m±tejshme t± 

tejmbushjes.  
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P±rpar±sia kryesore e XGBoost ±sht± shpejt±sia e tij e madhe krahasuar me algoritmet e 

tjer±, si ±sht± SVM, dhe parametri i tij i rregullimit q± zvog±lon ndryshimin me sukses. 

Por edhe p±rve parametrit t± rregullimit, ky algorit±m p±rdor nj± norm± t± t± m±suarit 

(tkurrjen) dhe n±n-shembujt, gj± e cila rrit aft±sin± e tij p±r t± p±rgjith±suar edhe m± tej. 

Sidoqoft±, XGBoost ±sht± m± e v±shtir± p±r tôu kuptuar, vizualizuar dhe p±r tôu akorduar 

n± krahasim me SVM. Ekziston nj± mori hiperparametrash q± mund t± akordohen p±r t± 

rritur performanc±n. 

P±r t± p±rmendur disa nga hiperparametrat p±rkat±s: niveli i t± m±suarit, n±n-kampionimi 

i kolon±s dhe niveli i rregullimit t± p±rmendur m± sip±r. P±r m± tep±r, n±n-shembulli (i 

cili po p±rgatit modelin e trajnimit), thell±sia maksimale e pem±ve, peshat minimale n± 

sh±nimet f±mij± p±r ndarje dhe numri i vler±suesve (pem±ve) p±rdoren gjithashtu shpesh 

p±r t± adresuar shk±mbimin midis ndryshimeve dhe paragjykimeve.  

Nd±rsa vlerat m± t± larta p±r numrin e vler±suesve, rregullimi dhe peshat n± sh±nimet 

f±mij± shoq±rohen me ulje t± mbingarkes±s, shkalla e t± m±suarit, thell±sia maksimale, 

marrja e mostrave dhe marrja e mostrave nga kolona duhet t± ken± vlera m± t± ul±ta p±r 

t± arritur reduktimin e tejmbushjes. Megjithat±, vlerat ekstreme do t± ojn± n± montimin 

e modelit. 

XGBoost ±sht± nj± algorit±m vean±risht interesant kur shpejt±sia dhe sakt±sia e lart± jan± 

thelb±sore. Sidoqoft±, k±rkohen m± shum± burime n± trajnimin e modelit sepse rregullimi 

i modelit k±rkon m± shum± koh± dhe ekspertiz± nga p±rdoruesit p±r t± arritur rezultate 

dometh±n±se. 

2.8 MBROJTJA E DUHUR E INFORMACIONIT T> T> DH>NAVE  

T± dh±nat e konsumatorit, t± cilat mund t± jen± t± do lloji si t± strukturuar ose t± 

pastrukturuar dhe t± ruajtura n± do format (t± koduar ose t± pakriptuar) n± media jan± 

pjesa m± e r±nd±sishme e nj± korporate. Sigurisht, kur nj± korporat± merr nj± vendim p±r 

t± mar± sh±rbimet e nj± nj±sie kompjuterike cloud, ajo duhet t± jet± e vet±dijshme p±r 

ekspozimin ndaj rrezikut n± lidhje me t± dh±nat e tyre.  

Korporata mund t± vendos± t± l±viz± vet±m t± dh±na jokritike n± cloud, dhe t± mbaj± t± 

dh±na kritike n± nivel lokal brenda infrastruktur±s s± tyre t± IT-s±, duke zvog±luar k±shtu 

faktorin e rrezikut.  

Me kalimin e koh±s, korporatat mund ta konsiderojn± k±t± ndarje n± t± dh±na jo praktike, 

prandaj marrin nj± vendim p±r t± zhvendosur t± gjitha t± dh±nat e tyre t± korporatave n± 

cloud. Ofruesi i sh±rbimit t± sh±rbimeve cloud computing mund t± ket± nj± rregull p±r 

shp±rndarjen e t± dh±nave t± klientit n±p±r qendrat e tyre t± t± dh±nave.  

Cloud computing ka rritur fush±n e siguris± si p±r t± dh±nat q± jan± statike ashtu edhe p±r 

ato q± l±vizin p±rgjat± rrjetit, p±r pasoj± nj± korporat± duhet t± marr± auditimin e grupeve 

t± t± dh±nave t± saj. 
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Figura 2-10 Arkitektura referuese p±r cloud publike 

T± dh±nat (t± strukturuara si dhe t± pastrukturuara) duhet t± kategorizohen n± grupe, ku 

secili prej tyre korrespondon me funksione t± p±rcaktuara, t± cilat do t± p±rfaq±sonin 

procese biznesi me departamente t± ndryshme brenda nj± korporate t± caktuar. Secili prej 

departamenteve do t± kishte t± drejta t± caktuara p±rpunimi p±r ato procese biznesi, pra 

p±r grupet e t± dh±nave. K±tu duhet t± p±rcaktojm± privilegjet e siguris± duke p±rdorur 

nj± lloj algoritmi refleksiv t± caktuar p±r secilin nga k±to procese apo grupe; ekzekutivi 

p±rgjegj±s p±r informacionin (ang. Chief Information Officer-CIO) do t± kishte nivelin 

m± t± lart± t± privilegjit p±r t± gjitha grupet e t± dh±nave. Algoritmi refleksiv gjithashtu 

identifikon departamentet q± kan± qasje t± p±rbashk±t (p±rfshir±se) n± grupet e t± 

dh±nave, dhe ato q± kan± qasje ekskluzive, n±n menaxhimin e qasjes. K±shtu, rregullat e 

siguris± p±rcaktohen tani duke p±rdorur algoritmin refleksiv dhe zbatohen kontrollet e 

siguris±. Hapi tjet±r ±sht± monitorimi i proceseve t± biznesit. 

Politika e siguris± e p±rcaktuar dhe kontrollet e zbatuara duhet t± sigurojn± privat±sin± e 

grupeve t± t± dh±nave n± p±rputhje me rregulloret lokale t± pajtueshm±ris± si jepet n± 

Figur±n 2-10. Sigurisht, ofruesi i sh±rbimit t± cloud computing do t± duhet t± ket± 

gjithashtu kontrolle sigurie p±r t± mbrojtur grupet e t± dh±nave t± konsumator±ve t± tyre. 

Konsumator±t duhet t± marrin nj± vendim n± lidhje me grupet e t± dh±nave q± duhet t± 

kriptohen. Ky vendim do t± varet nga natyra e t± dh±nave, dhe sa shpesh mund t± 

aksesohen. Me algoritmin aktual t± kriptimit, t± dh±nat do t± duhej t± d±shifroheshin gjat± 

procesit p±r p±rpunim, duke shtuar k±shtu koston dhe vones±n n± biznes. 
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2.9 ASPEKTET E SLD¦wL{> {> RRJETEVE CLOUD  

¢do ofrues i sh±rbimeve internet (ang. Internet Service Provider-ISP) q± ofron sh±rbime 

kompjuterike p±r klient±t e saj ±sht± gjithashtu e ndjeshme ndaj hakimit dhe formave t± 

tjera t± sulmeve t± mohimit t± sh±rbimit (DoS). Prandaj, ISP-t± duhet t± ket± nj± sistem 

t± zbulimit t± nd±rhyrjeve (ang. Intrusion Detection System-IDS) dhe nj± sistem 

parandalimi t± nd±rhyrjeve (ang. Intrusion Prevention System-IPS) t± instaluar p±r t± 

monitoruar trafikun e rrjetit dhe p±r t± marr± masat e duhura n±se zbulohet nj± nd±rhyrje.  

Nj±soj si ekspozimi i nj± ISP ndaj trafikut ñt± d±msh±mò t± rrjetit, do ofrues i sh±rbimit 

cloud mund t± jet± gjithashtu i ekspozuar ndaj t± nj±jtit nivel rreziku. Prandaj edhe ofruesi 

i sh±rbimit cloud do t± duhet t± ket± IDS dhe IPS t± instaluara p±r t± siguruar masat e 

siguris±, k±shtu q± t± jet± n± gjendje t± zbuloj± do trafik t± d±msh±m t± rrjetit.  

Projektimi logjik i rrjetit t± burimeve t± cloud computing duhet t± ket± nj± router fundor 

me nj± lidhje me internetin p±r t± siguruar ofrimin e sh±rbimeve tek konsumator±t. Fundi 

i pas±m i routerit do t± lidhet me nj± perimet±r firewall i cili do t± mb±shtes± nj± zon± t± 

demilitarizuar (ang. Demilitarized Zone-DMZ).  

Kjo DMZ do t± suportoj± ndoshta sh±rbime t± bazuara n± web, post± elektronike dhe 

servera p±r sh±rbime t± jashtme. Firewall-i rrethues do t± siguroj± nj± mas± t± kontrollit 

t± hyrjes dhe mbrojtjes s± sh±rbimeve n± DMZ. Fundi i pas±m i firewall-it do t± lidhet me 

nj± mur t± brendsh±m, prapa t± cilit do t± vendosen t± gjitha burimet e cloud computing, 

si demonstrohet n± Figur±n 2-11. 

K±to burime do t± konfigurohen n± rrjete t± segmentuara. Secili prej k±tyre segmenteve 

mund t± konfigurohet si Rrjet Virtual me Zon± Lokale (ang. Virtual Local Area 

Networks-VLAN) p±r t± siguruar nj± mas± mbrojtjeje t± burimeve nga aksesi i 

paautorizuar, si dhe p±r t± siguruar nj± shkall± t± privat±sis± midis konsumator±ve, si 

ilustrohet n± Figur±n 2-12.  

Trafiku i rrjetit duhet t± jet± ñi rregjistruarò p±r t± p±rmbushur pajtueshm±rin± si k±rkohet 

nga ligjet e shtetit. Raportet e gjeneruara nga kjo vihen n± dispozicion t± klient±ve n± 

m±nyr± t± rregullt. 
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Figura 2-11 Projektimi logjik i rrjetit t± Cloud provider 

 

Á Routeri fundor duhet t± konfigurohet p±r t± bllokuar trafikun hyr±s dhe dal±s sipas 

parametrave t± konfigurimit t± Kontrollit t± Aksesit, si jan± adresa e rrjetit IP, 

numri i port±s dhe protokollet p±rkat±se. Kjo do t± filtroj± trafikun e rrjetit n± 

modelin e shtres±s s± rrjetit. 

Á ñPerimeter routerò duhet t± ket± n± m±nyr± rigoroze ñfiltrimin e paketaveò t± 

trafikut t± rrjetit brenda/jasht±. Kjo mund±son aksesin e k±rkuar n± burimet e 

serverave n± DMZ. 

Á Burimet e rrjetit duhet t± jen± t± sigurta nga sulmet e mohimit t± sh±rbimit (DoS). 

Sulmet e shp±rndara t± mohimit t± sh±rbimit (ang. Distributed Denial of Service-

DDOS) do t± kishin k±rkesa t± m±tejshme t± nj± routeri me konfigurimin e duhur. 

Á Nj± kombinim i IDS dhe IPS t± vendosura n± m±nyr± strategjike do t± lejonte 

inspektim m± t± thell± t± paketave p±r t± identifikuar ngarkesat e d±mshme si 

worm-at (worms), kuajt Trojan dhe viruset. IDS/IPS-t± t± bazuar n± nyje do t± 

parandalonin modifikimin e burimeve t± sistemit. IDS/IPS-t± t± bazuar n± web do 

t± p±rdorin zbulimin e n±nshkrimit dhe anomalis±. 

Á Raportimi i incidenteve tek konsumator±t duhet t± jet± p±rpar±si, pasi 

konsumator±t jan± p±rgjegj±s p±r t± dh±nat e klient±ve t± tyre. Procedurat e 

trajtimit t± incidenteve duhet t± p±rcaktohen qart±, duke minimizuar ndikimin e 

tyre n± nj± akses joproduktiv t± sh±rbimit. 

Á Rregjistrimi i informacionit t± rrjetit do t± vihej n± dispozicion t± konsumator±ve, 

n± t± nj±jt±n koh± duke mbrojtur privat±sin± e secilit prej konsumator±ve nga 

nj±ri-tjetri. Kjo do t± varet nga m±nyra se si pajisjet e ruajtjes konfigurohen dhe 

b±hen t± disponueshme n± t± gjith± rrjetet e segmentuara.  
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Figura 2-12 Segmentimi i rrjetit t± data center-it 

 

Marr±veshja e nivelit t± sh±rbimit (ang. Service Level Agreement-SLA) duhet t± 

deklaroj± politik±n e siguris± t± p±rshtatur nga ofruesi i sh±rbimit n± terma t± qarta. D±met 

e shkaktuara nga konsumatori n± rast t± nj± prishjeje t± rrjetit duhet t± p±rcaktohet po 

ashtu n± nj± m±nyr± sa m± t± qart±. Meqen±se ofruesi i sh±rbimit cloud ka shum± 

konsumator±, shkelja e t± dh±nave n± nj± llogari t± konsumatorit nuk duhet t± ndikoj± n± 

privat±sin± dhe sigurin± e t± dh±nave t± llogarive t± konsumator±ve t± tjer± - natyrisht, 

kjo do t± varet nga konfigurimet e brendshme t± rrjetit t± t± dh±nave si jan± VLAN-et, 

ñmuret e zjarritò  mbrojt±s dhe aksesi n± ruajtjen e t± dh±nave. 

2.10 KONTROLLET E SLD¦wL{> b> IbCw!{¢w¦Y¢¦w>b FIZIKE  

Rrjetat me zon± lokale (ang. Local Area Network-LAN) do t± konfiguroheshin si VLAN, 

k±shtu q± konsumator±t n± nj± VLAN kurr± nuk do t± shihnin ose monitoronin trafikun 

(kap±rcimin e VLAN -eve) n± nj± VLAN  tjet±r. N± k±t± m±nyr± ±sht± mjaft e mundshme 

q± nj± konsumator mund t± p±rdor± nj± aplikacion software-ik q± mund t± monitoroj± dhe 

regjistroj± trafikun n± k±t± VLAN, duke shkelur k±shtu sigurin± e rrjetit p±r q±llime 

spiunazhi.   

Konsumator±t mund t± p±rdorin sh±rbimet cloud duke p±rdorur rrjetet virtuale private 

(ang. Virtual Private Network-VPN) nga vendndodhja baz± dhe m± pas n± VLAN si 

paraqitet n± Figur±n 2-13. Kjo do t± na ofronte siguri dhe privat±si pik±-m±-pik±. 

Sigurisht, p±rdorimi i VPN-s± do t± k±rkonte q± konsumator±t t± siguronin ertifikata 

dixhitale t± sigurta (SSL/ IPSec) nga ofruesi i sh±rbimit. Ofruesit e sh±rbimit duhet ti 
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kujtojn± p±rdoruesve se n± k±t± pik± ata jan± duke hyr± n± sh±rbime nga serverat e 

parregjistruar. Konsumator± t± shumt± mund t± ken± akses n± nj± server ose n± 

projektimin e nj± server-i t± shp±rndar±.  

A mund t± siguroj± ofruesi i sh±rbimit cloud nj± VLAN privat (ang. Privat VLAN-

PVLAN)? Shtresa e lidhjes s± t± dh±nave nga modeli OSI transmeton domain-e p±rve 

qarqeve VPN q± funksionojn± n± shtres±n 3 (shtres±n e rrjetit). K±shtu, PVLAN shton 

edhe nj± shtres± tjet±r sigurie. Rrjeti i brendsh±m i segmentuar duhet t± projektohet n± 

m±nyr± q± rrjeti i ofruesit t± sh±rbimit cloud t± jet± i izoluar nga rrjeti i konsumator±ve. 

Ofruesi i sh±rbimit cloud do t± duhet t± mbaj± regjistrat e klient±ve t± tyre, t± ruajtura n± 

nj± baz± t± dh±nash ose n± nj± baz± t± dh±nash t± shp±rndar± diku n± rrjet. 

Kompania ALPHA

Kompania BETA

Kompania GAMMA

Router

VPN Gateway

VPN Tunel

VPN Tunel

VPN Tunel

Switch i 
Manaxhueshem

Cloud Publike

Servera te 
Virtualizuar

Servera te 
Virtualizuar

 

Figura 2-13 Zgjerimi i data center-it t± nj± cloudi publik 

 

Rrjeti i ofruesit t± sh±rbimit cloud duhet t± integrohet minimalisht me rrjetin e 

konsumator±ve dhe t± nd±rlidhet me nj± switch t± shtres±s s± tret±. Aktivitetet e 

monitorimit t± trafikut do t± zhvilloheshin n± rrjetin e konsumator±ve, por t± dh±nat e 

gjeneruara duhet t± transferohen n± rrjetin e ofruesit t± sh±rbimit dhe m± pas n± pajisjet e 

ruajtjes s± t± dh±nave. Kjo do t± k±rkonte planifikim dhe vler±sim t± kujdessh±m n± rast 

t± nj± shkeljeje, izolimin e segmenteve t± rrjeteve, pa pasur nevoj± t± mbyllni t± gjith± 
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sh±rbimet cloud. Ofruesi i sh±rbimit cloud dhe konsumator±t e tij jo vet±m q± do t± 

p±sonin humbje t± t± ardhurave, por edhe integritet dhe besueshm±ri t± sh±rbimit. 

Arkitektura e re dhe e shkall±zuar cloud ±sht± jasht±zakonisht e r±nd±sishme p±r nj± 

ofrues t± sh±rbimit publik cloud, ku t± ardhurat gjenerohen n± miliona dollar± ð 

ekonomit± e cloud computing publike duhet t± adresojn± koston/p±rfitimin nga 

perspektiva e konsumator±ve.  

Siguria n± cloud computing publike ±sht± m± e d±shiruar [71], pasi q± cloud computing 

publike ±sht± nj± platform± ku t± dh±nat e r±nd±sishme t± konsumator±ve ruhen ose n± 

nj± vend ose n± shum± vende. 

Kombet kan± nocione dhe ligje t± ndryshme n± lidhje me privat±sin± dhe sigurin±. Pyetjet 

q± ne paraqesim jan± si m± posht± - A jan± t± dh±nat t± koduara n± pajisjen e ruajtjes s± 

t± dh±nave, apo jan± n± format t± thjesht±? N±se t± dh±nat jan± t± koduara, at±her± sa t± 

sigurta jan± ato, dhe kush ±sht± mbrojt±si i teknologjive t± kriptimit? Ofruesi i sh±rbimit 

cloud ndan detajet e teknologjis± s± kriptimit me konsumator±t e tyre si el±sat, 

ertifikatat dixhitale dhe algoritmet hash. Ne mund t± konkludojm± se privat±sia dhe 

siguria duhet t± shihen si nj± integrim gjithnj± n± zhvillim i artit dhe teknologjive t± 

informacionit. 

Platforma cloud computing duhet t± jet± e vendosur fizikisht, edhe pse ±sht± n± cloud. 

Infrastruktura fizike duhet t± jet± e sigurt. Punonj±sit e ofruesit t± sh±rbimit duhet t± ken± 

nj± qasje t± kontrolluar n± objekt me regjistrat e t± gjitha hyrjeve/daljeve t± mbajtura, dhe 

t± disponueshme p±r konsumator±t p±r q±llime t± auditimit. Infrastruktura fizike duhet t± 

mbrohet nga fatkeq±sit± natyrore t± tilla si p±rmbytjet, t±rmetet dhe zjarri.  

Mir±mbajtja apo azhornimi i duhur i infrastruktur±s duhet t± kryhet p±r t± siguruar nivelin 

e sh±rbimit sipas detyrimeve kontraktuale. Sh±rbimet cloud computing duhet t± ken± 

qasje t± pand±rprer± n± furnizimin me energji elektrike. ¢do qend±r t± dh±nash duhet t± 

ket± kopje t± t± dh±nave ose plane rezerv± dhe po k±shtu duhet t± ket± qasjen edhe ofruesi 

i sh±rbimit t± cloud computing - sipas planit t± tyre t± biznesit. 
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3 KLASIFIKIMI I SULMEVE N> CLOUD COMPUTING 

DHE PREZANTIMI I TEKNIKAVE VET-MBROJT>SE T> 

ZHVILLUARA NDAJ K>TYRE SULMEVE  

Sulmet kompjuterike kan± treguar se jan± nj± k±rc±nim i vazhduesh±m p±r p±rdoruesit, 

organizatat dhe infrastrukturat n± Internet. Ato kategorizohen n± tre kategorit± kryesore 

t± m±poshtme: Sulmet e Mohimit t± Sh±rbimit (DoS), Sond± dhe Kompromisit. Q±llimet 

kryesore t± k±tyre sulmeve jan± ndalimi i aksesit, p±rfitimi  i akseseve t± paautorizuara 

p±r t± kompromentuar sistemet e p±rdoruesit si dhe p±rfitimi i  akseseve t± paautorizuara 

p±r t± shkat±rruarr rjetin e p±rdoruesit. N± k±t± kapitull do t± flasim p±r klasat kryesore t± 

sulmeve t± kryera mbi Infrastrukturat Cloud. N± pjes±n e dyt± do t± prezantohen teknikat 

e zhvilluara nga k±rkues shkencor t± ndrysh±m gjat± k±tij  dhjet±vjeari p±r t± b±r± t± 

mundur, dedektimin, parandalimin dhe mbrojtjen e Infrastrukturave Cloud nga k±to 

sulme dhe nga ndikimet q± mund t± ken± keto sulme mbi p±rdoruesit e k±tyre rrjeteve dhe 

ofruesit e tyre.  

3.1 KATEGORIA E PAR> E SULMEVE ς MOHIMI I SH>RBIMIT (ANG. DENIAL OF SERVICE - 

DOS) 

Sulmet e mohimit t± sh±rbimit (DoS) kan± provuar t± jen± nj± k±rc±nim serioz dhe i 

p±rhersh±m p±r p±rdoruesit, organizatat dhe infrastrukurat e Internetit. Q±llimi kryesor i 

k±tyre sulmeve ±sht± parandalimi i aksesit n± nj± burim t± veant± si p±r shembull nj± 

server n± Internet [36]. Nj± num±r tep±r i madh mbrojtjesh kund±r sulmeve DoS jan± 

propozuar n± literatur±, por asnj± nga k±to nuk siguron nj± mbrojtje t± besueshme. 

Gjithmon± do t± ket± hoste t± preksh±m n± Internet q± do t± p±rdoren p±r q±llime t± DoS. 

P±r m± tep±r ±sht± shum± e v±shtir± t± njoh±sh dhe t± filtrosh vet±m trafikun e sulmit pa 

shkaktuar ndonj± d±m kolateral n± trafikun e ligjsh±m. 

Nj± sulm DoS mund t± kryhet ose si nj± "p±rmbytje" ose si nj± sulm logjik [37]. Nj± sulm 

p±rmbytjeje DoS bazohet n± forc±n brutale. T± dh±na me pamje reale, por t± panevojshme 

i d±rgohen viktim±s sa m± shum± q± t± jet± e mundur. Si rezultat gjer±sia e brezit t± rrjetit 

±sht± okupuar plot±sisht, hap±sira e diskut ±sht± mbushur me t± dh±na t± panevojshme 

(p±r shembull: e-mail te pad±shiruar, t± dh±na junk FTP, mesazhe gabimi t± q±llimshme), 
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strukturat e t± dh±nave me madh±si fikse brenda softuerit host jan± t± mbushura me 

informacion fals, ose fuqia e p±rpunimit ±sht± harxhuar p±r q±llime t± padobishme. Nj± 

sulm i logjiksh±m DoS, bazohet n± nj± p±rdorim inteligjent t± dob±sive t± synuara. Nj± 

datagram i fragmentuar IP, i nd±rtuar me shkatht±si, mund t± rr±zoj± nj± sistem p±r shkak 

t± nj± problemi serioz n± softuerin e sistemit t± operimit (OS). Nj± shembull tjet±r i sulmi 

logjik ±sht± p±rdorimi i k±rkesave t± munguara p±r v±rtetim duke injektuar informacione 

false t± ruterit, n± m±nyr± q± t± parandaloj± arritjen e trafikut n± rrjetin e viktim±s. 

Ka dy arsye kryesore q± i b±n sulmet DoS t±rheq±s p±r p±rdoruesit. Arsyeja e par± ±sht± 

se ka mjete efektive automatike t± disponeshme p±r t± sulmuar nj± viktim± [38], p±r 

shembull, ekspertiza nuk ±sht± domosdoshm±risht e k±rkuar. Arsyeja e dyt± ±sht± se 

zakonisht ±sht± e pamundur t± gjesh nj± sulmues pa nd±rveprim t± gjer± njer±zor [39], 

[40], ose pa karakteristika t± reja n± shumic±n e ruterave t± Internetit [41]. 

3.1.1 aŜƪŀƴƛȊƳŀǘ Ŝ ǎǳƭƳƛǘ ǘš ǇšǊƳōȅǘƧŜǎ 

Sulmet DoS nga p±rmbytja zakonisht ndahen n± sulme direkte dhe sulme reflektuese [41]. 

N± sulmet direkte, paketa t± falsifikuara d±rgohen n± m±nyr± t± drejtp±rdrejt± tek viktima. 

N± sulmet reflektuese paketat me adres±n e viktim±s n± zon±n e adres±s IP t± burimit, 

d±rgohen tek nj± pal± e tret± e pafajshme, e cila, nga ana tjet±r do ti kthej± nj± p±rgjigje 

viktim±s. Shembuj t± pal±ve t± treta t± pafajshme jan± serverat e Internetit, serverat DNS, 

dhe route-rat. Sulmet e reflektor±ve kan± t± pakt±n dy viktima n± t± nj±jt±n koh± [42]. 

N± thelb, do sjellje e zakonshme e protokollit, mund t± p±rdoret si mekanizmi kryesor 

p±r sulmet e p±rmbytjes. ¢do shtres± protokolli ±sht± e p±rshtatshme p±r q±llime sulmi. 

Sulmet direkte p±rdorin zakonisht vet±m disa mekanizma t± quajtura p±rmbytja TCP 

SYN, p±rmbytja ICMP Echo, ose ndonj±her± p±rmbytja e t± dh±nave UDP[43]. N± 

p±rmbytjen TCP SYN, viktim±s i d±rgohen paketa me nj± adres± t± nj± hosti jo-ekzistent 

n± fush±n e adres±s IP t± burimit, e cila rezulton n± shum± lidhje gjysm± t± hapura q± 

mbushin strukturat e t± dh±nave statike dhe parandalojn± lidhjet e ligjshme. K±to lidhje 

gjysm± t± hapura do t± skadojn± n± 75 sekonda [44]. N± p±rmbytjen ICMP Echo, viktima 

±sht± e detyruar t± mbaj± nj± sasi t± madhe paketash-ping.  

N± p±rmbytjen e t± dh±nave UDP, nj± objektiv i mundsh±m ±sht± lidhja e ngarkesave dhe 

echo- portave nd±rmjet dy viktimave. K±to sulme nuk konsumojn± burime p±r nj± koh± 

t± gjat±, k±shtu q± t± pakt±n n± teori, viktima duhet t± jet± n± gjendje t± vazhdoj± 

sh±rbimin drejt p±rdoruesve t± ligjsh±m normalisht pasi sulmi t± ket± mbaruar. Sidoqoft±, 

disa sulme p±rmbytjesh, mund t± ken± efekte t± gjata. P± shembull, p±rmbytja e 

fragmentit IP mund t± konsumoj± t± gjith± memorien e disponueshme p±r ruajtjen e 

datagramave t± pjessh±m t± IP, pas s± cil±s do host mund t± difektohet p±r shkak t± 

mosdisponueshm±ris± s± memories s± lir±. 

Sulmet e reflektor±ve shfryt±zojn± do sjellje protokolli, ku nj± paket± sulmuese shkakton 

nj± paket± p±rgjigjeje q± tôi d±rgohet viktim±s p±rfundimtare [45]. Sulmet e reflektorit 

gjithashtu mund t± p±rfshijn± p±rdorimin e nj± teknike t± quajtur band± gjer± ose 
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amplifikim i paket±s. Pala e tret± e pafajshme ose do t± p±rgjigjet me nj± pako m± t± gjat±, 

ose me disa paketa p±rkat±sisht n± nj± paket± t± vetme sulmi. Nj± form± e amplifikimit t± 

paket±s ±sht± amplifikimi i transmetimit ku nj± paket± sulmuese d±rgohet n± nj± adres± 

transmetimi t± drejtuar nga nj± n±n-rrjet.  

T± gjith± hostet q± marrin paket±n sulmuese do ti d±rgojn± p±rgjigjen e tyre viktim±s 

p±rfundimtare. Nj± shembull i mir±njohur i k±saj ±sht± sulmi i smurfit [46], ku nj± Echo 

e vetme p±rforcohet n± disa paketa t± P±rgjigjes s± Echo t± ICMP-s±. Sulmet nga 

p±rmbytja kund±r router±ve mund t± jen± efektive, sepse router±t zakonisht jan± t± 

optimizuar p±r p±rcjelljen e trafikut n± vend q± t± trajtojn± t± dh±nat e d±rguara direkt tek 

ata [47]. Sulmet nga p±rmbytjet kund±r DNS mund t± shkaktojn± ngadal±sime t± 

p±rhapjes t± Internetit ose nd±rprerje efektive. 

Nj± rrjedh± e gjer± e gjer±sis± s± brezit t± paketave nuk ±sht± domosdoshm±risht e 

nevojshme p±r nj± sulm p±rmbytjeje. Gjer±sia e brezit, e cila ±sht± m± pak se nj± shpejt±si 

tipike e nj± modemi analog mund t± jet± e mjaftueshme n± shfryt±zimin e mang±sive n± 

zbatimin e strukturave t± t± dh±nave [48]. K±to lloj sulmesh t± kompleksitetit algoritmik 

mund, p±r shembull, t± degjenerojn± pem±t binare dhe tabelat e hashit n± listat e lidhura. 

P±r shkak t± k±rkes±s s± inteligjenc±s n± zgjedhjen e trafikut t± sulmit, k±to sulme t± 

kompleksitetit algoritmik mund t± klasifikohen si sulme logjike t± p±rshkruara m± posht±. 

3.1.2 Mekanizmat e sulmit logjik 

Objektivi i sulmeve logjike DoS ±sht± t± nd±rtoj± nj± num±r t± vog±l t± paketave specifike 

q± shfryt±zojn± dob±sit± q± e b±jn± viktim±n t± b±j± gj±ra anormale. Paketat normalisht 

d±rgohen direkt tek nj± viktim±, sepse k±rkohet njohuri e veant± p±r nj± dob±si. Ka nj± 

larmishm±ri t± sulmeve logjike. N± m±nyr± tipike nj± sulm bazohet n± m± shum± se nj± 

nga ±shtjet e m±poshtme n± t± nj±jt±n koh±:  

Á Shfryt±zimi i t± metave: I gjith± softueri p±rmban t± meta t± cilat mund p.sh., t± 

shkaktojn± prishjen e nj± host p±r shkak t± gabimeve n± trajtimin e struktur±s 

dinamike t± kujtes±s, si n± sulmin Tear drop bazuar n± fragmente t± mbivendosura 

t± IP [46].   

Á Shfryt±zimi i gabimeve sintaksore: Implementimet nuk jan± gjithmon± n± gjendje 

t± trajtojn± t± dh±na t± pasakta, si n± sulmin e Protokollit t± Menaxhimit t± Grupit 

t± Internetit (IGMP) bazuar n± kokat e keqformuara [49].   

Á Shfryt±zimi i gabimeve semantike: Zbatimet mund t± p±rpunojn± normalisht t± 

gjitha mesazhet e sakta nga ana sintaksore edhe n±se k±to mesazhe jan± 

semantikisht t± pasakta. P±r shembull, n± helmimin me memorie t± DNS nj± hart± 

false (nj± p±rgjigje e DNS) mund t'i bashk±ngjitet nj± mesazhi k±rkimi t± 

pafajsh±m [47].  

Á Shfryt±zimi i k±rkesave t± munguara t± v±rtetimit: Mungesa e v±rtetimit b±n t± 

mundur futjen e informacionit t± rrem± n± shum± protokolle (p.sh., protokollet 

dinamike t± rutimit) dhe sh±rbimet (p.sh., DNS) [50]. 
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Implementimet e protokolleve mund t± p±rfshijn± tipare jo standarde ose karakteristika 

q± mungojn± t± cilat mund t± shfryt±zohen. P±r shembull, disa implementime t± makin±s 

shtet±rore TCP jan± jo standarde dhe p±rfshijn± kalime t± jashtme t± gjendjes, ose jo t± 

gjitha shtetet kan± koh± t± p±rcaktuar mir±. N± k±to lloj hostesh ±sht± e mundur t± 

detyrojm± makinerin± q± t± hyj± n± nj± gjendje nga e cila nuk mund t± dal±, ose ka nj± 

nd±rprerje shum± t± gjat±. K±to dob±si n± disa implementime mund t± shfryt±zohen nga 

rrjedhat e paketave TCP SYN-FIN ose duke iu p±rgjigjur nj± pakete TCP SYN me nj± 

paket± TCP SYN [44]. 

Sulmet logjike kund±r router±ve dhe pajisjeve t± siguris± mund t± ndikojn± n± pjes± t± 

m±dha t± infrastruktur±s s± Internetit dhe t± mund±sojn± lloje t± tjera sulmesh, kur nj± 

pjes± e mbrojtjes nuk ±sht± m± operacionale. Sulmet DoS kund±r infrastruktur±s s± 

Internetit po b±hen gjithnj± e m± t± zakonshme. Infrastruktura e rutimit konsiderohet t± 

jet± nj± sh±njest±r e shk±lqyer p±r sulmet DoS, sepse nj± sulmues ±sht± n± gjendje t± 

shkaktoj± nd±rprerje t± r±nda t± rrjetit pa nj± p±rpjekje t± r±nd±sishme thjesht duke 

injektuar informacion t± rrem± t± rutimit [50]. DNS ±sht± nj± tjet±r sh±rbim infrastrukture 

i preksh±m nga sulmet DoS, p±r shembull kur nj± domain rr±mbehet [47]. 

3.2 KLASA E DYT> E SULMEVE ς MOHIMI I SHP>RNDAR> I SH>RBIMIT (ANG. DISTRIBUTED 

DENIAL OF SERVICE - DDOS) 

P±r t± amplifikuar efektet, sulmet DoS mund t± drejtohen n± nj± m±nyr± t± koordinuar 

nga disa burime n± t± nj±jt±n koh± (Distributed DoS, DDoS). N± nj± sulm DDoS nj± 

sulmues p±rdor hoste t± shumt± burimesh p±r t± d±rguar trafik sulmi tek nj± ose m± shum± 

viktima nj±koh±sisht. N± m±nyr± tipike pjes±marr±sit n± nj± sulm DDoS formojn± nj± 

rrjet hierarkik DDoS, ku nj± sulmues kontrollon disa administrues, t± cil±t nga ana tjet±r 

kontrollojn± nj± num±r shum± m± t± lart± t± agjent±ve (ose demon±ve ose zombive) p±r 

t± kryer nj± sulm t± v±rtet± kund±r nj± viktime. 

Fillimisht mjetet e sulmit DDoS u vendos±n manualisht, por tani worm-et p±rdoren 

zakonisht p±r k±t±. Worm-et jan± softuer me q±llim t± keq vet-p±rhap±s, i cili shpesh 

p±rfshin ose drejtp±rdrejt aft±sin± e sulmit DDoS (p.sh., Code Red I [51] dhe Slapper 

[52]) ose p±rmban mund±sin± p±r t± ekzekutuar kod arbitrar (p.sh., Code Red II [53]). 

Sidoqoft±, disa worm-e jan± krijuar p±r tu p±rhapur shpejt pa ndonj± ngarkes± t± d±mshme 

(p.sh., Slammer [54]) ose funksionaliteti i tyre i plot± ±sht± i panjohur (p.sh., Nimda [55]). 

Viruset mund t± p±rdoren gjithashtu p±r faz±n e vendosjes p±r t± nd±rtuar nj± rrjet t± madh 

DDoS, por ata nuk mund t± kopjohen automatikisht vet±.  

N± m±nyr± tipike k±rkohet inxhinieria sociale p±r t± nxitur nj± njeri q± t± filloj± nj± 

program q± p±rmban nj± virus (p.sh., nj± shtojc± E-mail). Nj± sh±njest±r p±r nj± sulm 

DDoS ka zakonisht pak koh± p±r tôu p±rgatitur, sepse viruset identifikohen dhe 

inxhinierohen n± m±nyr± t± kund±rt sapo t± gjenden n± natyr±. Prit±sit e infektuar 

gjithashtu mund t± dezinfektohen sapo t± jen± t± disponueshme azhornimet e antivirus. 
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P±rkundrazi, nj± worm p±rhapet shpejt dhe mund t± shkaktoj± nj± sulm t± papritur. Kjo e 

b±n nj± worm nj± mjet m± serioz t± vendosjes p±r sulmet e DoS. 

Kombinimi i nj± mjeti DDoS me nj± mekaniz±m efikas t± p±rhapjes s± worm-ave b±n q± 

instalimi i rrjeteve DDoS t± jet± i shpejt±. Praktikisht do mjet DDoS mund t± mb±shtillet 

brenda nj± worm-i vet±-p±rhap±s [36]. Gjithashtu, worm-at b±jn± t± mundur krijimin e 

shpejt± t± rrjeteve DDoS multiplatform±. Disa worm-a mund t± l±shohen n± t± nj±jt±n 

koh± p±r t± instaluar nj± mjet identik DDoS n± host me sisteme operative ose aplikacione 

t± ndryshme. 

Ekzistojn± dy klasa kryesore t± sulmeve DDoS (Figura 3-1): sulmet e zbrazjes s± gjer±sis± 

s± brezit dhe sulmet e zbrazjes s± burimeve. Nj± sulm i zvog±limit t± gjer±sis± s± brezit 

±sht± krijuar p±r t± p±rmbytur rrjetin e viktim±s me trafik t± pad±shiruar q± parandalon 

trafikun e ligjsh±m p±r t± arritur sistemin e viktim±s. Sulmet e gjer±sis± s± brezit mund t± 

ndahen n± sulme nga p±rmbytjet dhe sulme t± amplifikimit. Nj± sulm i zbrazjes s± 

burimeve ±sht± nj± sulm q± ±sht± krijuar p±r t± lidhur burimet e nj± sistemi viktim±. Ky 

lloj sulmi mund t± ndahet n± sulmet e shfryt±zimit t± protokollit dhe sulmet e paketave t± 

keqformuara [56]. 

 

Figura 3-1 Klasifikimi i Sulmeve DDoS 

Sulmet DDoS gjithashtu mund t± klasifikohen n± dy kategori t± p±rgjithshme: sulme t± 

drejtp±rdrejta dhe sulme reflektuese t± cilat jan± p±rshkruar tashm± n± seanc±n e 

m±parshme. 

3.2.1 {ǳƭƳŜǘ ƴƎŀ ǇšǊƳōȅǘƧŀ I¢¢t 

Nj± sulm p±rmbytjeje HTTP ±sht± nj± lloj sulmi volumetrik i shp±rndar± i mohimit t± 

sh±rbimit (DDoS) i krijuar p±r t± mbingarkuar nj± server t± synuar me k±rkesa HTTP 

sipas Fig. 3-2. Pasi objektivi t± jet± ngopur me k±rkesa dhe nuk ±sht± n± gjendje ti 

p±rgjigjet trafikut normal, mohimi i sh±rbimit do t± ndodh± p±r k±rkesa shtes± nga 

p±rdoruesit aktual±. 
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Figura 3-2 Sulmet nga p±rmbytja HTTP 

Sulmet nga p±rmbytja HTTP jan± nj± lloj sulmi DDoS t± "shtres±s 7". Shtresa 7 ±sht± 

shtresa e aplikimit t± modelit OSI dhe i referohet protokolleve t± internetit si HTTP. 

HTTP ±sht± baza e k±rkesave t± internetit t± bazuara n± shfletues dhe zakonisht p±rdoret 

p±r t± ngarkuar faqe n± internet ose p±r t± d±rguar p±rmbajtjen e formularit n± Internet. 

Zbutja e sulmeve t± shtres±s s± aplikimit ±sht± vean±risht komplekse, pasi trafiku 

keqdash±s ±sht± i v±shtir± t± dallohet nga trafiku normal. N± m±nyr± q± t± arrihet nj± 

efikasitet maksimal, aktor±t me q±llim t± keq do t± p±rdorin ose krijojn± botnets n± 

m±nyr± q± t± maksimizojn± ndikimin e sulmit t± tyre. Duke p±rdorur shum± pajisje t± 

infektuara me malware, nj± sulmues ±sht± n± gjendje t± p±rdor± p±rpjekjet e tyre duke 

nisur nj± v±llim m± t± madh t± trafikut sulmues. 

Ekzistojn± dy lloje t± sulmeve t± p±rmbytjeve HTTP:  

Á Sulmi HTTP GET - n± k±t± form± sulmi, shum± kompjuter± ose pajisje t± tjera 

koordinohen p±r t± d±rguar k±rkesa t± shumta p±r imazhe, skedar± ose ndonj± 

pasuri tjet±r nga nj± server i synuar. Kur objektivi p±rmbytet me k±rkesa dhe 

p±rgjigje n± hyrje, mohimi i sh±rbimit do t± ndodh± p±r k±rkesa shtes± nga burime 

t± ligjshme t± trafikut.  

Á Sulmi HTTP POST - zakonisht kur nj± form± dor±zohet n± nj± faqe n± internet, 

serveri duhet t± trajtoj± k±rkes±n hyr±se dhe ti shtyj± t± dh±nat n± nj± shtres± t± 

q±ndrueshm±ris±, m± shpesh nj± baz± t± dh±nash. Procesi i trajtimit t± form±s s± 

t± dh±nave dhe ekzekutimi i komandave t± nevojshme t± baz±s s± t± dh±nave ±sht± 

relativisht intensiv n± krahasim me sasin± e fuqis± p±rpunuese dhe gjer±sin± e 

brezit q± k±rkohet p±r t± d±rguar k±rkes±n POST. Ky sulm shfryt±zon pabarazin± 

n± konsumin relativ t± burimeve, duke d±rguar shum± k±rkesa p±r post± 

drejtp±rdrejt n± nj± server t± synuar derisa kapaciteti i tij t± ngopet dhe t± ndodh± 

mohimi i sh±rbimit. 
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3.2.2 Sulmet e Ditšs Zero 

Nj± sulm me zero dit± (referuar gjithashtu si Dita Zero) ±sht± nj± sulm q± shfryt±zon nj± 

dob±si potencialisht serioze t± siguris± s± softuerit p±r t± cil±n shit±si ose zhvilluesi mund 

t± mos ket± dijeni. Zhvilluesi i softuerit duhet t± nxitoj± p±r t± zgjidhur dob±sin± sa m± 

shpejt q± t± zbulohet n± m±nyr± q± t± kufizoj± k±rc±nimin p±r p±rdoruesit e softuerit. 

Zgjidhja quhet nj± fash± softueri. Sulmet zero-ditore mund t± p±rdoren gjithashtu p±r t± 

sulmuar internetin e gj±rave (ang. Internt of Things - IoT). 

Nj± sulm me dit± zero merr emrin e tij nga numri i dit±ve q± zhvilluesi i softuerit ka qen± 

n± dijeni p±r problemin. Nj± sulm me dit± zero mund t± p±rfshij± malware, adware, 

spyware ose qasje t± paautorizuar n± informacionin e p±rdoruesit. P±rdoruesit mund t± 

mbrojn± veten nga sulmet e dit±s zero duke vendosur softuerin e tyre - p±rfshir± sistemet 

operative, programin antivirus dhe shfletuesit e internetit - p±r t± azhornuar automatikisht 

dhe duke instaluar menj±her± do azhornim t± rekomanduar jasht± azhornimeve t± 

planifikuara rregullisht. E th±n± me fjal± t± tjera, azhornimi i softuerit t± antivirusit, nuk 

do t± mbroj± nj± p±rdorues nga sulmi me dit± zero, sepse deri ne momentin q± dob±sit± e 

softuerit do t± jen± publikisht t± njohura, softueri i antivirusit mund t± mos ket± nj± 

m±nyr± p±r ta dalluar at±. Sistemet e parandalimit t± nd±rhyrjeve t± hostit gjithashtu 

ndihmojn± n± mbrojtjen nga sulmet e dit±s zero duke parandaluar dhe mbrojtur nga 

nd±rhyrjet dhe duke mbrojtur t± dh±nat. 

Mendoni p±r nj± dob±si t± dit±s zero si nj± der± e hapur e makin±s p±r t± cil±n pronari 

mendon se ±sht± mbyllur por nj± hajdut zbulon se ±sht± e zhbllokuar. Hajduti mund t± 

futet pa u zbuluar dhe t± vjedh± gj±ra n± kroskotin ose bagazhin e pronarit t± makin±s q± 

mund t± mos v±rehen deri disa dit± m± von± kur d±mi ±sht± b±r± tashm± dhe hajduti ±sht± 

zhdukur prej koh±sh. 

Nd±rsa dob±sit± e dit±s zero njihen si t± shfryt±zuara nga hakerat kriminel±, ato gjithashtu 

mund t± shfryt±zohen nga agjencit± qeveritare t± siguris± q± duan ti p±rdorin ato p±r 

mbik±qyrje apo sulme. N± fakt, ka nj± k±rkes± t± madhe p±r dob±sit± e dit±s zero nga 

agjencit± qeveritare t± siguris± q± ato ndihmojn± p±r t± nxitur tregun p±r blerjen dhe 

shitjen e informacionit n± lidhje me k±to dob±si dhe m±nyr±n e shfryt±zimit t± tyre.  

P±rdorimet zero-ditore mund t± zbulohen publikisht, vet±m p±r tek shit±si i softuerit, ose 

ti shitet nj± pale t± tret±. N±se ato shiten, ato mund t± shiten me ose pa t± drejta ekskluzive. 

Zgjidhja m± e mir± p±r nj± defekt sigurie, nga k±ndv±shtrimi i kompanis± softuerike 

p±rgjegj±se p±r t±, ±sht± q± nj± haker etik ose me kapel± t± bardh± t± zbuloj± privatisht t± 

met±n tek kompania n± m±nyr± q± t± rregullohet p±rpara se hakerat kriminel± ta zbulojn± 

at±. Por n± disa raste, m± shum± se nj± pal± duhet t± adresoj± c±nueshm±rin± p±r ta 

zgjidhur plot±sisht, k±shtu q± nj± zbulim i plot± privat mund t± jet± i pamundur. 
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3.3 K[!{! 9 5¸¢> 9 {¦[a9±9 ς KOMPROMISIT 

K±to sulme paraqiten me t± dh±nat e grupuara n± dy n±nkategori: Nga Distanca n± 

Ambjentin Lokal (ang.Remote to Local - R2L) dhe nga p±rdoruesi n± rr±nj± (ang. User 

to Root - U2R). 

3.3.1 Sulmet nga Distanca nš !ƳōƛŜƴǘƛƴ [ƻƪŀƭ (R2L) 

N± k±to lloj sulmesh, sulmuesit ekzekutojn± komanda p±r t± marr± aksesin e sistemit p±r 

t± kompromentuar rrjetin (n± terma t± cil±sis± s± sh±rbimit ang. QoS). 

Sulmet R2L jan± sulmues t± paautorizuar, t± cil±t p±rmes rrjeteve fitojn± akses lokal pasi 

si p±rdorues t± makinave lokale. Sulmet mund t± fillojn± nga kudo n± internet. Sapo 

sulmuesi fillon t± ket± akses n± sistemet e informacionit, ata mund t± shfryt±zojn± 

dob±sit± e makin±s dhe t± shkaktojn± d±me serioze t± tilla si vjedhja e t± dh±nave t± 

r±nd±sishme ose shkat±rrimi i sistemeve t± informacionit. P±r shembull, sulmi ftp_write 

±sht± q± sulmuesi krijon skedar host p±r t± b±r± t± shkruar dosjen anonime FTP dhe m± 

n± fund merr hyrjen lokale n± sistem. Sulmi Guess_passwd ±sht± se sulmuesi p±rpiqet t± 

fitoj± akses n± llogarin± e nj± p±rdoruesi duke supozuar vazhdimisht fjal±kalimet e 

mundshme. ¢do sh±rbim q± ka nevoj± p±r fjal±kalim p±r t± hyr± shpesh b±het nj± objektiv 

i sulmuar. 

Tre nga teknikat m± t± spikatura p±r k±t± lloj sulmi jan±: 

Á Spiuni: Instalohet vet± fshehurazi n± nj± sistem dhe funksionon n± sfond p±r 

phishing.  

Á Supozimi i Fjal±kalimit: Sulmuesit i marrin me mend fjal±kalimet n± vend ose       

n± distanc±.  

Á IMAP (Protokolli i Aksesit n± Mesazhe n± Internet): Gjen nj± server IMAP   Mail. 

3.3.2 {ǳƭƳŜǘ ƴƎŀ tšǊŘƻǊǳŜǎƛ ƴš !Ƴōientin RǊšƴƧš (U2R) 

Sulmet U2R jan± sulmuesit q± shtiren si nj± p±rdorues i ligjsh±m i sistemit pa autorizim 

dhe m± pas shfryt±zojn± dob±sit± e sistemit p±r t± marr± qasje rr±nj±sore t± k±tij sistemi. 

P±r shembull, sulmuesi mund t± shfryt±zoj± dob±sit± e nj± sistemi p±r t± fituar privilegjet 

e rr±nj±s dhe p±r t± instaluar nj± program backdoor n± nj± sistem p±r akses n± t± ardhmen. 

Rezultati mund t± shkaktoj± prishjen e sistemit ose ta b±j± sistemin t± ekzekutoj± 

programin e sulmuesit sikur t± jet± pjes± e programeve origjinale t± sistemit. Nj± shembull 

tjet±r ±sht± sulmi PHF q± shfryt±zon nj± defekt sigurie t± shkrimit CGI n± nj± server n± 

internet. Pasi identifikohet dob±sia, sulmuesi mund t± ekzekutoj± komandat lokale n± 

serverin e larg±t t± sulmuar.  Synimi i k±tyre sulmeve ±sht± p±r t± shkat±rruar rrjetin, 

sulmuesit marrin aksesin rr±nj± brenda sistemit.  
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Dy nga teknikat m± t± spikatura p±r k±t± lloj sulmi jan±: 

Á Rootkits: Ofron qasje t± vazhdueshme t± privilegjuar n± nj± sistem duke fshehur 

n± m±nyr± aktive ekzistenc±n e tij.  

Á Buffer Overflow: Ndodh kur nj± program kopjon nj± sasi t± madhe t± t± dh±nave 

n± nj± buffer statik. 

3.4 KLASA E DYT> E SULMEVE ς SOND˫ (ANG. PROBING) 

 

P±r t± shkelur informacionin personal t± viktim±s, nj± sulmues p±rdor gjuh± t± ndryshme 

programimi. Sulmet e hetimit kryhen nga sulmuesit q± p±rdorin programe p±r t± skanuar 

automatikisht adresat IP t± rrjetit me nj± sasi t± madhe n± m±nyr± q± t± gjejn± dob±si q± 

mund t± shfryt±zohen. Sapo t± zbulohet ndonj± c±nueshm±ri, sulmuesit mund t± fitojn± 

k±shtu hyrjen n± sistem dhe t± fillojn± t± mbledhin informacion pa autorizim. Nj± nga 

sulmet m± t± zakonshme t± hetimit quhet skanimi i port±s, i cili lejon sulmuesit t± 

skanojn± t± gjitha portat n± hostet e rrjetit dhe t± zbulojn± se cilat jan± n± dispozicion p±r 

lidhje. Metodat popullore t± skanimit p±rfshijn± skanimin TCP, skanimin UDP, skanimin 

SYN, skanimin ACK, skanimin FIN, skanimin ICMP, skanimin e protokollit dhe 

skanimin bosh. P±r shembull, sulmi i portsweep zbulon kanalet e shfryt±zueshme t± 

komunikimit n± hostet e larg±ta duke k±rkuar sistematikisht lidhje me shum± porta TCP. 

Dy nga teknikat m± t± spikatura p±r k±to kategori sulmi jan±: 

Á Ports Sweep: Prit±s t± shumt± skanohen p±r nj± port t± veant± d±gjimi.  

Á NMAP (Network MAPper): Kryen skanimin e port±s. 

3.5 PREZANTIMI I TEKNIKAVE VET-a.whW¢>{9 ¢> ½I±L[[¦!w! b5!W Y>¢¸w9 {¦[a9±9  

Nj± Teknik± e Sigurt Autonome (SAT) u propozua p±r t± siguruar nj± mjedis t± sigurt 

cloud p±r ekzekutimin e aplikacioneve t± p±rdoruesve [57]. SAT zbulon sulmet DoS 

(p±rmbytjen SYN) me sakt±si t± shk±lqyeshme t± t± dh±nave gjat± menaxhimit t± 

sh±rbimeve cloud. Carpen-Amarie [58] propozoi sistemin e Menaxhimit t± Vet±-

P±rshtatjes s± t± Dh±nave (SADM), i cili menaxhon sasi t± m±dha t± t± dh±nave p±rmes 

mjedisit cloud t± Nimbus. SADM gjithashtu integron nj± politik± sigurie si pjes± e 

korniz±s s± saj p±r t± detektuar sulmet e siguris± DoS (Teardrop) q± t± zbuloj± klient± me 

q±llim t± keq. Wailly dhe koleg±t prezantuan nj± Mjedis Virtual bazuar n± Arkitektur± 

Vet±-Mbrojt±se (VESPA) [59] p±r t± mbrojtur burimet e infrastruktur±s duke p±rdorur 

qarqe sigurie autonome. Performanca e VESPA matet n± terma t± koh±s s± p±rgjigjes 

nd±rsa zbulon sulmet e siguris± U2R (rootkit). Sulistio dhe Reich [60] propozuan nj± 

arkitektur± t± Sh±rbimit Cloud t± Vet±-Mbrojtjes (CPCS) p±r t± zvog±luar penges±n p±r 

adoptimin cloud, e cila ul shkeljet e Marr±veshjes s± Nivelit t± Sh±rbimit (SLA). 

Sh±rbimet cloud t± ofruesve t± ndrysh±m (p.sh. Microsoft Azure, Amazon EC2 dhe 
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Google App Engine) krahasohen bazuar n± sulmin e siguris± R2L (SPY) p±r konfigurime 

t± ndryshme t± infrastruktur±s. 

P±r t± mbrojtur nj± rrjet kund±r malware si sulmet e siguris± DoS (LAND), Benkhelifa 

dhe Welsh [61] propozuan nj± mekaniz±m t± quajtur Malware Inspired Cloud Self-

Protection (MICSP), i cili p±rdor analiz±n e n±nshkrimeve p±r t± zbuluar malware dhe 

p±r t± parandaluar sistemin nga sulmet e tilla n± t± ardhmen. Paul [62] propozoi nj± Cloud 

t± bazuar n± Sistem t± Menaxhimit t± Mir±besimit (CTMS) p±r t± adresuar v±rtetimin, 

autorizimin dhe integritetin e t± dh±nave t± siguris± s± Cloud; gjithashtu mat efektin e 

sulmeve t± siguris± DoS n± vones±n e futur gjat± p±rpunimit t± vendeve t± pun±s.  

Tabela 3-1 Krahasimi i Teknik±s SECURE me Teknikat Ekzistuese 

 

Viti  Teknika Mekaniz±m 

Autonom 

Lloji i 

Sulmeve 

Analiza e 

Impaktit t± 

Siguris± 

sipas 

Cil±sis± s± 

Sh±rbimit 

Parametrat e 

Performanc±s 

2010 SAT Po DoS Jo P±rdorimi i Burimeve 

2011 SADM Po DoS Jo P±rdorimi i Burimeve 

2012 VESPA Po U2R Jo Koha e P±rgjigjes 

2013 CPCS Po R2L Jo Shkelje ndaj SLA 

2014 MICSP Po DoS Jo P±rdorimi i Burimeve 

2015 CTMS Jo DoS Jo Vones± 

2016 SMVR Po U2R Jo P±rdorimi i Burimeve 

2017 SPDS Po R2L Jo P±rdorimi i Burimeve 

2018 SECURE 

(teknika e 

propozuar) 

Po Probing, 

DoS, 

R2L, 

U2R dhe 

DDoS 

Po Shpejt±sia e dedektimit 

t± nd±rhyrjes, Koha e 

p±rgjigjes, Shpejt±sia e 

gjenerimit t± 

n±nshkrimit, Shpejt±sia 

Fals Pozitive   
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Di Pietro dhe koleg±t e tij propozuan nj± teknik± t± Menaxhimit t± Sigurt p±r Burimet e 

Virtualizuara (SMVR) [63], nga t± cilat zbulojn± sulmet e siguris± U2R (buffer overflaw) 

gjat± koh±s s± ekzekutimit p±r t± p±rmir±suar sigurin± e virtualizimit. SMVR zvog±lon 

shkeljen e siguris± dhe p±rmir±son p±rdorimin e kujtes±s. Sarhan dhe Carr propozuan nj± 

Skem± t± Vet±-Mbrojtjes s± t± Dh±nave (SPDS), [64] nga t± cilat p±rdorin batch-eve 

aktive t± t± dh±nave dhe agjenti siguron nj± llogaritje shum±pal±she p±r t± mbrojtur 

burimet e ndjeshme t± t± dh±nave n± nj± Cloud p±r p±rpunim. M± tej siguron nj± 

menaxhim t± sigurt t± el±sit duke p±rdorur algoritmin RSA p±r t± mbrojtur sulmet e 

siguris± s± form±s R2L (IMAP). 

Tabela 3-1 tregon nj± krahasim kritik t± siguris± me qasjet ekzistuese bazuar n± kritere t± 

ndryshme. Teknikat ekzistuese t± menaxhimit t± burimeve marrin n± konsiderat± vet±m 

nj± lloj t± sulmeve t± siguris± nga DoS, R2L, U2R, por gjith± tre llojet e sulmeve t± 

siguris± nuk jan± marr± n± konisderat± n± t± nj±jt±n koh± mesa dim±. P±r m± tep±r, 

ekziston nevoja p±r parandalimin e sulmeve s± siguris± s± DDoS dhe Hetimit. 

SECURE mbron nj± sistem kompjuterik t± bazuar n± cloud nga pes± lloje t± ndryshme t± 

sulmeve t± siguris± duke p±rfshir± DDoS, Hetimet, U2R, R2L dhe DoS dhe analizon 

ndikimin e siguris± n± QoS. M± tej, performanca e Siguris± ±sht± testuar n± drejtim t± 

koh±s s± p±rgjigjes, shkall±s s± rreme pozitive dhe shkall±s s± zbulimit t± nd±rhyrjeve. 

Vler±simi i performanc±s tregon se Siguria performon n± m±nyr± efektive. 
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4 TEKNIKA SECURE 5I9 t>waLw>{LaL L Y>{!W 

¢9YbLY9 5¦Y9 t>wC{ILw> 95I9 a.whW¢W9b bD! 

SULMET UDP FLOOD DHE NTP AMPLIFICATION        

Vitet e fundit, studiuesit jan± p±rqendruar n± identifikimin e teknikave t± reja p±r zbulimin 

dhe parandalimin e nd±rhyrjeve n± sistemet kompjuterike dhe kan± zbuluar se Sistemi i 

Zbulimit t± Nd±rhyrjeve (IDS) ±sht± nj± m±nyr± efektive p±r t± mbrojtur rrjetin nga 

sulmet. IDS ndalon sulmet, kryen rikuperimin pas sulmeve dhe heton boshll±qet e siguris± 

p±r t± ndihmuar n± shmangien e problemeve t± tilla n± t± ardhmen. IDS-t± mund t± 

kategorizohen n± dy lloje bazuar n± anomali dhe n±nshkrim.  IDS e bazuar n± n±nshkrim 

p±rdoret p±r t± zbuluar n±nshkrimet e sulmeve t± njohura n± baz±n e t± dh±nave, nd±rsa 

IDS e bazuar n± anomali analizon aktivitetet anormale. SNORT [2] ±sht± IDS-ja m± 

efektive q± mund t± p±rdoret p±r zbulimin e sulmit. P±r IDS-t± e bazuara n± anomali 

p±rdoren teknika t± ndryshme t± t± m±suarit t± makin±s, por Makineria e Vektorit t± 

Gjendjes (SVM) ±sht± detektori m± i zakonsh±m i bazuar n± anomali. 

N± k±t± kapitull do t± flasim p±r nj± teknik± e cila trajton sulmet e siguris±, e cila quhet 

SECURE, Teknika me Vet-Mbrojtje n± Manaxhimin e Burimeve Cloud (ang. Self-

protEction approaCh in cloUd Resource management) [5]. 

SECURE mund t± krijoj± n±nshkrime t± reja automatikisht dhe t± ofroj± siguri kund±r 

sulmeve t± siguris± DDoS, Hetimit, U2R, R2L dhe DoS. Bazuar n± lakun MAPE-K, ±sht± 

zhvilluar nj± algorit±m p±r faza t± ndryshme p±r t± monitoruar, analizuar, planifikuar dhe 

ekzekutuar. SECURE monitoron vazhdimisht sulmet e siguris± gjat± ekzekutimit t± 

ngarkesave t± pun±s, kryen analiza p±r t± kuptuar alarme n± rastin e sulmeve t± siguris±, 

b±n nj± plan p±r t± kryer veprime p±r t± menaxhuar k±rc±nimet dhe ekzekuton veprimin. 

Agjent±t e siguris± (sensor±t) krijohen n± SVM si detektor anomalie. SECURE rrit 

sigurin± e sh±rbimeve t± bazuara n± cloud dhe rrit shkall±n e zbulimit t± nd±rhyrjeve n±se 

i nj±jti k±rc±nim arrin p±rs±ri. 

4.1 PREZANTIMI I TEKNIKAVE VET-a.whW¢>{9 ¢> ½I±L[[¦!w! b5!W Y>¢¸w9 {¦[a9±9  

M± posht± do t± paraqesim arkitektur±n e teknik±s SECURE, e cila ofron vet-mbrojtje 

kund±r sulmeve t± siguris±. Figura 4-1 tregon arkitektur±n e teknik±s SECURE dhe 

p±rfshin n±n-nj±sit± e m±poshtme: 
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Figura 4-1 Arkitektura e Teknik±s SECURE  

Á P±rdoruesi i Cloud: P±rdoruesit e Cloud paraqesin k±rkesat e tyre p±r ekzekutim.  

Á Mbajt±si i sh±rbimit t± k±rkesave: Nj± mbrojt±s p±r t± ruajtur informacionin n± 

lidhje me do k±rkes± dhe p±r t± kaluar ngarkesat e ndryshme t± pun±s t± 

Sh±rbimit Dispeer.  

Á Menaxheri QoS: Identifikon k±rkesat e ndryshme QoS t± nj± k±rkese t± 

p±rdoruesit dhe ia p±rcjell Sh±rbimit Dispeer.  

Á Sh±rbimi Dispatcher: D±rgon ngarkesat e pun±s s± p±rdoruesit s± bashku me 

k±rkesat e tyre QoS te Motori i Zbulimit.  

Á Motori i Zbulimit: P±rdor dy lloje IDS, i cili p±rdor k±rkimin SNORT p±r 

n±nshkrime t± sulmeve t± njohura n± baz±n e t± dh±nave (SNORT DB) dhe p±rdor 

nj± detektor anomalie t± bazuar n± SVM p±r t± analizuar aktivitetet anormale 

(sulme t± panjohura). Databaza e trajnimit p±rdoret p±r t± hartuar SVM p±r t± 

gjetur dhe diagnostikuar t± dh±na t± trafikut t± rrjetit hyr±s p±r t± identifikuar 

sulmin. Nj± veprim merret sapo nj± sulm zbulohet dhe ruhet n± baz±n e t± 

dh±nave.  

Á Siguruesi i burimeve: Burimet sigurohen duke p±rdorur Q-aware [4], n± t± cilin 

identifikohen burime t± p±rshtatshme p±r nj± ngarkes± t± veant± pune bazuar n± 

k±rkesat e tyre p±r QoS si p±rcaktohet nga Menaxheri i QoS. K±to burime 

sigurohen m± pas sipas k±rkesave t± p±rdoruesit.  

Á Planifikuesi i burimeve: QRSF [65] p±rdoret p±r t± planifikuar burimet e siguruara 

me koston dhe koh±n minimale t± ekzekutimit. 



Ergest Alite 

77 

 

Á Ekzekutuesi i burimeve: Ekzekuton ngarkesat e pun±s duke p±rdorur burimet e 

planifikuara.  

Á Elementi Autonomik: P±rfshin gjasht± p±rb±r±s: sensorin, monitorin, analizimin, 

planifikimin, ekzekutuesin dhe efektin.  

Á Monitori i P±rdorimit t± Burimeve: Mat vler±n e shfryt±zimit t± burimeve gjat± 

ekzekutimit t± ngarkes±s s± pun±s.  

Á Vendi i Burimeve Cloud: Ruan konfigurimin e burimeve Cloud. 

Teknika SECURE mbron veten nga sulmuesit duke dalluar sjellje t± paligjshme nga 

legjitime dhe duke kryer veprimet e k±rkuara p±r t± bllokuar ato k±rc±nime pa vet±dijen 

e p±rdoruesit. K±rc±nimet e mbuluara nga SECURE jan± DDoS, Hetimi, U2R, R2L dhe 

DoS. P±r t± qen± efikas, motori i zbulimit zbulon vazhdimisht sulmet e siguris± gjat± 

p±rpunimit t± ngarkesave t± pun±s. Alarmet mund t± stimulohen gjat± sulmeve t± siguris±. 

Figura 4-2 p±rshkruan hapat e sistemit autonom d.m.th. monitorimin, analizimin, 

planifikimin dhe ekzekutimin. Gjat± ekzekutimit t± ngarkesave t± pun±s n± burimet e 

planifikuara, sensor±t zbulojn± vler±n e QoS p±r sa i p±rket koh±s s± p±rgjigjes s± 

ekzekutimit t± detyr±s. Pastaj, nyja e menaxherit mbledh informacion nga sensor±t dhe 

p±rcjell informacionin e azhornuar drejt modulit t± analiz±s. 

4.1.1 Mekanizmi vet-mbrojtšs ς pseudo_kodi.  

Figura 4.2 paraqet pseudo_kodin n± lidhje me hapat q± realizohen p±r t± realizuar nj± 

sistem autonom si p.sh. monitorimi, analizimi, planifikimi dhe ekzekutimi. 

 

Figura 4-2 Hapat e sistemit Autonom si p.sh. monitorimi, analizimi dhe planifikimi, dhe ekzekutimi 

Nj± agjent i siguris± i bazuar n± SVM zbulon anomalit± e reja dhe ruan informacionin n± 

baz±n e t± dh±nave p±r t± mbajtur nj± regjist±r rreth sulmeve. SECURE mbron nga sulmet 
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e siguris±: DDoS (P±rmbytja HTTP dhe Sulmi me dit± Zero), Hetimi (NMAP dhe Portet 

sweep), U2R (Buffer Overflow dhe Rootkits), R2L (IMAP, Guess password and SPY) 

dhe DoS (Teardrop, SYN Flood, LAND dhe Smurf) si diskutohet n± Tabel±n 3.1. P±r t± 

zbuluar nj± sulm sigurie, do t± regjistrohen vet±m ato paketa q± p±rshtaten n± intervalin 

si ±sht± specifikuar. Motori i zbulimit zbulon modelin e do pakete q± transferohet 

p±rmes rrjetit dhe krahasohet me modelin e paketave ekzistuese n± baz±n e t± dh±nave 

p±r t± gjetur vler±n e gjat±sis± s± ngarkes±s s± paket±s (diapazoni i paket±s). Alarmi do t± 

gjenerohet n±se gjat±sia aktuale e ngarkes±s ±sht± jasht± rrezes [Vlera (Min, Max)] dhe 

zbulohet sulmi. 

Moduli i Analizimit dhe Planifikimit analizon sulmet e zbuluara dhe gjeneron nj± 

n±nshkrim p±r zbulimin e sulmeve n± t± ardhmen. Figura 4-3 tregon funksionet e kryera 

p±r t± gjeneruar n±nshkrimin. 

 

Mblidh te gjitha 
sinjalizimet e reja te 

gjeneruara nga elementet 
autonome

Perdor Java per te kryer 
analizimin per te marr 
URL-ne, porten dhe 
detajet e ngarkeses

Kategorizo te dhenat 
bazuar URL-ne, porten 

dhe ngarkesen

Per te gjetur nenshtresen 
me te madhe te 

zakonshme apliko LCS 
(nenshtresa me e gjate e 

zakonshme)

Nderto nenshkrimin e ri 
duke perdorur vargun e 
ngarkeses se identifikuar 

nga LCS

 

Figura 4-3 Procesi i gjenerimit t± n±nshkrimit  

 

P±r Modulin e Ekzekutimit, SNORT IDS p±rmir±son n±nshkrimet e marra nga modulet e 

m±parshme dhe krahason n±nshkrimet e krijuara rishtas me n±nshkrimet ekzistuese t± 

ruajtura n± baz±n e t± dh±nave SNORT. N±nshkrime t± reja shtohen n± baz±n e t± dh±nave 

SNORT dhe informacioni i ri bashkohet me n±nshkrimet ekzistuese. Informacioni i 

azhornuar midis elementeve autonome shk±mbehet nga Effector, i cili komunikon 

informacione t± azhornuara rreth sinjalizimeve, rregullave dhe politikave t± reja. 

4.2 VLER>SIMI I PERFORMANC>S 

Figura 4-4 tregon konfigurimin eksperimental, i cili p±rdoret p±r t± vler±suar 

performanc±n e SECURE. SNORT ±sht± nj± detektor i bazuar n± n±nshkrime dhe punon 

n± Rrjetet e Protokollit t± Internetit p±r t± ekzaminuar rrjetin n± koh± reale p±r 

identifikimin e aktivitetit me q±llim t± keq. Ajo gjeneron "n±nshkrime analize" duke 

krahasuar n±nshkrimet e ruajtura tashm± n± baz±n e t± dh±nave SNORT dhe p±rsos, 

finalizon dhe ruan n±nshkrime t± reja n± baz±n e t± dh±nave SNORT. SVM p±rdoret p±r 

t± zbuluar sjellje anormale (sulme t± panjohura). Mjete t± ndryshme (NMAP p±r hetim, 

DAVOSET p±r DDoS, NetCat p±r L2R, Hydra p±r R2L dhe metasploit p±r DoS) p±rdoren 

n± k±t± pun± k±rkimore p±r t± nisur sulme t± ndryshme. 

Eksperimentet jan± kryer p±r pes± lloje t± ndryshme sulmesh (DDoS, Sond±, U2R, R2L 

dhe DoS) duke krahasuar SECURE me teknikat ekzistuese t± menaxhimit t± burimeve t± 

vet±dijsh±m p±r sigurin±, dmth Skema e t± Dh±nave t± Vet±-Mbrojtjes (SPDS) [64] 

Ngarkesa e pun±s ±sht± shnd±rrimi i skedari t± madh t± imazhit  me madh±si 713 MB nga 

formati JPEG n± formatin PNG. 
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Figura 4-4 Konfigurimi Eksperimental i Teknik±s SECURE 

 

Ekuacioni 1 p±rshkruan shpejt±sin± fals pozitive (ang. False Positive Rating - FPR), i cili 

±sht± raporti i Fals Pozitive ndaj mbledhjes s± Fals Pozitive dhe Vertet± Pozitive. 
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FPR zvog±lohet n± SECURE me kalimin e koh±s dhe ±sht± minimumi n± 50 or± si 

tregohet n± Figur±n 4-5. Ne kemi konsideruar pes± lloje sulmesh (DDoS, Sondimi, U2R, 

R2L dhe DoS) dhe kemi matur vler±n e FPR p±r secilin sulm. Vlera e FPR ±sht± m± e 

lart± p±r R2L krahasuar me sulmet DDoS, Sondime, U2R dhe DoS.  

Ekuacioni 2 p±rshkruan Shkall±n e Zbulimit t± Nd±rhyrjes (IDR), e cila ±sht± "raporti i 

numrit t± p±rgjithsh±m t± Vertet± Pozitive me numrin e p±rgjithsh±m t± nd±rhyrjeve". 

 

ὍὈὙ
.ÕÍÒÉ4ÏÔÁÌ6ÅÒÔÅÔÅ0ÏÚÉÔÉÖÅ

.ÕÍÒÉ4ÏÔÁÌÉ.ÄÅÒÈÙÒÊÅÖÅ
  ς 

IDR konsideron numrin e sulmeve t± zbuluara dhe t± bllokuara dhe vlera e tij rritet n± 

lidhje me koh±n. P±r t± shmangur t± nj±jtin sulm, n±nshkrimet e reja ruhen n± baz±n e t± 

dh±nave vazhdimisht. P±r sulmet e njohura, ky eksperiment ±sht± kryer. Figura 4-6 tregon 

qart± se SECURE jep rezultate m± t± mira krahasuar me SPDS p±r sa i p±rket IDR.  
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M± tej, p±r m± shum± verifikime t± SECURE, n±nshkrimet e disa sulmeve t± njohura jan± 

hequr nga baza e t± dh±nave SNORT. 

Figura 4-7 tregon q± IDR po rritet n± lidhje me koh±n. Nj± eksperiment p±r 144 or± ±sht± 

kryer p±r verifikimin e SECURE dhe rezultatet tregojn± se SECURE performon m± mir± 

sesa SPDS p±r sa i p±rket IDR dhe performanca SECURE ±sht± e jasht±zakonshme pas 

120 or±sh. Figura 4-8 tregon ndryshimin e IDR n± lidhje me numrat e ndrysh±m t± 

ngarkesave t± pun±s dhe llojet e ndryshme t± sulmeve t± siguris±. Me ndryshimin e numrit 

t± ngarkesave t± pun±s, vlera e IDR gjithashtu po rritet. Figura 4-8 tregon q± SECURE 

performon m± mir± n± hetim. 

Niveli i Gjenerimit t± N±nshkrimit (SGR) p±rcaktohet si p±rqindja e n±nshkrimeve t± 

krijuara me kalimin e koh±s. Figura 4-9 tregon sesi llogaritet SGR si p±r SECURE ashtu 

edhe p±r SPDS dhe tregon se SECURE ka shkall± m± t± lart± t± gjenerimit t± 

n±nshkrimeve sesa SPDS. 

 

Figura 4-5 Shpejt±sia Fals Pozitve p±rkundrejt Koh±s 
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Figura 4-6 Shpejt±sia e Dedektimit t± Nd±rhyrjes (IDR) p±rkundrejt Sulmeve 

 

Figura 4-7 Shpejt±sia e Dedektimit t± Nd±rhyrjes (IDR) p±rkundrejt Koh±s 
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Figura 4-8 Shpejt±sia e Dedektimit t± Nd±rhyrjes (IDR) p±rkundrejt Sulmeve 

 

 

Figura 4-9 Shpejt±sia e Gjenerimit t± N±nshkrimit (SGR) p±rkundrejt Sulmeve.  
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4.3 ZGJERIMI I TEKNIK>S SECURE P>R MBROJTJEN NGA SULMET E TJERA DDOS (UDP 

FLOOD DHE NTP AMPLIFICATION)  

 

Ne propozojm± qasjen SECURE p±r vet±mbrojtje ndaj sulmeve t± siguris±. SECURE 

mbron ekzekutimin e sistemit nga pes± lloje t± ndryshme t± sulmeve t± siguris± duke 

p±rfshir± DDoS, Probing, U2R, R2L dhe DoS, dhe analizon ndikimin e siguris± n± QoS 

gjat± p±rpunimit t± k±rkesave t± p±rdoruesve. Rezultatet eksperimentale tregojn± se 

performanca e SECURE ±sht± m± e mir± se teknikat ekzistuese, t± cilat ofrojn± sh±rbime 

t± sigurta t± bazuara n± Cloud duke mbrojtur nga sulmet e siguris±. 

 

Studimin ton± do ta bazojm± n± p±rmir±simin e k±saj teknike duke p±rfshir± edhe sulmet 

e tjera DDos si UDP Flood dhe NTP Amplification. M.q.s k±to sulme jan± b±r± m± t± 

v±shtira p±r tôu dedektuar dhe ndaluar at±her± p±rmir±simi i k±saj teknike duke 

konsideruar k±to sulme b±het m± i r±nd±sish±m. 
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5 TEKNIKA E MBROJTJES SECURE+ N> 

PLATFORMAT CLOUD COMPUTING   

Si e kemi p±rmendur q±llimi kryesor i k±tij punimi doktoral ±sht± krijimi i nj± 

mekanizmi vetmbrojt±s dhe automatik ndaj nd±rhyrjeve dhe sulmeve (t± njohura dhe t± 

panjohura) t± kryera ndaj platformave Cloud. N± k±t± punim ne do t± propozojm± nj± 

teknik± me vet mbrojtje dhe nd±rveprim automatik n± menaxhimin e burimeve cloud t± 

quajtur SECURE+. Kjo teknik± do t± p±rmir±soj± teknik±n SECURE duke ndikuar mbi 

metrik±t e r±nd±sish±m si Norma e Dedektimit t± Nd±rhyrjeve (IDR), Norm±n Fals 

Pozitive (FPR) si dhe n± p±rdorim m± t± ul±t t± burimeve kompjuterike (CPU, RAM dhe 

gjer±si brezi). SECURE+ do t± krijoj± n±nshkrime automatike dhe do t± ofroj± siguri 

p±rkundrejt sulmeve t± siguris± t± llojeve DoS, DDoS, Probing, U2R dhe R2L. Ky studim 

do t± bazohet n± metod±n XGBoost (ang. eXtreme Gradient Boosting). XGBoost ±sht± 

nj± algorit±m i t± M±suarit Automatik me nj± bashk±si vendimesh t± bazuara n± struktur±n 

pem±, i cili p±rdor nj± korniz± p±rforcimi t± gradientit. Motivimi kryesor ±sht± nd±rtimi i 

nj± modeli klasifikues t± fuqish±m, i cili n± bashk±punim me sistemin SNORT IDS t± 

mundet t± klasifikoj± t± dh±nat e futura n± rrjet me sa m± shum± sakt±si t± jet± e mundur, 

sa m± shpejt± dhe me nj± p±rdorim sa m± t± ul±t t± burimeve kompjuterike te vendosura 

n± dispozicion.  

N± k±t± punim, ne do t± japim rezultate t± cilat na v±rtetojn± se XGBoost ±sht± m± i 

p±rshtatsh±m p±r t± nd±rtuar nj± model t± fuqish±m klasifikimi. Kjo do t± oj± n± nj± 

sistem dedektimi t± nd±rhyrjes m± t± sakt± dhe si rrjedhoj± nj± mjedis m± t± sigurt± p±r t± 

ndar± informacionin n± platformat cloud.  

Teknika SECURE+ do t± nd±rtohet p±r t± evidentuar sulmet nga nje kombinim midis 

sistemit t± dedektimit t± sulmeve i quajtur SNORT dhe teknik±s XGBoost. SNORT do t± 

p±rdoret p±r t± evidentuar sulmet e njohura mbi baz±n e t± dh±nave q± kjo teknik± zot±ron 

(sulme t± njohura). Nd±rsa p±r t± evidentuar aktivitetet anormale (pra sulmet e panjohura) 

do t± p±rdoret nj± nga teknikat m± t± reja t± algoritmit me vendimarrje pem± (ang. 

Decision Tree) t± M±simit Automatik (ang. ML - Machine Learning) e quajtur Fuqizimi 

Ekstrem i Gradientit (ang. XGBoost-eXtreme Gradient Boosting). Me an± t± k±tij 

algoritmi do t± b±het e mundur krijimi i nj± baze t± dh±nash e cila do t± quhet databaza e 

trajnimit dhe do t± projektoj± XGBoost p±r t± identifikuar dhe diagnostikuar sulmet nga 
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t± dh±nat e trafikut t± rrjetit hyr±s. Teknika SECURE+ do t± krijoj± automatikisht nj± 

n±nshkrim t± ri dhe do t± ofroj± siguri ndaj sulmeve t± tipeve DoS, DDoS [UDP Flooding 

dhe NTP Amplification], Probing, U2R dhe R2L. Kjo teknik± do t± ofroj± nj± sistem 

dedektimi t± nd±rhyrjes dhe shmangieje t± sulmeve kompjuterike me m±nyr±n e 

p±rmir±simit t± gradientit sipas teknik±s t± vendimit pem± si paraqitet n± Figur±n 5-1, 

n± m±nyr± automatike, duke realizuar nj± analiz± inteligjente t± rrjedh±s s± paketave n± 

rrjet, si dhe duke u ndjekur nga veprimet e shmangies, t± cilat jan± n± p±rputhje me 

vendimarrjen e komponent±ve t± dedektimit t± nd±rhyrjes. Dedektimi pik±-m±-pik± i 

nd±rhyrjes dhe procesit t± shmangies bazohet n± tre aplikacione baz± t± quajtura, Krijimi 

i Karakteristikave, Rritja/P±rmir±simi e/i Gradientit dhe Shmangia e Sulmit.  

Ne kemi zgjedhur t± perdorim metod±n e P±rmir±simit t± Gradientit p±r shkak se kjo 

metod± ±sht± konsideruar metoda me efektive dhe m± e vlefshme n± rastin kur b±het fjal± 

p±r detyra me t± dh±na t± strukturuara (si ±sht± dhe rasti i studimit ton±).  

Baitet e Burimit <= 118.0
Entropia = 2.58

Kampionet = 38015
Vlera = [10285, 9944, 9873, 9931, 9942, 

10025]
Klasa = Normale

Shuma <= 4950.5
Entropia = 2.24

Kampionet = 20376
Vlera = [1329, 4814, 5792, 

9685, 9396, 937]
Klasa = Skanimi i Portave

Entropia = 1.24
Kampionet = 1921

Vlera = [114, 1496, 1404, 20, 
0, 0]

Klasa = DoS

Entropia = 1.46
Kampionet = 4916

Vlera = [304, 1079, 868, 
5280, 82, 92]

Klasa = Skanimi i Portave

Baitet e Destinacionit <= 
402.5

Entropia = 1.56
Kampionet = 10602

Vlera = [6227, 892, 685, 30, 
295, 8652]

Klasa = Pyke

Entropia = 1.35
Kampionet = 5263

Vlera = [6158, 546, 412, 26, 
260, 1034]

Klasa = Normale

Entropia = 0.57
Kampionet = 5339

Vlera = [69, 346, 274, 4, 35, 
7618]

Klasa = Pyke

E vertete E gabuar

 

Figura 5-1 Shembull Vendimi Pem± p±r P±rmir±simin e Gradientit gjat± Detyr±s s± Dedektimit t± 

Nd±rhyrjes s± Rrjetit  

 

5.1 BLLOQET FUNKSIONALE T> TEKNIK>S SECURE+ 

 

N± k±t± seksion do t± paraqesim arkitektur±n e teknik±s SECURE+ e cila do t± ofroj± nj± 

mekaniz±m vet-mbrojt±s, automatik dhe autonom ndaj sulmeve kibernetike t± 

p±rmendura m± lart. Arkitektura e teknik±s SECURE+ jepet n± Figur±n 5-2 dhe 

komponent±t kryesor t± saj paraqiten m± posht±: 
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Figura 5-2 Arkitektura e teknik±s SECURE+ 

 




















































































































