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ABSTRACT

For several years now the virtualization of IT infrastructures and as a consequence
utilization of Cloud Computing platforms and services is becoming one of the major
research challenges. This is highlighted more during the outbreak of the pandemic
situation, caused by the Covid-19 virus. These virtual and remote IT platforms are
providing important and vital services nowadays. Such importance and utilization are
becoming a real attraction to hackers and cybercriminals who are trying to benefit
monetary values or perform industrial espionage. In this regard, this research is bringing
a new protection technique equipped with self-protection capability and automatic
interaction against cyber-attacks that cloud computing platforms might experience. The
new technique is called SECURE+

SECURE+

The self-protection feature is of high interest in cloud computing platforms because of
the high and unpredictable malicious activities happing every day on different cloud
platforms. Faced with such threats and heterogonous cloud platforms the automatic
interaction proposes, simpler, stronger, and more efficient security approach. Previous
techniques, yet are facing some limitations like high utilization of computing resources,
low percentage overdetection of attacks, higher levels of false-positive rate and a non-
wide technique.

This paper is presenting SECURE+, self-protection, and automatic interaction technique
which is overcoming such limitations. SECURE+ is compounded by integration of an
open-source Intrusion Detection System (IDS) called SNORT and a machine learning,
decision tree algorithm called eXtreme Gradient Boost (XGBoost). Such a technique is a
signature-based one and is enforcing security across network level. SNORT is used to
detect known attacks meanwhile XGBoost is detecting unknown attacks. Coordination
between them is enforcing a broad spectrum of security protection and reaction.

Such architecture is enabling simple integration with existing cloud computing platforms
offering them a higher guaranty to be untouched by malicious net activities and attacks.
Performed lab experiments have shown that applicable design is effective and flexible
self-protection technique for cloud private and public cloud infrastructures.

Conclusion

SECURE+ is a generic, flexible and open architecture technique enhancing cloud
computing platforms’ security. This technique is offering protection against DoS, DD0S
(including UDP Flooding and NTP amplification), Probing, U2R, and R2L attacks.
Through experimental results, it has shown that it has a higher Intrusion Detection Rate
(IDR), a lower False Positive Rate (FPR) and lower computing resource utilization
compared with other solutions. Analysis and the evaluation of such technigue have shown
that security on cloud public and private platforms can be enhanced.
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ABSTRAKT

Prej disa vitesh tashmé, virtualizimi i1 infrastrukturave té IT dhe si pasojé pérdorimi i
platformave dhe shérbimeve Cloud Computing po béhet njé nga sfidat kryesore té
kérkimeve shkencore. Kjo theksohet mé shumé gjaté shpérthimit té situatés pandemike,
té shkaktuar nga virusi Covid-19, ku kéto platforma virtuale dhe né distancé té 1T-sé, po
ofrojné shérbime té réndésishme dhe jetésore pér té gjithé ne. Njé réndési dhe pérdorim i
tillé po béhet njé té€rheqje e madhe pér hakerat dhe kriminelét kibernetiké t& cilét po
pérpigen t& pérfitojné€ vlera monetare ose t€ kryejné spiunazh industrial. Né kété drejtim,
ky dizertacion po sjell njé tekniké t€ re mbrojtjeje té pajisur me aftési t& vet€émbrojtjes
dhe ndérveprimit automatik ndaj sulmeve kibernetike qé mund té pérjetojné platformat
cloud computing. Teknika e re quhet SECURE+.

SECURE+

Karakteristika me vetémbrojtje €shté me interes té madh né platformat cloud computing
pér shkak té aktiviteteve t&€ médha, t&¢ démshme dhe té paparashikueshme g€ pérjetojné
¢do dité platformat e ndryshme cloud. Pérballé kércénimeve té€ tilla dhe platformave té
shuméllojshme cloud, ndérveprimi automatik propozon, njé qasje mé té thjeshté, mé té
forté dhe mé efikase t€ siguris€. Megjithaté, vlen t&€ theksohet se teknikat e méparshme
paragesin disa kufizime si, shfryté€zimi i larté i burimeve informatike, pérqindja e ulét mbi
zbulimin e sulmeve, nivele mé té larta té normés false pozitive dhe faktin qé jané teknika
jo gjithé-pérfshirése.

Ky punim paraqget teknikén SECURE+, njé tekniké me vetémbrojtje dhe ndérveprim
automatik, e cila 1 tejkalon kufizimet e tilla. SECURE + pérbéhet nga integrimi i njé
sistemi t&€ zbulimit t€ ndérhyrjeve (IDS) me burim t€ hapur t€ quajtur SNORT dhe njé
algoritmi me vendim pemé 1 quajtur eXtreme Gradient Boost (XGBoost). Njé tekniké e
tillé éshté e bazuar mbi nénshkrimin dhe zbaton siguriné né té gjithé nivelin e rrjetit.
SNORT pérdoret pér té& zbuluar sulme té njohura ndérkohé XGBoost zbulon sulme té
panjohura. Koordinimi midis tyre zbaton njé spektér t€ gjeré t€ mbrojtjes dhe reagimit té
siguris€.

Njé arkitekturé e tillé mundéson njé integrim té thjeshté me platformat ekzistuese cloud
computing duke u ofruar atyre njé garanci mé té€ larté pér t€ mos u prekur nga aktivitetet
dhe sulmet e démshme t€ rrjetit. Eksperimentet e kryera laboratorike treguan se teknika e
zbatuar éshté tekniké efektive dhe fleksibél, me vetémbrojtje pér infrastrukturat cloud
computing private dhe publike.

Pérfundim

SECURE + éshté njé tekniké e pérgjithshme, me arkitekturé fleksibél dhe e hapur qé rrit
siguriné e platformave cloud computing. Kjo tekniké ofron mbrojtje ndaj sulmeve DoS,
DDoS (gjithashtu UDP Flooding dhe NTP), Sondé, U2R dhe R2L. Pérmes rezultateve
eksperimentale €shté treguar se ajo ka nj€ shkallé mé t€ larté t€ zbulimit t€ ndérhyrjeve
(IDR), njé shkallé mé té ulét false pozitive (FPR) dhe pérdorim mé té ulét té burimeve
informatike krahasuar me zgjidhjet e tjera. Analiza dhe vlerésimi i nj€ teknike té till¢ ka
treguar g€ siguria né platformat cloud computing publike dhe private mund té rritet.

Vi
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- Hybrid — Intrusion Detection System
- Infrastructure as a Service
- Identity and Access Management
- Internet Control Message Protocol
- International Data Corporation
- Intrusion Detection Rate
- Intrusion Detection System
- Internet Group Management Protocol
- Internet Message Access Protocol
- Internet of Things
- Internet Protocol
- Intrusion Prevention System

- Internet Protocol Security

- International Organization for Standartization

- Information Technology
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JAR - Java ARchive

JPEG - Joint Photographic Experts Group

KNN - K Nearest Neighbor

MAC - Media Access Control

MICSP - Malware Inspired Cloud Self-Protection
ML - Machine Learning

NANOG - North American Network Operator'S Group
NDA - Non Disclosure Agreement

NetBIOS - Network Basic Input/Output System

NMAP - Network Mapper

NIST - National Institute of Standards and Technology
NS - Name Server

NTP - Network Time Protocol

oS - Operating System

PaaS - Platform as a Service

PC - Personal Computer

PHP - Hypertext Preprocessor

PNG - Portable Network Graphics

PVLAN - Private Virtual Local Area Network

QoS - Quality of Service

R2L - Remote to Local

SaaS - Software as a Service

SADM - Self-Adaptive Data Management

SAML - Security Assertion Markup Language
SAT - Secure Autonomic Technique

SDLC - Software Development Life Cycle
SECURE - Self-protEction approaCh in cloUd Resource management
SLA - Service Level Agreement

SMB - Small Medium Business

SMVR - Secure Management technique for Virtualized Resources
SPDS - Self-Protection DataScheme
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SPI - Serial Peripheral Interface

SQL - Structured Query Language

SSH - Secure Shell

SSL - Secure Sockets Layer

SSO - Single Sign On

SVM - Support Vector Machine

TCP - Transmission Control Protocol
TCP/IP - Transmission Control Protocol / Internet Protocol
TCCP - Trusted Cloud Computing Platform
TOCTTOU - Time to Check To Time of Use
TLS - Transport Layer Security

TPM - Trusted Platform Module

U2R - User to Root

UDP - User Datagram Protocol

UTM - Unified Thread Management
VESPA - Virtual Environment based Self-Protecting Architecture
VM - Virtual Machine

VLAN - Virtual Local Area Network

VPN - Virtual Private Network

XGBoost - eXtreme Gradient Boosting

XML - Extensible Markup Language

XSS - Cross Site Scripting
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1 HYRIE

Né ditét e sotme, té gjithé jané t€ lidhur me botén ekzistuese dixhitale, né njé ose né njé
ményré tjetér dhe kjo &shté arsyeja kryesore mbrapa rritjes sé€ teknologjisé sé
informacionit. Faktori kryesor i lidhur me kété rritje &shté mjedisi miqgésor pér
pérdoruesit, i Cili éshté i arritshém nga kudo dhe né ¢do kohé.

Interneti ofron mundési pér grupe t€ ndryshme njerézish (si biznesmené,
studiues, student, etj.) pér t&€ pérfunduar punét dhe duke u dhéné mundési pér té
pérmbushur géllimet e tyre. Shumé pérdorues lidhen me internetin dhe pérdorin
infrastrukturén e IT pér t€ kompletuar kérkesat e tyre t€ pérditshme.

Ndérsa kérkesa pér internet po rritet, shérbimi i ofruar si Softuerét, Platformat, Shérbimet
¢ Bazave t€ t€ Dhénave (DB), Shérbimet Storage etj pérmes internetit gjithashtu rritet. Né
kété rast ekziston termi i réndésishém Cloud Computing, i cili ofron njé sasi t€ madhe
shérbimesh t€ ndryshme pér pérdoruesit e tij pérmes internetit. Gjithashtu me ané té
mundésisé sé marrjes sé shérbimit “Paguaj sipas Pérdorimit”, pérdoruesi bazé mund té
marré pérfitime maksimale duke pérdorur kété shérbim me kosto mé té ulét.

Duke paré teknologjiné Cloud Computing té zhvilluar n€ 15 vitet e fundit sébashku me
aplikacionet pérkatése, duket pothuajse sikur kéto jané krijuar pér t€ trajtuar tronditjen e
kérkesés globale té shkaktuar nga pandemia e Covid-19. Jo vetém qé€ pandemia shndérroi
miliona punonjés zyre né punonjés nga shtépia dhe né punonjés gé punojné né largési
brenda natés, por gjithashtu ndryshoi ményrén se si funksionon ¢do departament IT dhe
njésive té biznesit. Pa aplikacionet cloud né internet, prezencén e njésive tregtare né
internet, mjeteve dhe infrastrukturés t€ disponueshme pér ¢do biznes dhe konsumator
sipas kérkesés, imagjinoni se sa ndryshe (dhe e gorientuar) do té kishte gqené pérgjigjia
ndaj pandemisé. Né vitin 2020, teknologjia Cloud Computing provoi se, né té vérteté, nuk
duhet lejuar kurré qé nj€ kriz€ e réndg té shkojé dém.

Duke maré né konsideraté shpérthimin e Pandemis€, COVID-19 té shkaktuar nga korona
virusi, kompanité dhe institucionet i kané udhézuar punonjésit e tyre t€ punojné nga
shtépia si njé masé paraprake pér t€ zvogéluar rrezikun e infektimit. Megjithaté,
punonjésit kan€ gené t€ ekspozuar ndaj rrezigeve t€ ndryshme té siguris€ pér shkak té
punés né shtépi. Pé&r mé tepér, pérhapja e shpejté globale e COVID-19 ka rritur véllimin
e té dhénave t€ gjeneruara nga burime té ndryshme. Puna nga shtépia varet kryesisht nga
aplikacionet e bazuara né teknologjiné Cloud Computing, té cilat kané ndihmuar
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punon;jésit t&€ pérmbushin me efikasitet detyrat e tyre. Mjedisi Cloud Computing &shté njé
hero i heshtur né kété krizé pandemike. Ky mjedis pérfshin praktika té shpejta pér
shérbimet qé pasqyrojné trendin e aplikacioneve té vendosura me shpejtési pér
mirémbajtjen ¢ té€ dhénave. Pérkundér rritjes sé pérdorimit t&€ aplikacioneve Cloud
Computing, ekziston njé sfidé e vazhdueshme kérkimore né fushat qé kané lidhje me té
dhénat, garantimin e sigurisé dhe disponueshmériné e aplikacioneve né platformat Cloud
Computing [1].

— Organizimi i kapitujve

Ky punim doktorature do t€ pérmbajé kapitujt t€ cilét kané paraqitje si mé poshté:

Kapitulli 1 — Né kapitullin e paré shqyrtohen koncepte themelore té punimit duke
pérfshiré hyrjen, géllimet e punés dhe metodologjiné e kérkimit, motivimin si dhe teoriné
themelore té sigurisé pér teknologjiné Cloud Computing. Gjithashtu paragiten modelet e
shérbimit té pérdorura né két€ teknologji si dhe pérdorimin e késaj teknologjie né
Shqipéri. Pér shkak té réndésisé qé ka aspekti rregullator, Ky kapitull pasqyron rregulloret
pér mbrojtjen e té& dhénave né Shqipéri si dhe legjislacionin Shqiptar pér kété fushé. Né
fund paragiten punime té ngjashme té realizuara pér fushén e studimit té kétij punimi
shkencor.

Kapitulli 2 — Né kapitullin e dyté, do té trajtohen konceptet qé lidhen me
kércénimet, sfidat dhe udhézimet e shoqéruara me sigurimin e infrastrukturés bazé té
Teknologjisé s€ Informacionit t&€ njé organizate n€ nivelet e rrjetit, serverit ku hostohet
dhe aplikacionit.

Kapitulli 3 —Kapitulli i treté pasqyron njé analizé pér klasat kryesore té sulmeve té kryera
mbi Infrastrukturat Cloud. Pérveg késaj prezantohen teknikat e zhvilluara nga kérkues
shkencor té ndryshém gjaté kétij dhjeté vjecari pér t&€ béré t€ mundur, dedektimin,
parandalimin dhe mbrojtjen e Infrastrukturave Cloud nga kéto sulme dhe nga ndikimet
gé mund té kené kéto sulme mbi pérdoruesit e kétyre rrjeteve dhe ofruesve té tyre.

Kapitulli 4 - Kapitulli i katért jep njé punim q¢€ lidhet me teknikén e cila trajton sulmet e
siguris€ ajo quhet SECURE, Teknika me Vet-Mbrojtje né Manaxhimin e Burimeve Cloud
(ang. Self-protEction approaCh in cloUd Resource management). Si pérfundim
pasqyrohen konkluzionet rreth késaj teknike.

Kapitulli 5 - Kapitulli i pesté¢ pasgyron teknikén vet-mbrojtése dhe automatike té
propozuar té siguris€ ndaj ndérhyrjeve té paautorizuara né platformat cloud computing, e
quajtur SECURE+. Jepet ambienti i testimit, i cili éshté njé platformé virtuale dhe i
ngjashém mé njé platformé cloud, duke imituar njé ambient real me burime kompjuterike
té njéjta. Ky ambient testimi shérben pér té llogaritur me saktési dhe efikasitet
performanceén e teknikés sé propozuar. Gjithashtu jepen edhe algoritmet e implementimit
té késaj teknike. ME pas pasqyrohen metrikét e studiuar té késaj teknike dhe réndésia e
tyre né efikasitetin e saj. Paragiten informacionet mbi eksperimentet e realizuara pér kété
teknik€ dhe krahasimi i tyre né lidhje me teknikén SECURE. Né fund jepen rezultatet e
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pérfituara nga eksperimentet e realizuara si dhe pasqyrohet analiza e kétyre rezultateve
sipas simulimeve pérkatése.

Kapitulli 6 - Kapitulli i gjashté lidhet me dhénien e konkluzioneve rreth késaj teknike né
bazé té simulimeve té realizuara né kété punim doktorature, si edhe paraqiten disa
sugjerime pér punét né vazhdim.

1.1 Motivimi

Punimi i késaj teze pérveg sfidés ka gené edhe njé kénaqési pér té kontribuar né njé fushé
e cila sot po gjen njé pérdorim té zgjeruar dhe kryesor né fushén e Teknologjisé sé
Informacionit, si dhe pér t€ mé ndihmuar dhe pérditésuar né lidhje me problematikat dhe
¢éshtjet e hasura né fushén time té studimit dhe si rrjedhojé edhe asaj t€ punésimit.

Kérkimet pér kété temé lidhen me pérdorimin e njé kombinimi mekanizmash ku njé pjesé
e té cilave pérdoren nga Operatorét Ndérkombétaré té Shérbimeve Cloud dhe njé pjesé
tjetér jané akoma né faza eksperimentale, pér té€ ofruar njé nivel sigurie mé té larté né
platformat Cloud Computing. Studimi do té bazohet ekskluzivisht mbi platformat cloud
computing komerciale duke i konsideruar ato platforma té synuara nga grupet dashakege
dhe pér té parandaluar tentativat e tyre té démshme. Gjithashtu do té preket edhe aspekti
rregullator Europian dhe Shgiptar duke pasqyruar té mirat dhe ndérhyrjet gqé duhet te
ushtrojné kéto rregullore pér té garantuar njé gasje té sigurté pér té gjithé klientét
Shgiptaré.

Po késhtu lidhur me kété temé do te jepet edhe aspekti financiar qé ndikon drejtpérsédrejti
mbi abonentét dhe ofruesit e shérbimeve Clould Computing. Né ményré té vecanté do té
studiohen kompanité Shqiptare (ndonése kéto shérbime nuk jané né nivelet
ndérkombétare) té cilat kané tentuar té ofrojné shérbimet Cloud Computing duke
pasqyruar ndikimet e drejtpérdrejta nga cénimet e sigurisé mbi kéto platforma si dhe mbi
té dhénat té cilat ato mbartin.

1.2 QELLIMI | PUNES DHE METODOLOGIIA E KERKIMIT

Né kété studim do té pérdorim teknikén me vet-mbrojtje e quajtur SECURE, si njé nga
teknikat mé efektive né krahasim me teknikat e tjera té studiuara deri mé sot nga studiues
té ndryshém, né termat e shpejtésisé sé dedektimit té ndérhyrjes, kohés s¢ pérgjigjes dhe
té shpejtésisé false pozitive. Studimin toné do ta bazojmé duke pérmirésuar kété tekniké,
duke pérfshiré né t€ edhe sulmet UDP Flood dhe NTP Amplication.

Né kété punim do té bazohemi tek siguria né Cloud Computing pér shkak té réndésisé té
madhe gé po merr pérdorimi i késaj teknologjie né ditét e sotme. Duke u nisur edhe nga
situata e shkaktuar nga pandemia e Covid-19, pérdorimi i teknologjisé Cloud Computing
€shté paré si rruga e shpétimit ekonomik pér kompanité té cilat e kané orientuar fuginé e
tyre punétore t€ punojné nga shtépia me té njéjtin efikasitet sikur té€ ishin duke punuar nga
zyra.
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Siguria e pérdorimit té€ kétyre platformave éshté vendosur né plan té paré pér shkak té
numrit té larté té pérdoruesve si dhe numrit té larté€ t€ shérbimeve tashmé thelbésore gé
ato ofrojné (si p.sh. aplikacionet e komunikimit té biznesit Teams, Zoom etj).

Analiza e propozuar bazohet né studimin e késaj teknike duke e zgjeruar até qé té
funksionojé edhe pér sulmet e siguris¢ UDP Flood dhe NTP Amplication. Ky modifikim
I késaj teknike do ta béj kété tekniké mé té ploté dhe mé té sigurté pér njé pérdorim
gjithépérfshirés. Gjithashtu ajo do té na mundésojé té shikojmé ndryshimet né
performancén e ekzekutimit té késaj metode si pasojé e modifikimit té saj duke shtuar
mbrojtjen edhe nga nje sulm sigurie mé shumé.

Q¢&llimi 1 késaj pune éshté té demonstrojé se teknika e modifikuar éshté njé tekniké e cila
do té arrijé njé mbrojtje ndaj mé shumé lloje sulmesh sigurie mé té njéjtin efekasitet.

Pér té realizuar kété punim do té pérdoret sistemi pér dedektimin e ndérhyrjeve né nivel
rrjeti i quajtur SNORT[2]. Gjithashtu pér té analizuar aktivitetet jonormale (sulme jo té
njohura) do té pérdoret njé dedektor anomalie i bazuar né Teknikén me Vendim Pemé
(ang. Decision Tree) dhe algoritmin e Pérmirésimit Ekstrem té Gradientit (ang. eXtreme
Gradient Boosting — XGBoost) . SNORT &shté sistemi i dedektimit té ndérhyrjeve (ang.
Intrusion Detection System — IDS) mé efektiv. Teknika té¢ ndryshme té mésimit té
makinés (ang. Machine Learning — ML) pérdoren pér IDS-té e bazuara tek anomalité por
XGBoost éshté dedektori mé i pérdorur i anomalisé né bazé t& studime t€ fundit [3], [4].

Té dy kéto mekanizma do t&€ na garantojné performancén dhe besueshméring e késaj
metode si dhe do té sigurojné rezultatin e déshiruar.

Pér té zgjeruar két€ metodé do té€ modifikohet gjeneruesi i sulmeve duke shtuar né
gjeneratorin e sulmeve edhe njé gjenerues sulmesh pérmbytja UDP (ang. UDP Flood)
dhe amplifikimi NTP (ang. NTP Amplification). Gjithashtu do té shtohet edhe njé modul
sulmesh UDP Flood dhe NTP Amplication né modulin e sulmeve té sigurisé.

Duke analizuar teknikén SECURE [5] do té vihet re se kjo tekniké do t& mbrojé sistemet
nga ekzekutimi i pesé lloje sulmesh té ndryshme sigurie gé pérfshijné Sulmet e Mohimit
té Shérbimit (ang. Denial of Service DoS), sulmet Sondé (ang. Probing), sulmet nga
Distanca né Ambjentin Lokal (ang. Remote to Local - R2L), sulmet nga pérdoruesi né
rrénjé (ang. User to Root - U2R) dhe sulmet e Shpérndara t¢ Mohimit té Shérbimit (ang.
Distributed Denial of Service - DDoS).

Kjo puné mund t€ zgjerohet né té¢ ardhmen pér t& pérdorur kété tekniké si tekniké
mbrojtése ndaj llojeve té tjera t€ sulmeve si¢ mund té jen& sulmet ransomware, slowloris,
etj. Pamvarésisht déshirés pér zgjerim duhet té kihet parasysh gjithmoné fakti se zgjerimi
I késaj teknike duhet té realizohet pa cénuar né asnjé moment performancén dhe
besueshméring, pér té gené realisht njé tekniké gjithépérfshirése e besueshme dhe
rezultative.
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1.3 TekNOLOGIIA CLouD COMPUTING, KONCEPTET THEMELORE

Cloud éshté njé teknologji informatike e bazuar n€ Internet, ku burimet e pérbashkéta té
tilla si softueri, platforma, hapésira ruajtése dhe informacioni u ofrohen klientéve sipas
kérkesés. Cloud Computing &shté njé platformé informatike pér ndarjen e burimeve qé
pérfshijné infrastrukturat, programet kompjuterike, aplikacionet dhe proceset e
biznesit. Cloud Computing éshté njé grup virtual burimesh kompjuterike [6]. Ai siguron
burime kompjuterike né grup pér pérdoruesit pérmes internetit. Cloud Computing si njé
paradigmé kompjuterike né€ zhvillim, synon té ndajé hapésirén ruajtése, llogaritjen dhe
shérbimet né ményré transparente midis pérdoruesve masivé. Sistemet aktuale t&
llogaritjes Cloud paragesin kufizime serioze n€ mbrojtjen e konfidencialitetit t& té
dhénave té pérdoruesve. Megenése té dhénat e ndjeshme té pérdoruesve paragiten né
forma té paenkriptuara né makinat ¢ largé€ta né pronési dhe t€ operuara nga ofruesit e
shérbimeve té paléve t€ treta, rreziget e zbulimit t€ paautorizuar t€ t€ dhénave té ndjeshme
t€ pérdoruesve nga ofruesit e shérbimeve mund té jené mjaft t€ larta. Ka shumé teknika
pér t€ mbrojtur t€ dhénat e pérdoruesve nga sulmuesit e jasht€ém. Paraqitet njé qasje pér
té mbrojtur konfidencialitetin e t€ dhénave t€ pérdoruesve nga ofruesit e shérbimeve dhe
siguron qé ofruesit e shérbimeve nuk mund t€ mbledhin t€ dhéna konfidenciale té
pérdoruesve, ndérsa té dhénat pérpunohen dhe ruhen né sistemet Cloud
Computing. Sistemet Cloud Computing sigurojné ruajtje dhe shérbime té ndryshme té
bazuara né internet. Pé€r shkak t€ shumé pérfitimeve té tij kryesore, duke pérfshiré
efektivitetin e kostos dhe shkallézimin dhe fleksibilitetin e larté, Cloud computing po
fiton vrull t& réndé€sishém kohét e fundit si nj€ paradigmé e re e informatikés s€ shpérndaré
pér aplikacione té ndryshme, vecanérisht pér aplikimet e biznesit sé bashku me rritjen e
shpejté té internetit [7]. Me rritjen e epokés sé "Cloud computing", shqetésimet rreth
"Internet Security" vazhdojné té rriten. Si do ta diné klientét e "Cloud" se informacioni i
tyre do té jet€ i disponueshém pér ta, si dhe i sigurt dhe i paprekshém nga té tjerét?

Termi "Cloud" né Cloud Computing €shté€ rrjeti i komunikimit ose njé€ rrjet i cili €shté 1
Kombinuar me infrastrukturén informatike. Sistemi i Cloud Computing aksesohet duke
pérdorur rrjetin i cili siguron pérdoruesin softuer, pajisje, fuqi pé€rpunuese etj, kur
gjenerohet kérkesa. Cloud Computing €shté njé grup virtual burimesh kompjuterike, i cili
u ofrohet grupeve té pérdoruesve pérmes internetit. Cloud Computing siguron shérbime
t¢ ndryshme pér pérdoruesit duke krijuar njé ose disa grupe dhe rrjeta
kompjuterésh. Q&llimi kryesor mbrapa késaj éshté té ofrojé shérbime né ményré té
virtualizuar pér t€ zvogé€luar barrén e pérdoruesit pér t€ ruajtur gjithcka né vetvete. Ai i
referohet gjithashtu pérpunimit t€ té dhénave t€ bazuara né internet, e cila siguron pajisje
me burime té pérbashkéta, informacion ose softuer sipas kérkes€s dhe ményrés s€ pagimit
sipas pérdorimit. Né vend g¢ t€ kené servera lokalé ose pajisje t€ veta pér té€ menaxhuar
aplikacionet, njerézit pérdorin modelin ¢ ndarjes (ose bashké pérdorimit) té burimeve
kompjuterike né Cloud.
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1.3.1 Modelet e Shérbimit té Pérdorura né Teknologjiné Cloud Computing

Cloud computing siguron njé mjedis né t€ cilin pérdoruesi mund té keté infrastrukturén e
tij virtuale duke e pérdorur at€ dhe mund té kryejé detyra pa u varur nga kufiri
gjeografik. Pér shkak t€ mjedisit fleksibél dhe kostos mé t€ lir€, njerézit térhigen drejt
pérdorimit t€ shérbimeve Cloud qé¢ mund té lidhen me platformén, softuerin ose
infrastrukturén. Bazuar né pérdorimin e Cloud, ekzistojn€ tre modele ofrimi: Cloud
Publike, Cloud Private dhe Cloud Hibride [8].

Cloud Computing siguron pérparési té shumta pér pérdoruesit e saj, por ana ¢ errét e saj
éshté qé vuan nga shumé ¢éshtje si Integriteti ose Korrektésia e Té Dhénave né pajisjet
Storage, Disponueshméria, Konfidencialiteti dhe mé tepér. Kéto ¢éshtje e b&jné disi t&
véshtiré pérshtatjen me mjedisin cloud pér pérdoruesit. Prandaj nevojiten mé shumé
kérkime ose studime né ké&té drejtim pér t€ vendosur njé besim midis pérdoruesve té
platformave Cloud Comouting dhe ofruesve te shérbimeve Cloud Computing.

1.4 TEKNOLOGIJIA CLOUD COMPUTING NE SHQIPERI

Cloud Computing ka marré njé zhvillim thelbésor ditét e sotme duke dirigjuar pothuajse
té gjitha zhvillimet teknologjike né fushén e teknologjisé sé informacionit. Vlen pér t’u
pérmendur se né vendin toné kjo teknologji akoma nuk po gjen mbéshtetje dhe pérdorim
té gjeré midis pérdoruesve, ofrueséve té shérbimeve té teknologjisé sé informacionit dhe
atyre té kompanive té telekomunikoacionit [9]. Kjo situaté ka disa faktoré té cilét
influencojné direkt mbi zhvillimin e késaj teknologjie né Shqipéri:

v’ Sé pari, tregu Shqiptar éshté i vogél dhe si rrjedhojé kerkesa éshté jashtézakonisht
e papérfillshme.

v’ S€ dyti, investimet e kérkuara pér kété teknologji jané relativish té
konsiderueshme dhe nuk justifikojné kérkesén e ulét gé vjen nga tregu.

v’ Sé treti, nuk ekziston njé kuadér rregullator ligjor i cili t&¢ mbrojé dhe stimulojé
zhvillimin e késaj teknologjie brenda terrritorit té Shqipérisé.

Situaté totalisht e ndryshme ekziston sot né boté, ku kompani ndérkombétare té
themeluara né Ameriké té tilla si: Amazon, Google, Microsoft etj, operojné fugimisht né
tregjet e gjithé botés me shérbimet e tyre Cloud Computing. Pér t’u pérmendur éshté fakti
gé Amazon né fillimin e shérbimeve té saj Cloud, m& 19 Mars 2006 investoi rreth 2
miliard dollar amerikane né infrastrukturén fizike t€ burimeve kompjuterike. Dukshém
shikohet pérparésia qé ekziston né kété treg global té kétyre kompanive dhe zgjerimit té
tyre né té gjitha vendet me potencial té larté¢ ekonomik.

Né Shqipéri jané realizuar disa investime né kété fushé kryesisht né sektorin shtetéror té
inicializuara dhe t€ implementuara nga AKSHI si dhe ne sektorin privat té realizuara nga
kompania ALBtelecom [10]. Vlen pér t’u pérmendur kétu fakti se edhe kompania
Vodafone Albania ka realizuar disa iniciativa né kété teknologji, por mé s¢ shumti kané
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gené tentativa t€ huazuara né nivel grupi nga shtete té tjera se sa investime direkte té
realizuara né Shqipéri. Né kété kuadér Vodafone né nivel grupi ka nénshkruar njé
maréveshje me Microsoft pér té¢ gené ofrues i shérbimeve cloud t&€ kétij t€ fundit, dhe sé
fundmi ka nénshkruar njé maréveshje me Amazon pér t€ qené ofrues i shérbimeve web
té Amazon.

1.4.1 Rregulloret pér Mbrojtjen e té Dhénave Personale

Zhvillimi i teknlogjisé Cloud sot né boté pérveg faktit gé ka sjell shumé t€ mira
ekonomike dhe teknike ka mbartur edhe shumé piképyetje né lidhje me siguriné e
informacionit gé ofrojné kéto platforma. Shqgetésimi mé i madh i pérdoruesve té kétyre
platformave éshté pérdorimi i té dhénave té tyre pér géllime té tjera. Pér kété géllim,
kompanité té cilat operojné né kété treg kané investuar né zhvillimin e teknologjive té
cilat ofrojné siguri dhe garanci pér pérdoruesit e rrjeteve Cloud. Megjithaté vlen pér t'u
pérmendur fakti se siguria dhe privatésia e t¢ dhénave té pérdoruesit né kéto platforma
&shté e rregulluar né ményré té ndryshme, né vende té ndryshme. Aktualisht né Europé
ligji pér mbrojtjen e té dhénave personale né anglisht termi GDPR (General Data
Protection Regulation — Rregullorja e Pérgjithshme pér Mbrojtjen e t¢ Dhénave) aplikohet
né ményré detyruese mbi té gjitha kompanité Amerikane té cilat operojné né Europé. Me
ané té keétij ligji té gjitha kéto kompani jané té detyruar gé té ruajné, pérpunojné dhe
transmetojné t€ dhénat e pérdoruesve Europiane brenda kufijve té Bashkimit Europian.
Si rrjedhojé, té gjitha kompanité jané detyruar gé té ndértojné dhe té operojné
infrastrukturat e tyre kompjuterike né vendet e Bashkimit Europian pér shérbimet gé i’u
ofrohen shtetasve europiané.

1.4.2 Legjislacioni Shqgiptar

Legjislacioni Shqiptar, pér mbrojtjen e té¢ dhénave personale nuk &shté detyrues pér té
pérpunuar, ruajtur edhe transmetuar té dhénat e pérdoruesve Shqiptaré brenda territorit té
Shqipérisé por éshté mé shumé njé pérafrim me ligjet europiane té mbrojtjes sé té dhénave
personale duke lejuar gé pérdoruesit Shqgiptaré t€¢ mund té pérdorin shérbimet e ofruesve
ndérkombétaré té cilét operojné sipas kushteve té Bashkimit Europian. Né kété ményré
cénohet drejtpérdrejté veprimtaria ekonomike e operatoréve Shqiptaré, si dhe té ardhurat
gé mund t& pérfitojné institucionet shtetérore nga ofrimi dhe marrja e kétyre shérbimeve
brenda territorit t€ vendit [11].

M.q.se siguria éshté njé nga pikat ku sot po méshohet mé fort né infrastrukturén Cloud
ne do té pérgendrohemi né kété tematiké duke tentuar gé té kontribuojmé né pérmirésimin
e saj né favor té pérdorimit t& teknologjisé Cloud Computing. Aspektin e sigurisé do ta
trajtojmé né kuadrin e teknikés SECURE [5], njé tekniké vet-mbrojtése dhe me
performancé mé té miré€ se teknikat e tjera, né termat e shpejtésisé s¢ dedektimit té
ndérhyrjes, kohés sé pérgjigjes dhe t& shpejtésisé false pozitive. Mé pas do t&€ zgjerojmé
kété tekniké pér dy lloje sulmesh t€ quajtura UDP Flood dhe NTP Amplication.
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1.5 KONCEPTET BAZE TE SIGURISE NE CLOUD COMPUTING

Siguria e informacionit &shté njé ansambél kompleks i teknikave, teknologjive,
rregulloreve dhe sjelljeve g€ né bashképunim mbrojné integritetin dhe aksesin né€ sistemet
kompjuterike dhe t€ dhénat. Masat e sigurisé t€ aplikuara nga Teknologjia e Informacionit
synojné t&€ mbrohen nga kércénimet dhe ndérhyrjet qé€ vijné si nga qéllimi i keq, ashtu
edhe nga gabimi i paqéllimté i pérdoruesit. Seksionet e ardhshme pércaktojné termat
themeloré té sigurisé qé lidhen me Cloud Computing dhe pérshkruajné konceptet ¢
ndérlidhura midis tyre [12].

= Konfidencialiteti

Konfidencialiteti éshté karakteristiké e digkaje qé béhet e arritshme vetém pér palét e
autorizuara (Figura 1-1). Brenda mjediseve cloud, konfidencialiteti ka t€ b&jé kryesisht
me kufizimin e hyrjes né t€¢ dhéna gjaté tranzitit dhe ruajtjes.

Ofruesi i Shérbimeve Cloud

U pa ky mesazh nga dikush i
paautorizuar?!

|j @ #  Shérbimi Cloud

[FEESSN

Konsumatori i Shérbimeve Cloud

Figura 1-1 Mesazhi i léshuar nga konsumatori i cloud pér shérbimin cloud konsiderohet konfidencial
vetém nése nuk arrihet ose lexohet nga njé palé e paautorizuar

» Integriteti

Integriteti €shté karakteristiké e mosndryshimit nga njé pal€ e paautorizuar (Figura 1-2).
Njé céshtje e réndésishme g€ ka t€ b&j€ me integritetin e t€ dhénave né cloud €shté nése
njé konsumator cloud mund té garantohet qé t& dhénat qé ai transmeton né njé shérbim
cloud pérputhen me t€ dhénat e marra nga ai shérbim cloud. Integriteti mund t€ shtrihet
n€ ményrén se si ruhen, pérpunohen dhe merren t€ dhénat nga shérbimet cloud dhe
burimet e IT t&€ bazuara né Cloud.

Ofruesi i Shérbimeve Cloud

U ndryshua ky mesazh nga
dikush i paautorizuar?!

Shérbimi Cloud

|
X

[FEERSN

Konsumatori i Shérbimeve Cloud

Figura 1-2 Mesazhi i léshuar nga konsumatori i cloud pér shérbimin cloud konsiderohet té keté integritet
nése nuk éshté ndryshuar
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= Autenticiteti

Autenticiteti éshté karakteristiké e digkaje qé €shté siguruar nga njé burim 1 autorizuar.
Ky koncept pérfshin mos-mohim, g€ €shté paaftésia e njé pale pér t&€ mohuar ose sfiduar
vértetimin e njé ndérveprimi. Vértetimi né€ bashkéveprime té pakontestueshme siguron
prova se kéto ndérveprime jané t€ lidhura né ményré€ unike me njé burim té autorizuar.
Pér shembull, njé pérdorues mund t€ mos jeté né gjendje t€ hyjé né njé skedar t&
pakontestueshém pas marrjes sé tij, pa krijuar gjithashtu njé regjistrim té kétij aksesi.

» Disponueshméria

Disponueshméria €shté karakteristiké e té qenit e arritshme dhe e pérdorshme gjaté njé
periudhe kohore té specifikuar. Né mjediset tipike t€ cloud-it, disponueshméria ¢
shérbimeve té cloud-it mund t€ jeté njé pérgjegjési qé ndahet nga ofruesi i cloud-it dhe
transportuesi i cloud-it. Disponueshméria e njé zgjidhjeje té bazuar né cloud qé shtrihet
tek konsumatorét e shérbimeve cloud ndahet mé tej nga konsumatori i cloud.

= Kércénimi

Njé€ kércénim éshté njé shkelje e mundshme e sigurisé q€ mund té sfidojé mbrojtjen né
njé pérpjekje pér t€ shkelur privatésiné dhe/ose pér té€ shkaktuar dém. Kércénimet e
nxitura manualisht dhe automatikisht jané€ krijuar pér t€ shfrytézuar dobésité e njohura, té
referuara gjithashtu si dobési. Njé kércénim g€ kryhet rezulton né njé sulm.

= Prekshméria ose Vulnerabiliteti

Njé€ dobési €shté njé dobési g€ mund té shfrytézohet ose sepse mbrohet nga kontrolle té
pamjaftueshme té€ sigurisé, ose sepse kontrollet ekzistuese t€ sigurisé kapércehen nga njé
sulm. Dobésité e burimeve IT mund t€ kené nj€ séré shkagesh, pérfshiré mangésité né
konfigurim, dobésité e politikés s€ sigurisé, gabimet e pérdoruesve, defektet e harduerit
ose firmware, defektet e softuerit dhe arkitektura e dobét e sigurisé.

=  Rreziku

Rreziku €shté mundésia e humbjes ose démtimit q€ rrjedh nga kryerja e njé aktiviteti.
Rreziku zakonisht matet n€ pérputhje me nivelin e tij t€ kércénimit dhe numrin e dobésive
té€ mundshme ose té njohura. Dy metrika qé mund t€ pérdoren pér t€ pércaktuar rrezikun
pér nj€ burim IT jané:

1. probabiliteti i njé kércénimi q€ ndodh pér t€ shfrytézuar dobésité né burimin e IT.
2. pritshmérité e humbjes/démtimit nga burimi i IT-sé qé kompromentohet.

= Kontrollet e Sigurisé

Kontrollet e sigurisé jan€ kundérmasa té pérdorura pér té parandaluar ose pérgjigjur
kércénimeve té siguris€ dhe pér t€ zvogéluar ose shmangur rrezikun. Detajet mbi ményrén
e pérdorimit t&€ kundérmasave té€ sigurisé pérshkruhen zakonisht né politikén e sigurisé, e
cila pérmban njé€ séré rregullash dhe praktikash qé specifikojné ményrén e zbatimit té njé
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sistemi, shérbimi ose plani té sigurisé pér mbrojtjen maksimale t€ burimeve t€ ndjeshme
dhe kritike t& IT.

»  Mekanizmat e Sigurisé

Kundérmasat pérshkruhen zakonisht né terma t€ mekanizmave té sigurisé, té cilét jané
komponenté qé pérmbajné njé korniz€ mbrojtése q¢ mbron burimet e IT, informacionin
dhe shérbimet.

» Politikat e Sigurisé

Njé politiké sigurie pércakton njé séré rregullash dhe rregulloreje t€ siguris€. Shpesh,
politikat e sigurisé do té pércaktojné mé tej se si kéto rregulla dhe rregullore zbatohen dhe
imponohen. Pér shembull, pozicionimi dhe pérdorimi i kontrolleve dhe mekanizmave té
siguris€ mund t€ pércaktohet nga politikat e siguris¢.

Cloud Computing i siguron kompanive kursime té konsiderueshme té kostos, si pér sa i
pérket shpenzimeve kapitale (CAPEX) dhe shpenzimeve operacionale (OPEX), dhe i
lejon ata té pérdorin teknologjité kryesore pér t€ pérmbushur nevojat e tyre t& pérpunimit
t€ informacionit. Né njé mjedis cloud, siguria dhe privatésia jané€ njé shqeté€sim ndér-
sektorial, pasi qé t¢ dyja prekin t€ gjitha shtresat e arkitekturés referuese t& cloud
computing dhe ndikojné né shumé pjesé té njé shérbimi cloud. Prandaj, menaxhimi i
sigurisé sé burimeve t€ lidhura me shérbimet cloud &shté njé aspekt kritik i cloud
computing.

Shumé nga kércénimet e siguris€ mund té€ zvogélohen me zbatimin e proceseve dhe
mekanizmave tradicionalé t€ siguris€, ndérsa té tjerét kérkojné zgjidhje specifike pér
platformat cloud. Meqenése secila shtresé e arkitekturés referuese té€ cloud computing
mund té keté nj€ siguri jo shumé efikase dhe mund t€ ekspozohet ndaj kércénimeve té
ndryshme, arkitektura e njé shérbimi té mundésuar nga cloud ndikon drejtpérdrejt né
pozicionin e tij t€ sigurisé dhe aspektet kryesore t€ menaxhimit t€ sistemit.

Pér secilin model t€ shérbimit, Figura 1-3 pérdor njé qasje “bllok-ndértesash™ pér té
pérshkruar njé paraqitje grafike té aksesit t€ konsumatorit né shtresat e ndryshme té njé
mjedisi cloud. Si¢ tregon figura, né njé model t€ shérbimit Infrastruktura si njé Shérbim
(1aaS) konsumatori cloud ka shikueshméri té larté né€ gjithgka mbi shtresén e Ndérfages
s€ Programit t& Aplikimit (ang. Application Program Interface-API), ndérsa ofruesit e
shérbimeve cloud zbatojné kontrollet nén shtresén API (té cilat zakonisht jané t€ paqarta
pér konsumatorét).

Konsumatori i cloud ka njé shikueshméri té kufizuar dhe kontroll té kufizuar té
menaxhimit t€ ¢elésit n€ njé model Platforma si njé Shérbim (PaaS), mbasi ofruesi i
shérbimeve cloud aplikon funksionet e siguris€ né t& gjitha shtresat duke pérfshiré nén
shtresén e integrimit dhe até middleware. Konsumatori i cloud computing humbet
shikueshmériné dhe kontrollin né njé model Softwari si njé¢ Shérbim (SaaS), dhe né
pérgjithési, kontrollet né nén shtresén e prezantimit jané jo t€ dukshme pér konsumatorin
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cloud, pasi ofruesi i shérbimeve cloud implementon t& gjitha funksionet e sigurisé.
Konsumatorét cloud jané pérgjegjés pér:

* |dentifikimin e duhur té t€ dhénave.
* Vlerésimin e rrezikut nga ¢do ekspozim ose keqpérdorim i t&€ dhénave.

» |dentifikimin e kérkesave t€ siguris€ t€ krahasueshme me ndjeshmériné e té
dhénave.

* Miratimin e zvogélimeve t€ nevojshme té rrezikut.

Figura 1-3 Niveli i kontrollit té konsumatorit

Siguria né cloud computing i referohet térésis€ s€ procedurave, proceseve dhe
standardeve t€ krijuara pér t€ na dhéné sigurin€ e informacionit né njé eko-sistem cloud.
Pérgéndrimi i burimeve té specializuara né njé eko-sistem cloud ka mundésing t€ sigurojé,
nga njéra ané mbrojtje mé té€ fugishme dhe ana tjetér me kosto efektive. Siguria e cloud
computing adreson ¢éshtje fizike dhe logjike té sigurisé né té gjitha modelet e ndryshme
té shérbimit t€ software-it, platformés dhe infrastrukturés. Ai adreson gjithashtu ményrén
e ofrimit té kétyre shérbimeve né modelet e shpérndarjes publike, private dhe komunitare.

Modeli i Privatésisé: Cloud computing ka shqetésime pér privatésiné sepse ofruesit e
shérbimeve kané akses né t& dhénat qé jané té ruajtura né infrastrukturat e tyre. Ofruesit
e shérbimeve cloud mund t€ ndryshojné, fshijné aksidentalisht ose qéllimisht
informacionin. Shumé ofrues t€ shérbimeve cloud mund té ndajné informacione me palé
té treta nése éshté e nevojshme qofté edhe pa njé urdhér. Leja ofrohet sipas rregullave té
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tyre t€ privatésis€, pér té cilén pérdoruesit bien dakord para se té fillojn€ té pérdorin
shérbimin cloud (i pranojné ose né kundért nuk marrin shérbim).

Megenése pérdorues t€ ndryshém ndajné njé platformé té€ ofruesve t€ shérbimeve cloud,
mund t€ ekzistojé nj€ mundési qé informacioni qé i pérket klienté€ve t€ ndryshém té jeté
né t€ njéjtin server té té dhénave. Prandaj, rrjedhja (humbja) e informacionit mund té lindi
pa dashje kur informacioni pér nj€ klient i jepet nj€ klienti tjetér. P&r mé tepér, hakerat po
kalojné kohé€ dhe pérpjekje t€ konsiderueshme né kérkim t€ ményrave pér t€ gjetur dobési
né infrastrukturat cloud g€ do ti lejonte ata té depértonin né kéto platforma. Pér shkak se
té¢ dhénat nga qindra ose mijéra kompani mund t€ ruhen né servera me burime
kompjuterike shume té médhaja né cloud, hakerat mund té fitojné teorikisht kontrollin e
informacionit pérmes njé sulmi té vetém té hipervizorit (kontrolluesit t€ burimeve
kompjuterike n& shtresén virtuale) - njé proces i referuar si “hyperjacking”.

Njé ¢éshtje tjetér e platformave cloud &shté pronésia ligjore e té& dhénave, pérgjegjésité
dhe privilegjet e zotéruesit té€ t&€ dhénave dhe ruajtésit e tyre. Meqenése konsumatorét
cloud mbajné pronésiné e t€ dhénave qé géndrojné né njé platformé cloud, ata zakonisht
mbajné autorizimin e sigurisé brenda dhe jané pérgjegjés pér identifikimin e t€ gjitha
kérkesave té sigurisé q¢ kané t€ béjné me pritjen dhe pérpunimin e platformave cloud t&é
kétyre t€ dhénave. Gjithmoné rekomandohet qé konsumatorét cloud té€ rishikojné
zbatimin e t& gjitha kontrolleve t& sigurisé dhe privatésisé dhe t& sigurojné q€ té gjitha
kérkesat jané pérmbushur pérpara se t€ autorizojné pérdorimin e njé sistemi informacioni
té bazuar né plaftormat cloud.

1.6 PUNIME TE NGJASHME

Sipas njé raporti té Forbes [13] t€ botuar né 2015, shpenzimet e sigurisé t€ bazuara né
Cloud pritet t& rriten me 42%. Sipas njé studimi tjetér, shpenzimet e siguris€ sé IT ishin
rritur n€ 79.1% deri né 2015, duke treguar njé rritje prej mé shumé se 10% c¢do vit
[13]. Korporata Ndérkombétare e té Dhénave (IDC) né vitin 2011 tregoi se 74.6% e
klientéve t€ ndérmarrjeve e renditén siguriné si nj€ sfidé t€ madhe. Ky punim pérmbledh
njé numér artikujsh té rishikuar nga kolegét mbi kércénimet e siguris€ né¢ Cloud
Computing dhe metodat parandaluese. Objektivi i hulumtimit &sht€ t€ kuptojmé
pérbérésit e Cloud, ¢éshtjet e sigurisé dhe rreziget, s€ bashku me zgjidhjet né zhvillim qé
mund té zbusin potencialisht dobésité né Cloud. Eshté njé fakt i pranuar kryesisht qé nga
viti 2008, gé Cloud Computing éshté njé platformé e vlefshme hostimi; megjithaté,
perceptimi né€ lidhje me siguriné né€ Cloud &shté se ajo ka nevojé pér pérmirésime té
konsiderueshme té realizuara né nivele mé t€ larta té pérshtatjes né nivelin e kompanisg.

Si¢ éshté identifikuar nga njé hulumtim tjetér, shumé prej ¢céshtjeve me té cilat pérballen
Cloud Computing duhet t€ zgjidhen urgjentisht. Industria ka béré pérparime té
konsiderueshme né luftén kundér kércénimeve ndaj Cloud Computing, por ka edhe mé
shumé pér té béré pér té arritur njé nivel pjekurie q€ ekziston aktualisht me hostimet
tradicionale on-premise[14].
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Siguria né Cloud Computing po zhvillohet hap pas hapi me rrezige pasi ato zbulohen
shpesh heré tepér voné pér té parandaluar incidentet. Cloud Computing pér shkak té
natyrés sé tij t&€ shpérndaré, arkitekturés komplekse dhe burimeve té€ shfrytézuara paraqet
njé rrezik unik dhe t€ rénd€ pér t& gjithé aktorét. Pér t& gjithé aktorét &shté kritike té
kuptojné rrezikun dhe ta zbusin até né ményré té€ pérshtatshme. Siguria duhet t&€ ndértohet
né ¢do shtresé né njé platformé t€ Cloud Computing duke pérfshiré praktikat mé té mira
dhe teknologjité e reja pér t&€ zbutur né ményré efektive rrezikun.

N¢€ cloud, konsumatori, ofruesi, ndérmjetési, transportuesi, auditori dhe té gjithé té tjerét
duhet t€ marrin masat e nevojshme paraprake kundér rrezigeve pér té siguruar me té
vérteté platformén e Cloud Computing ose pér t'u ekspozuar ndaj rrezikut t€ réndésishém
dhe ndonjéheré kritik t€ biznesit. Sipas njé studimi té fundit, industria njeh q& inxhinieria
e sigurisé€ ofron praktikat, metodat dhe teknikat mé t€ mira pér zhvillimin e sistemeve dhe
shérbimeve, t€ cilat jané ndértuar pér siguriné, qgéndrueshmériné dhe
disponueshmériné. E réndésishme &shté ta cojmé pérpara kété hulumtim pér té siguruar
praktika té tilla mé té mira pér mé& shumé aplikime dhe raste pérdorimi.

Thelbésore éshté gjithashtu qé t€ kryhet hulumtim i métejshém né ciklin jetésor té
zhvillimit té sistemeve (SDLC) pér konsumatorét e platforms Cloud Computing né
ményré qé t€ pérfshijné modele t€ ndryshme t€ zhvillimit dhe pérparimit teknologjik dhe
sistemeve t€ kontejneréve t& tillé si Docker pér t€ pérmirésuar siguriné né njé nivel
themelor. Pér mé tepér, ka njé studim shumé té kufizuar mbi trajnimin dhe ndikimin e
njerézve né siguri. Mund t€ béhet puné pér t€ kuptuar sfidat, kérkesat dhe ndikimin e
trajnimit efektiv t€ sigurisé pér konsumatorét dhe ofruesit e tjeré.

Cloud Computing lejon firmat té transferojné téré procesin e tyre té teknologjisé sé
informacionit (IT), duke i’u dhéné atyre mundésiné gé té pérqgéndrohen mé shumé né
biznesin e tyre kryesor pér té rritur produktivitetin dhe inovacionin e tyre né ofrimin e
shérbimeve pér klientét. Kjo 1 lejon bizneset t€ ulin koston e réndé té kryer mbi
infrastrukturén e IT pa humbur pérgendrimin né nevojat e klientit [15].

Sidoqofté, deri né njé kufi té caktuar, adoptimi i Cloud Computing ka filluar té rritet né
mesin e shumé organizatave t€ médha dhe té keté zhvillim pér shkak té disa ¢éshtjeve qé
lidhen me siguring dhe privatésing. Si rrjedhojé u zhvilluan disa intervista, me zhvillues
té platformave Cloud Computing dhe me eksperté t€ sigurisé€, si dhe u rishikua literatura
pérkatése. Ky studim na mundésoi t€ kuptojmé, sfidat aktuale dhe té ardhshme, té sigurisé
dhe privatésis€ me Cloud Computing. Rezultati i kétij studimi ¢oi n€ identifikimin e
gjithsej 18 ¢céshtjeve aktuale dhe t€ ardhshme t€ siguris€ q€ ndikojné né disa atribute t&
Cloud Computing.

Pérdorimi i llogaritjes cloud &shté i ngadalté midis NVM-ve, pasi NVM-té kérkojné
shérbime mé shumé né fushén e ofrimit t€ infrastrukturés dhe aplikacioneve si
shérbim. Studimi dhe analiza e kétyre c¢éshtjeve té sigurisé kané guar né€ kuptimin e
dobésive t€ sigurisé n€ Cloud Computing qé ekzistojné dhe kjo do té€ ndihmojé
ndérmarrjet té zhvendosen drejt cloud computing. U rishikuan aplikacione tradicionale t&
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ueb-it, mbajtjen e t€ dhénave dhe virtualizimin sipas shfagjes s€ tyre né modelet e
shérbimit: laaS, PaaS dhe SaaS.

Si¢ pérshkruhet né kété paragraf, shumica e ¢éshtjeve t& sigurisé jané pér shkak té
dobésive né virtualizim, ruajtjen e t€¢ dhénave dhe rrjetin data té cilat jané gjithashtu
mundésuesit kryesoré té teknologjisé sé Cloud Computing. Shpjegimi i ¢éshtjeve té
siguris€ n€ Cloud nuk éshté 1 mjaftueshém, prandaj kemi paraqitur dobési té cilat mund
t€ ¢ojné né kércénim, né ményré qé té€ jeté e lehté t€ formulohet kontributi 1 kétyre
kércénimeve. Ne besojmé se kjo do té inkurajojé dhe pérshpejtojé miratimin e cloud
computing midis ndérmarrjeve t€ vogla dhe t€ mesme.

Duke ekspozuar [16] dhe eksploruar ¢éshtje teknike dhe té besimit qé lindin né marrjen
e informacioneve teknike nga platforma Cloud Computing si njé shérbim dhe duke
analizuar disa strategji pér adresimin e kétyre sfidave ne mund té:

= S€ pari, krijojmé njé model pér t& treguar shtresat e besimit t€ kérkuara né¢ Cloud
Computing.

» Sé dyti, paragesim kontekstin gjithépérfshirés pér njé provim ligjor né Cloud
Computing dhe analizojmé zgjedhjet e disponueshme pér njé ekzaminues.

=S¢ treti, ofrojmé pér heré té paré njé vlerésim té pervetesimit t& mjeteve té njohura
ligjore, duke pérfshiré kompletet ligjore te pajisjeve
Guidance EnCase dhe AccesData, dhe tregojmé se ata mund té kthejn€ me sukses
té dhéna té pagéndrueshme dhe géndrueshme nga Cloud.

Megjithaté, ne arrijmé té shpjegojmé, se me kéto teknika gjyqtari dhe juria duhet té
pranojné njé besim t€ madh né vértetésiné dhe integritetin e t&€ dhénave nga shumé shtresa
té modelit Cloud Computing. Pérveg késaj, ne do té shqyrtojmé katér zgjidhje té tjera pér
pérvetésimin e nje Moduli Platforme té Besuar (Trusted Platform Module — TPM),
platformén e menaxhimit, parashikimin-si-njé-shérbim, dhe zgjidhjet ligjore, t€ cilat
supozojné mé pak besim, por kérkojné mé shumé bashképunim nga ofruesi i shérbimit
cloud.

Ng kété rast hidhet njé themel pér zhvillimin né t€ ardhmen té metodave t€ reja té blerjes
pér platformat Cloud gé do té jené té besueshme dhe té bazuara né kuadret ligjore
respektive. Gjithashtu kjo do té ndihmojé ekspertét ligjoré, zbatuesit e ligjit dhe gjykatén
gé té vlerésojné besimin né provat e marra nga Cloud-i.

Kemi demonstruar se mjetet e sotme ligjore mé t€ pérdorura jané teknikisht t€ afta pér
marrjen né€ largési t€ t&€ dhénave nga Amazon EC2. Gjithashtu kemi treguar q€ duke pasur
parasysh kérkesén pér mé shumé shtresa té besimit, atéheré vetém teknologjia éshté e
pamjaftueshme pér té prodhuar té dhéna té besueshme dhe pér té zgjidhur problemin
e pérvetésimit ligjor né cloud. Katér alternativat g€ jané paraqitur ofrojné mundési qé té
lidhin teknologjin€ me mbéshtetjen e ofruesit té shérbimit.

Rekomandimi pér pérvetésimin ligjor t&€ modelit 1aaS ne Cloud Computing éshté plani i
menaxhimit. Ky opsion ofron ekuilibrin mé té kénagshém té shpejtésisé dhe kontrollit me
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besimin. Inkurajojmé ofruesit e shérbimeve Cloud qé té vendosin té dhéna ligjore né
dispozicion t& pérdoruesve sipas késaj ményre, né ményré qé té fillohet zbatimi pér ta
béré kété t&€ mundur. Ndérsa EnCase dhe FTK realizuan dhe ofruan me sukses provat, nuk
rekomandojmé pérdorimin e tyre pér ligjshmériné né distancé né Cloud sepse kérkohet
shumé besim pérkatésisht.

Disa fusha mbeten pér puné né té ardhmen. S€ pari, eksperimentet e realizuara jané
specifike pér Infrastruktura si Shérbim (laaS) duke pérdorur platformén komerciale
EC2. Kéto rezultate nuk aplikohen né modele dhe mjedise té tjera té platformave Cloud,
té tilla si Microsoft Azure ose Google AppEngine, ku aplikacioni ligjor nuk mund té
instalohet dhe ekzekutohet si¢ mund té béhet né EC2 [17].

Do té nevojitet puné e ardhshme pér té gjetur paralele té pérshtatshme né ato platforma. Sé
dyti, pérdoruesit e cloud-it do té pérfitonin nga aftésité ligjore té drejtuara nga
konsumatorét dhe té ekspozuara ndaj tyre nga vet ofruesi i shérbimeve. Synojmé té
punojmé me ofruesit e shérbimit pér t'i lejuar klientét qe t€ rimarrin t€ dhénat e regjistruara
(logs) ligjore dhe metadata (p.sh., kontrollet e kriptografisé t€ véllimeve té diskut) direkt
online nga konsola e menaxhimit. S treti, nevojiten zgjidhje pér té ruajtur provat dhe pér
t¢ parandaluar humbjen e provave ligjore kur burimet e platformave Cloud lihen té
lira. Sé fundmi, planifikojmé té shqyrtojmé mé tej ¢éshtjet ligjore té blerjes, veganérisht
ato qé dalin nga shqgetésimet e ndryshimit té katért n€ lidhje me kérkimin dhe konfiskimin,
juridiksionin dhe pronésing.

Cloud Computing po pérjeton momentin dhe s¢ bashku me té shkojné njerézit, té dhénat
dhe paraté, po késhtu edhe krimi. Ky paragraph €shté njé themel dhe rrugé pér t'u dhéné
mundési ekspertéve ligjoré t€ ndérmarrin hapat fillestaré né hetimin kriminalistik t&
krimeve té bazuara né Cloud [18].

Teknika e Cloud Computing pérdoret kryesisht nga aplikacione me rritje t€ shpejté té
bazuara né Internet. Kalimi né Cloud Computing rezulton n€ uljen e kostos sé menaxhimit
dhe mirémbajtjes s€ infrastrukturés IT. Organizata t€ ndryshme kontrollojn€ burimet
Cloud pérmes internetit duke ulur koston e menaxhimit dhe mirémbajtjes sé
infrastrukturés IT. Gjithashtu kéto organizata kontrollojné burimet Cloud pérmes
internetit duke pérdorur protokollet dhe standardet e rrjetave té t&¢ dhénave. Kjo e bén
infrastrukturén IT t& shpérndaré né natyré, por té kontrolluar né ményré géndrore, e cila
u hap derén sulmuesve pér ndérhyrje.

Sulmet e Shpérndara t&€ Mohimit té Shérbimit (DDoS) éshté njé nga ndérhyrjet mé
popullore né platformat Cloud Private g€ shkakton degradimin ¢ shérbimeve ose mohimin
e shérbimeve. Né kété kuadér fokusi i vetém &éshté mbi sulmin DDoS i cili synohet
specifikisht drejt zbulimit t& okupimit t& gjerésisé sé brezit dhe bllokimit té aksesit. Sulme
té tilla synojné shtresén e rrjetit t€ platformave Cloud té shogéruara me kérkesa té
pavlefshme duke sjell mohim t& kérkesave legjitime. Késhtu, i gjithé konfigurimi i
platformave Cloud béhet e cénueshme dhe mund té difektohet nga kéto sulme DDoS. Pér
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té kapércyer kété, kérkohet njé sistem operativ cloud i cili ka njé mur zjarri (firewall)
mbrojtés té integruar me sistemin e zbulimit DDoS.

Né kété rast éshté propozuar njé sistem OpenStack me firewall té integruar dhe
programim t&é papérpunuar t€ CPUs pér monitorimin e trafikut t& rrjetit. Bazuar né té
dhénat ¢ krijuara né mjedisin e kontrolluar té sulmit DDoS, algoritmet si pema e
Vendimit, fqinji mé i afért K (KNN), algoritmet e Naive Bayes dhe Deep Neural Network
(DNN) krahasohen pérkundrejt modelit té trajnuar. Si  pérfundim, zbulohen
sulmet DDoS, dhe njoftohet administratori i platformés Cloud Private [19].

Cloud-i ésht¢ mé& 1 avantazhuar sepse té dhénat mund t€ mirémbahen né
distancé. Gjithashtu, Cloud ka fituar réndési pér shkak té tiparit t€ tij t€ 'hapésirés sé
ruajtjes s¢ t& dhénave té pakufizuar'. Cloud-i OpenStack é&shté njé tjetér fushé né
zhvillim. Ai mund té sigurojé privilegje shtesé¢ pér konfigurimin e cloud si p.sh.
administrimi i pérdoruesve t& shumté, ndérfagja e manaxhimit, duke krijuar topologjiné
e vet. Por firewall-i ekzistues né& OpenStack nuk trajton né ményré specifike
sulmet DDoS.

Késhtu g€ kérkohet njé modul i evidentimit DDoS sé bashku me firewall pér té pasur
sistemin e duhur té sigurisé né OpenStack. Do t& ishte gjithashtu e pérshtatshme qé
administratori i rrjetit t€ marré njé njoftim ku dhe kur ndodh njé sulm DDoS. N& kété rast
tregohet njé pérmbledhje e sulmeve DDoS, né ményré specifike okupimi i gjerésisé sé
brezit dhe ndalimi i aksesit si dhe skemat e zbulimit. Pér mé tepér, éshté dhéné njé
krahasim midis metodave aktuale té evidentimit dhe njé ményré pér té njoftuar
administratorin pér adresat IP qé shkaktojné sulmin DDoS. Ky studim mund té shtrihet
pér té mésuar se si disa sulme té tjera DDoS mund té mbingarkojné kontrolluesin né
Cloud dhe késhtu té€ shkaktojné probleme né& Cloud-in  Privat té
bazuar né OpenStack. Algoritmet mund t€ modifikohen pér té zbuluar njé gamé mé té
gjeré té sulmeve DDoS sesa éshté diskutuar tashmé. Algoritmet e optimizuara
né arkitekturén Hadoop mund té pérdoren né ményré qé té marrim efikasitet dhe saktési
mé té miré pér t€ zbuluar mé tej lloje t&€ ndryshme té sulmeve DDoS.

Cloud Computing éshté duke u béré gjithnjé e mé i modés né mjedisin e informatikes sé
shpérndaré. Pérdorimi i mjedisit Cloud pér pérpunimin dhe ruajtjen e t€ dhénave po béhet
njé 1évizje universale. Softueri si njé Shérbim (SaaS) ndodhet né shumé aplikacione
biznesi, si dhe né jetén toné té pérditshme, ne thjesht mund té themi se kjo &shté teknologji
pércarése. Cloud Computing mund t€ shihet g€ nga informatika e bazuar né Internet, né
té cilén burimet e pérbashkéta, aplikacioni dhe informacioni vihen né dispozicion
té pajisjeve sipas kérkesés. Ai lejon burimet drejt komandimit mbi bazén e
pérdorimit. Zvog€lon koston dhe kompleksitetin e ofruesve t€ shérbimeve
pérmes mjeteve dhe kostove operacionale [20].

Kjo i lejon pérdoruesit té€ kené qasje né aplikacione né ményré té vazhdueshme. Né emér
té pérdoruesit, ky konstrukt u siguron ofruesve t& shérbimit cloud mundésiné pér té
aplikuar pérditésimet e softuerit dhe koston e serverave etj. Pér t€ dyja palét, ofruesit e

27



Ergest Alite

shérbimit  cloud dhe  konsumatoréve; disponueshméria, integriteti,  vértetésia,
konfidencialiteti dhe privatésia jané shqetésimi mé i réndésishém. Infrastruktura si
Shérbim (IaaS) shérben si shtresé bazé pér shumé modele té tjera t& modeleve Cloud si
dhe Platformés si Shérbim (PaaS). Siguria né& Cloud-et PaaS konsiderohet
nga perspektiva té shuméfishta duke pérfshiré kontrollin e hyrjes, vazhdimésiné e
shérbimit dhe privatésiné, ndérsa mbrojné sé bashku si ofruesin e shérbimit ashtu edhe
pérdoruesin. Problemet e sigurisé té Cloud-it PaaS jané hulumtuar dhe klasifikuar. Né
kété perspektivé do té shkojmé né disa ¢€shtje kryesore té sigurisé sé mjediseve aktuale
né Cloud Computing.

Cloud Computing ka njé mundési t¢ madhe pér kursimet e kostos pér ndérmarrjet dhe
kompanité, por rreziku i sigurisé &shté gjithashtu shumé i madh. Ndérmarrjet té
cilat konsiderojné hyrjen né teknologjiné Cloud Computing si njé taktiké pér t€ ulur
koston dhe pér t& rritur pérfitimin, duhet t€ analizojné seriozisht rrezikun e sigurisé né
Cloud Computing. Vlera e Cloud Computing né administrimin e rrezikut té
informacionit éshté lehtésia pér t€ menaxhuar rrezikun né ményré mé efektive nga njé
piké e vetme integrimi. Megjithése Cloud Computing mund té konsiderohet si njé
mrekulli e re e cila &shté vendosur t€ reformojé ményrén se si ne pérdorim Internetin, ka
shumé mé tepér pér t&€ menduar dhe marré né konsideraté.

Ka shumé teknologji té reja qé shfagen me njé shpejtési t€ menjéhershme, secila me
zhvillimet e veta teknologjike dhe me potencialin pér ta béré mé té lehté jetén e
njeriut. Sidoqofté, duhet té jemi shumé té kujdesshém pér té vlerésuar rreziget dhe sfidat
e siguris€ né zbulimin e kétyre teknologjive. Né kété kontekst nuk bén pérjashtim as
teknologjia Cloud Computing. N kété kuadér theksohen ¢éshtjet e sigurisé né modelin e
shérbimit t€ mjedisit né Cloud Computing, té cilat aktualisht trajtohen né platformat
Cloud Computing. Cloud Computing ka mundési té béhet ¢ preferuara né stimulimin e
njé zgjidhjeje té sigurt, virtuale dhe t&€ mundshme ekonomikisht té IT-sé né t& ardhmen.

Problemet e siguris€ né internet mbeten njé sfidé e madhe me shumé shqetésime né lidhje
me siguring, t€ tilla si worm-et, spam-et si dhe sulmet phishing té realizuara né
Internet. Botnet-et, sulmet e miré organizuara pérkundrejt rrjeteve té shpérndara,
konsistojné né€ njé numér t&€ madh bot-esh qé gjenerojné véllime t€ médha spam-esh ose
fillojné sulme té Shpérndara té Mohimit té€ Shérbimit (DDoS) ndaj pajisjeve
té viktimave. Sulmet e reja né zhvillim, botnet degradojné statusin e sigurisé sé
Internetit. Pér t€ adresuar kéto probleme, €shté propozuar njé sistem bashképunimi
praktik i menaxhimit té sigurisé sé rrjetit me njé bashképunim efektiv t&€ Menaxhimit
té Unifikuar t€ Kércénimit (UTM) dhe prober-ave té trafikut. Njé rrjet i shpérndaré
sigurie dhe i mbivendosur me njé gendér té centralizuar sigurie drejton njé protokoll té
komunikimit piké-mé-piké duke pérdorur modulin bashképunues t€ UTM-ve duke i
lidhur ato virtualisht pér t€ shkémbyer ngjarjet e rrjetit dhe rregullat e sigurisé [21].

Funksionet e siguris€ pér UTM jané rikonstruktuar pér t€ shpérndaré rregullat e
siguris€. N€ kété rast, €shté propozuar njé model dhe implementimi i njé gendre sigurie

28



Ergest Alite

me bazé cloud-in pér analizén parashikuese t€ siguris€ né rrjet. Né kété kontekst éshté
propozuar té pérdoret hapésira e ruajtjes sé t€ dhénave né storage pér t€ mbajtur trafikun
e mbledhur dhe mé pas ta pérpunojmé até me platforma Cloud Computing dhe pér t&
zbuluar sulmet me qé€llim t€ keq. Si njé shembull praktik, paraqitet analiza parashikuese
e sulmit phishing dhe burimet ¢ kérkuara té€ procesimit dhe magazinimit té té dhénave, té
cilat vlerésohen bazuar né gjurmimin real té té dhénave. Qendra e sigurisé e mbéshtetur
né Cloud mund té udhézojé secilin UTM dhe piké trafiku (probe) bashképunuese pér té
mbledhur ngjarjet dhe trafikun e papérpunuar, t'i kthejé ato mbrapa pér analiza té
thelluara dhe té gjenerojé rregulla té reja pér gendrén e sigurisé. Kéto rregulla té reja t&
siguris€ zbatohen nga UTM-té bashképunuese dhe feedback-u i ngjarjeve té kétyre
rregullave kthehen né gendrén e sigurisé. Me ané té kétij lloji t€ kontrollit me gark té
mbyllur, sistemi i menaxhimit té siguris€ sé€ rrjetit me bashképunim mund té identifikojé
dhe adresojé sulmet e reja t€ shpérndara mé shpejt dhe né ményré mé efektive.

CNSMS éshté shumé i dobishém pér té ndérmarré kundérmasa pérkundrejt sulmeve té
shpérndara né rrjet. Funksionimi i tij rezulton né rezultate me t€ dhéna shumé t€ médha,
té tilla si trafiku i rrjetit, ngjarjet e sigurisé, etj [22]. N& kété rast, propozohet pérdorimi
I sistemeve Cloud Computing pér t€ eksploruar véllimin e madh té t€ dhénave té
mbledhura nga CNSMS dhe pér té gjurmuar ngjarjet e sulmeve. Arkivimi i trafikut éshté
implementuar né UTM bashképunuese pér t€ mbledhur té gjitha té dhénat e gjurmimit té
rrjetit dhe teknologjia Cloud Computing &shté pérdorur pér té analizuar té dhénat
eksperimentale né paralel.

Njé platform Cloud laaS u ndértua me aplikacionin Eucalyptus dhe platformat ekzistuese
té cloud-it si Amazon EC2 dhe S3, t& cilat u pérdorén pér qéllime krahasimore. Analiza
parashikuese e sulmeve Phishingu prezantuasi njé rast praktik dhe burimete
kérkuara kompjuterike dhe ruajtjes sé té dhénave (storage) u vlerésuan duke pérdorur té
dhéna reale gjurmimi. Operacionet e filtrimit t€ sulmeve phishing jané té bazuara né
Cloud dhe operojné né paralel, si dhe vlerésohet procedura e pérpunimitté té
dhénave. Rezultatet tregojné se skema e propozuar éshté praktike dhe mund
té pérgjithésohet pér té analizuar parashikimin e sulmeve t€ tjera té rrjetit né t€ ardhmen.

Ndjeshméria e sistemeve Cloud Computing (CCS) ndaj kércénimeve té avancuara té
vazhdueshme (APTs) €shté njé shqetésim i réndésishém pér geveriné dhe industriné. Po
paragesim njé model referimi té arkitekturés Cloud qé pérfshin njé gamé t&é gjeré té
kontrolleve t€ sigurisé dhe praktikave mé t€ mira, Si dhe njé model té vlerésimit t€ sigurisé
né Cloud — Besimi ne Cloud (Cloud-Trust) - gé vleréson nivelet e larta té sigurisé pér
té vlerésuar shkallén e konfidencialitetit dhe integritetit t€ ofruar nga njé CCS ose ofruesi
i shérbimit cloud (Cloud Service Provider CSP). Cloud-Trust &shté pérdorur pér
té vlerésuar nivelin e sigurisé sé katér arkitekturave cloud me shumé pérdorues té
njékohshém laaS, té pajisura me kontrolle alternative té sigurisé né Cloud [23].

Rezultatet tregojné se probabiliteti 1 depértimit t&€ CCS (kompromis i té€ dhénave me vleré
té lart€) €shté i larté nése zbatohen njé grup minimal i kontrolleve té siguris€. Probabiliteti
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i depértimit t&€ CCS bie ndjeshém nése miratohet njé mbrojtje e thellé cloud né
arkitekturén e sigurisé qé mbron imazhet e makinés virtuale (VM) jo né gjendje pune,
forcon CSP dhe kontrollet e hyrjes sé administratorit té sistemit si dhe pérdor kontrolle t&
tjera té sigurisé sé rrjetit pér t€ minimizuar mbikéqyrjen e rrjetit cloud dhe zbulimin e
makina virtuale (VM-ve) gé jané né gjendje pune.

Kemi demonstruar se si Cloud-Trust mund té vlerésojé statusin e sigurisé t€ shérbimit
té ofruar laaS CCS dhe laaS CSP dhe t€ pérdoret pér té vlerésuar mundésité e
mundshme té infiltrimit dhe zbulimit t€ APT. Kéto pércaktojné sasiné ¢ dy metrikave té
sigurisé t€ nivelit t& lart€: konfidencialitetin dhe integritetin e laaS CCS.

Cloud-Trust gjithashtu mund té pércaktojé sasiné e vlerés s€ kontrolleve specifike té
siguris€¢ CCS (pérfshiré karakteristikat opsionale t& siguris€é t€ ofruara nga CSP-
t€ kryesore komerciale). Ajo mundté  pérdoret gjithashtu pér t€  kryer analiza
té€ ndjeshmérisé s€ vlerés duke shtuar kontrolle specifike té sigurisé né njé laaS té€ CCS,
kur ekziston pasiguri né lidhje me vlerén e njé kontrolli specifik té sigurisé (i cili mund
té jeté opsional dhe té rris€ koston e shérbimeve t&€ CSP, ose té cilat mund t€ mos
kérkohen nga industria ose standardet e qeveris€) [24].

Synimi i versionit fillestar t& Cloud-Trust éshté aktualisht e kufizuar né laaS CCS dhe
CSP. Ai gjithashtu nuk pérfshin té gjithé vektorét e mundshém té brendshém té sulmeve
dhe metodat e tyre. Hapat e tjeré t¢ mundshém né té ardhmen jané pér té zgjeruar Cloud-
Trust qé t&é pérfshijé gamén e ploté t€ sulmeve t& brendshme, si pér CSP-t€ gé ofrojné
Platformé si njé Shérbim (PaaS) ashtu dhe Software si njé Shérbim (SaaS).

Do té ishte gjithashtu e dobishme t€ zhvillohej njé seri e ploté e hapave té sulmit APT
té eksfiltrimit t€ t€ dhénave q€ pérfshin hapésirén e rrugéve t€ mundshme té daljes s€ té
dhénave CCS dhe CSP. Do té ishte e dobishme té eksploroni se si té¢ dhénat CVSS mund
té€ pérdoren pér té vlerésuar probabilitetin e sulmit APT. Njé analizé e forté ndjeshmérie
mund té kryhet gjithashtu duke pérdorur njé version t€ pérmirésuar t€¢ Cloud-Trust
g€ pérfshin sulme té brendshme pér té€paré se cilat nyje CCS dhe rrugéve té
sulmit paragesin dobésité mé té¢ médha dhe avantazhet pér sulmuesit.

Cloud Computing éshté akoma né fillimet e tij, pavarésisht nga fitimi i njé vrulli té
jashtézakonshém kohét e fundit, siguria e larté &shté njé nga pengesat kryesore pér hapjen
e epokés s€ re té vizionit té &éndérruar prej kohésh té informatikés si njé gjé e
dobishme. Ndonése aplikacionet dhe t€ dhénat e ndjeshme zhvendosen né gendrat e té
dhénave cloud, ekzekutimi i burime kompjuterike virtuale realizohet né formén e makinés
virtuale. Sidoqofté, kéto atribute unike paragesin shumé sfida té reja té prekshme dhe té
paprekshme té siguris€. Mund t€ jeté e véshtiré t€ gjurmohen ¢éshtjen e sigurisé né
mjediset e Cloud Computing [25].

Pra, né kété rast kryesisht do té synojmé té nxjerrim né pah ¢éshtjet kryesore té sigurisé,
privatésisé dhe besimit né¢ mjediset aktuale ekzistuese t¢ Cloud Computing dhe té
ndihmojé pérdoruesit t&€ njohin kércénimet e prekshme dhe jo-te prekshme té lidhura me
pérdorimin e tyre, e cila pérfshin: (a) studimin e ¢éshtjeve mé t€ réndésishme té sigurisé,
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privatésisé dhe besimit qé paragesin kércénime né mjediset aktuale ekzistuese t&¢ Cloud
Computing; dhe (b) analizimin ¢ ményrés qé mund té adresohet pér t€ eleminuar kéto
kércénime t€ mundshme t€ privatésis€, sigurisé dhe besimit, dhe t& sigurojé njé mjedis
me nivel té larté sigurie, t€ besueshém dhe té varur né mjedisin Cloud Computing. Né njé
té ardhme té afért, do t&€ analizojmé dhe vlerésojmé mé tej ¢€shtjet e privatésisé, sigurisé
dhe besimit né mjedisin e Cloud Computing me njé qasje t€ matshme, do té zhvillojmé
dhe vendosim mé tej njé siguri t€ ploté, vlerésimin e besimit t€ privatésis€, kornizén e
menaxhimit né mjediset ¢ vérteta Cloud Computing.

Siguria e lart€ éshté njé nga pengesat kryesore pér hapjen e epokés s€ re t& vizionit té
éndérruar prej kohésh té kompjuterit si njé gjé e dobishme. Ndérsa aplikacionet ¢
ndjeshme dhe té€ dhénat zhvendosen né gendrat e t&€ dhénave cloud, ekzekutimi i burimeve
kompjuterike virtuale né formén e makinés virtuale. Sidoqofté, kéto atribute unike
paragesin shumé sfida t€ reja t€ siguris€ si dobésité e aksesit, dobésité e virtualizimit dhe
dobésité e aplikacioneve né internet.

Me avancimin e Cloud Computing dhe rritjen e numrit té€ pérdoruesve té Cloud-it, siguria,
privatésia dhe dimensionet e besimit do té rriten vazhdimisht. Pér t€ mbrojtur t€ dhéna
private dhe t€ ndjeshme gqé pérpunohen né gendrat ¢ té dhénave, pérdoruesi i Cloud-it
duhet t& verifikojé:

(a) ekzistencén reale t€ mjedisit Cloud Computing né bot¢;
(b) siguriné e informacionit né Cloud; dhe
(c) besueshmériné e sistemeve né mjedisin Cloud Computing.

NE kété rast, synohet kryesisht t€ nxjerrim né pah ¢éshtjet kryesore té sigurisé, privatésisé
dhe besimit né mjediset aktuale ekzistuese Cloud Computing dhe té ndihmojmé
pérdoruesit t€ njohin kércénimet e prekshme dhe jo-te prekshme qé lidhen me pérdorimin
e tyre. Ne mbulojmé dy aspekte kryesore t€ sigurisé€, ¢éshtjet e privatésisé dhe besimit, t&
cilat pérfshijné: (a) sondazhin e ¢éshtjeve mé t€ réndesishme t€ privatésisé, sigurisé dhe
besimit qé paragesin kércénime né mjediset aktuale ekzistuese t€ informatikés dhe (b)
analizimin e ményrés g€ mund t€ adresohet pér t€ eleminuar kéto kércénime t€ mundshme
té siguris€, privatésis€ dhe besimit dhe sigurimin e njé mjedisi t€ larté té sigurt, té
besueshém dhe t€ varur né mjediset e Cloud Computing.

Punimet e ardhshme duhet t&€ pérqgéndrohen né sa vijon:

(a) analizimi dhe vlerésimi i ¢éshtjeve té privatésis€, siguris€ dhe besimit n€ mjedisin e
Cloud Computing nga njé gasje e vlerésueshme, metoda e qasjes sé vrojtimit dhe
analizimit e sugjeruar né két€ dokument éshté hapi 1 paré€ drejt analizimit t€ ¢é€shtjeve té
privatésisé, sigurisé dhe besimit,

(b) zhvillimi i njé vlerésimi té ploté té sigurisé, té privatésisé, besimit dhe kornizés sé
menaxhimit si pjesé e shérbimeve Cloud Computing pér t€ pérmbushur kérkesat e
sigurisé; dhe
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(c) vendosjen e kornizés né mjediset reale Cloud Computing.

Cloud Computing éshté duke futur shumé ndryshime té médha né stilin e jetés dhe
ményrén e punés s€ njerézve kohét e fundit pér pérfitimet e tij t&€ shumta. Sidoqofté,
siguria e Cloud Computing éshté gjithmoné né gendér té vémendjes t& pérdoruesve té
shumté t€ mundshém né Cloud, dhe njé pengesé e madhe pér aplikimet e tij té€ pérhapura.

Né kété rast, pér t€ leht€suar klientét pér t€ kuptuar status quo-né e sigurisé né Cloud
Computing dhe pér té kontribuar né disa pérpjekje pér t€ pérmirésuar nivelin e sigurisé
né Cloud Computing, ne vézhguam modelet ekzistuese t€ njohura té sigurisé té Cloud
Computing, p.sh. modeli me pérdorim té shuméfishté, modeli me akumulim rreziku,
modeli kub i Cloud Computing dhe si pérmbledhje rreziget kryesore t€ sigurisé né Cloud
Computing qé rrjedhin nga organizata té¢ ndryshme. Mé né fund, ne paragesim disa
strategji sigurie nga perspektiva e ndértimit, operimit dhe reagimit t€ incidentit t€ sigurisé
pér t€ lehtésuar ¢éshtjet e zakonshme té sigurisé né Cloud Computing [26].

Cloud Computing éshté njé lloj paradigme informatike qé mund té aksesojé né ményré
té leverdisshme njé grup dinamik dhe publik té konfigurueshém té burimeve informatike
(p.sh. serveri, hapésira ruajtése e té dhénave, rrjeti, aplikacioni dhe shérbimet pérkatése),
1 siguruar dhe publikuar me shpejtési dhe sipas kérkesés me mé pak menaxhim dhe
ndérhyrje.

Sidoqofté, pérhapja e Cloud Computing né njé masé t€ madhe éshté bllokuar nga siguria
e tij. Pér t€ kontribuar disa pérpjekje pér t€ pérmirésuar siguriné ¢ Cloud Computing, ne
vézhguam modelet kryesore ekzistuese té€ siguris€ né Cloud Computing, dhe
pérmblodhém rreziget kryesore té siguris€é né Cloud Computing nga organizata té
ndryshme. N¢& fund, u dhané disa strategji sigurie kundér kétyre ¢éshtjeve t&€ zakonshme
té siguris€ né Cloud Computing. Né té ardhmen, ne do t'i pérmbushim kéto strategji
sigurie me teknologji dhe ményra t€ menaxhimit.

Evolucioni i Cloud Computing ka revolucionarizuar ményrén se si informatika éshté
pérhumbur dhe &shté pérdorur né infrastrukturén e largét té paléve té treta. Tani éshté e
mundur t€ provohen ide t€ reja mbi Cloud-in me kosto fillestare zero ose shumé té
uléta. Cloud Computing éshté térheqése pér kompanité dhe organizatat pasi eliminon
kérkesén qé ata té planifikojné pérpara pér sigurimin e infrastrukturés, dhe i lejon ata té
fillojn€ me burime t€ vogla dhe t€ rriten gradualisht me rritjen e kérkes€s pér shérbime
[27].

Ekzistojné sfida n€ adaptimin e cloud computing; por me pengesa, ne kemi mundési pér
hulumtime né disa aspekte t&€ Cloud Computing. Njé nga ¢€shtjet kryesore Eshté siguria e
té dhénave dhe privatésia e informacionit t€ ruajtur dhe pérpunuar né sistemet e ofruesit
té shérbimit cloud. Né ké&té aspekt, jané inspektuar disa puné kérkimore mbi Cloud
Computing qé lidhen me sfidat e sigurisé dhe ¢éshtjet e privatésisé.
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Qéllimi kryesor i kétij dokumenti éshté t€ sigurojé njé kuptim mé t€ miré t€ sfidave t&
siguris€ n€ Cloud Computing dhe t€ identifikojé qasjet dhe zgjidhjet té€ cilat jané
propozuar dhe miratuar nga industria e shérbimit cloud.

Revolucioni né Cloud Computing ka ofruar mundési pér kérkime shkencore né té gjitha
aspektet e cloud computing. Né kété kuadér jané paraqitur pesé karakteristikat thelbésore
té Cloud Computing, tre modelet e shérbimeve Cloud dhe katér modelet e shpérndarjes
né Cloud.

Hulumtimi né hapésirén e sigurt té ruajtjes sé t& dhénave né Cloud pérbéhet nga fakti qé
té dhénat e pérdoruesve mund t€ mbahen né disa vende ose pér tepricé/pér tolerancé ndaj
gabimeve, ose pér shkak se shérbimi sigurohet pérmes njé zinxhiri t€ ofruesve té
shérbimeve. U exploruan masat e siguris€ té miratuara nga ofruesi mé i madh i
shérbimeve cloud (shérbimet e Web t€ Amazon ose AWS) duke pérfshiré siguriné e tyre
té infrastrukturés dhe praktikat mé t&€ mira té sigurisé€ t&€ ndjekura nga AWS.

Cloud Computing éshté béré njé pjesé e réndésishme né tregun konkurrues sot. Ofrues té
ndryshém té shérbimeve Cloud Computing jané té disponueshém me shérbimet e tyre né
mjedisin Cloud. Teknikat ¢ miratuara nga ofrues t&€ ndryshém pér té arritur siguriné jané
té€ natyrave t¢é ndryshme. Analizimi dhe matja e njé shérbimi té vecanté bazuar né vetité
e tij té sigurisé éshté njé sfidé mé vete [28].

Ky rast paraget njé matje té tillé¢ duke pérdorur njé¢ model besimi. Njé model besimi mat
fuqiné e siguris€ dhe llogarit njé vler€ t€ besimit. Njé vleré besimi pérfshin parametra té
ndryshém qé€ jané€ dimensionet e nevojshme pérgjaté t&€ cilave mund t€ matet siguria e
shérbimeve Cloud. Sfidat e shérbimit CSA (Aleanca e Sherbimit Cloud - Cloud Service
Alliance) pérdoren pér té€ vlerésuar siguriné e njé shérbimi dhe vlefshméringé e
modelit. Pérshtatshméria e modelit verifikohet gjithashtu duke vlerésuar vlerén e besimit
pér shérbimet ekzistuese né Cloud. Modeli i besimit vepron si njé piké referimi dhe
renditjeje pér t€ matur siguriné né njé mjedis Cloud Computing.

Vlerésimi i bazuar né besim propozohet né formén e modelit t€ besimit. Vlera e besimit
éshté rezultati 1 modelit t& besimit qé mat fuqiné€ e siguris€. Modeli 1 besimit mund té
pérdoret né ményré efektive nga pérdoruesit pér t€ zgjedhur njé shérbim té veganté. Mund
té pérdoret gjithashtu nga ofruesit si njé piké referimi pér t€ gjetur mangésité dhe fushat
e pérmirésimit té njé shérbimi cloud ose aplikacioneve pérkatése. Modeli i besimit mund
té integrohet me shérbimet Cloud dhe pérshkrimet e tyre si menaxher i shérbimit
Cloud. Menaxheri i shérbimit Cloud ruan sasiné e vlerés s€¢ besimit t€ ofruesve té
regjistruar t€ reve dhe shérbimeve té tyre. Masat e vlerés s€ besimit mund t€ pérdoren nga
pérdoruesit pér t€ zgjedhur nj€ shérbim né ményré globale.

Kércénimet rrezikojné disa kérkesa themelore té sigurisé né njé platform Cloud. Kéto
kércénime zakonisht pérbé&jné shkelje t€ privatésis€, rrjedhje té t&€ dhénave dhe qasje té
paautorizuar t€ t€ dhénave né shtresa té ndryshme t€ reve. Né kété rast paraqitet njé model
I ri klasifikimi, me shumé nivele t& sulmeve té ndryshme té siguris€, pérgjaté shérbimeve
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té ndryshme Cloud né secilén shtresé. Ai gjithashtu identifikon llojet e sulmeve dhe
nivelet e rrezikut t€ shogéruara me shérbime t€ ndryshme Cloud né kéto shtresa [29].

Rreziget renditen si t€ ulta, t&€ mesme dhe té larta. Intensiteti 1 kétyre niveleve té rrezikut
varet nga pozicioni i shtresave t€ Cloud-it. Sulmet béhen mé t€ ashpra pér shtresat e uléta
ku pérfshihen infrastruktura dhe platforma. Intensiteti 1 kétyre niveleve t€ rrezikut
shogérohet gjithashtu me kérkesat e sigurisé sé kriptimit té t&€ dhénave, shumé-pérdorues,
privatésisé s€ t€ dhénave, vértetimit dhe autorizimit pér shérbime t€ ndryshme né
Cloud. Modeli i klasifikimit né shumé nivele ¢on né sigurimin e kontratés dinamike té
sigurisé pér secilén shtres€ cloud qé vendos né ményré dinamike né lidhje me kérkesat e
sigurisé pér konsumatorin dhe ofruesin e platformave Cloud.

Njé klasifikim i ri né shumé nivele i shqetésimeve té sigurisé né¢ Cloud Computing duke
theksuar efektin e sulmeve té€ ndryshme t€ sigurisé né secilén shtresé t€ Cloud éshté
paragitur. Ky klasifikim me shumé nivele siguron njé dimension té ri pér té adresuar
shqetésimet e siguris€ n€ nivele t&€ shuméfishta dhe minimizimin e efekteve té tyre.

Niveli 1 ashpérsisé sé sulmit vlerésohet gjithashtu si 1 ulét, i mesém dhe 1 larté pér ¢éshtje
té ndryshme té sigurisé. Kérkesat e siguris€é pér shérbime t€ ndryshme né Cloud
pérshkruhen gjithashtu pér llogaritjen e sigurt né Cloud. K&éto kérkesa t& sigurisé
pérfshijné kriptimin e t€ dhénave, shumé-pérdorues, privatésiné e té€ dhénave, vértetimin
dhe autorizimin. Ké&to kérkesa té sigurisé jané té lidhura me shérbime t€ ndryshme Cloud
pér té arritur integritetin dhe koherencén né sistemin Cloud.

Paragitet njé koncept i ri i kontratés dinamike t& sigurisé pér té pércaktuar nivelin e
rrezikut dhe llojin e sigurisé q€ kérkohet pér secilin shérbim né shtresa t€ ndryshme Cloud
pér njé konsumator cloud dhe ofruesin e shérbimit Cloud.

Trendi i Cloud Computing &shté né rritje té shpejté qé ka njé lidhje teknologjike me Grid
Computing, Utility Computing, Distributed Computing. Ofruesit e shérbimeve Cloud si
Amazon IBM, Google's Application, Microsoft Azure etj. u ofrojné pérdoruesve
zhvillimin e aplikacioneve n€ mjedisin cloud dhe pér t'i aksesuar ato nga kudo ne boté
[30].

Té dhénat né Cloud ruhen dhe aksesohen né njé server né distancé me ndihmén e
shérbimeve té ofruara nga ofruesit ¢ shérbimeve Cloud. Ofrimi i sigurisé &shté njé
shqgeté€sim i madh pasi t€ dhénat transmetohen né serverin né distanceé pérmes njé kanali
transmetimi (né kété rast éshté Interneti). Para se té implementohet Cloud Computing né
njé€ organizaté€, sé€ pari duhet té adresohen sfidat e siguris€. Ne nxjerrim né pah sfidat e
siguris€ né lidhje me t€ dhénat né mjedisin e bazuar né Cloud dhe zgjidhjet pér té tejkaluar
kété problem.

Edhe pse Cloud Computing éshté teknologji ¢ re né zhvillim qé paraget njé numér té
kénagshém pérfitimesh pér pérdoruesit, ajo pérballet me shumé sfida t&€ sigurisé. N& kété
rast sfidat dhe zgjidhjet e sigurisé€ sé t€ dhénave jané dhéné pér kéto platforma si dhe pér
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té kapércyer rrezikun e pérfshiré né Cloud Computing. N¢ t€ ardhmen mund té zhvillohen
standarde konkrete pér siguriné né¢ Cloud Computing.

Pér t& siguruar njé hyrje t&€ sigurt t&€ t€ dhénave né cloud, teknikat e pérparuara té
enkriptimit mund t€ pérdoren pér ruajtjen dhe rigjenerimin e t&€ dhénave nga
Cloud. Gjithashtu teknikat e duhura t€ menaxhimit té ¢elésave mund té pérdoren pér té
shpérndaré ¢elésin tek pérdoruesit ¢ Cloud, né ményré qé vetém personat e autorizuar té
mund té hyjné né€ té dhéna.

Né kété rast synojmé té zbulojmé praktikat mé t€ mira t€ menaxhimit t€ njé zhvillimi té
ri t€ teknologjisé si¢ éshté rasti i Cloud computing. Menaxhimi i njé mjedisi té till¢ varet
shumé nga marrédhénia e besimit midis ofruesve té shérbimeve Cloud dhe klientéve té
tyre (dhe / ose bizneseve t€ tjera). Ky besim nuk varet vet€ém nga mjetet mé t€ fundit
teknologjike, por gjithashtu varet edhe nga strategjia ¢ menaxhimit né njé mjedis kaq
kritik [31].

Pér t€ arritur két€ objektiv, u krye njé studim né€ lidhje me pranueshmérin€ e shérbimeve
cloud, e cila ka rezultuar né tre seksione kryesore. Kéto ishin: siguria, mbrojtja e t&
dhénave dhe etika né mjedisin kompjuterik né Cloud. Madhésia e shembullit ishte 441 ku
rezultoi n€ njé marrédhénie shumé té réndésishme midis etikés dhe sigurisé, si dhe etikés
dhe mbrojtjes sé t&€ dhénave t€ cilat jané dy motivacionet kryesore pér ¢do biznes pér t'u
bashkuar né Cloud. Bazuar né kété studim, u pérshkrua njé udhézues pér menaxhimin e
Cloud Computing pér t&€ mirémbajtur kéto tre ¢éshtje. Dhjeté hapa u propozuan pér té
mbrojtur shérbimet Cloud nga sjelljet e mundshme joetike, si dhe pér t€ mbrojtur sistemet
nga thyerrja e mundshme e sigurisé.

Né kété studim u hetua marrédhénia e mirébesimit né mjedisin Cloud
Computing. Mbrojtja e t& dhénave, siguria dhe etika ishin variabli mé i réndésishém né
studimin e kryer. Marrédhénia e besimit do té ishte faktori kryesor para se té pranohet
Cloud Computing nga ndérmarrjet e vogla dhe t€ mesme né pérgjithési dhe pér
ndérmarrjet ndérkombétare né vecanti.

Analiza e vézhgimit dhe e t€ dhénave u diskutua ku rezultatet tregojné lidhje té€ forta midis
mbrojtjes sé té dhénave, siguris€ dhe etikés né mjedisin kompjuterik n€ Cloud. Si rezultat
1 analiz€s s€ vézhgimit, ky punim gjithashtu propozon njé udhézues menaxherial IT té
mjedisit teknik t&€ shérbimit Cloud. Ky udhézues propozohet né€ njé formé hapash drejt
menaxhimit t€ profesionistéve t€ IT (problemet e ndérgjegjésimit té njerézve) si dhe
menaxhimit té€ stafit té IT n€ njé mjedis teknik si Cloud Computing pér té shmangur ¢do
shkelje t€ mundshme t€ siguris€ dhe / ose humbjes s€ t€ dhénave qé drejtohen kryesisht
nga sjellje joetike. Udh&zimi i propozuar po béhet njé domosdoshméri pér shkak t&
mjedisit té ri Cloud Computing dhe globalizimit t€ IT. Udhézuesi paraqitet né€ njé formé
té tre kritereve kryesore, 1 cili €shté pércaktuar n€ dhjeté nén kritere (hapa) té ndryshém
pér t€ arritur sigurin€ dhe mbrojtjen e t€ dhénave.

Rritja e kérkesave té klientéve, analiza e t€ dhénave t€ médha dhe presionet mbi kohén e
reagimit, kostot e larta t& platformave t€ rrjetit 1 shtyné kompanité t&€ migrojné€ né¢ Cloud
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Computing duke ofruar shérbime t€ IT t€ vendosura/hostuara né internet. Rritja e
pérdoruesve t&€ Cloud dhe ndérveprimet e tyre me infrastrukturén Cloud rrit rrezikun e
defekteve t€ burimeve. Njé problem i tillé mund t€ ¢ojé né njé reputacion té€ keq té
mjedisit Cloud, i cili ngadaléson evolucionin e késaj paradigme. Arkitektura dinamike
dhe sistemi kompleks i Cloud duhet t€ merren parasysh. Né fakt, kjo paradigmé Cloud
kérkon g€ mbrojtja dhe sigurimi i burimeve té jené efektive, transparente dhe pa ndérhyrje
té jashtme [32].

Késhtu, éshté thelbésore pérdorimi i aspekteve themelore té llogaritjes autonome né cloud
pér t'u marré me vet-aktivizimin e sigurisé né€ cloud. Shkalla e larté e pérputhjes midis
sistemeve t€ llogaritjes autonome dhe sistemeve me shumé agjent€ lejojné krijimin e njé
arkitekture cloud inteligjente qé¢ mbéshtet aspektet autonome. Prandaj, propozohet njé
kornizé bashképunuese e bazuar né sistemin e zbulimit hibrid t€ ndérhyrjeve (Hy -IDS),
Agjentét celularé dhe Firewall, t€ cilat lejojné t€ zbulojn€ sulmet e brendshme dhe t&é
jashtme me saktési té larté t€ zbulimit né mjedisin Cloud. N¢ kété rast, propozohet njé
kornizé Cloud Computing q€ ofron siguriné e hyrjes, lehtésiné e menaxhimit t&€ burimeve
duke pérdorur agjentét mobil dhe disponueshméring e shérbimit né njé strukturé té
besueshme me kosto mé té ulét.

Né kété paragraf, éshté propozuar njé kontribut i ri pér zbulimin e ndérhyrjeve pér té
siguruar arkitekturén e cloud computing kundér kércénimeve t€ brendshme. Hy-
IDS bazohet né€ agjenté mobile fleksibél dhe t€ ndérveprueshém, t& pérdorur pér té rimarré
dhe analizuar t& dhéna t€ démshme, pér t&€ gjeneruar dhe vendosur veprime té reja té
pérgjigjeve. Xen bazohet né firewall-in e vet virtual qé kontrollon hyrjen né instancat qé
pérdorin Script-e Shell. Agjentét bashképunues té drejtuar nga interesi e bé&jné sistemin
mé té pa ndikueshém ndaj difekteve.

Pér mé tepér, autonomia e dhéné agjentéve i bén detyrat e administrimit té oficerit té
siguris€ shumé mé té lehta. Sidoqofté, fleksibiliteti, pérshtatshméria dhe shpérndarja jané
tiparet kryesore qé adresohen pér t€ ndértuar njé arkitekturé té pérshtatshme qé€ mund té
jeté e dobishme pér zbulimin ¢ sulmeve komplekse dhe té shpérndara. Eksperimentet e
kryera mbi arkitekturén kan€ prodhuar rezultate qé tregojné efektivitetin e kornizés soné.

Gjaté shpérthimit t€ pandemisé t¢ shkaktuar nga koronavirusi i ri COVID-19, kompanité
dhe institucionet kan€ udhé€zuar punonjésit e tyre t&€ punojné nga shtépia si njé masé
paraprake pér té zvogé€luar rrezikun e infektimit. Megjithaté, punonjésit kané gené té
ekspozuar ndaj rrezigeve t€ ndryshme té siguris€ pér shkak t€ punés nga shtépia.

Pér mé tepér, pérhapja e shpejté globale e COVID-19 ka rritur véllimin e té€ dhénave té
gjeneruara nga burime t€ ndryshme. Puna nga shtépia varet kryesisht nga aplikacionet né
Cloud Computing (CC) gqé ndihmojné punonjésit t&€ pérmbushin me efikasitet detyrat e
tyre. Mjedisi i Cloud Computing (CCE) éshté njé hero i panjohur né krizén pandemike
COVID-19. Ai pérbéhet nga praktika té shpejta pér shérbimet qé pasqyrojné trendin e
aplikacioneve t€ zhvilluara me shpejtési pér mirémbajtjen e t€ dhénave [1].
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Pérkundér rritjes s€ pérdorimit t€ aplikacioneve Cloud Computing, ekziston njé sfidé€ e
vazhdueshme kérkimore né fushat ¢ Mjedisit Cloud Computing (CCE) né lidhje me t&
dhénat, garantimin e siguris€ dhe disponueshmériné e aplikacioneve Cloud
Computing. Ky punim, &shté i pari i ketij lloji qé shpjegon hollésisht ndikimin e
pandemisé¢ COVID-19 né Mijedisin Cloud Computing. Pér mé tepér, ky dokument
thekson gjithashtu rreziget e sigurisé s€ punés nga shtépia gjaté€ pandemisé¢ COVID-19.

Varésia nga aplikimet Cloud Computing dhe teknologjité ¢ tjera éshté rritur né ményré
dramatike pér shkak té€ situatés aktuale té pandemis€é COVID-19. Padyshim, kjo krizé
pandemike ka ndikuar pothuajse né€ t& gjithé sektorét, t€ tilla si turizmi, kujdesi
shéndetésor, arsimi dhe té tjeré. Pé&r mé tepér, kriza COVID-19 mund t€ shkaktojé njé
ndryshim t€ pérhershém drejt punés nga shtépia si masa paraprake pér kufizimin e virusit.

Pérhapja e shpejté globale e COVID-19 ka rritur gjithashtu véllimin e t€ dhénave t&
gjeneruara nga burime t€ ndryshme. Rritja e véllimit t€ t&€ dhénave ka nevojé€ pér sisteme
shtesé té ruajtjes s€ t&€ dhénave, mekanizma ruajtjeje t€ té dhénave, mjedise té reja dhe
teknologji té reja, té gjitha kéto krijojné njé sfid€ kritike. N& kété rast, jemi pérpjekur té
tregojmé qart€ ndikimet aktuale dhe t€ mundshme t€ krizés COVID-19 né Mjediset Cloud
Computing dhe teknologjité e tjera pér shkak té rritjes s€ papritur t€ punés nga shtépia. Pér
m¢é tepér, ky punim analizon rreziget e siguris€ pér t€ punuar nga shtépia.

Nga perspektiva e sigurisé, situata aktuale mund té€ ekspozojé si Mjediset Cloud
Computing ashtu edhe pérdoruesit e saj ndaj llojeve té€ ndryshme té sulmeve pér shkak té
mungesés sé gatishmérisé pér t'u pérballur me njé situaté kaq té papritur. Pér Mjediset
Cloud Computing, sulme té tilla si Mohimi Ekonomik i Shérbimit (ang. Economical
Denial of Service-ED0S), mund t€ jené té€ spikatura gjaté periudhés s¢ COVID-
19. Pérdoruesit mund té jené t& prekshém ndaj llojeve t€ ndryshme t€ sulmeve pasi ato
operojné aplikacione té pakuptueshme té Internetit né pajisjet e tyre shtépiake, té cilat
mund t€ mos pérditésohen ose rregullohen me politikat e fundit t€ sigurisé. Prandaj,
punonjésit né shtépi mund té béhen shénjestér e sulmuesve pér t€ vjedhur (kopjuar) sasi
té médha té t& dhénave.

Si rezultat, ekziston nevoja pér té adresuar rreziget ¢ siguris€ me té cilat pérballen
Mijediset Cloud Computing dhe pérdoruesit, si dhe pér té rritur ndérgjegjésimin e
pérdoruesve né lidhje me kércénimet e pérdorimit t€ pajisjeve té pasigurta pér t&€ hyré né
internet kur ata jané duke punuar nga shtépia.
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2 SIGURIA KOMPJUTERIKE NE CLOUD COMPUTING

Siguria kompjuterike pérfshin tre shtylla kryesore té cilat jané tepér té njohura si KID:
Konfidencialiteti, Integriteti dhe Disponueshméria (ang. Confidentiality, Integrity and
Availability — CIA). Konfidencialiteti pérfshin fshehjen e njé informacioni té
rénd€sishém nga palét e paautorizuara. Gjithsej jané€ tre mekanizma qé ndihmojné né
zbatimin e konfidencialitetit. E para €shté kriptografia, e cila konsiston né fshehjen e njé
informacioni té thjeshté, duke pérdorur transformimet matematikore. E dyta é&shté
“kontrolli i hyrjes”, e cila pércakton palét e lejuara pér té patur akses né pjesé té ndryshme
té sistemit apo té informacionit. E treta éshté “autorizimi”, e cila pércakton se ¢faré
veprimesh lejohet té b&jé secila palé e autorizuar me njé pjesé té té dhénave [33], [34],
[35].

Shtylla e integritetit nénkupton gé njé sistem dhe té dhénat e tij nuk kané mundur té
ndryshohen nga palét e paautorizuara. Mekanizmat e mbrojtjes s€ integritetit pérpigen té
ndalojné qé nj€ ndryshim apo ndérhyrje t€ ndodhé ose ta zbulojné até pasi té ket€ ndodhur.

Shtylla e treté, disponushmeéria i referohet njé tipari qé njé sistem apo té dhénat e tij duhet
t€ kené né dispozicion, n€ lidhje me palét e autorizuara, né nj€ kohé t€ caktuar. Ekzistojné
dhe koncepte té tjera t€ réndésishme si “autenticiteti”, qé éshté njé tipar i t€ dhénave dhe
transaksioneve, dhe gjithashtu “jo-mohimi”, q€ éshté siguria se njé palé nuk mund té
mohojé njé transaksion, deklaraté apo nénshkrim. Proceset e implementimit dhe
projektimit t& software-ve, firmware-ve dhe hardware-ve, mund t€ kené gabime té cilat
mund té shfrytézohen nga njé sulmues.

N¢ siguriné kompjuterike 1 cilésojmé kéto gabime si dobési. Sistemet kompjuterike
gjithmoné do té pérmbajné dobési , sepse ato jané té projektuara, t€ implementuara dhe
t€ testuara nga njerézit n€ fund t€ fundit. K&shtu q€ njé€ dobési apo njé gabim &shté njé
kércénim pér siguringé.

Sfidat e sigurisé né cloud computing nuk kané shumé ndryshim nga ato té sitemeve
tradicionalé, pérve¢ se né€ rastin e mjedisit cloud kemi njé pérkeqésim té€ numrit té
dobésive dhe impaktit ndaj sulmeve.

E ndérsa nj€ mjedis cloud pérfshin shtresat si aplikimin, sistemin e operimit, arkitekturén
dhe rrjetin, njé sulmues pérdor disa ményra pér kompromentimin e sigurisé né njé
shérbim cloud.
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Falsifikimi i Kerkesave Tejmbushje
Cross Site e Bufferit

Injektimi SQL Skriptet Cross Site

Tejmbushje
e Bufferit

TOCTTOU

Rootki /
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Hipervizorit

1

=

Trojan

Figura 2-1 Dobésité e sigurisé né Cloud Computing

2.1 DOBESITE DHE SULMET

Ashtu sikurse dhe e pérmendém, shérbimet e cloud computing mund t€ disponojné dobési
né té gjitha shtresat e strukturés sé saj [72]. Figura 2-1 tregon dobésité e sigurisé né cloud
computing duke u bazuar né€ shtresén e strukturés ku ato mund té ndodhin.

2.1.1 Shtresa e Aplikimit

Né nivelin e aplikacionit, njé aplikacion cloud mund t€ keté shumé dobési , té cilat lejojné
qé€ njé kundérshtar t&€ kompromentojé njé sistem. Shumé nga aplikacionet cloud jané “té
bazuara né¢ web” dhe kané dobésité tipike t€ internetit ashtu sikurse €shté “higjena e té
dhénave té pérdoruesit” i pamjaftueshém, i cili lejon sulmet si injektimi SQL [73]. Ky i
fundit lejon gé njé sulmues t€ injektojé kodin né njé motor skriptues qé do t€ ekzekutohet
nga njé interpretues i kontrolluesit SQL. Pér t&€ kuptuar két€ dobési, s€ pari marrim
parasysh njé skenar tipik t€ njé pérdoruesi qé bashkévepron me njé server web-i qé pret
njé aplikacion web qé ruan t&€ dhénat e tij né njé bazé t€ dhénash. Zakonisht kodi pér
aplikacionin web dhe bazén e té dhénave ruhen né “makina” té ndryshme. Né njé skenar
tipik, nj€ aplikacion web 1 vendosur nga njé shités me pakicé librash (p.sh. Amazon) lejon
pérdoruesit t€ kérkojné libra bazuar n€ autorin, titullin, botuesin, etj. I gjithé katalogu 1
librit mbahet n€ njé bazé t€ dhénash dhe aplikacioni pérdor pyetje SQL pér té€ marré
detajet e librit. Supozoni se njé pérdorues kérkon t& gjithé librat e botuar nga Wiley.
Motori i skriptit t€ webit né anén e aplikacionit n€ internet pranon, manipulon dhe vepron
mbi kéto té& dhéna duke i interpretuar ato si té dhéna té furnizuara nga pérdoruesi. Motori
I skriptit web mé pas ndérton njé komandé SQL q¢€ &shté nj€ pérzierje ¢ udhézimeve t&
shkruara nga programuesi dhe e dhéna e pérdoruesit. Kjo pyetje bén g€ baza e t€ dhénave
té kontrollojé ¢cdo rresht brenda tabelés s€ librave, t€ nxjerré secilin nga rekordet ku
kolona e botuesit ka vlerén "Wiley" dhe t€ kthej€ grupin e té gjitha kétyre rekordeve. Ky
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grup té dhénash pérpunohet nga aplikacioni web dhe i paraqitet pérdoruesit brenda njé
fage HTML. Tani, marrim parasysh njé skenar né té cilin njé sulmues mund té shkaktojé
njé thyerje né€ interpretimin e t€ dhénave dhe t€ dal€ nga konteksti i tyre. Né kété skenar,
njé komandé té re SQL modifikon pyetjen qé njé programues synon t& zbatojé tek
aplikacioni. Ekziston njé ndarje ¢ qarté se si interpretohet hyrja né kufirin midis gjuhés té
skriptit web dhe interpretuesit té kontrolluesit SQL. Viza dyshe (- -) né hyrjen e sulmuesit
1 thoté interpretuesit t€ kontrolluesit qé€ t€ injoroj€ pjesén e mbetur t€ linjés edhe pse mund
té keté komanda té tjera té pérfshira nga programuesi.

Né kété rast, pasoja e kétij sulmi éshté fshirja e té gjithé tabelés "books" nga baza ¢ t&
dhénave si¢ ilustrohet né Figurén 2-2. Dobésité e tjera té aplikacioneve t€ bazuara n€ web
pérfshijné skripte cross site(ang. Cross Site Scripting - XSS) [74] dhe falsifikim té
kérkesave cross site [75]. Pér mé tepér, kodi i aplikacionit mund t€ jeté i prekshém nga
injektimi i kodit né distancé pérmes tejmbushjes sé buffer-it[76] nése éshté i shkruar né
njé gjuhé programimi qé nuk verifikon kufijté e vargjeve, té tilla si C ose C ++.

Aplikacioni mund té jeté gjithashtu i prekshém nga zbulimi i té dhénave nése nuk pérdor
kriptografi pér té ruajtur konfidencialitetin e tyre. Kodi i aplikimit mund té jeté gjithashtu
i prekshém ndaj kompromentimit nése vértetimi i tij dhe procedurat e kontrollit té aksesit
kané t€ meta. Nj& burim tjetér i cénueshméris€ né shtresén e aplikacionit jané funksionet
e gabuara t& Ndérfaqes t€ Programuar té Aplikacionit (ang. Application Programming
Interface - API).

Aplikacioni i Shitesit te Librave me
Pakice

‘Books4You’ DROP Table
Books--

Interpretuesi i query-it

l

0

Figura 2-2 Dobésité e injektimit SOQL

2.1.2 Shtresa e Sistemit té Operimit

Dobésité né nivelin e sistemit operativ gjithashtu mund té rrezikojné platformat Cloud
Security. Sistemi operativ (OS), si ¢do pjes€ e softwarit e shkruar né¢ C / C ++, €shté e
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prekshme nga dobésité e tejmbushjes sé buffer-it. Sistemet operative jané gjithashtu t&
ndjeshme ndaj dobésive qé lidhen me kushtet e pérdorimit, si¢ éshté cénueshméria nga
koha e kontrollit deri né kohén e pérdorimit (ang. Time to Check To Time of Use -
TOCTTOU). Cénueshméria TOCTTOU shkaktohet nga ndryshimet né njé sistem qé
ndodhin midis kontrollit té€ njé gjendjeje (si¢ éshté p.sh. siguria e kredencialeve) dhe
pérdorimit té rezultateve té kétij kontrolli. TOCTTOU pérbéhet nga njé faze kontrolli, e
cila pércakton njé parakusht t€ pandryshueshém (p.sh., lejen e aksesit), dhe njé fazé
pérdorimi, e cila vepron mbi objektin duke supozuar se parakushti i pandryshueshmérisé
éshté akoma 1 vlefshém. TOCTTOU zakonisht ndodh né proceset SETUID, té cilat kané
té drejta administratori, por mund té thirren nga pérdorues té pa privilegjuar, né ményré
qé procesi t€ kryejé veprime né emér t€ pérdoruesit. Pé&r shembull, njé program printimi
&shté zakonisht SETUID-root pér t€ pasur akses né pajisje, e cila éshté njé veprim qé
kérkon t& drejta administrative. Duke ekzekutuar sikur pérdoruesi té kishte privilegjet
root, programi i printerit zbulon nése njé pérdorues qé thirret né ekzekutimin e tij ka leje
pér té lexuar dhe shtypur njé skedar té caktuar duke pérdorur funksionin e hyrjes nga
sistemi operativ. Njé shembull klasik 1 TOCTTOU jepet nga sekuenca e thirrjeve té
sistemit.

Proceset ekzekutohen nga OS, pasi ai cakton njé proces né té njéjtén kohé pér CPU.
Késhtu, njé proces nuk ekzekutohet né CPU nga fillimi né fund pa u ndérpreré. CPU
ekzekuton njé proces pér njé periudhé té€ caktuar kohe dhe mé pas OS bén pauzé procesin
aktual dhe rifillon ekzekutimin e njé procesi té€ pezulluar. Supozoni se procesi kodi i t&
cilit jepet né Figurén 2-3 &shté pezulluar para fopen (), éshté ekzekutuar pasi fitohet
akesimi pér té hyré né dosjen file/home/bob/symlink. Pastaj supozoni se procesi i njé
kundérshtari éshté zgjedhur pér ekzekutim dhe ndryshon lidhjen simbolike pér té treguar
dosjen e fjalékalimeve /etc/passwords.

Kur procesi i paré ekzekutohet pérséri, ai do té€ hapé njé dosjen fjalekalimet (passwords)
qé nuk kishte leje pér ta béré. Sistemet operative jané gjithashtu t€ prekshme nga
instalimet keqdashése. Zgjerimet e Kernel-it, veganérisht aplikacionet e pjeséve
pérbérése, pérbéjné aktualisht njé pjesé t€ madhe té kodit Kernel (aférsisht 70% né Linux
dhe njé pérqindje mé e madhe né Windows) [77].

Shumica e kétyre zgjerimeve jané “beninje” dhe lejojné sistemin t&€ komunikojé me njé
numér né rritje t€ pajisjeve t€ ndryshme I/O pa nevojén e rindezjes ose rikompilimit té
OS. Sidoqofté, ato pérb&jné njé kércénim pér sistemin sepse funksionojn€ me njé nivel
té larté t&€ drejtash dhe mund t€ jené té prekshme.

Zbulimi i zgjerimeve me géllim té keq €sht€ shumé sfidues dhe shumica e propozimeve
né literaturé nuk jané miratuar nga sistemet operative bashkékohore [78], [79], [80].
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if (access ("/home/test/symlink"™, R_OK | W_OK) != -1)

{
//Linku Simbolik mund te ndryshoje ketu

f = fopen ("/home/test/symlink", "rw");

}

Figura 2-3 Dobésité e TOCTTOU

2.1.3 Hipervizori, Storage, Hardware dhe Rrjeti

Meqgenése cloud computing varet nga teknologjia e virtualizimit, dobésité né imazhet e
makinés virtuale (VM) gjithashtu mund té rrezikojné€ sigurin€. Cdo dobési ose e meté né
kodin kompleks t&é hipervizorit mund té rrezikojé izolimin midis makinave virtuale qé
ndodhen né t€ njéjtin server. Cloud computing éshté gjithashtu e ndjeshme ndaj defekteve
né kodin qé kryen lévizjen e makinave virtuale midis serverave, fotografimi i makinés
virtuale dhe kthimi mbrapa [81]. K&to dobési mund té ¢ojné né kompromentime té
integritetit, zbulimit t€ té dhénave dhe sulmeve té mohimit té shérbimit (DoS). Imazhet e
makinave virtuale né€ publik mund té pérmbajné malware, ose kode té prekshém. Ka disa
dobési referuar t€ dhénave q€ jan€ unike pér cloud computing. Té dhénat mund té
vendosen né vende t&€ ndryshme g€ kané ligje t€ ndryshme né lidhje me pronésiné€ e té
dhénave [82].

Gjithashtu, zbulimi i té dhénave mund t€ ndodhé nése t€ dhénat nuk pastrohen si¢ duhet
nga hapésira sekondare kur zhvendosen ose fshihen [81]. Né shtresén e arkitekturés, ashtu
si né njé mjedis kompjuterik tradicional, hardware-i né cloud computing &shté e prekshme
nga Trojan-e qé prezantojné funksionalitete me g€llim t¢ demshém né nivelin e hyrjes
[83]. Né shtresén e rrjetit, cloud computing éshté gjithashtu e ndjeshme ndaj dobésive té
gjetura né protokollet e rrjetit, zakonisht duke shkaktuar njé sulm mohimi shérbimi (DoS)
si¢ éshté rasti i TCPSYN flood, ku njé kundérshtar dérgon mé shumé paketa me kérkesé
pér lidhje (paketat SYN) sesa njé€ server mund t&€ pérpunojé, dhe si pasojé e bén até té
padisponueshém pér klientét e ligjshém [84].

Cloud computing éshté gjithashtu e ndjeshme ndaj pérgjimit né rrjetet virtuale: njé
makiné virtuale me géllim té keq mund té dégjojé rrjetin virtual ose madje té pérdoré
mashtrime té€ Protokollit té Pérzgjedhjes sé Adresés (ang. Adress Resolution Protocol-
ARP) pér té ridrejtuar paketat nga dhe drejt makinave virtuale té tjera [85].

2.2 MEKANIZMAT E SIGURISE NE CLOUD

Ka shumé mekanizma sigurie qé kur zbatohen né€ mjedisin cloud mund t€ ndihmojné né
zvogélimin e disa prej dobésive té pérshkruara n€ seksionin e méparshém. Mé poshté do
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té diskutojmé disa prej tyre duke pérfshiré mekanizmat pér siguriné e t€ dhénave dhe
virtualizimit.

2.2.1 Siguria e té dhénave

Enkriptimi zakonisht pérdoret pér t€ mbrojtur konfidencialitetin e t€ dhénave cloud. Ai
pérfshin transformimin (kriptimin) e informacionit duke pérdorur metoda matematikore
dhe njé celés sekret, t&€ quajtur celés kriptimi. Informacioni i koduar mund té zbulohet
paléve té autorizuara vet€ém me pérdorimin e njé ¢elési dekriptimi. Kriptimi parandalon
g€ njé kundérshtar t€ pérgjojé t€ dhéna cloud té ndjeshme kur ato ruhen né njé gendér té
dhénash dhe né tranzit pérmes rrjetit. Ekzistojné dy lloje t€ teknikave t& kriptimit:
simetrike dhe asimetrike [86], [87].

= Kiriptografia simetrike pérdor gelésa identiké pér té€ kriptuar dhe dekriptuar té
dhénat, gjé q€ i bén algoritmet mé pak komplekse sesa homologét e tyre asimetrik.
Késhtu, ata kané€ performancé mé t€ miré sesa algoritmet e kriptografisé
asimetrike, zakonisht 100 deri né 1000 heré mé shpejt [87]. Niveli i siguris€ varet
nga gjatésia e gelésit. Instituti i Standarteve dhe Teknologjisé né Ameriké (NIST)
rekomandon 160-512 bit. Kriptografia simetrike zakonisht miratohet pér
enkriptimin né masé t€ t€ dhénave dhe zbatohet né€ protokollet si Siguria né
Protokollin Internet (IPSec) dhe Siguria né Shtresén e Transportit (TLS). Njé sfidé
pér kriptografiné simetrike éshté ményra e shpérndarjes s€ sigurt t& ¢elésave.

= Kiriptografia asimetrike pérdor dy celésa t€ ndryshém: njé c¢elés privat pér
enkriptim dhe njé ¢elés publik pér dekriptim. Pér shembull, supozoni se Klea
déshiron ti dérgojé njé mesazh sekret Keltit duke pérdorur kriptografiné
asimetrike. Klea fillimisht enkripton mesazhin duke pérdorur ¢el€sin publik t&
Keltit, i cili &shté publik dhe i disponueshém pér kédo. Pér shembull, Kelti mund
ta béjé celésin e tij publik t€ disponueshém né njé direktori n€ organizatén e tij
ose né njé fage né internet. Kelti gjithashtu ka njé€ ¢elés privat t&€ njohur vetém pér
t&, 1 cili €shté 1 ndryshém nga ¢elési 1 tij publik. Pavarésisht se jané t&€ ndryshém,
kéto ¢elésa jané té pérputhshém né funksion sepse Kelti do té pérdoré celésin e tij
privat pér t€ déshifruar mesazhin e Kleas. Me fjal¢ té tjera, informacioni né tekst
té thjeshté qé €shté 1 koduar me njé€ c¢elés publik mund té deshifrohet vetém me
celésin privat korrespondues. Kriptografia asimetrike pérdoret pér té zgjidhur
sfidén e shpérndarjes s€ celésave né kriptografiné simetrike dhe gjithashtu si njé
mekanizém pér t€ zbatuar nénshkrimet dixhitale.

2.2.2 Nénshkrimi dixhital

Nénshkrimi dixhital €shté njé ményré qé njé palé té sigurojé vértetésiné e njé mesazhi.
Nénshkrimet dixhitale duhet t€ arrijné mos-mohimin; domethéné duhet t€ jeté e véshtiré
pér njé palé té falsifikoj€ njé nénshkrim dixhital dhe t€ pérdoré njé nénshkrim t€ vlefshém
pér njé mesazh tjetér. Kriptografia asimetrike zakonisht pérdoret si njé mekanizém 1
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nénshkrimit dixhital n€ mjediset cloud. N¢ kriptografiné e ¢elésit publik / privat, t€ dhénat
e koduara me ¢elésin privat t€ dikujt mund t€ déshifrohen vetém me ¢el€sin publik t€ atij
personi. Pra, nése pér shembull, Kelti ka ¢el€sin publik t€ Kleas dhe déshiron nénshkrimin
e saj dixhital t& besuar n€ njé dokument t€ dérguar né rrjet (njé kanal zakonisht jo i
besueshém), ai mund t€ kérkojé nga Klea g€ t€ "nénshkruajé" ose t€ kriptoj€ t& dhénat ose
dokumentin me ¢elésin e saj privat. Nése Kelti éshté n€ gjendje t€ déshifroj€ t€ dhénat me
celésin publik té Kleas, ai mund té jeté i sigurt se vetém Klea mund ta Kishte enkriptuar
dokumentin, sepse vet€ém ajo € njeh cel€sin e saj privat. Tani le t€ shqyrtojmé njé
aplikacion tipik né internet né mjedisin cloud. SSL éshté njé protokoll rrjeti qé pérdoret
pér té€ siguruar t€ dhéna ndérmjet dy nyjeve t€ rrjetit me enkriptim. Pér t€ kuptuar
réndésiné e SSL pér siguriné e aplikacioneve né internet, merrni parasysh njé skenar kur
keni dashur t&€ blini njé libér nga Amazon. Ndérsa jeni duke kérkuar né site-in, web
browser juaj dhe serveri Amazon jané té lidhur pérmes protokollit standard TCP. Pérmes
késaj lloji lidhjeje, té dhénat e shkémbyera midis shfletuesit tuaj (d.m.th., artikujt qé
kérkohen) dhe serverit t&€ Amazon (d.m.th., t€ dhénat né€ lidhje me artikujt e Amazon) nuk
jané t€ koduara. Pér shkak se ky shkémbim nuk &éshté 1 koduar, njé€ kundérshtar qé ndodhet
né rrjetin tuaj lokal mund té pérdoré programe té nuhatjes sé rrjetit g€ shqyrtojné t&€ dhénat
e papérpunuara né paketat e rrjetit t€ shkémbyera midis jush. P&r shembull, njé
kundérshtar mund t€ mésojé se pérdoruesi i njé nyjeje specifike éshté i interesuar pér libra
rreth Jul Cezarit. Duket se pérdoruesi duhet té parandalojé qé njé kundérshtar té jeté né
gjendje té "nuhasé" t€ dhénat e tij t€ ndjeshme si numrat e kartave té kreditit dhe
informacionin e transportit. Njé sfidé tjetér éshté qé shfletuesi juaj nuk ka asnjé garanci
qé serveri me té cilin "po flet" €shté né t& vérteté Amazon.com. Pér shembull, njé
pérdorues mund té keté shtypur Amazom.com gabimisht dhe mund té€ komunikojé me njé
browser jo real. Pra, pérdoruesi gjithashtu do t€ duhet té jeté i sigurt se serveri q€ merr
informacionin €shté né t€ vértet¢ Amazon.com.

amazon amazon

Sign-In Sian-|

Email or mobile phone number

ergest alite@gmail.corl ergest.alite@gmail.com Change
Password Forgot your password?

S

Continue

By continuing, you agree to Amazon's Conditions of
Use and Privacy Motice.

Sign-In

* Need help?
Keep me signed in. Details ~

Create your Amazon account

Figura 2-4 Shembull i autentikimit té sigurté me SSL
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Protokolli SSL pérmbush té dyja nevojat duke pérdorur metoda kriptografike pér t&
fshehur até q€ po dérgohet nga njé kompjuter né tjetrin dhe duke pérdorur teknika
identifikimi qé sigurojné se shfletuesi me t€ cilin komunikon kompjuteri t€ jeté i
besueshém. Me fjalé t€ tjera, duke pérdorur SSL pér t€ bleré njé libér nga Amazon,
pérdoruesi mund t€ jeté i sigurt se asnjé kundérshtar nuk do té zbulojé informacionin e
kartés sé tij t€ kreditit dhe se ¢do informacion shkémbehet ekskluzivisht me Amazon.com
té vérteté.

Si¢ tregohet né Figurén 2-4, kur njé pérdorues bén njé transaksion financiar me
Amazon.com, browser dhe serveri krijojné nj€ lidhje SSL nén HTTP (https). Vini re se si
mbyllja béhet jeshile duke treguar se éshté njé lidhje e besuar. Gjithashtu vini re qé lexon
https dhe jo http. Kur pérdoruesi shtyp butonin “login” ose “sign in” né serverat e-
commerce (p.sh. Amazon), shfletuesi i tij dhe serveri do té krijojné njé lidhje SSL pérmes
njé "handshake" dhe mé pas njé fazé pasuese. N& fazén e “handshake”, browseri dhe
serveri bien dakord pér njé algoritém t&€ vecanté t€ kriptimit dhe serveri 1 dérgon njé
certifikaté klientit. Kjo certifikaté €shté nj€ pjesé e t€ dhénave t€ léshuara nga njé€ autoritet
i besueshém certifikimi (ang, Certificate Authority - CA) qé lidh njé ¢elés publik
kriptografik me njé€ entitet t€ vecanté (p.sh., Amazon.com) dhe éshté krijuar pér t&
legjitimuar qé serveri €shté né t&€ vérteté ai g€ pretendon t€ jeté.

2.2.3 Hashing

Hashing pérdoret pér t€ gjeneruar njé pérfaqésim njé-drejtimesh té pakthyeshém té té
dhénave té sigurisé [35], [84], [88]. Njé hash shndérron njé mesazh t& thjeshté teksti m né
njé¢ kod hash me madhési fikse, H(m), qé zakonisht quhet hash. Njé karakteristiké
interesante e njé funksioni hash €shté se dy mesazhe t€ ndryshme nuk mund t€ kené té
njéjtin hash. Gjithashtu, sapo njé informacion té jeté béré hashed, nuk ka asnjé ményré
pér ta kthyer at€, pasi nuk ka asnjé "celés johash". Hashing mund té informojé nése t&
dhénat e ruajtura né€ njé qendér t€ dhénash ose né tranzit jané té kompromentuara [88].
Pér shembull, mund té nxirret njé kod hash me gjatési fikse pér disa té dhéna. Pérmbledhja
e mesazhit €shté zakonisht mé e vogél se veté mesazhi. Nése nj€ palé duhet t€ dérgojé
mesazhin pérmes rrjetit né njé palé tjet€r, ajo mund ti bashkéngjis€é mesazhit
pérmbledhjen e tij. Pala marrése verifikon integritetin e mesazhit duke aplikuar t€ njéjtin
funksion hash né mesazh dhe duke verifikuar g€ “kuptimi i mesazhit” éshté i njéjté me
mesazhin. Nése njé kundérshtar ka ngatérruar t€ dhénat, pérmbledhja e mesazhit do té
ndryshojé.

2.2.4 Siguria e virtualizimit

Wang dhe Jiang prezantuan HyperSafe [89], njé qasje qé siguron integritetin e rrjedhés
s€ kontrollit pér hipervizorét. Kjo tekniké kyc¢ faget e kujtesés me mbrojtje nga
ndryshimet dhe nuk lejon gé ato t€ manipulohen gjaté kohés s€ ekzekutimit, gjé g€ mbron
integritetin e kodit té hipervizorit. Santos [90] ka propozuar njé qasje pér njé platformé té
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besuar t€ cloud computing (ang. Trusted Cloud Computing Platform-TCCP) qé
mundéson infrastrukturén si njé shérbim (IaaS), shérbime t€ tilla si Amazon EC2 pér t&
siguruar njé mjedis ekzekutimi né gark t€ mbyllur. Zhang [91] prezantoi PALM, njé
kornizé l&vizje t€ drejtpérdrejté per makinat virtuale. Kjo strategji pérbéhet nga tre
module pér privatésiné dhe mbrojtjen e integritetit t€ t&€ dhénave t€ ndjeshme, té
metadatave, si dhe veté procesit té 1évizjes.

2.3 PRIVATESIA DHE SIGURIA NE SHERBIMET CLOUD STORAGE

Né ditét e sotme gjithnjé e mé shumé kompanité kané miratuar marrjen e shérbimeve
cloud publike pér t€ ruajtur t€ dhénat ¢ tyre (p.sh., Microsoft Skydrive dhe Dropbox), si
dhe Amazon EC2 bashké me MapReduce Framework, pér t€ procesuar t€ dhénat e tyre.
Rezultatet e sondazhit kané treguar njé rritje té€ gé€ndrueshme té adaptimit (marrjes) me
shérbimet cloud, ku 75% e t€ anketuarve né€ 2013 pérdorén platforma cloud krahasuar me
67% né 2012 [92]. Pérdorimi i teknologjis€ cloud do t€ jeté gjithashtu thelbésor né
shpérndarjen e té dhénave né shumé organizata (p.sh., organizata qeveritare), t€ cilat do
té jené t€ dobishme pér shumé aplikime kritike shoqérore, té tilla si mbrojtja e vendit,
siguria kibernetike, kontrolli i pérhapjes sé sémundjeve infektive (pandemité) dhe
ekonomia.

Situata pandemike e shkaktuar nga virusi Covid-19 tregoji se shérbimet dhe aplikacionet
e ofruara nga ofruesit e shérbimeve cloud ishin jetésore pér tejaklimin e késaj situate si
né aspektin shoqéror ashtu edhe né€ até eknomik, ku puna nga shtépia nuk do t€ ishte e
mundur nése nuk do té€ ekzistonin shérbimet cloud.

Sidoqofté, ¢éshtjet kritike t€ konfidencialitetit t& t€ dhénave [93], [94], [95], [96]
pengojné pérvetésimin e gjeré té teknologjisé cloud, vecanérisht t€ cloud publike.
Gjithashtu, éshté e réndésishme g€ té dhénat e ruajtura dhe té ndara né platformat cloud
té sigurohen nga aksesimi i paautorizuar. Kjo do té thot€ se kéto t& dhéna duhet t€ ndahen
né€ ményré selektive midis pérdoruesve t€ ndryshém, ndoshta brenda organizatave té
ndryshme, bazuar né politikat e kontrollit t& aksesimit. Kur zbatohet Kontrollet e Aksesit,
éshté gjithashtu e réndésishme t€ mbrohen informacionet e profilit té¢ pérdoruesve té
autorizuar (p.sh., rolin dhe vendndodhjen e pérdoruesit), pérndryshe mund té€ ¢ojé né
pérfundime né lidhje me pérmbajtjen e t&€ dhénave. Kjo sepse sistemet e pérparuara té
Kontrollit t& Aksesit, si¢ éshté modeli tepér i njohur me bazé vegoriné [97], kérkojné
zbulimin e informacionit t& sistemit t€ zbatimit n€ lidhje me pérdoruesit tek Kontrolli i
Aksesit.

Pér mé tepér, t€ dhénat né cloud mund té transferohen midis gendrave té t& dhénave té
cilat mund té jené t€ vendosura né rajone t€ ndryshme (ose madje edhe vende), ku
pérdoruesit e cloud nuk kané€ shumé informacion se ku ruhen dhe pérpunohen té dhénat e
tyre. K&shtu, sigurimi i pajtueshméris€ sé privatésis€ gjaté veprimeve né ditét e sotme
éshté njé detyré shumé sfiduese si pér ofruesit e shérbimeve né cloud (CSP) ashtu edhe
pér klientét e tyre. Ekziston njé nevojé e qarté pér t€ zhvilluar teknika specifike pér
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sigurimin e t€ dhénave né cloud. Né vijim do té paragesim njé model t& pérgjithshém t&
mbrojtjes sé té€ dhénave cloud dhe mé pas do t€ rishikojmé teknikat e mbrojtjes sé tyre. Si
pérfundim do té€ pasqyrojmé disa shkage t€ tjera t€ mundshme t€ rrjedhjes s€ t€ dhénave
né€ cloud.

2.3.1 Modelet e mbrojtjes sé té dhénave né Cloud

Né cloud, ne vézhgojmé dy karakteristikat e méposhtme té réndésishme qé vendosin
sfidat pér zhvillimin e teknikave té mbrojtjes sé t€ dhénave. Njé shérbim cloud mund té
sigurohet pérmes njé zinxhiri té ofruesve té shérbimeve [95]. Le té shénojmé ofruesin e
shérbimeve direkte me S, duke patur parasysh qé éshté njé shérbim i drejtépérdrejté dhe
kontraktorét e tij indirekt si S1, S2, Sn.

Figura 2-5 Shérbimi zinxhir né Cloud

Si¢ tregohet né Figurén 2-5, ofruesi direkt i shérbimit éshté i lidhur me gjashté ofrues té
tjeré shérbimesh, ku P1, P2, P3 tregojné politikat pérkatése brenda néngrupeve té
ofruesve té shérbimeve. Q& njé pérdorues té zgjedhé njé ofrues shérbimi, ka disa rregulla
té cilat duhet t€ kontrollohen pér tu siguruar qé ato pérputhen me kérkesat e privatésisé
sé pérdoruesve.

Né ményré mé rigoroze, rregullat e kontraktoréve, indirekt mund t€ kené€ nevojé té
verifikohen pér t€ pérmbushur kéto kérkesa. Kur vendosni marrédhénien e shérbimit,
marréveshja e rregullave duhet t€ arrihet jo vetém midis pérdoruesit dhe S, por edhe midis
S dhe S1, S1 dhe S2, etj. Gjithashtu €shté edhe mé sfiduese té garantoni dhe zbatoni
kérkesat e privatésisé s€ pérdoruesit né shumé palé gjaté gjith€ periudhés s€ shérbimit.
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Disa ndryshime t€ mundshme pér palét e pérfshira né€ njé shérbim cloud duhet té
konsiderohen si¢ diskutohet né literaturé [94]: njé palé pjesémarrése mund té duhet t&
pérditésojé politikat e saj t& privatésisé, ose njé ofrues shérbimi mund t€ ket€ nevojé t&
transferojé veprimet e tij s€ bashku me t€ dhénat e pérdoruesve, diku tjetér pér shkak t&
shitjes s€ ndérmarrjes, bashkimit, konfiskimit nga geveria, et;.

T€ gjitha kéto ngjarje mund té ndikojné né politikat aktuale q€ kané réné dakord t€ gjitha
palét. Sfida éshté se si té reflektohet né ményré efikase dhe efektive njé ndryshim 1 tillé
né€ ményré qé ndikimi né arritjen ¢ marréveshjes s€¢ rregullave dhe zbatimin e tyre t&
minimizohet.

@

Aplikuar per te zbatuar politikat

Cloud-i ! : olit
gjate dhenies se sherbimit

JAR

Politika te ekzekutueshme
+Tedhenat

Figura 2-6 Modeli i mbrojtjes sé té dhénave cloud

Bazuar né vézhgimet ¢ mésipérme, Eshté propozuar njé strukturé pér mbrojtjen e t&
dhénave [97]. Kjo strukturé, si¢ ilustrohet né Figurén 2.6, pérbéhet nga tre komponenté
kryesoré: renditja e rregullave, integrimi dhe zbatimi i tyre. N& vecanti, njé pérdorues
bashkohet né cloud dhe pérballet me disa ofrues té shérbimeve cloud, ku secili prej tyre
€shté né gjendje t&€ ofrojé shérbimin qé i nevojitet. Pér t& gjetur ofruesin e shérbimit,
rregullat e privatésisé sé té cilit pérshtaten mé miré me kérkesat e privatésis€ sé
pérdoruesit, kéto kérkesa dhe politikat aktuale t& privatésisé t& ofruesit té shérbimit futen
s€ bashku né modulin e renditjes sé€ rregullave. Moduli 1 renditjes ndihmon pérdoruesin
t€ zgjedh€ ofruesin e shérbimit qé ka politikat mé t€ pé€rputhshme té privatésis€. Megenése
ofruesi 1 shérbimit t€ zgjedhur ende mund t€ mos keté rregulla q€ p€rputhen saktésisht me
kérkesat e pérdoruesit, hapi 1 dyté €shté dérgimi 1 rregullave té tyre n€é modulin e
integrimit, 1 cili automatikisht do té€ gjenerojé njé€ rregull t€ integruar si¢ &shté réné dakord
nga t& dy palét. Rregulli i integruar do té jeté né dy formate. Njéra &shté n€ njé format
aktual, d.m.th nj€ rregull i shkruar né njé gjuhé té caktuar. Tjetra &shté n€ njé format t&
ekzekutueshém (si njé dosje Java, ang. JAR) i cili do té pérdoret pér zbatimin e rregullit
pasues. Gjaté gjithé shérbimit, privatésia e t€ dhénave t€ pérdoruesit do t&€ mbrohet nga
politika e ekzekutueshme, e cila mund té léviz€ gjithashtu midis kontraktoréve té lidhur
drejtpérsédrejti me ofruesin e shérbimeve.
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2.3.2 Zbatimi i rregullave té kontrollit té aksesit né Cloud

Si¢ tregohet né€ modelin e mésipérm té mbrojtjes sé t&€ dhénave, komponenti i zbatimit té
“politikés” éshté kritik pér siguriné e pérgjithshme t€ t€ dhénave né cloud [93], [94]. Ka
pasur disa pérpjekje ekzistuese g€ synojné t& adresojné kété ¢éshtje. Disa ményra [98],
[99], [100] pérdorin skemat kryesore t&€ menaxhimit té ¢elésave pér té siguruar Kontrollin
e Aksesit né t&€ dnhénat cloud. Njé 1loj i till€ gasjesh grupon zérat e t&€ dhénave bazuar né
rregullat e Kontrollit té Aksesit dhe kriptojné secilin grup me njé ¢elés té ndryshém. Mé
pas pérdoruesve u jepen vetém gelésat pér zérat e té dhénave né té cilat lejohen té kené
qasje. Pér shembull, né€se njé pérdorues anulohet, atij do t’1 duhet t€ shkarkoj€ t€ dhénat
e prekura nga ky ndryshim nga cloudi, t€ gjeneroj€ njé celés té ri kriptimi, té rikriptojé t&
dhénat e shkarkuara me ¢elésin e ri dhe pastaj té ngarkojé té kéto t€ dhéna né cloud.
Pérveg menaxhimit t& transmetimit té gel&sit, kriptimi i bazuar né karakteristikat (ang.
Attribute Base Encription - ABE) [101] éshté aplikuar gjithashtu pér té ruajtur privatésiné
e t& dhénave né cloud. Sidoqoft€, kjo gasje nuk &shté efikase as né trajtimin e
anétarésimeve dhe largimeve t€ shpeshta té pérdoruesve. Pér t€ pérmirésuar
performancén, disa proCese prezantojné njé palé t€ tret€ t€ quajtur "autorizuesi ose
lejuesi™ [96] pér té kryer rikriptimin né rast té ndryshimit té marrésit t€ t&€ dhénave.
Sidoqofté, ato nuk mbrojné karakteristikat e identitetit t€ pérdoruesve.

JAR i Jashtém

‘ Nderfaqja Grafike e Perdoruesit E @ @‘

‘ Perdoruesi: ‘

‘Fjalekal'\m'\: ‘

-©

Imazh i dekriptur

Pamja e Aplikacionit

i
| -
Imazh i enkriptur | Moduli i

IRregjistrimit
i

Figura 2-7 Procesi i JARs (i brendshém dhe i jashtém)

Njé kategori tjetér interesante e procesit [102] synon té lidhé ngushté t€ dhénat me
rregullat e Kontrollit t&¢ Aksesit pér t€ siguruar q€¢ kéto rregulla do t€ zbatohen
automatikisht kurdo dhe kudo ku t€ dhénat t€ jené€ aksesuar. Ideja themelore éshté t&
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pérdorésh arkivat Java (JAR-et), si¢ paragitet né Figurén 2-7. Pérparésité e pérdorimit t&
teknikave Java jané kryesisht té dyfishta. Sé pari, JAR-et sigurojné njé “mbartés” t&
thjeshté dhe té 1€vizshém pér té dhénat, si dhe motorin e zbatimit. S€ dyti, JAR-et kané
kérkesa minimale té infrastrukturés (d.m.th., njé mjedis zbatimi Java té vlefshém) pér
JRE-té € cilat lejojné g€ sksesi joné té adoptohet lehtésisht. Zérat e t& dhénave té
pérdoruesit referuar rregullave té ndryshme do té ruhen né JAR-e té ndryshém té koduar
sé bashku me skedarin e rregjistrave po ashtu té koduara. JAR-i i jashtém pérmban
modulin e vértetimit dhe motorin e zbatimit t€ rregullave. Ai &shté pérgjegjés pér
vértetimin e njésive qé déshirojné t€ pérdorin t€ dhénat, zgjedhjen e sakté t& JAR-it t&
brendshém dhe zbatimin e politikave pérkatése.

2.4 SHKAQE TE TJERA TE RRIEDHJES SE TE DHENAVE NE CLOUD

Pérvec zbatimit t&€ rregullave té privatésisé s¢ pérdoruesve né skedarin e t€ dhénave té
tyre aktuale, ekziston njé tjetér problem interesant dhe shumé i réndésishém i privatésisé
I shkaktuar nga indeksimi i té¢ dhénave. Indekset mund té pérmbajné njé sasi t& madhe
informacioni né lidhje me veté té dhénat. Megenése ato zakonisht ndértohen pasi ofruesi
1 shérbimit t& marré t&€ dhénat e pérdoruesit dhe vendos ti ndértojé pér t€ pérmirésuar
performancén e kérkimit, pérdoruesit mund t€ mos jené t€ vetédijshém pér pérdorimin e
tillé té t€ dhénave té tyre qé ndoshta rrjedhin shumé mé shumé informacion sesa ato té
synuara nga pérdoruesit. Diskutimi m€ i hollésishém &éshté si vijon. Skema mé e
zakonshme pér mbéshtetjen e kérkimit efikas mbi p&rmbajtjen e shpérndaré &shté
ndértimi 1 nj€ indeksi géndror t€ pérmbysur. Indeksi harton secilin term né njé grup
dokumentesh g€ e pérmbajné dhe kérkohet nga kérkuesi pér t&€ marré njé listé t&
dokumenteve qé€ pérputhen. Kjo skemé zakonisht miratohet nga motorat e kérkimit web
dhe ndérmjetésuesit. Si¢ sygjerohet né [103], skema mund té zgjerohet pér t&€ mbéshtetur
kérkimin e Kontrollit t&¢ Aksesit duke zbatuar rregullat e kontrollit té aksesit sé bashku
me pérmbajtjen né nyjen indeksuese. Nyja indeksuese duhet t€ zbatojé kéto rregulla pér
secilin kérkues pér té filtruar rezultatet e kérkimit né ményré té pérshtatshme. Meqenése
vetém ky indeks duhet t€ kontaktohet pér té ekzekutuar plotésisht njé kérkim, kérkimet
jané shumé efikase. Shkeljet e Kontrollit t&€ Aksesit mund t€ mos jené té tolerueshme né
cloud, ku supozimet mbi besimin e serverit t€ indeksimit nuk ekzistojné mé. Mg tej,
kompromizimi i nyjes se indeksit nga hakerat mund t€ ¢ojé né njé humbje té ploté dhe
shkatérruese té privatésis€. Indeksimi jo i qé€ndérzuar éshté njé arkitekturé alternative e
pérdorur pér t& identifikuar njé séré dokumentesh qé pérputhen me kérkesén e kérkuesit.
Ké&to nyje mé pas kontaktohen drejtpérdrejt nga kérkuesi pér t€ marré dokumentet qé
pérputhen. Kontrolli i Aksesit mund té€ mbéshtetet thjesht duke i béré ofruesit e
shérbimeve té zbatojné politikat e tyre t€ hyrjes pérpara se t€ sigurojné dokumentet. Pér
té kapércyer ¢éshtjet e lartpérmendura, disa procese kané hulumtuar mundésiné e krijimit
té indekseve private duke u mbéshtetur né kriptografiné té bazuar né predikim [104],
[105].
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Ndérsa jané€ té¢ dukshme, kéto procese kané mungesé t& zbatueshmérisé pér shkak t&
kérkesave kryesore t€ menaxhimit dhe shpenzimeve té pérgjithshme kompjuterike. Bawa
et al. [103] propozoi njé qasje interesante pér indeksimin privat duke prezantuar njé
protokoll zbatues té shpérndarjes s€¢ Kontrollit t&¢ Aksesit. Njé punim i fundit [106] merret
me problemin e privatésisé nga njé kéndvéshtrim tjetér duke 1 fuqizuar pé€rdoruesit pér té
fituar kontroll mé té miré mbi indekset. Né veganti, u propozua njé strukturé e tre-fishté
pér mbrojtjen e t& dhénave, e cila siguron mbrojtje té forté, t¢ mesme dhe té ulét, né
pérputhje me nevojat e zotéruesit té té dhénave. Kjo arrihet duke ndértuar njé skedar té
ngjashém JAR si¢ u diskutua mé lart. File-i JAR pérfshin t€ dhéna, rregulla, si dhe zbaton
nivele t& ndryshme t€ mbrojtjes si mé poshté:

=  Mbrojtje e Forté: Ofruesi i shérbimit nuk lejohet t€ lexojé pjesé té skedarit té
pérdoruesit, n€ ményré g€ t€ eleminojé rrezikun e indeksimit qé kryhet né njé
pjesé t&€ dokumentit dhe q€ mund t€ ¢ojé né rrjedhje té privatésis€. Pérdoruesit
duhet té sigurojné fusha né lidhje me skedarét e tyre t€ t€ dhénave. Mé pas JAR
kryen funksionin e zgjedhjes se cilat fusha do té lexohen nga ofruesit e shérbimeve
cloud. Fushat e mbrojtura thjesht anashkalohen gjaté leximit vijues té skedarit
duke identifikuar pozicionin ku fillon fusha e mbrojtur.

» Mbrojtje e Mesme: Ky opsion nuk lejon hyrjen e rasté€sishme né skedarin e té
dhénave né ményré ¢ té parandalojé indeksimin efektiv té file-it. Ofruesi i
shérbimeve cloud do t€ zbatohet pér t€ lexuar skedarin né njé rend té
njépasnjéshém pérpara se t€ gjejé pémbajtjen qé€ 1 nevojitet.

* Mbrojtje e Ulét: Pérdoruesi specifikon qarté né rregullat e tij, pérdorimin e
skedarit té t&€ dhénave dhe pérdorimin e indeksimit. Ofruesi i shérbimit sSupozohet
1 besuar dhe do té informojé dhe negociojé me pérdoruesit fjalét kyge q€ do té
pérdoren pér géllime indeksimi.

2.5 MAKINA E VEKTORIT MBESHTETES (SVM)

Makina e Vektorit Mbéshtetés (ang. Support Vector Machine-SVM), éshté zhvilluar
fillimisht nga Cortes dhe Vapnik (1995), &shté pa dyshim njé nga algoritmet mé t&
suksesshme t&€ njé mésimi automatik té zhvilluar gjaté dekadés sé fundit. SVM-té kané
disa karakteristika térheqé€se pé€r modeluesit; pér shembull, ato bazohen mé shumé né
statistika sesa né analogji me sistemet e té mésuarit dhe ato teorikisht na garantojné
performancén. SVM-t€ pérdorin njé marrédhénie funksionale t€ njohur si njé Kernel pér
té hartuar t€ dhéna né€ nj€ hapésiré té€ re né t&€ cilén modelet e komplikuara mund té
pérfagésohen mé thjeshté. Nj€ analizé€ e plot€ e SVM kérkon tre hapa, dhe idealisht né
secilin nga kéto tre hapa, pérdoret nj€ pjesé e vecanté e t& dhénave:

1. Zgjedhja e modelit.
2. Pérshtatja.

3. Vértetimi.
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Si funksionojné SVM-té? Njé shembull i thjeshté mund té jet€ q€¢ SVM-t€ do té
grumbullojné pikat e t€ dhénave né dy grupe té dukshme. Ajo qé€ do t€ bénte modeluesi
SVM é&shté t€ gjejé ekuacionin pér kufijté pér t€ ndaré maksimalisht dy grupe. Pér té
vizatuar mé shumé variabla, linja e ndarjes do t€ b&hej njé plan. Nése do t€ pérfshiheshin
edhe mé shumé variabla, ndarja do té ishte njé hiperplan, e cila pércaktohet nga njé
néngrup i pikave té dy klasave, t€ quajtur vektorét mbeshtetés. Formalisht, algoritmi SVM
krijon njé hiperplan gé ndan té dhénat né dy klasa me marzhin maksimal - gé do té thoté
qé distanca midis hiperplan-it dhe shembujve mé t€ afért (marzhi) té maksimizohet. SVM
mund t€ pérdoren pér té kryer klasifikimin jolinear duke p&rdorur njé kernel jolineare, i
cili €shté njé funksion matematikor q€ transformon t€ dhénat nga njé hapésiré e tipareve
lineare né njé hapésiré té tipareve jolineare. Zbatimi i kernel-ve t€ ndryshém né grupe t&
ndryshme t€ t& dhénave mund té pérmirésojé né ményré dramatike performancén e njé
Klasifikuesi SVM.

2.5.1 SVM pér klasifikim

SVM éshté njé tekniké e dobishme pér klasifikimin e té dhénave. Edhe pse konsiderohet
se Rrjetet Neurale jané mé té lehta pér t’u pérdorur sesa kjo, megjithaté, ndonjéheré jané
fituar rezultate t€ pakénaqshme. Njé detyré klasifikimi zakonisht pérfshin trajnimin dhe
testimin e té dhénave té cilat pérbéhen nga disa raste té tyre [66]. Cdo rast né grupin e
trajnimit pérmban njé objektiv vlerash dhe disa karakteristika. Qéllimi i SVM é&shté t&
prodhojé njé model i cili parashikon vlerat e synuara té instancave t€ t€ dhénave né grupin
e testimit t€ cilave u jepen vetém karakteristikat. Klasifikimi né SVM éshté njé shembull
I njé “té mésuarit me mbikqyrje”. Etiketat e njohura ndihmojné té kuptohet nése sistemi
po performon né njé ményré t&€ duhur apo jo. Njé hap né klasifikimin e SVM pérfshin
identifikimin g€ jané t€ lidhura ngusht€ me klasat e njohura. Kjo quhet pérzgjedhje e
karakteristikave. Kjo pérzgjedhje dhe klasifikimi SVM sé bashku kané njé pérdorim edhe
kur parashikimi i mostrave t€ panjohura nuk &shté€ i nevojshém. Ato mund té pérdoren pér
té identifikuar grupe kryesore té cilat pérfshihen né ¢farédolloj procesi qé dallon klasat.

2.5.2 SVM pér regres

SVM-té€ mund té zbatohen edhe pér problemet e regresit duke prezantuar njé funksion
alterativ “humbje” [67] [68]. Funksioni “humbje” duhet t€ modifikohet pér té pérfshiré
njé masé distance. Regresi mund té€ jeté linear dhe jo linear. Modelet lineare kryesisht
pérbéhen nga funksionet ¢ méposhtme: funksionet humbése e-intensive, kuadratike dhe
humbjet Huber. Njésoj si me problemet e klasifikimit edhe kétu zakonisht kérkohet njé
model jo-linear. N& metodén e regresit ka konsiderata t€ bazuara né njohjen paraprake té
problemit dhe shpérndarjen e zhurmés. Né mungesé té njé informacioni té till€, funksioni
humbjet Huber, ka vértetuar se éshté njé alternativé e miré.
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2.5.3 Aplikime té SVM-sé

SVM ka treguar té jeté e suksesshme kur pérdoret pér problemet e klasifikimit té
modeleve. Zbatimi i gasjes me vektor mbéshtetés pér njé problem t€ vecanté praktik
pérfshin zgjidhjen e njé numri pyetjesh bazuar né pércaktimin e problemit dhe modelin e
pérfshiré me t€. Njé nga sfidat kryesore &shté ajo e zgjedhjes sé njé Kernel-i té
pérshtatshém pér aplikimin e dhéné. Ekzistojné zgjedhje standarde si¢ €shté njé kernel
Gaussian ose polinomial gé jané opsionet e paracaktuara, por nése kéto rezultojné
joefektive ose nése té dhénat hyrése jané diskrete do té nevojiten struktura mé té
hollésishme. Duke pércaktuar hapésirén e tiparit, kernel siguron gjuhén e pérshkrimit té
pérdorur nga makina pér t&€ paré t€ dhénat. Pasi té jeté béré zgjedhja e kernelit dhe kriteri
1 optimizimit, pérbérésit kryesoré té sistemit jané vendosur.

Le t&€ shohim disa shembuj t&€ aplikimeve t&¢ SVM:

»  “Dedektimi i Fytyrés” — SVM klasifikon pjesé t€ njé imazhi si fytyré ose jo-fytyré
dhe krijon nj€ kufi pérreth saj.

= Kategorizimi i tekstit dhe hipertextit — SVM lejon kategorizimin e tekstit dhe
hipertekstit pér t€ dy modelet induktive dhe ato pércjellése. Ata pérdorin t€ dhénat
e mésuara pér t€ klasifikuar dokumentet né kategori t€ ndryshme. Ai kategorizohet
né bazg t€ rezultatit t€ gjeneruar dhe pastaj krahasohet me vlerén e pragut.

= Klasifikimi i imazheve — Pérdorimi i SVM ofron saktési mé té miré té kérkimit
pér klasifikimin e imazheve, né¢ krahasim me teknikat tradicionale t&€ kérkimit té
bazuara né pyetje.

» Bioinformatika — SVM pérdoret pér identifikimin e klasifikimit té gjeneve,
pacientéve né baz€ t&€ gjeneve dhe problemeve té tjera biologjike.

* Njohja e shkrimit t&€ dorés - SVM pérdoret gjithashtu pér t&€ njohur karaktere té
shkruara me doré té pérdorura gjerésisht.

2.5.4 Avantazhe dhe disavantazhe té pérdorimit t& SVM

Gjithsej kemi 4 avantazhe kryesore , té cilat jané:

* SVM punon relativisht miré kur ekziston njé diferencé e qarté e ndarjes midis
klasave.

=  SVM &shté mé efektive né hapésirat me dimensione t€ larta.

= SVM éshté efektive né rastet kur numri i dimensioneve éshté mé i madh se numri
i mostrave.

* SVM é&shté relativisht efikase ndaj kujtesés.
ME poshté listojmé disavantazhet e saj:

» Algoritmi SVM nuk &shté€ 1 pérshtatshém pér grupe t&€ médha t€ t& dhénave.
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*  SVM nuk performon shumé miré kur grupi i t€ dhénave ka mé shumé zhurmé,
dmth: klasat e synuara mbivendosen.

» N¢ rastet kur numri i karakteristikave pér secilén piké t€ t&€ dhénave tejkalon
numrin e mostrave té t&€ dhénave t€ mésuara, SVM do t€ performojé mé pak.

» Ndérsa klasifikuesi i vektorit mbéshtetés funksionon duke vendosur pika té
dhénash, mbi dhe nén hiperplanin klasifikues, si dhe nuk ka asnjé shpjegim
probabilistik pér klasifikimin.

2.6 ALGORITMI MAPE-K

Algoritmi i garkut Monitorim, Analizim, Planifikim, Ekzekutim mbi Njohuriné e
pérbashkét (ang. Monitorim -Analyze-Plan-Execute over a shared Knowledge — MAPE-
K) éshté€ modeli kontrollues me ndikimin mé t€ madh pér sistemet autonome dhe veté-
pérshtatése. Sistemet moderne t€ softweréve zakonisht funksionojné né mjedise dinamike
dhe trajtojné€ kushte shumé t€ ndryshueshme operacionale: pérbérésit mund té€ shfagen
dhe zhduken, mund t€ béhen pérkohésisht ose pérgjithmoné t€ padisponueshém, mund t&é
ndryshojné sjelljen e tyre, etj. Veté-pérshtatja &shté njohur gjerésisht si njé qasje efektive
pér tu marré me kompleksitetin, pasiguriné dhe dinamikén né rritje t€ kétyre sistemeve.
Njé€ qasje inxhinierike e mirénjohur pér t€ realizuar veté-pérshtatjen €sht€ me ané té€ njé
garku me kontroll té rezultatit t€ quajtur MAPE-K dhe konceptuar si njé sekuencé e katér
hapave Monitoro-Analizo-Planifiko-Ekzekuto mbi njé Njohuri té dhéné.

Pér té siguruar garantimin e korrektésisé funksionale té€ logjikés sé adaptimit, metodat
formale mund té pérdoren si njé mjet rigoroz pér specifikimin dhe arsyetimin e sjelljes sé
sistemeve veté-adaptuese, si né kohén e Krijimit ashtu edhe né kohén e ekzekutimit.
Sidoqofté, sondazhi tregon se, megjithése vémendja pér sistemet e softwarit veté-
adaptues po rritet gradualisht, numri i studimeve qé€ pérdorin metoda zyrtare mbetet i ulét,
dhe kryesisht lidhen me verifikimin e kohés sé ekzekutimit. Modelet e krijuara zyrtarisht
té krijimit g€ mbulojné té dyja aspektet strukturore si té sjelljes té veté-pérshtatjes dhe té
qasjeve pér té vértetuar dhe verifikuar vetité e sjelljes jan€ shumé té kérkuara.

2.6.1 Arkitektura MAPE-K pér veté-adaptimin

Vet-rikuperimi éshté njé nga katér vetité kryesore t€ njé sistemi veté-pérshtatés [69]. Pér
realizimin e sistemit veté-pérshtatés, IBM prezantoi mekanizmin e garkut té kontrollit
MAPE-K. MAPE-K garku i kontrollit [70]. Figura 2-8, pérfshin Monitorimin,
Analizimin, Planifikimin e proceseve, Ekzektimin dhe njé Njohuri t&€ dhénash. Procesi i
monitorit mbledh detajet, tregon informacionin mbi topologjiné, dhe konfiguron
parametrat nga burimet e menaxhuara. Procesi i analiz€s kryen analizén e t€ dhénave dhe
arsyetimin e “simptomave” t€ siguruara nga procCesi i monitorimit. Procesi i analiz€s
ndikohet nga t€ dhénat e ruajtura t&€ njohurive. Nése kérkohen ndryshime, njé kérkesé
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ndryshimi i kalohet procesit t€ planit. Procesi i planit strukturon veprimet e nevojshme
pér t€ arritur qéllimet. Procesi i planit krijon ose zgjedh nj& proceduré pér t€ miratuar njé
ndryshim t€ déshiruar né burimet e menaxhuara. Ai mund t€ marré€ shumé forma, duke
filluar nga nj€ urdhér i vetém t€ njé pune komplekse. Procesi i ekzekutimit ndryshon
sjelljen e burimit t¢ menaxhuar bazuar né veprimet e rekomanduara nga procesi i planit.
Té katér proceset ndajné njé njohuri bazé qé pérfshin t€ dhéna, t€ tilla si regjistrat
historiké apo politikat. Njohurité bazé mund té pérditésohet nga proceset né varési té
rezultateve té tyre.

Analizimi  emm—p-  Planifikimi

Monitorimi Ekzekutimi

Baza e Njohurive

SENSORI AKTUATORI
Burimet qé Manaxhohen

Figura 2-8 Arkitektura e algoritmit MAPE-K

Shumé studime t€ kohéve té fundit kané studiuar modalitetin MAPE-K t& veté-
menaxhimit té rrjetave pa tel t€ sensoréve si sisteme kompjuterike autonome, duke
adresuar “vecorité-vetjake” té ndryshme. Sidoqofté, shumica e studimeve synojné vet-
konfigurimin, veté-optimizimin ose vetité e veté-mbrojtjes. Agilla ofron njé model
programimi me té cilin aplikacionet n€ secilén nyje t€ sensorit né rrjet veprojné si njé
agjent g€ mund t€ migroj€ n€ ményré t€ qarté ose klonuar nga nyja né nyjen tjetér.

2.7 ALGORITMI | PERMIRESIMIT EKSTREM TE GRADIENTIT (XGBOOST)

Algoritmi i pérmirésimit ekstrem té gradientit (ang. eXtreme Gradient Boosting -
XGBoost) €shté njé algoritém relativisht i ri qé u prezantua nga Chen & Guestrin n€ 2016,
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I cili pérdor konceptin e pérmirésimit pemé té gradientit. XGBoost u krijua pér t€ rritur
shpejtésiné dhe performancén, ndérsa prezantoi parametrat e rregullimit pér té€ zvogéluar
tejmbushjen. Pérmirésimi pemé i gradientit pérdor pemét e klasifikimit dhe kthimit pér
mésimin automatik (ang. Classification And Regression Trees for Machine Learning -
CART) né nj€ proces sekuencial mésimi si nxénésit e dobét. K&to pemé kthimi jané té
ngjashme me pemét e vendimit, megjithaté, ato pérdorin njé rezultat té caktuar dhe té
vazhdueshém pér secilén fleté (d.m.th. nyja e fundit pasi pema té ket€ mbaruar s€ rrituri)
e cila pérmblidhet dhe siguron parashikimin pérfundimtar. Pér ¢do cikél i i cili rrit njé
pemé t, llogariten rezultatet w té cilat parashikojné njé rezultat t€ caktuar y. Procesi i
mésimit synon t€ minimizojé rezultatin e pérgjithshém i cili pérbéhet nga funksioni i
humbjes né€ i-1 dhe njé strukturé t&€ re pemé t€ t. Kjo lejon qé algoritmi té rrit€ pemét né
ményré sekuenciale dhe t€ mésoj€ nga ciklet e méparshme. Zbritja e gradientit pérdoret
mé pas pér té llogaritur vlerat optimale pér secilén fleté dhe rezultatin e pérgjithshém té
pemés t. Rezultati quhet edhe papastértia e parashikimeve té njé peme Si¢ paragitet né
Figurén 2-9.

Pema1l Pema 2
PO JO
% g ﬁ (V)
+0.9 a
-09
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Nese(%):2+0.9:2.9 Nese(“):-1-0,9:-1,9

Figura 2-9 Vizualizimi i algoritmit XGBoost

Funksioni i humbjes né algoritmin e mésipérm pérmban njé model rregullim ose penaliteti
Q qéllimi i té cilés éshté té zvogélojé kompleksitetin e funksioneve té€ pemés sé kthimit.
Ky parametér mund té€ ndryshohet dhe mund t€ marré vlera té barabarta ose mé t€ médha
se 0. Nése vendoset né 0, at€heré nuk ka asnjé ndryshim midis rezultateve t€ parashikimit
midis metodave té peméve me pérmirésim té gradientit dhe XGBoost.

Pérvec késaj, Chen & Guestrin prezantojné tkurrjen (d.m.th. njé normé t€ t€ mésuarit) dhe
nénkampionimin e kolonés (duke zgjedhur rastésisht njé néngrup té tipareve) né kété
algorit€m té pemés me pérmirésim té gradientit, i Cili lejon uljen e métejshme t&
tejmbushjes.
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Pérparésia kryesore e XGBoost éshté shpejtésia e tij e madhe krahasuar me algoritmet e
tjeré, si¢ €sht€¢ SVM, dhe parametri i tij i rregullimit qé zvogélon ndryshimin me sukses.
Por edhe pérvec parametrit t& rregullimit, ky algoritém pérdor njé normé t€ t&€ mésuarit
(tkurrjen) dhe nén-shembujt, gj€ e cila rrit aftésiné e tij pér t€ pérgjithésuar edhe mé tej.
Sidoqofté, XGBoost éshté mé e véshtiré pér t’u kuptuar, vizualizuar dhe pér t’u akorduar
né krahasim me SVM. Ekziston njé mori hiperparametrash g€ mund t€ akordohen pér té
rritur performancén.

Pér t€ pérmendur disa nga hiperparametrat pérkatés: niveli i té mésuarit, nén-kampionimi
i kolonés dhe niveli i rregullimit t€ pérmendur mé sipér. Pér mé tepér, nén-shembulli (i
cili po pérgatit modelin e trajnimit), thellésia maksimale e peméve, peshat minimale né
shénimet fémijé pér ndarje dhe numri i vlerésuesve (peméve) pérdoren gjithashtu shpesh
pér t€ adresuar shkémbimin midis ndryshimeve dhe paragjykimeve.

Ndérsa vlerat mé t€ larta pér numrin e vlerésuesve, rregullimi dhe peshat né shénimet
fémijé shogérohen me ulje t€ mbingarkesés, shkalla e t&€ mésuarit, thellésia maksimale,
marrja e mostrave dhe marrja e mostrave nga kolona duhet t€ ken€ vlera mé t€ uléta pér
té arritur reduktimin e tejmbushjes. Megjithaté, vlerat ekstreme do t€ ¢ojné né gmontimin
e modelit.

XGBoost éshté njé algoritém veganérisht interesant kur shpejtésia dhe saktésia e larté jané
thelbésore. Sidoqofté, kérkohen mé shumé burime né trajnimin e modelit sepse rregullimi
I modelit kérkon mé shumé kohé dhe ekspertizé nga pérdoruesit pér té arritur rezultate
domethénése.

2.8 MBROJTJA E DUHUR E INFORMACIONIT TE TE DHENAVE

T€ dhénat e konsumatorit, t& cilat mund t€ jené t€ ¢do lloji si t€ strukturuar ose té
pastrukturuar dhe t€ ruajtura né ¢do format (t€ koduar ose t€ pakriptuar) né media jané
pjesa mé e réndésishme e nj€ korporate. Sigurisht, kur njé€ korporaté merr njé vendim pér
t& maré shérbimet e njé njésie kompjuterike cloud, ajo duhet té jeté e vetédijshme pér
ekspozimin ndaj rrezikut né lidhje me t€ dhénat e tyre.

Korporata mund té vendosé té 1évizé vetém té dhéna jokritike né cloud, dhe t& mbajé t&
dhéna kritike né€ nivel lokal brenda infrastrukturés s€ tyre té IT-s€, duke zvogéluar késhtu
faktorin e rrezikut.

Me kalimin e kohés, korporatat mund ta konsiderojné két€ ndarje n€ t€ dhéna jo praktike,
prandaj marrin njé vendim pér t€ zhvendosur té gjitha t€ dhénat e tyre té€ korporatave né
cloud. Ofruesi i shérbimit t& shérbimeve cloud computing mund té keté njé rregull pér
shpérndarjen e t&€ dhénave t€ klientit népér qendrat e tyre té t€ dhénave.

Cloud computing ka rritur fushén e sigurisé si pér té dhénat q€ jané statike ashtu edhe pér
ato qé 1€vizin pérgjaté rrjetit, pér pasoj€ njé korporaté duhet t€ marré€ auditimin e grupeve
té t&€ dhénave t€ saj.
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Figura 2-10 Arkitektura referuese pér cloud publike

Té dhénat (& strukturuara si dhe té pastrukturuara) duhet t€ kategorizohen né grupe, ku
secili prej tyre korrespondon me funksione té pércaktuara, t€ cilat do t€ pérfag€sonin
procese biznesi me departamente t€ ndryshme brenda njé korporate t€ caktuar. Secili prej
departamenteve do té kishte t& drejta t€ caktuara pérpunimi pér ato procese biznesi, pra
pér grupet e t& dhénave. K&tu duhet t€ pércaktojmé privilegjet e siguris€¢ duke pérdorur
njé lloj algoritmi refleksiv té caktuar pér secilin nga kéto procese apo grupe; ekzekutivi
pérgjegjés pér informacionin (ang. Chief Information Officer-CIO) do té kishte nivelin
mé té larté té privilegjit pér té gjitha grupet e t€ dhénave. Algoritmi refleksiv gjithashtu
identifikon departamentet q€ kané qasje t&€ pérbashkét (pérfshirése) né grupet e té
dhénave, dhe ato qé kané gasje ekskluzive, nén menaxhimin e qasjes. Késhtu, rregullat e
sigurisé pércaktohen tani duke pérdorur algoritmin refleksiv dhe zbatohen kontrollet e
siguris€. Hapi tjetér éshté monitorimi i proceseve té biznesit.

Politika e sigurisé e pércaktuar dhe kontrollet e zbatuara duhet t€ sigurojné privatésiné e
grupeve t€ t€ dhénave né pérputhje me rregulloret lokale té pajtueshmérisé si¢ jepet né
Figurén 2-10. Sigurisht, ofruesi i shérbimit t& cloud computing do té duhet té keté
gjithashtu kontrolle sigurie pér t€ mbrojtur grupet e t€ dhénave té konsumatoréve té tyre.
Konsumatorét duhet t€ marrin njé vendim né€ lidhje me grupet e t€ dhénave qé duhet t&
kriptohen. Ky vendim do té€ varet nga natyra e t€ dhénave, dhe sa shpesh mund té
aksesohen. Me algoritmin aktual té kriptimit, t€ dhénat do t€ duhej té déshifroheshin gjaté
procesit pér pérpunim, duke shtuar késhtu koston dhe vonesén né biznes.
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2.9 ASPEKTET E SIGURISE SE RRIETEVE CLOUD

Cdo ofrues i shérbimeve internet (ang. Internet Service Provider-1SP) qé ofron shérbime
kompjuterike pér klientét e saj €shté gjithashtu e ndjeshme ndaj hakimit dhe formave té
tjera t& sulmeve t€ mohimit t€ shérbimit (DoS). Prandaj, ISP-t¢ duhet t& keté njé sistem
té zbulimit t€ ndérhyrjeve (ang. Intrusion Detection System-IDS) dhe njé sistem
parandalimi té ndérhyrjeve (ang. Intrusion Prevention System-IPS) t€ instaluar pér t&
monitoruar trafikun e rrjetit dhe pér t€ marré masat e duhura nése zbulohet njé ndérhyrje.

Njésoj si ekspozimi i njé ISP ndaj trafikut “té démshém” té rrjetit, ¢do ofrues i shérbimit
cloud mund té jeté gjithashtu i ekspozuar ndaj t€ njéjtit nivel rreziku. Prandaj edhe ofruesi
1 shérbimit cloud do té duhet té keté IDS dhe IPS té instaluara pér té siguruar masat e
sigurisé, késhtu qé t€ jet€ né gjendje té zbuloj€ ¢do trafik t& démshém té rrjetit.

Projektimi logjik i rrjetit t€ burimeve t€ cloud computing duhet t& keté njé router fundor
me njé lidhje me internetin pér t€ siguruar ofrimin e shérbimeve tek konsumatorét. Fundi
1 pasém 1 routerit do t€ lidhet me njé perimetér firewall i cili do t&€ mbéshtesé njé zoné t&é
demilitarizuar (ang. Demilitarized Zone-DMZ).

Kjo DMZ do t€ suportojé ndoshta shérbime té bazuara né web, posté elektronike dhe
servera pér shérbime té jashtme. Firewall-1 rrethues do té sigurojé njé masé té kontrollit
té hyrjes dhe mbrojtjes sé shérbimeve né DMZ. Fundi i pasém i firewall-it do t€ lidhet me
njé mur t€ brendshém, prapa t€ cilit do té vendosen té gjitha burimet e cloud computing,
si¢c demonstrohet né Figurén 2-11.

Kéto burime do té konfigurohen né rrjete t€ segmentuara. Secili prej kétyre segmenteve
mund té konfigurohet si Rrjet Virtual me Zoné Lokale (ang. Virtual Local Area
Networks-VLAN) pér t€ siguruar njé masé mbrojtjeje t€ burimeve nga aksesi i
paautorizuar, si dhe pér té€ siguruar nj€ shkallé t€ privatésisé midis konsumatoréve, si¢
ilustrohet né Figurén 2-12.

Trafiku i rrjetit duhet t€ jeté “i rregjistruar” pér t&€ pérmbushur pajtueshmériné si¢ kérkohet
nga ligjet e shtetit. Raportet e gjeneruara nga kjo vihen né dispozicion t&€ klientéve né
meényré té rregullt.
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Interneti

Qendra e te Z.o.na.e .--.
Dhenave Demilitarizuar 4.—_—_.
(DM2) -

Firewall, IDS, IPS etj Firewall

Routeri i Ofruesit te
Sherbimeve Cloud

Figura 2-11 Projektimi logjik i rrjetit té Cloud provider

» Routeri fundor duhet té konfigurohet pér té bllokuar trafikun hyrés dhe dalés sipas
parametrave t€ konfigurimit t€ Kontrollit t€ Aksesit, si¢ jané adresa e rrjetit IP,
numri i portés dhe protokollet pérkatése. Kjo do té filtrojé trafikun e rrjetit né
modelin e shtres€s sé rrjetit.

=  “Perimeter router” duhet té€ keté né ményré rigoroze “filtrimin e paketave” té
trafikut té rrjetit brenda/jashté. Kjo mundéson aksesin e kérkuar né burimet e
serverave né DMZ.

* Burimet e rrjetit duhet t€ jené té sigurta nga sulmet e mohimit t€ shérbimit (DoS).
Sulmet e shpérndara t€ mohimit té shérbimit (ang. Distributed Denial of Service-
DDOS) do té kishin kérkesa t&€ métejshme t€ njé routeri me konfigurimin e duhur.

* Njé kombinim i IDS dhe IPS té€ vendosura né ményré€ strategjike do t€ lejonte
inspektim mé t& thellé té paketave pér té identifikuar ngarkesat e démshme Si
worm-at (worms), kuajt Trojan dhe viruset. IDS/IPS-té t€ bazuar né€ nyje do t&
parandalonin modifikimin e burimeve té sistemit. IDS/IPS-té té bazuar n€ web do
té pé€rdorin zbulimin e nénshkrimit dhe anomalisé.

= Raportimi i incidenteve tek konsumatorét duhet té jeté pérparési, pasi
konsumatorét jané pérgjegjés pér t€ dhénat e klientéve té tyre. Procedurat e
trajtimit t& incidenteve duhet t€ pércaktohen qart€, duke minimizuar ndikimin e
tyre né njé akses joproduktiv té€ shérbimit.

= Rregjistrimi 1 informacionit té rrjetit do t€ vihej n€ dispozicion té€ konsumatoréve,
né t€ nj&jtén kohé duke mbrojtur privatésin€ e secilit prej konsumatoréve nga
njéri-tjetri. Kjo do té varet nga ményra se si pajisjet e ruajtjes konfigurohen dhe
béhen té€ disponueshme né t& gjithé rrjetet e segmentuara.
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Figura 2-12 Segmentimi i rrjetit té data center-it

Marréveshja e nivelit té shérbimit (ang. Service Level Agreement-SLA) duhet té
deklarojé politikén e sigurisé té pérshtatur nga ofruesi i shérbimit n€ terma té qarta. Démet
e shkaktuara nga konsumatori né€ rast t€ njé€ prishjeje t€ rrjetit duhet t€ pércaktohet po
ashtu né€ njé ményré sa mé té qart€. Meqenése ofruesi i shérbimit cloud ka shumé
konsumator€, shkelja e t&€ dhénave né njé llogari t€ konsumatorit nuk duhet t€ ndikoj€ né
privatésiné dhe siguriné e té dhénave t€ llogarive t€ konsumatoréve té tjeré - natyrisht,
kjo do té varet nga konfigurimet e brendshme té rrjetit té t& dhénave si¢ jané VLAN-et,
“muret e zjarrit” mbrojtés dhe aksesi né ruajtjen e té dhénave.

2.10 KONTROLLET E SIGURISE NE INFRASTRUKTUREN FIzIKE

Rrjetat me zoné lokale (ang. Local Area Network-LAN) do té konfiguroheshin si VLAN,
késhtu qé konsumatorét né njé VLAN kurré nuk do t€ shihnin ose monitoronin trafikun
(kapércimin e VLAN-eve) né njé VLAN tjetér. N& kété ményré ésht€ mjaft e mundshme
g€ njé konsumator mund té pérdoré njé aplikacion software-ik g€ mund té monitorojé dhe
regjistrojé trafikun né két€ VLAN, duke shkelur késhtu siguriné e rrjetit pér géllime
spiunazhi.

Konsumatorét mund t€ pérdorin shérbimet cloud duke pérdorur rrjetet virtuale private
(ang. Virtual Private Network-VPN) nga vendndodhja bazé dhe mé pas né VLAN sig
paragitet né¢ Figurén 2-13. Kjo do t€ na ofronte siguri dhe privatési piké-mé-pike.
Sigurisht, pérdorimi i VPN-s€ do té€ kérkonte q¢ konsumatorét t€ siguronin certifikata
dixhitale té sigurta (SSL/ IPSec) nga ofruesi i shérbimit. Ofruesit e shérbimit duhet ti
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kujtojné pérdoruesve se né kété piké ata jané duke hyré né shérbime nga serverat e
parregjistruar. Konsumatoré t€ shumté mund té kené akses né njé server ose né
projektimin e njé server-i t€ shpérndaré.

A mund té sigurojé ofruesi i shérbimit cloud njé VLAN privat (ang. Privat VLAN-
PVLAN)? Shtresa e lidhjes sé té dhénave nga modeli OSI transmeton domain-e pérveg
gargeve VPN ¢ funksionojné né shtresén 3 (shtresén e rrjetit). Kéhtu, PVLAN shton
edhe nj€ shtresé tjetér sigurie. Rrjeti 1 brendshém 1 segmentuar duhet té projektohet né
ményré qé€ rrjeti 1 ofruesit t€ shérbimit cloud té jeté 1 izoluar nga rrjeti 1 konsumatoréve.
Oftruesi 1 shérbimit cloud do té€ duhet t€ mbajé€ regjistrat e klientéve té tyre, t€ ruajtura né
njé bazé té dhénash ose né njé bazé té dhénash té shpérndaré diku né rrjet.

Kompania ALPHA

Router

VPN Tunel
Cloud Publike

Switch i
Manaxhueshem

Kompania BETA

Virtualizuar

Kompania GAMMA

VPN Tunel

Figura 2-13 Zgjerimi i data center-it té njé cloudi publik

Rrjeti 1 ofruesit t&€ shérbimit cloud duhet t€ integrohet minimalisht me rrjetin e
konsumatoréve dhe t€ ndérlidhet me njé switch t&é shtresés sé treté. Aktivitetet e
monitorimit t€ trafikut do té€ zhvilloheshin né rrjetin e konsumatoréve, por t& dhénat e
gjeneruara duhet té transferohen né rrjetin e ofruesit t€ shérbimit dhe mé pas né pajisjet e
ruajtjes s€ té dhénave. Kjo do té kérkonte planifikim dhe vlerésim t€ kujdesshém né rast
té njé€ shkeljeje, izolimin e segmenteve t€ rrjeteve, pa pasur nevojé t&€ mbyllni t& gjithé
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shérbimet cloud. Ofruesi i shérbimit cloud dhe konsumatorét e tij jo vet€ém qé do té
pésonin humbje té t& ardhurave, por edhe integritet dhe besueshméri té shérbimit.
Arkitektura ¢ re dhe e shkallézuar cloud &shté jashtézakonisht e réndésishme pér njé
ofrues t&€ shérbimit publik cloud, ku té ardhurat gjenerohen né miliona dollaré —
ekonomité e cloud computing publike duhet t€ adresojn€ koston/pérfitimin nga
perspektiva e konsumatoréve.

Siguria né cloud computing publike éshté mé e déshiruar [71], pasi qé cloud computing
publike éshté njé platformé ku té dhénat e réndésishme té konsumatoréve ruhen ose né
njé vend ose né shumé vende.

Kombet kané nocione dhe ligje t€ ndryshme né lidhje me privatésiné dhe sigurin€. Pyetjet
g€ ne paragesim jané si mé poshté - A jané té dhénat t€ koduara né pajisjen e ruajtjes sé
té dhénave, apo jané né format té thjeshté? Nése té dhénat jané té€ koduara, atéheré sa té
sigurta jan€ ato, dhe kush &shté mbrojtési i teknologjive t€ kriptimit? Ofruesi i shérbimit
cloud ndan detajet ¢ teknologjisé sé kriptimit me konsumatorét e tyre si ¢elésat,
certifikatat dixhitale dhe algoritmet hash. Ne mund té konkludojmé se privatésia dhe
siguria duhet t€ shihen si njé€ integrim gjithnjé n€ zhvillim 1 artit dhe teknologjive té
informacionit.

Platforma cloud computing duhet té jeté e vendosur fizikisht, edhe pse éshté né cloud.
Infrastruktura fizike duhet t€ jeté e sigurt. Punonjésit e ofruesit t€ shérbimit duhet té kené
njé qasje t€ kontrolluar né€ objekt me regjistrat e té gjitha hyrjeve/daljeve t€ mbajtura, dhe
té disponueshme pér konsumatorét pér géllime té auditimit. Infrastruktura fizike duhet té
mbrohet nga fatkeqésité natyrore té tilla si pérmbytjet, térmetet dhe zjarri.

Mirémbajtja apo azhornimi i duhur i infrastrukturés duhet té kryhet pér t€ siguruar nivelin
e shérbimit sipas detyrimeve kontraktuale. Shérbimet cloud computing duhet t€ kené
qasje té pandérpreré né furnizimin me energji elektrike. Cdo gendér t¢ dhénash duhet té
keté kopje té t& dhénave ose plane rezervé dhe po késhtu duhet té keté gasjen edhe ofruesi
i shérbimit t€ cloud computing - sipas planit té tyre té biznesit.

63



Ergest Alite

3 KLASIFIKIMI | SULMEVE NE CLouD COMPUTING
DHE PREZANTIMI | TEKNIKAVE VET-MBROJTESE TE
ZHVILLUARA NDAJ KETYRE SULMEVE

Sulmet kompjuterike kané treguar se jané njé kércénim i vazhdueshém pér pérdoruesit,
organizatat dhe infrastrukturat né Internet. Ato kategorizohen né tre kategorité kryesore
té méposhtme: Sulmet e Mohimit t&€ Shérbimit (DoS), Sondé dhe Kompromisit. Qéllimet
kryesore t&€ kétyre sulmeve jan€ ndalimi i aksesit, pérfitimi i akseseve té paautorizuara
pér té kompromentuar sistemet e pérdoruesit si dhe pérfitimi i akseseve té paautorizuara
pér té shkatérruarr rjetin e pérdoruesit. Né kété kapitull do té flasim pér klasat kryesore té
sulmeve té kryera mbi Infrastrukturat Cloud. N& pjesén e dyté do té prezantohen teknikat
e zhvilluara nga kérkues shkencor té ndryshém gjaté kétij dhjetévjecari pér té béré té
mundur, dedektimin, parandalimin dhe mbrojtjen e Infrastrukturave Cloud nga kéto
sulme dhe nga ndikimet gé mund té kené keto sulme mbi pérdoruesit e kétyre rrjeteve dhe
ofruesit e tyre.

3.1 KATEGORIA E PARE E SULMEVE — MOHIMI | SHERBIMIT (ANG. DENIAL OF SERVICE -
DoS)

Sulmet e mohimit t€ shérbimit (DoS) kané provuar té jené njé kércénim serioz dhe i
pérhershém pér pérdoruesit, organizatat dhe infrastrukurat e Internetit. Q€llimi kryesor 1
kétyre sulmeve €shté parandalimi i aksesit n€ njé burim t€ vecanté si pér shembull njé
server né Internet [36]. Njé numér tepér i madh mbrojtjesh kundér sulmeve DoS jané
propozuar né literaturé, por asnjé nga kéto nuk siguron njé mbrojtje t€ besueshme.
Gjithmoné do t€ keté hoste t€ prekshém né Internet q€ do t€ pérdoren pér gé€llime té DoS.
Pér mé tepér éshté shumé e véshtiré t&€ njohésh dhe té filtrosh vetém trafikun e sulmit pa
shkaktuar ndonjé dém kolateral né trafikun e ligjshém.

Njé€ sulm DoS mund té€ kryhet ose si njé "pérmbytje" ose si njé sulm logjik [37]. Nj& sulm
p€rmbytjeje DoS bazohet né forcén brutale. T€é dhéna me pamje reale, por t€ panevojshme
1 dérgohen viktimés sa mé shumé gé t€ jet€ e mundur. Si rezultat gjerésia e brezit té rrjetit
éshté okupuar plotésisht, hapésira e diskut éshté mbushur me té dhéna té panevojshme
(pér shembull: e-mail te padéshiruar, té€ dhéna junk FTP, mesazhe gabimi t€ géllimshme),
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strukturat e t¢ dhénave me madhési fikse brenda softuerit host jané t€ mbushura me
informacion fals, ose fuqia e pérpunimit éshté harxhuar pér géllime t& padobishme. Njé
sulm i logjikshém DoS, bazohet né njé pérdorim inteligjent t& dobésive té synuara. Njé
datagram i fragmentuar IP, i ndértuar me shkathtési, mund té rrézojé njé€ sistem pér shkak
té nj€ problemi serioz né softuerin e sistemit t€ operimit (OS). Njé shembull tjetér i sulmi
logjik éshté pérdorimi i kérkesave t€ munguara pér vértetim duke injektuar informacione
false té ruterit, né ményré qé€ t€ parandalojé arritjen e trafikut né rrjetin e viktimés.

Ka dy arsye kryesore g€ 1 bén sulmet DoS térheqés pér pérdoruesit. Arsyeja e paré Eshté
se ka mjete efektive automatike té disponeshme pér t€ sulmuar njé viktimé [38], pér
shembull, ekspertiza nuk ésht€ domosdoshmérisht e kérkuar. Arsyeja e dyté éshté se
zakonisht éshté e pamundur t€ gjesh njé sulmues pa ndérveprim t€ gjeré njerézor [39],
[40], ose pa karakteristika té reja né shumicén e ruterave té Internetit [41].

3.1.1 Mekanizmat e sulmit té pérmbytjes

Sulmet DoS nga pérmbytja zakonisht ndahen né sulme direkte dhe sulme reflektuese [41].
Né sulmet direkte, paketa t€ falsifikuara dérgohen n€ ményré té drejtpérdre;jté tek viktima.
N¢ sulmet reflektuese paketat me adresén e viktimés né zonén e adresés IP té burimit,
dérgohen tek nj€ palé e treté e pafajshme, e cila, nga ana tjetér do ti kthejé njé€ pérgjigje
viktimés. Shembuj té paléve té treta t€ pafajshme jané serverat e Internetit, serverat DNS,
dhe route-rat. Sulmet e reflektoréve kané t€ paktén dy viktima né té nj&jtén kohé [42].

N¢ thelb, ¢do sjellje e zakonshme e protokollit, mund t&€ pérdoret si mekanizmi kryesor
pér sulmet e pérmbytjes. Cdo shtres€ protokolli €shté e pérshtatshme pér géllime sulmi.
Sulmet direkte pérdorin zakonisht vet€ém disa mekanizma t€ quajtura pérmbytja TCP
SYN, pérmbytja ICMP Echo, ose ndonjéheré pérmbytja e t€ dhénave UDP[43]. Né
pérmbytjen TCP SYN, viktimés i dérgohen paketa me njé adresé té nj€ hosti jo-ekzistent
né fushén e adresés IP t€ burimit, e cila rezulton né shumé lidhje gjysmé té hapura qé
mbushin strukturat e t& dhénave statike dhe parandalojné lidhjet e ligjshme. Kéto lidhje
gjysmé té hapura do té skadojné né 75 sekonda [44]. N& pérmbytjen ICMP Echo, viktima
éshté e detyruar t€ mbajé njé sasi t€ madhe paketash-ping.

N¢E pérmbytjen e t&€ dhénave UDP, njé objektiv i mundshém éshté€ lidhja e ngarkesave dhe
echo- portave ndérmjet dy viktimave. Kéto sulme nuk konsumojné burime pér njé kohé
té gjaté, késhtu g€ té paktén né teori, viktima duhet t€ jet€é né gjendje t&€ vazhdojé
shérbimin drejt pérdoruesve t€ ligjshém normalisht pasi sulmi té ket€ mbaruar. Sidoqofté,
disa sulme pérmbytjesh, mund té kené efekte t&€ gjata. P& shembull, pérmbytja e
fragmentit [P mund t€ konsumoj€ t€ gjithé memorien e disponueshme pér ruajtjen e
datagramave té pjesshém t& IP, pas sé cilés ¢do host mund t€ difektohet pér shkak té
mosdisponueshmérisé s€ memories sé€ liré.

Sulmet e reflektoréve shfrytézojné ¢do sjellje protokolli, ku njé paketé sulmuese shkakton
njé paketé pérgjigjeje qé€ t’i dérgohet viktimés pérfundimtare [45]. Sulmet e reflektorit
gjithashtu mund té€ pérfshijné pérdorimin e njé teknike t€ quajtur bandé gjeré ose
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amplifikim 1 paketés. Pala e tret€ e pafajshme ose do té pérgjigjet me njé€ pako mé té gjaté,
ose me disa paketa pérkatésisht né njé paketé t&€ vetme sulmi. Njé formé e amplifikimit t&
paketés éshté amplifikimi i transmetimit ku njé paketé sulmuese dérgohet né njé adresé
transmetimi t€ drejtuar nga njé nén-rrjet.

T€ gjithé hostet g€ marrin paketén sulmuese do ti dérgojné pérgjigjen e tyre viktimés
pérfundimtare. Njé shembull 1 mirénjohur 1 késaj €shté sulmi i smurfit [46], ku njé Echo
e vetme pérforcohet né disa paketa té€ Pérgjigjes s€ Echo t¢ ICMP-s€. Sulmet nga
pé€rmbytja kundér routeréve mund té jené efektive, sepse routerét zakonisht jané té
optimizuar pér pércjelljen e trafikut n€ vend qé t€ trajtojné t€ dhénat e dérguara direkt tek
ata [47]. Sulmet nga pérmbytjet kundér DNS mund té shkaktojné ngadalésime té
pérhapjes t€ Internetit ose ndérprerje efektive.

Njé rrjedhé e gjeré e gjerésisé s€ brezit t& paketave nuk &sht€ domosdoshmérisht e
nevojshme pér njé sulm pérmbytjeje. Gjerésia e brezit, e cila Eshté mé pak se njé shpejtési
tipike e njé modemi analog mund t€ jet€ e mjaftueshme né shfrytézimin e mangésive né
zbatimin e strukturave t€ t€ dhénave [48]. Kéto lloj sulmesh té€ kompleksitetit algoritmik
mund, pér shembull, t&€ degjenerojné pemét binare dhe tabelat e hashit né listat e lidhura.
Pér shkak té kérkesés s€ inteligjencés né€ zgjedhjen e trafikut t€ sulmit, kéto sulme t&
kompleksitetit algoritmik mund t€ klasifikohen si sulme logjike té pérshkruara mé poshté.

3.1.2 Mekanizmat e sulmit logjik

Objektivi i sulmeve logjike DoS €shté t&€ ndértoj€ njé numér té vogél t€ paketave specifike
g€ shfrytézojn€ dobésité qé e béjné viktimén té€ béjé gjéra anormale. Paketat normalisht
dérgohen direkt tek njé viktimé, sepse kérkohet njohuri e vecanté pér njé dobési. Ka njé
larmishméri t€ sulmeve logjike. Né ményré tipike njé sulm bazohet né mé shumé se njé
nga ¢éshtjet e méposhtme né t& njé&jtén kohé:

*  Shfrytézimi 1 t€ metave: I gjithé softueri pérmban t&€ meta té cilat mund p.sh., té
shkaktojné prishjen e njé host pér shkak t€ gabimeve né trajtimin e strukturés
dinamike t€ kujtesés, si né sulmin Tear drop bazuar né fragmente t€ mbivendosura
t& IP [46].

=  Shfrytézimi i gabimeve sintaksore: Implementimet nuk jané gjithmoné né gjendje
té trajtojné t€ dhéna té pasakta, si né sulmin e Protokollit t¢ Menaxhimit t& Grupit
té Internetit (IGMP) bazuar né kokat e keqformuara [49].

» Shfryt€zimi i gabimeve semantike: Zbatimet mund té pérpunojné normalisht té
gjitha mesazhet e sakta nga ana sintaksore edhe nése k&éto mesazhe jané
semantikisht t€ pasakta. Pér shembull, né helmimin me memorie t&€ DNS njé harté
false (njé pérgjigie e DNS) mund t'i bashkéngjitet njé mesazhi kérkimi té
pafajshém [47].

=  Shfrytézimi 1 kérkesave t€ munguara t€ vértetimit: Mungesa e vértetimit bén té
mundur futjen e informacionit t€ rremé né€ shumé protokolle (p.sh., protokollet
dinamike té rutimit) dhe shérbimet (p.sh., DNS) [50].
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Implementimet e protokolleve mund té pérfshijné tipare jo standarde ose karakteristika
g€ mungojné té cilat mund t& shfrytézohen. Pér shembull, disa implementime t€ makinés
shteté€rore TCP jané jo standarde dhe pérfshijné kalime té jashtme t€ gjendjes, ose jo té
gjitha shtetet kan€¢ kohé t&€ pércaktuar miré. N& kéto lloj hostesh &shté e mundur té
detyrojmé makineriné qé t€ hyjé n€ njé gjendje nga e cila nuk mund té dalé, ose ka njé
ndérprerje shumé t€ gjat€. Kéto dobési né disa implementime mund té shfryt€zohen nga
rrjedhat e paketave TCP SYN-FIN ose duke iu pérgjigjur njé pakete TCP SYN me njé
paketé TCP SYN [44].

Sulmet logjike kundér routeréve dhe pajisjeve té siguris€ mund té ndikojné né pjesé té
médha t€ infrastrukturés sé Internetit dhe t&€ mundésojné lloje t€ tjera sulmesh, kur njé
pjes€ e mbrojtjes nuk €shté mé operacionale. Sulmet DoS kundér infrastrukturés sé
Internetit po béhen gjithnjé e mé t&é zakonshme. Infrastruktura e rutimit konsiderohet t&
jeté njé shénjestér e shkélqyer pér sulmet DoS, sepse njé sulmues éshté né gjendje té
shkaktojé ndérprerje t€ rénda té€ rrjetit pa njé pérpjekje t€ réndésishme thjesht duke
injektuar informacion té rremé t€ rutimit [50]. DNS éshté njé€ tjetér shérbim infrastrukture
i prekshém nga sulmet DoS, pér shembull kur njé domain rrémbehet [47].

3.2 KLASA E DYTE E SULMEVE — MOHIMI | SHPERNDARE | SHERBIMIT (ANG. DISTRIBUTED
DENIAL OF SERVICE - DDOS)

Pér t& amplifikuar efektet, sulmet DoS mund té drejtohen né njé¢ ményré té€ koordinuar
nga disa burime né t€ njéjtén kohé (Distributed DoS, DDoS). Né njé sulm DDoS njé
sulmues pérdor hoste té€ shumté burimesh pér té dérguar trafik sulmi tek njé ose mé shumé
viktima njékohésisht. Né ményré tipike pjesémarrésit né njé€ sulm DDoS formojné njé
rrjet hierarkik DDoS, ku njé sulmues kontrollon disa administrues, t€ cilét nga ana tjetér
kontrollojn€ nj€ numér shumé mé té larté t€ agjentéve (ose demonéve ose zombive) pér
té kryer njé sulm té vérteté kundér njé viktime.

Fillimisht mjetet e sulmit DDoS u vendosén manualisht, por tani worm-et pérdoren
zakonisht pér kété. Worm-et jané softuer me qéllim té keq vet-pérhapés, 1 cili shpesh
pérfshin ose drejtpérdrejt aftésiné e sulmit DDoS (p.sh., Code Red I [51] dhe Slapper
[52]) ose pérmban mundésiné pér té€ ekzekutuar kod arbitrar (p.sh., Code Red II [53]).
Sidoqofté, disa worm-e jané krijuar pér tu pérhapur shpejt pa ndonjé€ ngarkesé t&€ démshme
(p.sh., Slammer [54]) ose funksionaliteti i tyre i ploté €shté i panjohur (p.sh., Nimda [55]).
Viruset mund té pérdoren gjithashtu pér fazén e vendosjes pér t&€ ndértuar njé rrjet t€ madh
DDoS, por ata nuk mund t€ kopjohen automatikisht veté.

Né ményré tipike kérkohet inxhinieria sociale pér t&€ nxitur njé njeri q€ té fillojé njé
program g€ pérmban njé virus (p.sh., njé shtojcé E-mail). Njé shénjestér pér njé sulm
DDoS ka zakonisht pak koh& pér t’u pérgatitur, sepse viruset identifikohen dhe
inxhinierohen né ményré t€ kundért sapo té€ gjenden né natyré. Pritésit e infektuar
gjithashtu mund t€ dezinfektohen sapo té jené té disponueshme azhornimet e antivirus.
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Pérkundrazi, njé worm pérhapet shpejt dhe mund té€ shkaktojé njé sulm t& papritur. Kjo e
bén njé€ worm nj€ mjet mé serioz t€ vendosjes pér sulmet e DoS.

Kombinimi i njé mjeti DDoS me njé mekanizém efikas té pérhapjes s€ worm-ave bén qé
instalimi i rrjeteve DDoS té jeté i shpejté. Praktikisht ¢do mjet DDoS mund t€ mbéshtillet
brenda njé worm-i veté-pérhapés [36]. Gjithashtu, worm-at béjné té mundur krijimin e
shpejté t€ rrjeteve DDoS multiplatformé. Disa worm-a mund té Iéshohen né té njéjtén
kohé pér té€ instaluar njé mjet identik DDoS né host me sisteme operative ose aplikacione
té ndryshme.

Ekzistojné dy klasa kryesore t€ sulmeve DDoS (Figura 3-1): sulmet e zbrazjes s¢€ gjerésisé
s€ brezit dhe sulmet e zbrazjes s€ burimeve. Njé sulm i zvogélimit té gjerésisé sé brezit
€shté krijuar pér t€ pé€rmbytur rrjetin e viktimés me trafik té pad€shiruar g€ parandalon
trafikun e ligjshém pér t€ arritur sistemin e viktimés. Sulmet e gjerésisé s€ brezit mund t&é
ndahen né€ sulme nga pérmbytjet dhe sulme té€ amplifikimit. Njé sulm i zbrazjes sé
burimeve &shté njé sulm qé éshté krijuar pér t€ lidhur burimet e njé€ sistemi viktimé. Ky
lloj sulmi mund t€ ndahet né€ sulmet e shfrytézimit t€ protokollit dhe sulmet e paketave té
keqformuara [56].

Sulmet
DDoS

| |

Shterimi i Gjerésisé sé Brezit Shterimi i Burimeve

Sulmet e Pérmbytjes (Flood) Sulmet e Amplifikimit Sulmet e Shfrytézimit t& Sulmet e Paketave Té
Protokollit Kegformuara

Figura 3-1 Klasifikimi i Sulmeve DDoS

Sulmet DDoS gjithashtu mund té klasifikohen né€ dy kategori t€ pérgjithshme: sulme té
drejtpérdrejta dhe sulme reflektuese t€ cilat jan€ pérshkruar tashmé né seancén e
méparshme.

3.2.1 Sulmet nga pérmbytja HTTP

Njé sulm pérmbytjeje HTTP &shté njé lloj sulmi volumetrik i shpérndaré i mohimit té
shérbimit (DDoS) i krijuar pér t€ mbingarkuar njé server t€ synuar me kérkesa HTTP
sipas Fig. 3-2. Pasi objektivi t€ jet€ ngopur me kérkesa dhe nuk éshté né gjendje ti
pérgjigjet trafikut normal, mohimi i shérbimit do t&€ ndodhé pér kérkesa shtes€ nga
pérdoruesit aktualg.
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sulmi nga pérmbytja HTTP

Figura 3-2 Sulmet nga pérmbytja HTTP

Sulmet nga pérmbytja HTTP jané nj€ lloj sulmi DDoS t€ "shtresés 7". Shtresa 7 éshté
shtresa e aplikimit t€ modelit OSI dhe i referohet protokolleve t& internetit si HTTP.
HTTP &shté baza e kérkesave t€ internetit t€ bazuara né shfletues dhe zakonisht pérdoret

pér t€ ngarkuar fage né€ internet ose pér t& dérguar pérmbajtjen e formularit né Internet.

Zbutja e sulmeve t& shtresés sé aplikimit €shté veganérisht komplekse, pasi trafiku

keqdashés €shté i1 véshtiré t€ dallohet nga trafiku normal. Né ményré qé t€ arrihet njé

efikasitet maksimal, aktorét me qéllim t€ keq do t€ pérdorin ose krijojné botnets né

ményré g€ t€ maksimizojné ndikimin e sulmit t€ tyre. Duke pérdorur shumé pajisje té

infektuara me malware, njé sulmues €shté né€ gjendje t€ pérdoré pérpjekjet e tyre duke
nisur njé véllim mé té madh t& trafikut sulmues.

Ekzistojné dy lloje t€ sulmeve té pérmbytjeve HTTP:

Sulmi HTTP GET - né kété formé sulmi, shumé kompjuteré ose pajisje té tjera
koordinohen pér t€ dérguar kérkesa t& shumta pér imazhe, skedaré ose ndonjé
pasuri tjetér nga njé server i synuar. Kur objektivi pérmbytet me kérkesa dhe
pérgjigje né hyrje, mohimi i shérbimit do t€ ndodhé pér kérkesa shtes€ nga burime
té ligjshme té trafikut.

Sulmi HTTP POST - zakonisht kur njé formé dorézohet né njé fage né internet,
serveri duhet t€ trajtoj€ kérkesén hyrése dhe ti shtyj€ t&€ dhénat n€ njé shtresé t&
géndrueshméris€, mé shpesh njé€ bazé t€ dhénash. Procesi 1 trajtimit t€ formés sé
té dhénave dhe ekzekutimi 1 komandave té€ nevojshme té bazés sé t&€ dhénave éshté
relativisht intensiv n€ krahasim me sasiné e fuqis€ pérpunuese dhe gjerésiné e
brezit qé kérkohet pér té€ dérguar kérkesén POST. Ky sulm shfrytézon pabaraziné
né€ konsumin relativ t€ burimeve, duke dé€rguar shumé kérkesa pér posté
drejtpérdrejt né njé server t€ synuar derisa kapaciteti i tij t€ ngopet dhe t€ ndodhé
mohimi i shérbimit.
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3.2.2 Sulmet e Dités Zero

Njé sulm me zero dité (referuar gjithashtu si Dita Zero) €shté njé sulm qé shfrytézon njé
dobési potencialisht serioze t€ sigurisé sé softuerit pér t€ cilén shitési ose zhvilluesi mund
té mos ket€ dijeni. Zhvilluesi i1 softuerit duhet t€ nxitojé pér t€ zgjidhur dobésiné sa mé
shpejt qé t&€ zbulohet né ményré qé té kufizojé kércénimin pér pérdoruesit e softuerit.
Zgjidhja quhet njé fashé softueri. Sulmet zero-ditore mund té pérdoren gjithashtu pér t&
sulmuar internetin e gjérave (ang. Internt of Things - 10T).

Njé€ sulm me dit€ zero merr emrin e tij nga numri i ditéve qé zhvilluesi i softuerit ka gené
né€ dijeni pér problemin. Njé sulm me dit€ zero mund té pérfshij¢ malware, adware,
spyware ose qasje té paautorizuar né€ informacionin e pérdoruesit. Pérdoruesit mund té
mbrojné veten nga sulmet e dit€s zero duke vendosur softuerin e tyre - pérfshiré sistemet
operative, programin antivirus dhe shfletuesit e internetit - pér t&€ azhornuar automatikisht
dhe duke instaluar menjéheré ¢do azhornim té rekomanduar jashté azhornimeve t&
planifikuara rregullisht. E thén€ me fjalé té tjera, azhornimi i softuerit t€ antivirusit, nuk
do t€ mbrojé njé pérdorues nga sulmi me dit€ zero, sepse deri ne momentin qé dobésité e
softuerit do t€ jené publikisht t€ njohura, softueri i antivirusit mund t€ mos keté njé
ményré pér ta dalluar até. Sistemet e parandalimit t€ ndérhyrjeve té€ hostit gjithashtu
ndihmojné€ né mbrojtjen nga sulmet e dité€s zero duke parandaluar dhe mbrojtur nga
ndérhyrjet dhe duke mbrojtur t&€ dhénat.

Mendoni pér njé dobési té dités zero si njé deré e hapur e makinés pér t€ cilén pronari
mendon se éshté mbyllur por njé hajdut zbulon se &shté e zhbllokuar. Hajduti mund té
futet pa u zbuluar dhe t€ vjedhé gjéra n€ kroskotin ose bagazhin e pronarit t€ makinés qé
mund t€ mos vérehen deri disa dit€ mé voné kur démi éshté béré tashmé dhe hajduti shté
zhdukur prej kohésh.

Ndérsa dobésité e dités zero njihen si t€ shfrytézuara nga hakerat kriminelé, ato gjithashtu
mund té shfrytézohen nga agjencité geveritare té€ siguris€¢ qé duan ti pérdorin ato pér
mbikéqyrje apo sulme. Né fakt, ka njé kérkesé t&€ madhe pér dobésité e dit€s zero nga
agjencité geveritare té€ siguris€ q€ ato ndihmojné pér t€ nxitur tregun pér blerjen dhe
shitjen e informacionit n€ lidhje me kéto dobési dhe ményrén e shfrytézimit té tyre.

Pérdorimet zero-ditore mund t€ zbulohen publikisht, vetém pér tek shitési 1 softuerit, ose
ti shitet nj€ pale té treté. Nése ato shiten, ato mund té shiten me ose pa té drejta ekskluzive.
Zgjidhja mé e miré pér njé¢ defekt sigurie, nga kéndvéshtrimi i kompanisé softuerike
pérgjegjése pér t&, éshté qé njé haker etik ose me kapelé t€ bardhé t€ zbulojé€ privatisht té
metén tek kompania n€ ményré qé té rregullohet pérpara se hakerat kriminelé ta zbulojné
at€. Por n€ disa raste, mé shumé se njé pal€ duhet t€ adresojé cénueshmériné pér ta
zgjidhur plotésisht, késhtu g€ njé zbulim 1 ploté privat mund t€ jeté€ 1 pamundur.
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3.3 KLASA E DYTE E SULMEVE — KOMPROMISIT

Kéto sulme paraqiten me t€ dhénat e grupuara n€ dy nénkategori: Nga Distanca né
Ambjentin Lokal (ang.Remote to Local - R2L) dhe nga pérdoruesi né rrénjé (ang. User
to Root - U2R).

3.3.1 Sulmet nga Distanca né Ambientin Lokal (R2L)

Né kéto lloj sulmesh, sulmuesit ekzekutojn€ komanda pér t€ marré aksesin e sistemit pér
té kompromentuar rrjetin (né€ terma t€ cil€sisé s€ shérbimit ang. Q0S).

Sulmet R2L jan€ sulmues t€ paautorizuar, té cilét pérmes rrjeteve fitojné akses lokal pasi
si pérdorues t€ makinave lokale. Sulmet mund té fillojné nga kudo né internet. Sapo
sulmuesi fillon t€ keté akses né sistemet e informacionit, ata mund t€ shfrytézojné
dobésité e makinés dhe té€ shkaktojné déme serioze té€ tilla si vjedhja e t&€ dhénave té
réndésishme ose shkatérrimi i sistemeve t€ informacionit. Pér shembull, sulmi ftp write
€shté g€ sulmuesi krijon skedar host pér té béré t€ shkruar dosjen anonime FTP dhe mé
né fund merr hyrjen lokale né sistem. Sulmi Guess_passwd €shté se sulmuesi pérpiget té
fitojé akses né llogarin€ e njé pérdoruesi duke supozuar vazhdimisht fjalékalimet e
mundshme. Cdo shérbim qé ka nevoj€ pér fjalékalim pér té€ hyré shpesh béhet njé objektiv
I sulmuar.

Tre nga teknikat mé t€ spikatura pér kété lloj sulmi jané:

= Spiuni: Instalohet veté fshehurazi né njé sistem dhe funksionon né sfond pér
phishing.

* Supozimi i Fjal€kalimit: Sulmuesit 1 marrin me mend fjalékalimet né vend ose
né€ distanceé.

*= IMAP (Protokolli i Aksesit n€ Mesazhe né Internet): Gjen njé server IMAP Mail.

3.3.2 Sulmet nga Pérdoruesi né Ambientin Rrénjé (U2R)

Sulmet U2R jané sulmuesit qé€ shtiren si njé pérdorues 1 ligjshém 1 sistemit pa autorizim
dhe mé pas shfrytézojné dobésité e sistemit pér t€ marré qasje rrénjésore té kétij sistemi.
Pér shembull, sulmuesi mund té shfrytézojé dobésité e njé sistemi pér té fituar privilegjet
e rrénjés dhe pér té€ instaluar nj€ program backdoor né njé€ sistem pér akses né t€ ardhmen.
Rezultati mund té shkaktojé prishjen e sistemit ose ta b&j€ sistemin t& ekzekutojé
programin e sulmuesit sikur té jet€ pjesé€ e programeve origjinale t€ sistemit. Njé shembull
tjetér €shté sulmi PHF qé€ shfrytézon njé defekt sigurie t€ shkrimit CGI né njé server né
internet. Pasi identifikohet dobésia, sulmuesi mund t€ ekzekutojé komandat lokale né
serverin e largét t€ sulmuar. Synimi i kétyre sulmeve &€shté pér té€ shkatérruar rrjetin,
sulmuesit marrin aksesin rrénjé brenda sistemit.
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Dy nga teknikat mé t€ spikatura pér kété lloj sulmi jané:

» Rootkits: Ofron qasje té vazhdueshme té privilegjuar né njé sistem duke fshehur
né ményré aktive ekzistencén e tij.

= Buffer Overflow: Ndodh kur njé program kopjon njé sasi t&¢ madhe té t€ dhénave
né nj€ buffer statik.

3.4 KLASA E DYTE E SULMEVE — SONDE (ANG. PROBING)

Pér t€ shkelur informacionin personal té viktimés, njé sulmues pérdor gjuhé té€ ndryshme
programimi. Sulmet e hetimit kryhen nga sulmuesit qé pérdorin programe pér t€ skanuar
automatikisht adresat IP té rrjetit me nj€ sasi t€ madhe n€ ményré qé€ t€ gjejné dobési qé
mund t€ shfrytézohen. Sapo té€ zbulohet ndonjé cénueshméri, sulmuesit mund té fitojné
késhtu hyrjen né sistem dhe té fillojné t€ mbledhin informacion pa autorizim. Njé nga
sulmet mé té€ zakonshme té hetimit quhet skanimi i portés, i cili lejon sulmuesit té
skanojné té€ gjitha portat n€ hostet e rrjetit dhe t€ zbulojné se cilat jané n€ dispozicion pér
lidhje. Metodat popullore té skanimit pérfshijné skanimin TCP, skanimin UDP, skanimin
SYN, skanimin ACK, skanimin FIN, skanimin ICMP, skanimin e protokollit dhe
skanimin bosh. Pér shembull, sulmi i portsweep zbulon kanalet e shfryt€zueshme té
komunikimit né hostet e largéta duke kérkuar sistematikisht lidhje me shumé porta TCP.

Dy nga teknikat mé té spikatura pér kéto kategori sulmi jané:

= Ports Sweep: Prités té€ shumté€ skanohen pér njé€ port t€ vecanté dégjimi.
= NMAP (Network MAPper): Kryen skanimin e portés.

3.5 PREZANTIMI | TEKNIKAVE VET-MBROJTESE TE ZHVILLUARA NDAJ KETYRE SULMEVE

Njé€ Tekniké e Sigurt Autonome (SAT) u propozua pér t€ siguruar njé mjedis t& sigurt
cloud pér ekzekutimin e aplikacioneve té pérdoruesve [57]. SAT zbulon sulmet DoS
(pérmbytjen SYN) me saktési t€ shkélqyeshme t€ té dhénave gjaté menaxhimit té
shérbimeve cloud. Carpen-Amarie [58] propozoi sistemin ¢ Menaxhimit té Veté-
Pérshtatjes s€ t€ Dhénave (SADM), i cili menaxhon sasi t€ médha té t€¢ dhénave pérmes
mjedisit cloud t€ Nimbus. SADM gjithashtu integron njé€ politiké sigurie si pjesé e
kornizés s€ saj pér t€ detektuar sulmet e sigurisé DoS (Teardrop) qé t€ zbulojé€ klienté me
qéllim té keq. Wailly dhe kolegét prezantuan njé Mjedis Virtual bazuar né Arkitekturé
Veté-Mbrojtése (VESPA) [59] pér té mbrojtur burimet e infrastrukturés duke pérdorur
garge sigurie autonome. Performanca e VESPA matet né terma t€ kohés s€ pérgjigjes
ndérsa zbulon sulmet e siguris€¢ U2R (rootkit). Sulistio dhe Reich [60] propozuan njé
arkitekturé té Shérbimit Cloud té Veté-Mbrojtjes (CPCS) pér t€ zvogéluar pengesén pér
adoptimin cloud, e cila ul shkeljet e Marréveshjes s€ Nivelit t&¢ Shérbimit (SLA).
Shérbimet cloud t€ ofruesve t€ ndryshém (p.sh. Microsoft Azure, Amazon EC2 dhe
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Google App Engine) krahasohen bazuar né€ sulmin e sigurisé R2L (SPY) pér konfigurime
té ndryshme t€ infrastrukturés.

Pér t&€ mbrojtur njé rrjet kundér malware si sulmet e siguris€ DoS (LAND), Benkhelifa
dhe Welsh [61] propozuan njé mekanizém té quajtur Malware Inspired Cloud Self-
Protection (MICSP), i cili pérdor analizén e nénshkrimeve pér té zbuluar malware dhe
pér té parandaluar sistemin nga sulmet e tilla né té ardhmen. Paul [62] propozoi njé Cloud
té bazuar n€ Sistem t€ Menaxhimit t€ Mirébesimit (CTMS) pér t€ adresuar vértetimin,
autorizimin dhe integritetin e t€ dhénave té siguris€ s€ Cloud; gjithashtu mat efektin e

sulmeve t€ siguris€ DoS né vonesén e futur gjaté pérpunimit t€ vendeve té punés.

Tabela 3-1 Krahasimi i Teknikés SECURE me Teknikat Ekzistuese

Viti | Teknika Mekanizém | Lloji i | Analiza e | Parametrat e
Autonom Sulmeve | Impaktit t€ | Performancés
Sigurisé
sipas
Cilésis€é sé
Shérbimit
2010 | SAT Po DoS Jo Pérdorimi i Burimeve
2011 | SADM Po DoS Jo Pérdorimi i Burimeve
2012 | VESPA Po U2R Jo Koha e Pérgjigjes
2013 | CPCS Po R2L Jo Shkelje ndaj SLA
2014 | MICSP Po DoS Jo Pérdorimi i Burimeve
2015 | CTMS Jo DoS Jo Vonesé
2016 | SMVR Po U2R Jo Pérdorimi 1 Burimeve
2017 | SPDS Po R2L Jo Pérdorimi i Burimeve
2018 | SECURE Po Probing, Po Shpejtésia e dedektimit
(teknika e DoS, té¢ ndérhyrjes, Koha e
propozuar) R2L, pérgjigjes, Shpejtésia e
U2R dhe gjenerimit té
DDoS nénshkrimit, Shpejtésia
Fals Pozitive
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Di Pietro dhe kolegét e tij propozuan njé tekniké t€ Menaxhimit t€ Sigurt pér Burimet e
Virtualizuara (SMVR) [63], nga té cilat zbulojné sulmet e sigurisé U2R (buffer overflaw)
gjaté kohés s€ ekzekutimit pér t&€ pérmirésuar siguriné e virtualizimit. SMVR zvogélon
shkeljen e sigurisé dhe pérmiréson pérdorimin e kujtes€s. Sarhan dhe Carr propozuan njé
Skemé té Veté-Mbrojtjes sé t€ Dhénave (SPDS), [64] nga té cilat pérdorin batch-eve
aktive té t€ dhénave dhe agjenti siguron njé llogaritje shumépaléshe pér té mbrojtur
burimet e ndjeshme té t€ dhénave né njé Cloud pér pérpunim. ME tej siguron njé
menaxhim té sigurt t€ celésit duke pérdorur algoritmin RSA pér t€ mbrojtur sulmet e
sigurisé s¢ formés R2L (IMAP).

Tabela 3-1 tregon njé krahasim kritik té sigurisé me gasjet ekzistuese bazuar né kritere té
ndryshme. Teknikat ekzistuese té menaxhimit t€ burimeve marrin né konsideraté vetém
njé lloj t€ sulmeve té siguris€ nga DoS, R2L, U2R, por gjithé tre llojet e sulmeve té
sigurisé nuk jané marré né konisderaté né té njéjtén kohé mesa dimé. Pér mé tepér,
ekziston nevoja pér parandalimin e sulmeve s¢ sigurisé s¢ DDoS dhe Hetimit.

SECURE mbron njé sistem kompjuterik t& bazuar n€ cloud nga pesé lloje t& ndryshme té
sulmeve té sigurisé duke pérfshiré DDoS, Hetimet, U2R, R2L dhe DoS dhe analizon
ndikimin e siguris€é n€ QoS. Mg tej, performanca e Sigurisé &shté testuar né drejtim t&é
kohés sé pérgjigjes, shkallés s€ rreme pozitive dhe shkallés sé zbulimit t& ndérhyrjeve.
Vlerésimi 1 performancés tregon se Siguria performon né ményré efektive.
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4 TeEkKNIKA SECURE DHE PERMIRESIMI | KESAJ
TEKNIKE DUKE PERFSHIRE EDHE MBROJTJEN NGA
SULMET UDP FLOOD DHE NTP AMPLIFICATION

Vitet e fundit, studiuesit jané pérqendruar né identifikimin e teknikave té reja pér zbulimin
dhe parandalimin e ndérhyrjeve né sistemet kompjuterike dhe kané zbuluar se Sistemi i
Zbulimit t&€ Ndérhyrjeve (IDS) &shté njé ményré efektive pér t€ mbrojtur rrjetin nga
sulmet. IDS ndalon sulmet, kryen rikuperimin pas sulmeve dhe heton boshlléqget e sigurisé
pér t& ndihmuar né shmangien e problemeve té tilla né t€ ardhmen. IDS-t€ mund té
kategorizohen né dy lloje bazuar né anomali dhe nénshkrim. IDS e bazuar né nénshkrim
pérdoret pér t€ zbuluar nénshkrimet e sulmeve t€ njohura né bazén e t€ dhénave, ndérsa
IDS e bazuar né anomali analizon aktivitetet anormale. SNORT [2] &shté IDS-ja mé
efektive q¢ mund t€ pérdoret pér zbulimin e sulmit. Pér IDS-t€ e bazuara né anomali
pérdoren teknika t€ ndryshme t€ t€ mésuarit t€ makinés, por Makineria e Vektorit té
Gjendjes (SVM) éshté detektori mé i zakonshém i bazuar né anomali.

N¢ kété kapitull do té flasim pér njé€ tekniké e cila trajton sulmet e sigurisé, e cila quhet
SECURE, Teknika me Vet-Mbrojtje né Manaxhimin e Burimeve Cloud (ang. Self-
protEction approaCh in cloUd Resource management) [5].

SECURE mund t€ krijojé nénshkrime t€ reja automatikisht dhe té ofrojé siguri kundér
sulmeve té siguris€ DDoS, Hetimit, U2R, R2L dhe DoS. Bazuar né lakun MAPE-K, &shté
zhvilluar njé€ algoritém pér faza t€ ndryshme pér t€ monitoruar, analizuar, planifikuar dhe
ekzekutuar. SECURE monitoron vazhdimisht sulmet e sigurisé gjaté ekzekutimit t&
ngarkesave t€ punés, kryen analiza pér t€ kuptuar alarme né rastin e sulmeve té sigurisé,
bén njé plan pér té kryer veprime pér té menaxhuar kércénimet dhe ekzekuton veprimin.
Agjentét e sigurisé (sensorét) krijohen né SVM si detektor anomalie. SECURE rrit
siguriné e shérbimeve té bazuara né cloud dhe rrit shkallén e zbulimit t€ ndérhyrjeve nése
I njéjti kérc€nim arrin pérséri.

4.1 PREZANTIMI | TEKNIKAVE VET-MBROJTESE TE ZHVILLUARA NDAJ KETYRE SULMEVE

Mé poshté do té paragesim arkitekturén e teknikés SECURE, e cila ofron vet-mbrojtje
kundér sulmeve té siguris€. Figura 4-1 tregon arkitekturén e teknikés SECURE dhe
pérfshin nén-njésit€ e méposhtme:
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Figura 4-1 Arkitektura e Teknikés SECURE

» Pérdoruesi i Cloud: Pérdoruesit e Cloud paragesin kérkesat e tyre pér ekzekutim.

* Mbajtési 1 shérbimit t&€ kérkesave: Njé mbrojtés pér té ruajtur informacionin né
lidhje me ¢do kérkesé¢ dhe pér té kaluar ngarkesat e ndryshme té€ punés té
Shérbimit Dispecer.

= Menaxheri QoS: Identifikon kérkesat e ndryshme QoS té njé kérkese té
pérdoruesit dhe ia pércjell Shérbimit Dispecer.

* Shérbimi Dispatcher: Dérgon ngarkesat e punés sé pérdoruesit s¢ bashku me
kérkesat e tyre QoS te Motori i Zbulimit.

= Motori i Zbulimit: Pérdor dy lloje IDS, i cili pérdor kérkimin SNORT pér
nénshkrime t€ sulmeve té njohura né bazén e t&€ dhénave (SNORT DB) dhe pérdor
njé detektor anomalie t&€ bazuar né SVM pér t€ analizuar aktivitetet anormale
(sulme té panjohura). Databaza e trajnimit pérdoret pér t€ hartuar SVM pér t&
gjetur dhe diagnostikuar t€ dhéna t€ trafikut t€ rrjetit hyrés pér t€ identifikuar
sulmin. Njé veprim merret sapo njé sulm zbulohet dhe ruhet né bazén e té
dhénave.

= Siguruesi i burimeve: Burimet sigurohen duke pé&rdorur Q-aware [4], n€ t€ cilin
identifikohen burime t€ pérshtatshme pér njé ngarkesé té veganté pune bazuar né
kérkesat e tyre pér QoS si¢ pércaktohet nga Menaxheri 1 QoS. Kéto burime
sigurohen mé pas sipas kérkesave t€ pérdoruesit.

= Planifikuesi i burimeve: QRSF [65] pérdoret pér t€ planifikuar burimet e siguruara
me koston dhe kohén minimale t&€ ekzekutimit.
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» Ekzekutuesi i burimeve: Ekzekuton ngarkesat e punés duke pérdorur burimet e
planifikuara.

* Elementi Autonomik: Pérfshin gjashté p€rbérés: sensorin, monitorin, analizimin,
planifikimin, ekzekutuesin dhe efektin.

= Monitori 1 Pérdorimit t&€ Burimeve: Mat vlerén e shfrytézimit t& burimeve gjaté
ekzekutimit t€ ngarkesés s€ punés.

= Vendi i Burimeve Cloud: Ruan konfigurimin e burimeve Cloud.

Teknika SECURE mbron veten nga sulmuesit duke dalluar sjellje t€ paligjshme nga
legjitime dhe duke kryer veprimet e kérkuara pér t€ bllokuar ato kércénime pa vetédijen
e pérdoruesit. Kércénimet e mbuluara nga SECURE jan€ DDoS, Hetimi, U2R, R2L dhe
DoS. Pér té gené efikas, motori 1 zbulimit zbulon vazhdimisht sulmet e sigurisé¢ gjaté
pérpunimit t€ ngarkesave t€ punés. Alarmet mund t€ stimulohen gjaté sulmeve té sigurisé.
Figura 4-2 pérshkruan hapat e sistemit autonom d.m.th. monitorimin, analizimin,
planifikimin dhe ekzekutimin. Gjaté ekzekutimit t€ ngarkesave t€ punés né burimet e
planifikuara, sensorét zbulojné vlerén e QoS pér sa i pérket kohés sé€ pérgjigjes sé
ekzekutimit t€ detyrés. Pastaj, nyja e menaxherit mbledh informacion nga sensorét dhe
pércjell informacionin e azhornuar drejt modulit té analizés.

4.1.1 Mekanizmi vet-mbrojtés — pseudo_kodi.

Figura 4.2 paraget pseudo_kodin né lidhje me hapat qé realizohen pér té realizuar njé
sistem autonom si p.sh. monitorimi, analizimi, planifikimi dhe ekzekutimi.

¢ MONITORIMI
FILLIMI
Kapja e Paketes
Kryerja e analizes ne paketat e kapura
per te gjitha Pakeata
Do
n.q.se Gjatesia e Ngarkeses se Paketes!= varg (MIN, MAX) atehere
ruaj informacionin e paketes ne log file
end if
end for
#ANALIZIMI dhe PLANIFIKIMI
# Krijimi i log-ut
# kontrollo per Sulm Sigurie
Mblidh te gjitha alarmet e reja te gjeneruara nga AE [Elementi Automatik]
per te gjitha alarmet
do
Kryej analizen per te mare URL, Porten dhe detajet e Ngarkeses
Kategorizo te dhenat te bazuara nga URL, Porta dhe Ngarkesa
Per te gjetur nenstringen me te madhe te perbashket apliko LCS (Nensekuenca me e madhe e perbashket)
end for
#EKZEKUTIMIN
for te gjithe Nenshkrimet e Analizuara [SIGN_ANA]
do
if SIGN_ANA Te Dhenat Ekzistuese atehere
Nenshkrimi i bashkohet ekzistuesit
else if SIGN_ANA = Ekziston tashme atehere
*INJOROJE"
else
Shto nenshkrimin si e dhene e re
end if
end for

Figura 4-2 Hapat e sistemit Autonom si p.sh. monitorimi, analizimi dhe planifikimi, dhe ekzekutimi

Njé€ agjent 1 siguris€ 1 bazuar né SVM zbulon anomalit€ e reja dhe ruan informacionin né
bazén e t€ dhénave pér t€ mbajtur njé regjistér rreth sulmeve. SECURE mbron nga sulmet
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e sigurisé: DDoS (Pérmbytja HTTP dhe Sulmi me dit€ Zero), Hetimi (NMAP dhe Portet
sweep), U2R (Buffer Overflow dhe Rootkits), R2L (IMAP, Guess password and SPY)
dhe DoS (Teardrop, SYN Flood, LAND dhe Smurf) si¢ diskutohet né Tabelén 3.1. Pér t&
zbuluar njé€ sulm sigurie, do t€ regjistrohen vetém ato paketa q€ pérshtaten né intervalin
si¢ &shté specifikuar. Motori 1 zbulimit zbulon modelin e ¢do pakete qé transferohet
pérmes rrjetit dhe krahasohet me modelin e paketave ekzistuese né bazén e t€ dhénave
pér té gjetur vlerén e gjatésis€ sé ngarkesés s€ paketés (diapazoni i paketés). Alarmi do t&
gjenerohet nése gjatésia aktuale e ngarkesés éshté jashté rrezes [Vlera (Min, Max)] dhe
zbulohet sulmi.

Moduli i Analizimit dhe Planifikimit analizon sulmet e zbuluara dhe gjeneron njé
nénshkrim pér zbulimin e sulmeve né t€ ardhmen. Figura 4-3 tregon funksionet e kryera
pér t€ gjeneruar nénshkrimin.

| |
I |
| |
| . " Lo |
| et || retemaserieiner || agriote s i
| D : > 0 ™ bazuar URL-ne, porten P T |
gjeneruara nga elementet URL-ne, porten dhe ngarkeses se identifikuar

! h dhe ngarkesen !
| autonome detajet e ngarkeses nga LCS ;
|

| |

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

A,

Figura 4-3 Procesi i gjenerimit té nénshkrimit

Pér Modulin e Ekzekutimit, SNORT IDS pérmiréson nénshkrimet e marra nga modulet e
méparshme dhe krahason nénshkrimet e krijuara rishtas me nénshkrimet ekzistuese t&é
ruajtura né€ bazén e t€ dhénave SNORT. Nénshkrime té reja shtohen né bazén e té dhénave
SNORT dhe informacioni i ri bashkohet me nénshkrimet ekzistuese. Informacioni i
azhornuar midis elementeve autonome shkémbehet nga Effector, i cili komunikon
informacione t€ azhornuara rreth sinjalizimeve, rregullave dhe politikave t€ reja.

4.2 V\/LERESIMI | PERFORMANCES

Figura 4-4 tregon konfigurimin eksperimental, i cili pérdoret pér té vlerésuar
performancén e SECURE. SNORT &shté njé detektor i bazuar né€ nénshkrime dhe punon
né Rrjetet e Protokollit t€ Internetit pér t€ ekzaminuar rrjetin né kohé reale pér
identifikimin e aktivitetit me qéllim t€ keq. Ajo gjeneron "nénshkrime analize" duke
krahasuar nénshkrimet e ruajtura tashmé né bazén e t€ dhénave SNORT dhe pérsos,
finalizon dhe ruan nénshkrime t€ reja n€ bazén e t€ dhénave SNORT. SVM pérdoret pér
té zbuluar sjellje anormale (sulme té panjohura). Mjete t€ ndryshme (NMAP pér hetim,
DAVOSET pér DDoS, NetCat pér L2R, Hydra pér R2L dhe metasploit pér DoS) pérdoren
né kété puné kérkimore pér t€ nisur sulme t€ ndryshme.

Eksperimentet jan€ kryer pér pesé lloje t€ ndryshme sulmesh (DDoS, Sondé, U2R, R2L
dhe DoS) duke krahasuar SECURE me teknikat ekzistuese t€ menaxhimit té burimeve t&
vetédijshém pér sigurin€, dmth Skema e té Dhénave té Veté-Mbrojtjes (SPDS) [64]
Ngarkesa e punés éshté shndérrimi 1 skedari t€ madh t€ imazhit me madhési 713 MB nga
formati JPEG né€ formatin PNG.
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Figura 4-4 Konfigurimi Eksperimental i Teknikés SECURE

Ekuacioni 1 pérshkruan shpejtésiné fals pozitive (ang. False Positive Rating - FPR), i cili
&shté raporti i Fals Pozitive ndaj mbledhjes s¢ Fals Pozitive dhe Verteté Pozitive.

FPR — FalsPozitive 1
" FalsPozitive + VertetePozitive D

FPR zvogélohet n€ SECURE me kalimin e kohés dhe €sht€ minimumi né 50 oré si¢
tregohet n€ Figurén 4-5. Ne kemi konsideruar pesé lloje sulmesh (DDoS, Sondimi, U2R,
R2L dhe DoS) dhe kemi matur vlerén e FPR pér secilin sulm. Vlera e FPR &shté mé e
larté pér R2L krahasuar me sulmet DDoS, Sondime, U2R dhe DoS.

Ekuacioni 2 pérshkruan Shkallén e Zbulimit t&¢ Ndérhyrjes (IDR), e cila €shté "raporti i
numrit t€ pérgjithshém té€ Verteté Pozitive me numrin e pérgjithshém té ndérhyrjeve".

NumriTotalVertetePozitive
IDR =

NumriTotaliNderhyrjeve

IDR konsideron numrin e sulmeve t€ zbuluara dhe té bllokuara dhe vlera e tij rritet né
lidhje me kohén. Pér t&€ shmangur t€ njéjtin sulm, nénshkrimet e reja ruhen né bazén e té
dhénave vazhdimisht. Pér sulmet e njohura, ky eksperiment éshté kryer. Figura 4-6 tregon
qarté se SECURE jep rezultate mé t&€ mira krahasuar me SPDS pér sa i1 pérket IDR.
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ME tej, pér mé shumé verifikime t¢ SECURE, nénshkrimet e disa sulmeve t€ njohura jané
hequr nga baza e t¢ dhénave SNORT.

Figura 4-7 tregon qé IDR po rritet n€ lidhje me kohén. Njé eksperiment pér 144 oré éshté
kryer pér verifikimin e SECURE dhe rezultatet tregojné se SECURE performon mé miré
sesa SPDS pér sa i pérket IDR dhe performanca SECURE é&shté e jashtézakonshme pas
120 orésh. Figura 4-8 tregon ndryshimin e IDR né lidhje me numrat e ndryshém té
ngarkesave té punés dhe llojet e ndryshme t€ sulmeve té siguris€. Me ndryshimin e numrit
té ngarkesave t€ punés, vlera e IDR gjithashtu po rritet. Figura 4-8 tregon q¢ SECURE
performon mé miré né hetim.

Niveli i Gjenerimit té Nénshkrimit (SGR) pércaktohet si pérqindja e nénshkrimeve té
krijuara me kalimin e kohé&s. Figura 4-9 tregon sesi llogaritet SGR si pér SECURE ashtu
edhe pér SPDS dhe tregon se SECURE ka shkallé mé té lart€¢ t€ gjenerimit té
nénshkrimeve sesa SPDS.
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Figura 4-9 Shpejtésia e Gjenerimit té Nénshkrimit (SGR) pérkundrejt Sulmeve.
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4.3 ZGIerRIMI | TEKNIKES SECURE PER MBROJTJEN NGA SULMET E TJERA DDoS (UDP
FLOOD DHE NTP AMPLIFICATION)

Ne propozojmé qasjen SECURE pér vetémbrojtje ndaj sulmeve té sigurisé. SECURE
mbron ekzekutimin e sistemit nga pesé lloje t€ ndryshme té sulmeve té€ sigurisé duke
pérfshiré DDoS, Probing, U2R, R2L dhe DoS, dhe analizon ndikimin e sigurisé¢ né QoS
gjaté pérpunimit t€ kérkesave t€ pérdoruesve. Rezultatet eksperimentale tregojné se
performanca e SECURE &shté mé e mir€ se teknikat ekzistuese, té cilat ofrojné shérbime
té sigurta t&€ bazuara né Cloud duke mbrojtur nga sulmet e sigurisé.

Studimin toné do ta bazojmé né pérmirésimin e késaj teknike duke pérfshiré edhe sulmet
e tjera DDos si UDP Flood dhe NTP Amplification. M.q.s kéto sulme jané béré mé té
véshtira pér t’u dedektuar dhe ndaluar atéheré pérmirésimi i késaj teknike duke
konsideruar kéto sulme béhet mé i réndésishém.

83



Ergest Alite

5 TEKNIKA E MBROJTJES SECURE+ NE
PLATFORMAT CLOUD COMPUTING

Si¢ e kemi pérmendur géllimi kryesor i kétij punimi doktoral éshté Krijimi i njé
mekanizmi vetmbrojtés dhe automatik ndaj ndérhyrjeve dhe sulmeve (té njohura dhe té
panjohura) té kryera ndaj platformave Cloud. Né kété punim ne do té propozojmé njé
tekniké me vet mbrojtje dhe ndérveprim automatik né menaxhimin e burimeve cloud té
quajtur SECURE+. Kjo tekniké do té pérmirésojé teknikén SECURE duke ndikuar mbi
metrikét e réndésishém si Norma e Dedektimit t&¢ Ndérhyrjeve (IDR), Normén Fals
Pozitive (FPR) si dhe né pérdorim mé té ulét té¢ burimeve kompjuterike (CPU, RAM dhe
gjerési brezi). SECURE+ do té krijojé nénshkrime automatike dhe do t& ofrojé siguri
pérkundrejt sulmeve té sigurisé té llojeve DoS, DDoS, Probing, U2R dhe R2L. Ky studim
do té bazohet né metodén XGBoost (ang. eXtreme Gradient Boosting). XGBoost éshté
njé algoritém i t¢ Mésuarit Automatik me njé bashkési vendimesh té bazuara né strukturén
pemé, i cili pérdor njé kornizé pérforcimi t€ gradientit. Motivimi kryesor &shté ndértimi i
njé modeli Kklasifikues té fuqishém, i cili né bashképunim me sistemin SNORT IDS té
mundet t€ klasifikoj€ t€ dhénat e futura né€ rrjet me sa mé shumé saktési té jeté e mundur,
sa mé shpejté dhe me njé pérdorim sa mé t& ulét t& burimeve kompjuterike te vendosura
né dispozicion.

Né kété punim, ne do té japim rezultate té cilat na vértetojné se XGBoost éshté mé i
pérshtatshém pér té ndértuar njé model té fugishém Klasifikimi. Kjo do té ¢ojé né njé
sistem dedektimi té ndérhyrjes mé té sakté dhe si rrjedhojé njé mjedis mé té sigurté pér té
ndaré informacionin né platformat cloud.

Teknika SECURE+ do té ndértohet pér té evidentuar sulmet nga nje kombinim midis
sistemit té dedektimit t&€ sulmeve i quajtur SNORT dhe teknikés XGBoost. SNORT do té
pérdoret pér té evidentuar sulmet e njohura mbi bazén ¢ t€ dhénave qé kjo tekniké zotéron
(sulme t€ njohura). Ndérsa pér té evidentuar aktivitetet anormale (pra sulmet e panjohura)
do té pérdoret njé nga teknikat mé té reja té algoritmit me vendimarrje pemé (ang.
Decision Tree) t¢ Mésimit Automatik (ang. ML - Machine Learning) e quajtur Fugizimi
Ekstrem i Gradientit (ang. XGBoost-eXtreme Gradient Boosting). Me ané té kétij
algoritmi do té béhet e mundur krijimi i njé baze té dhénash e cila do té quhet databaza e
trajnimit dhe do té projektojé XGBoost pér t& identifikuar dhe diagnostikuar sulmet nga
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té dhénat e trafikut té rrjetit hyrés. Teknika SECURE+ do té krijojé automatikisht njé
nénshkrim té ri dhe do té ofrojé siguri ndaj sulmeve té tipeve DoS, DDoS [UDP Flooding
dhe NTP Amplification], Probing, U2R dhe R2L. Kjo tekniké do té ofrojé njé sistem
dedektimi té ndérhyrjes dhe shmangieje té sulmeve kompjuterike me ményrén e
pérmirésimit t€ gradientit sipas teknikés t€ vendimit pemé si¢ paraqitet né Figurén 5-1,
né ményré automatike, duke realizuar njé analizé inteligjente té rrjedhés sé paketave né
rrjet, si dhe duke u ndjekur nga veprimet e shmangies, té cilat jané né pérputhje me
vendimarrjen e komponentéve t€ dedektimit t€ nd€rhyrjes. Dedektimi piké-mé-piké i
ndérhyrjes dhe procesit t&¢ shmangies bazohet né tre aplikacione bazé té quajtura, Krijimi
I Karakteristikave, Rritja/Pérmirésimi e/i Gradientit dhe Shmangia e Sulmit.

Ne kemi zgjedhur t&€ perdorim metodén e Pérmirésimit t€ Gradientit pér shkak se kjo
metodé éshté konsideruar metoda me efektive dhe mé e vlefshme né rastin kur béhet fjalé
pér detyra me t€é dhéna té strukturuara (si¢ éshté dhe rasti i studimit tong).

Baitet e Burimit <= 118.0
Entropia=2.58
Kampionet = 38015
Vlera = [10285, 9944, 9873, 9931, 9942,
10025]
Klasa = Normale

E vertete

Shuma <= 4950.5
Entropia=2.24
Kampionet = 20376
Vlera = [1329, 4814, 5792,
9685, 9396, 937]
Klasa = Skanimi i Portave

Baitet e Destinacionit <=
402.5
Entropia = 1.56
Kampionet = 10602
Vlera = [6227, 892, 685, 30,
295, 8652]
Klasa = Pyke

Entropia = 1.35
Kampionet = 5263
Vlera = [6158, 546, 412, 26,
260, 1034]
Klasa = Normale

Figura 5-1 Shembull Vendimi Pemé pér Pérmirésimin e Gradientit gjaté Detyrés sé Dedektimit té
Ndérhyrjes sé Rrjetit

5.1 BLLOQET FUNKSIONALE TE TEKNIKES SECURE+

Né kété seksion do té paragesim arkitekturén e teknikés SECURE+ e cila do té ofrojé njé
mekanizém vet-mbrojtés, automatik dhe autonom ndaj sulmeve kibernetike té
pérmendura mé lart. Arkitektura e teknikés SECURE+ jepet né Figurén 5-2 dhe
komponentét kryesor té saj paragiten mé poshté:
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Figura 5-2 Arkitektura e teknikés SECURE+
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= Pé&rdoruesit e platformés cloud paragesin kérkesat e tyre pér ekzekutim.

= Té gjitha kérkesat e pérdoruesve ruhen nga njé buffer i cili quhet Mbajtési i
Kérkesave t& Shérbimit. Ky buffer mé pas pércjell ngarkesén e punés drejt
Administratorit té¢ Ngarkesés sé Punés.

= Administratori i ngarkesés sé punés shpérndan ngarkesén e punés sébashku me
kérkesat e tyre pér Cilésiné e Shérbimit (ang. QoS - Quality of Service) tek Nyja
e Dedektimit.

» Nyja e dedektimit pér t’u mbrojtur nga sulmet realizon njé mbrojtje me dy nivele.
Niveli i paré aplikohet pér sulmet e njohura dhe kryhet nga aplikacioni i
dedektimit t&€ ndérhyrjeve SNORT. Ndérsa Niveli i Dyté éshté pér sulmet e
panjohura dhe kryhet nga algoritmi i mésimit automatik me vendimarrje pemé
(ML), i bazuar mbi teknikén mé té fundit XGBoost.

= Administratori i Burimeve mban informacionin e burimeve ku pérfshihen numri i
pérdorur i CPU-ve, kapaciteti i pérdorur i RAM dhe numrat e burimeve. Ai
gjithashtu, ruan informacionin rreth burimeve té disponueshme dhe atyre té
rezervuara me pérshkrimet respektive (emri i burimit, tipi i burimit, konfigurimi,
informacioni i disponueshmérisé dhe informacioni i pérdorimit) sipas ofruesit té
shérbimeve cloud.

» Niveli autonom pérbéhet nga 3 elemente t& cilét jan&: krijimi i karakteristikave,
pérmirésimi i gradientit dhe shmangési automatik i1 sulmit.

= Monitoruesi i Pérdorimit té Burimeve i cili mat vlerén e pérdorimit té burimeve
gjaté ekzekutimit té ngarkesés sé punés.

= Magazina e Burimeve Cloud ruan konfigurimin e burimeve cloud.

5.1.1 Sistemi i Dedektimit té Sulmeve té Njohura népérmjet SNORT

SNORT é&shté njé Sistem Dedektimi i Ndérhyrjeve né Rrjet (ang. NIDS- Network
Intrusion Detection System). Ai pérdor njé strukturé monitorimi t€ quajtur Libpcap, pér
té gjurmuar dhe rregjistruar paketat né rrjet. Karakteristika e tij e modelit té njéjté té
bazuar né rregulla té pércaktuara, dedekton sulmet né kohe reale t€ tillat si tej mbushja e
buffer-it, sulmet DoS dhe sulmet DDoS. Teknikat e filtrimit qé ofrohen nga Snort e béjné
até njé sistem efektiv t&€ dedektimit té ndérhyrjeve (IDS). Snort kryesisht ofron
ekzekutimin né tre ményra té ndryshme. Ato jané:

1- meényra e gjurmimit,
2- ményra e rregjistrimit té€ paketés dhe
3- meényra e sistemit té dedektimit té ndérhyrjes né nivel rrjeti (NIDS).

Ményra e treté éshté edhe ményra ku ne do t€ bazohemi pér realizimin e punimit toné. Né
ményrén NIDS, Snort gjeneron mesazhe alarmesh pér dedektimin dhe analizén e realizuar
mbi trafikun e rrjetit. Rregullat e shkruara né [107], [108] gjenden né ményrén NIDS.
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Konfigurimet pér té filtruar paketat e démshme nga ato legjitime té dhéna nga snort jané
filtrimi “Normé&” dhe filtrimi “Ngjarje”. N& kété punim ne do té bazohemi tek teknika e
filtrimit “Normé&”.

Ekzistojne ményra t€ shumta pér té gjeneruar mesazhe alarmi, né rastin e ményrés té
dedektimit té ndérhyrjes né nivel rrjeti. Midis tyre shumé autoré dhe kérkues té ndryshém
i pérdorin ato né literaturé si “Alarm” dhe “Filtri i Normés” pér té dedektuar dhe filtruar
paketat e démshme nga ato legjitime né nivel rrjeti. Ményra “Alarm” pérdoret pér té
gjeneruar mesazhet e alarmit té cilat pérmbushin vlerat e atributit té pérdorura né dosjen
e rregullit té paracaktuar. Ményra “Filtri_i Normé&s” éshté njé parametér konfigurimi i
pérdorur pér té filtruar paketat. Ekzistojné shumé attribute né kété parametér.

Midis tyre, dedektimi nga burimi dhe dedektimi nga destinacioni jané dy ményrat e
ndryshme pér té rrézuar paketat té cilat do té pérdoren né rastin toné né teknikén
SECURE+.

Mesazhi i alarmit né teknikén SECURE+ do té hartohet sipas [107] dhe jepet mé poshté:

“drop TCP any any -> any 80 (\\

Msg: ”Reset outside window”, \
Detection_filter:track by_src, count 30, seconds 1; \
New _action drop, timeout 50, sid:100001;)”

Rregulli i m&sipérm i specifikon snortit té rrézojé paketat e tipit TCP té cilat vijné nga
¢do adresé IP dhe ¢do porté té destinuar pér ¢do adresé IP né portén 80 nése ai dhunon
sekuencé ID-né sid: 1000001 tridhjeté heré né njé sekondé. Dedektimi i paketave béhet
duke pérdorur ményrén “dedektimin nga burimi”. Atributi i pérdorur pér kété ményré
éshté “by_src”. Kjo ményré i tregon snort-it té gjurmojé paketat nga adresa IP e burimit.
Pér t& shkaktuar rregullin pér kété ményré, snort do té rrézojé paketat pa maré parasysh
destinacionin.

Rregullin tjetér gé do té implementohet né teknikén SECUREH, i cili bazohet n€ [108]
jepet si mé poshté:
“rate_filter \

gen_id 1, sig_id 100001, track by dst, \
count 30, seconds 5, new_action drop, timeout 30"

Rregulli i mésipérm i tregon snort-it gé té gjurmojé adresén IP té destinacionit kur filtri
béhet aktiv dhe rrézon paketat pavarésisht nga burimi.
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Rregulli i dedektimit i implementuar né kété rast pérshkruhet si mé poshtg:

# TCP rule that detects TCP packet with the SYN flag on in destination of an FTP server.
“alert tcp SEXTERNAL NET any -> $HOME_NET 21\

(flags: s; msg: "FTP — TCP FLAG”; classtype:attempted-dos;\

sid: 100001, rev:1;)”

Rregulli i mésipérm specifikon g€ snort té krijojé njé rregull me sekuencé ID sid 100001.
Ai gjeneron mesazhet e alarmit pér paketat TCP té cilat vijné nga rrjeti i jashtém
EXTERNAL NET (adresa IP e sistemeve t€ pérdoruesit) me ¢do porté té destinuar drejt
rrjetit t& brendshém HOME NET (adresa IP e serverit g€ duhet té mbrojé IPS).

5.1.2 Sistemi Autonom i Dedektimit té Sulmeve té Panjohura népérmjet
Teknikés me mésim automatik (ML)

Teknika SECURE+ konsideron 3 hapa né lidhje me sistemin autonom t& dedektimit dhe
ndérveprimit. Ndérveprimi i kétyre nén-njésive pérshkruhet né Figurén 5-3 si¢ jané:
Krijimi i Karakteristikave, Pérmirésimi/Rritja e Gradientit dhe Shmanggési i Sulmit.

Krijimi i Karakteristikave

A

Permiresimi/Rritja e Gradientit

Po

A

R E— Shmangia e Sulmit

Figura 5-3 Ndérveprimi i nén-njésive té sistemit autonom

Krijuesi i karakteristikave mbledh trafikun e rrjetit nga nyja e dedektimit t& ndérhyrjes né
rast se sulmi &shté i panjohur pér snort dhe pérllogarit vlerat e karakteristikave qé
kérkohen nga Pérmirésuesi i Gradientit pér fluksin respektiv. Pérmirésuesi i Gradientit
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aplikon modelet e tij té para-ndértuara té dedektimit t& ndérhyrjes mbi shembullin e fluksit
dhe e kalon rezultatin drejt Shmangésit t&€ Sulmit. Pastaj shmangési i sulmit pércakton
veprimin g€ duhet t&¢ marré, t€¢ bazuar né rezultatin klasifikues dhe instalon rregullat e
fluksit né dedektuesin e sulmit pér té€ parandaluar sulmin nése éshté e nevojshme.

5.1.3 Menaxhimi i Burimeve Kompjuterike

Né bazé té informacionit té burimeve, informacionit té ngarkesés sé punés dhe
informacionit té Cilésisé sé Shérbimeve, burimet kompjuterike provizionohen nga
teknika e provizionimit té burimeve Q-aware pér ekzekutimin e ngarkesés sé punés [110].
Mbas provizionimit té burimeve, caktimi i burimeve aktuale realizohet né bazé té teknikés
sé planifikimit QRSF [109]. Mbas planifikimit dhe caktimit té burimeve, fillon
ekzekutimi 1 ngarkesés aktuale té punés. Gjaté ekzekutimit t&€ ngarkesés sé punés,
performanca e pérdorimit t€ burimeve monitorohet né ményré t€ vazhdueshme duke
pérdorur njésiné e Monitorimit t€ Pérdorimit t&€ Burimeve, kjo pér té siguruar efektivitetin
e teknikés SECURE+ e cila gjeneron alarme né rast t€ degradimit t€ performancés. Alarmi
mund t€ gjenerohet né€ rast se nuk ka burime t€ mjaftueshme né€ dispozicion pér té
ekzekutuar ngarkesén e punés (veprimi: ricaktimi i burimeve). N&é Figurén 5-4 jepet
ndérveprimi i pérdoruesit cloud dhe ofruesit té shérbimeve cloud né caktimin e burimeve.

Perdoru
es_1

Perdoru
es_2

Perdoru
es_3

Figura 5-4 Caktimi i Burimeve né platformat Cloud
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5.2 METRIKET BAZE TE TEKNIKES SECURE+

Mg poshté pasqyrohen metrikét t€ cilét do t&€ studiohen pér té vlerésuar efektivitetin dhe
performancén e teknikés SECURE+ pérkundrejt teknikés SECURE. Ekuacioni 1
pérshkruan Normén Fals Pozitive (NFP) (ang. FPR — False Positive Rate) e cila éshté
raporti Fals Pozitive pérkundrejt shumés Fals Pozitive dhe E Vérteté Negative.

. Fals Pozitive
Norma Fals Pozitive (NFP) =

(1

Fals Pozitive + E Vertete Negative

Ekuacioni 2 pérshkruan Normén Fals Negative (NFN) (ang. FNR — False Negative Rate)
e cila éshté raporti Fals Negative pérkundrejt shumés Fals Negative dhe E Vérteté
Pozitive.

Fals Negative

Norma Fals Negative (NFN) = (2)

Fals Negative + E Vertete Pozitive

Metrika e treté qé do t€ pérdoret pér krahasimin jepet né ekuacionin 3. Ky ekuacion
pérshkruan Normén e Dedektimit t&¢ Ndérhyrjes (ang. IDR — Intrusion Detection Rate), e
cila ésht€ raporti i numrit t€ pérgjithshém fals pozitive me numrin e pérgjithshém t&
ndérhyrjeve.

. , Numri Total Fals Pozitive
Norma e Dedektimit te Nderhyrjes (IDR) = Numri Total i Nderhyrjeve (3)

IDR konsideron numrin ¢ sulmeve té dedektuara dhe t€ bllokuara dhe vlera e tij rritet me
kalimin e kohés. Pér t€ shmangur t€ njéjtin sulm, nénshkrimet e reja ruhen né ményré t&
vazhdueshme né databazén e aplikacionit SNORT.

Metrika e katért q€ do té€ studiohet &shté pérdorimi i burimeve cloud né teknikén
SECURE+ dhe krahasimi i tyre me ato t&€ pérdorura né teknikén SECURE. Ky metrik do
té llogaritet duke monitoruar kohén e ekzekutimit ndérmjet dy teknikave gjaté ngarkesés
s€ punés. Ekuacioni 4 pérdoret pér té pérllogaritur kohén e ekzekutimit (Et;)
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o = (PN; — SN;
Koha e Ekzekutimit (Et;) = z (T) + At; (4)

i=1

Ku PN; éshté koha e pérfundimit té ngarkesés sé punés dhe SN; éshté koha e
paraqitjes/shfaqjes sé ngarkesés sé punés dhe At; éshté koha pér fikjen-ndezjen e nyjes
dhe n éshté numri i ngarkesave té punés. Koha e ekzekutimit pérfagéson né kété ményré
pérdorimin e burimeve.

5.3 FUNKSIONIMI | TEKNIKES SECURE+

Synimi kryesor vet-mbrojtés né teknikén SECURE+ éshté mbrojtja e komunikimit klient
— platform cloud nga sulmet ¢ géllimshme. Né thelb, teknika SECURE+ punon duke
gjurmuar aktivitetet ¢ dyshimta dhe pérgjigjet né pérputhje me rrethanat pér t€ mbajtur té
paprekur komunikimin klient-platformé cloud dhe t€ mos cénohet siguria né té dyja anét
e komunikimit.

Sistemi trajnohet pér té diferencuar sjelljet legjitime dhe keqdashése né ményré qé té
zbatoj mbrojtjen né ményrén e duhur. Si¢ éshté pérmendur, SECURE+ &shté projektuar
pér t€ mbrojtur njé komunikim cloud ndaj sulmeve DoS, DDoS [UDP Flooding dhe NTP
Amplification], Probing, U2R dhe R2L. Né rastin e sulmit DoS, mohimi i shérbimit (ang.
Denial of Service), gjenerohet njé sasi e madhe trafiku nga sulmuesit pér té shkaktuar
démtim nga pérmbytja e rrjetit té viktimés [111].

Kétu mund t&¢ pérmendim llojin e sulmit t& ashtéquajtur SMURF (pér krijuar mohim
shérbimi, sulmuesit pérdorin protokollin e mesazhit té kontrollit internet ICMP) e cila
gjeneron kérkesa eko duke specifikuar paketat drejt adresave IP té transmetuara.

Lloj tjetér sulmi éshté i ashtuquajturi Mohimi i Rrjetit me Zoné Lokale (ang. LAND-
Local Area Network Denial) dhe ndodh né rastin kur adresa e burimit dhe destinacionit
éshté e njéjté, né kété rast sulmuesit dérgojné paketa sinkronizimi (SYN) mashtruese né
rrjetin TCP/IP dhe Pérmbytja SYN ose (ang. SYN Flood) ndodh né rastin kur sulmuesit
dérgojné paketa mashtruese IP té cilat mund té rrézojné funksionin e memories duke e
tejmbushur até.

Né rastin e sulmeve nga Distanca né Mbjentin Lokal (R2L), sulmuesit aksesojné lokalisht
sistemin pa autorizim pér t€ shkatérruar rrjetin duke ekzekutuar komandat e tyre [112].
Né kété rast pérfshihen sulme si protokolli i aksesit t&¢ mesazhit internet (ang. IMAP),
supozimi i fjalékalimit (ang. Guess Password) dhe spiunimi (ang. SPY) [113].

Pér sulmet nga pérdoruesi né rrénjé (U2R), sulmuesit marrin aksesin e burimit té sistemit
pér té shkatérruar rrjetin. Né kété rast pérfshihen sulme té tilla si tejmbushja e buffer-it
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dhe rootkits [114]. Né rastin e sulmeve sondég, sulmuesit pérdorin gjuhét e programimit
pér té vjedhur informacione private. N& kété rast pérfshihen sulme té tilla si fshirja e
portés dhe NMAP (Network MAPper).

SECURE+ ofron siguri gjaté ekzekutimeve té sulmeve té ndryshme né meényré
automatike. Gjaté kohés sé sulmeve, siguria monitorohet duke pérdorur njé nén-njési té
monitorimit té performancés ose ndryshe moduli i monitorimit. Me ané té késaj nén-
njésie ruhet efektiviteti i teknikés SECURE+, e cili gjeneron alarm né rast té njé sulmi
sigurie [115].

SECURE+ ofron vet-mbrojtje dhe siguron komunikim té sigurté ndérmjet elementeve
autonom gjaté ndodhisé té sulmit [111]. SECURE+ pérbehet nga 3 komponente té
modelit autonom: krijuesi i karakteristikave, pérmirésuesi i gradientit dhe shmanggsi
automatik i sulmit.

Krijuesi i karakteristikave merr informacionin rreth performances té gjendjes aktuale té
nyjes né termat e parametrave té Cilésisé s¢ Shérbimit si p.sh. Norma e Dedektimit t&
Ndérhyrjes (IDR) apo Norma Fals Pozitive (FPR) [116].

Sé pari, informacioni i pérditésuar gé merret nga nyja e dedektimit transferohet tek
administratori i burimeve, mé pas administratori i burimeve e transferon kété informacion
tek monitoruesi. Informacioni i pérditésuar pérfshin informacionin rreth kércénimeve té
sigurisé.

5.3.1 Konfigurimet SNORT

Rregullat e pérmendura né seksionin 5.1.1 jané implementuar né shumé raste nga kérkues
dhe autoré té ndryshém né varési t€ mjediseve té simulimit. Po né rastin toné ne do té
krijojmé njé mjedis mé té pérgjithshém [108], [117]. Mjedisi gé ne kemi projektuar éshté
si vijon né varési té rregullave té implementuara.

Rregullat e projektuar pér kété puné kerkimore jané si mé poshté:

#TCP rule to detect TCP packet with SYN flag in the network.
alerttcp ISHOME_NET any -> SHOME NET 80 (flags: s, msg: " Attempt to access server
is made with TCP packets”’; classtype:attempted-dos; sid:1000990; rev:1;)
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#UDP rule to detect UDP packets in the network
alert udp '$HOME_NET any -> $HOME NET 80 (msg:” Attempt to access server is
made with UDP packets”; classtype:attempted-dos; sid:1000991; rev:1;)

Rregullat e mésipérme jané hartuar pér té gjeneruar mesazhet e alarmit pér paketat qé
kalojné né sistemin IDS. Nuk kemi realizuar njé rregull té shkruar shprehimisht pér
pérmbytjen e paketave HTTP, sepse paketat HTTP komunikojné duke pérdorur
protokollin TCP.

Gjithashtu pér t& filtruar paketat e démshme rregullat e shkruara pér dedektimin e
pérmbytjes nga paketat TCP dhe UDP jané si mé poshté:

= Dedektimi i paketave nga burimi dhe filtrimi i tyre (metoda sipas burimit) [107]:
Kjo i tregon snort-it gé té gjurmojé paketat e adresave IP té burimit dhe té
aktivizojé filtrin nése &shté plotésuar kushti. Né két€ ményré, rregulli i tregon
snort-it gé té gjurmojé paketat té cilat vijné nga burimi dhe té aktivizojé filtrin
nése &shté plotésuar kushti.

Rregulli i filtrit IDS né kété rast éshté i shkruar si mé poshté:

# IPS rule to filter TCP packets
rate_filter \
gen_id 1, sig_id 1000990, \
track by _src, \
count 30, seconds 1, \
new_action drop, timeout 30

# IPS rule to filter UDP packets
rate_filter \
gen_id 1, sig_id 1000991, \
track by _src, \
count 10, seconds 2, \
new_action drop, timeout 30
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Teknika e mésipérme e filtrimit i tregon snort-it qé té gjurmojé paketat e té dhénave té
cilat vijné nga burimi dhe nése shpejtésia e kérkesave drejt serverit arrijné 30 brénda njé
sekonde atéheré rrézon paketat dhe shképut lidhjen pér 30 sekonda.

= Dedektimi i paketave nga destinacioni dhe filtrimi (metoda sipas destinacionit)
[108]: Kjo i tregon snort-it qé t€ gjurmojé paketat drejt adresés IP té destinacionit
dhe t€ aktivizojé filtrin nésé éshté plotésuar kushti. Né kété metodé, rregulli i
tregon snorti-it gé t€ gjurmojé paketat té cilat arrijné destinacionin dhe aktivizojné
filtrin nése &shté plotesuar kushti.

Rregulli i filtrit IPS né kété tekniké shkruhet si mé poshté:

# IPS rule to filter TCP packets
rate_filter \
gen_id 1, sig_id 1000990, \
track by _dst, \
count 30, seconds 1, \
new_action drop, timeout 30

# IPS rule to filter UDP packets
rate_filter \
gen_id 1, sig_id 1000991, \
track by _dst, \
count 10, seconds 2, \
new_action drop, timeout 30

Teknika e filtrit t¢ mésipérm i tregon snort-it gé té gjurmojé paketat e té& dhénave té cilat
arrijné destinacionin nga ¢do burim dhe nése shpejtésia e kérkesave né server arrin 30
brénda njé sekonde pastaj rrézon paketat dhe shképut lidhjen pér 30 sekonda.

5.3.2 Konfigurimet dhe Algoritmet e pérdorur né teknikén SGBoost

Figura 5-5 e méposhtme prezanton bllok-skemén e funksionit piké-me-piké t&é zgjidhjes
S& propozuar té sigurisé.
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Figura 5-5 Bllok-skema e funksionit piké-mé-pike
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Nyja e dedektimit mbledh té dhénat e trafikut t& rrjetit dhe nése ato i pérkasin sulmeve té
panjohura merren nga Krijuesi i Karakteristikave. Mbas marrjes, krijohen karakteristika
pér ¢do rrjedhé si¢ tregohet né ményré té¢ pérmbledhur né bllok-skemén e paraqitur né
Figurén 5-6.

Krijimi
Karakteris
tikave

LE <Hyrjet e Rrjedhes

F &Vektorii Karakteristikes

Procedure DEDEKTIM_SULMI
C < LLOGARIT_PERBASHKET (LE) (F

for all E ne LE do

F.Sbytes <E.getByteCount()
F.Spkts <E.getPacketCount()
F.Spkts <E.getPacketCount()

F.Mean <C.mean End for
F.Stddev <C.stddev

F.Sum <&C.sum

F.TnP_PSrcIP & C.TnP_PSrclP
F.TnP_PDstIP &C.TnP_PDstIP
F.TnP_Per_Dport < C.TnP_Per_Dport

srclP  &E.getSourcelp()
dstlP & E.getDestinationlp()
P <&E.getSwitchPort()
proto_number
&E.getInternetProtocolNumber()

proto_number
eshte ICMP ?

proto_number
eshte TCP ose UDP ?

key <&dstIP + srclP

srcPort &E.getSourcePort()

dstPort <E.getDestinationPort F.Dbytes
&C.hashMap.get(key)

key <&dstIP + dstPort + srclP + A4
srcPort
kthehu F

F.Dbytes <C.hashMap.get(key) No

Figura 5-6 Bllok-skema e funksionit té krijimit té Karakteristikave
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C <Common statistics

srclpSet  <Create source IP HashSet
dstipSet <-Create destination IP HashSet
portSet <&Create destination port HashSet
LD <-Create duration List

totalPacketCnt <0

for all E ne LE do

pkts & E.getPacketCount()

totalPacketCnt <totalPacketCnt + pkts

bytes <E.getByteCount()
LK.add(E.getDuration())
srclP &E.getSourcelp()

srclpSet.add(srclP)

dstlP &

proto_number
proto_number eshte ICMP ?
gshte TCP apo UDP.

srcPort <E.getSourcePort() key <srclP + dstIP
dstPort <E.getDestinationPort()

key <srclP + srcPort + dstIP +

dstPort C.hashMap.put(key,bytes)

shMap.put(key,bytes)

End for

C.tnP_PSrclp <totalPacketCnt/srclpSet.size()
C.tnP_PDstlp <&totalPacketCnt/dstlpSet.size()
C.tnP_Per_DPort <totalPacketCnt/portSet.size()
C.mean <¢mean of LD
C.stddev <standard deviation of LD
C.sum & summation of LD

Figura 5-7 Bllok-skema e funksioniz ¢¢ pérllogarities sé karakteristikave dhe statistikave té pérbashkéta
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Né kété ményré gjenerohen karakteristika t€ pérbashkéta pér ¢do rrjedhé, duke rrethuar
cdo rrjedhé hyrése né nyjen dedektuese dhe pérdorur bllok-skemén e paraqitur né Figurén
5-7, p.sh. kohézgjatja mesatare e rrjedhés dhe numrit total t¢ paketave né njé transaksion
krijohen me njé kalim fillestar mbi hyrjet e rrjedhés. Si rrjedhojé, karakteristika specifike
té rrjedhés, si p.sh. kohézgjatja e rrjedhés dhe pérllogaritja e paketave nga burimi né
destinacion, merren duke kaluar mbi hyrjet e rrjedhés.

Ndérsa shikojmé mbi hyrjet e rrjedhés, vektori i tiparit té krijuar pér njé rrjedhé dérgohet
menjéheré tek Pérmirésuesi i Gradientit, pa pritur t& pérfundojé krijimin ¢ vegorisé pér
hyrjet e tjera té rrjedhés.

Krijuesi i Karakteristikave gjithashtu térheq fushat e pérputhjes sé rrjedhés, si
adresat [P dhe MAC té burimit, si dhe portén fizike nga vjen paketa. Shmanggési i
Sulmit pérdor si pérfundim kéto karakteristika. Karakteristikat e pérbashkéta
pérfshijné Mean, Stddev, Sum, TnP_PSrclIP, TnP_PDstIP, dhe TnP_Per_Dport.
Pérshkrimet e detajuara pérkatése gjenden né Tabelén 5-1. Grupet hash pérdoren
pér té ruajtur IP-té unike té burimeve dhe destinacioneve dhe numrat e portave té
destinacionit. Zbatohet njé listé pér t€ ruajtur kohézgjatjen e rrjedhés sé hyrjes.
Ndérsa rrethon hyrjen e rrjedhés, numérimi i paketave né€ rrjedhén e hyrjes shtohet
né pérllogaritjen totale t&€ paketave. Kohézgjatja e rrjedhés sé hyrjes shtohet né
listén e kohézgjatjes. IP-té e burimit, IP-té e destinacionit dhe numrat e portave té
destinacionit shtohen né grupin hash respektiv. Numérimi i biteve té rrjedhés
shtohet né€ njé harté hash. Celésat e késaj harte pérbéhen prej IP-ve té burimit,
portés sé burimit, IP-sé sé destinacionit dhe portés sé destinacionit pér paketat
TCP dhe UDP.

Pér paketat ICMP, celésat pérbéhen nga IP-ja e burimit dhe IP-ja e destinacionit,
m.q.se né kété rast ato nuk kané numra té portés. Kjo harté pérdoret mé voné pér
té marré statistikat e rrjedhés sé kundért. Mbas rrethimit té nyjes sé dedektimit,
llogariten karakteristikat kryesore duke pérdorur numérimin total t€ paketave,
grupet hash dhe listén e kohé&zgjatjes.

Pérmirésuesi i Gradientit merr vektorét e karakteristikave nga “Krijuesi i
karakteristikave” njé e nga njé dhe i klasifikon ato duke pérdorur modelin e tij t&
parandértuar té dedektimit t&€ ndérhyrjes. Nése rezultati i klasifikimit éshté ndonjé
tip sulmi, atéheré “Shmangési i Sulmit merr tipin e sulmit t€¢ dedektuar dhe
identifikuesit e burimit si p.sh. IP-né e burimit dhe MAC adresén e burimit.
Modeli i pérdorur i mésimit automatik pérditésohet né ményre dinamike nga
pérfshirja e té dhénave té reja té mésuara pér té njéjtat tipe ekzistuese té sulmeve
sapo ato zbulohen. Ndértimi i modelit me pérmirésim t€ gradientit shté njé model

99



Ergest Alite

me klasifikim shumé-klasésh, i cili formohet duke pérdorur t€ dhénat e mésuara
qé ekzistojné né tipe t€ ndryshme sulmesh pérveg trafikut normal.

Tabela 5-1 Pérshkrimi i karakteristikave té rrjedhés

Karakteristika Pershkrimi
Dur Kohézgjatja e pérgjithshme e rastit
Mean Kohézgjatja mesatare e rasteve té grumbulluara
Stddev Devijimi standard i koh&zgjatjes pér rastet e grumbulluara
Spkts Llogaritja e paketave nga burimi né destinacion
Sbytes Llogaritja e byte-eve nga burimi né destinacion
Dbytes Llogaritja e byte-eve nga destinacioni né burim
Sum Kohézgjatja totale e rekordeve té grumbulluara
TnP_PSrcIP Numri total i paketave pér IP-né e burimit
TnP_PDstIP Numri total i paketave pér IP-né e destinacionit
TnP_Per_Dport Numri total i paketave pér portén e destinacionit

5.4 PERSHKRIMI | METODOLOGJISE SE KERKIMIT

Kemi projektuar skenarét e eksperimentit pér té vézhguar dhe pér té pérfituar rezultatet e
matjeve. Né két€ studim ne do té demostrojmé krahasimet e performancés midis dy
teknikave né ményré rigoroze, té ripérséritura dhe sasiore. Eksperimentet do té bazohen
né njé ambjent testues i cili do t€ krahasojé teknikat SECURE me SECURE+. Ky ambjent
do té keté njé rrjet me gjerési brezi 100Gbps dhe disa tipe t€ ndryshme trafiku té
démshém. Tipet e trafikut t&¢ démshém jané zgjedhur sepse rregullat e paracaktuara mund
té aplikohen njékohésisht mbi SECURE dhe SECURE+. Pér mé tepér, kéto jané tipet mé
té hasura dhe mbulojné njé numér shumé mé té madh t€ llojeve t€ sulmeve.

Eksperimentet e ralizuara do t€ krahasojné performancén e t€ dy teknikave duke matur,
normén fals pozitive, normén e dedektimit t€ ndérhyrjes, kohézgjatjen e ekzekutimit, si
dhe pérgindjen e CPU-sg, pérdorimin e memorjes RAM si dhe pérqindjen e paketave t&
rrézuara né rrjet. Trafiku normal i rrjetit pér kryerjen e ekperimenteve éshté realizuar duke
pérdorur njé gjenerues trafiku né rrjet me burim t€ hapur té quajtur Hping3 [118]. Ky
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aplikacion do t& gjenerojé trafikun né rrjet deri né¢ 20 Gbps. Trafiku i démshém éshté
gjeneruar duke pérdorur aplikacionet:

= Metasploit pér sulmet DoS,
* NMAP pér sulmet sondg,

= Hydra pér sulmet R2L,

= NetCat pér sulmet L2R dhe
= DDoSIM pér sulmet DDoS.

Né Snort jané pérdorur rregullat si¢ éshté pérshkruar né seksionin 5.3.1. Gjithashtu trafiku
i rjetit legjitim dhe i démshém jan€ gjeneruar si trafik i kombinuar dhe pastaj futen tek
nyja dedektuese. Disa nga pyetjet q¢ ne kemi ngritur jané si vijon. Cila tekniké ka
performancé mé t&€ miré kur procesojmé trafik rrjeti deri né 10 Gbps? A ka ndikim
arkitektura e teknikés pér kété? Cilat jan€ diferencat né normén e rrézimit té paketave
ndérmjet teknikés SECURE+ dhe asaj SECURE kur CPU, memorja RAM dhe pérdorimi
i gjerésisé sé brezit rritet? Sa té sakta jané teknikat SECURE+ dhe SECURE né
dedektimin e sulmeve kur trafiku i démshém vjen bashké me até legjitim?

5.5 AMBIJENTI EKSPERIMENTAL

Pér t€ evidentuar rezultatet e Teknikés SECURE+ kemi ngritur njé ambjent eksperimental
i cili éshté i ndértuar si vijon:

1- Shtresa HW jané dy Servera Blade HP ProLiant BL465¢c G7 me 2 x AMD Opteron
CPU model 6172 (12 core dhe 12 thread), RAM 112GB dhe HDD 2x146GB SAS
10K RPM né konfigurimin RAID1

2- Shtresa Virtuale do té jeté e bazuar né aplikacionin VMware, eSXi version 5.5

3- Serveri i Paré ka dy makina Virtuale té cilat do té pérdoren pér Gjenerimin ¢
Trafikut té:

a- Gjeneruesi i trafikut té ligjshém té rrjetit me aplikacionin Hping3 dhe NMAP
v.7.91 me Sistem Operativ Centos 7.0, CPU — 4 vCPU, RAM- 20GB dhe HDD
- 30 GB.

b- Gjeneruesi i trafikut t& démshém me aplikacionet Metasploit, Struktura
Metasploit, Hydra, NetCat, DAVOSET dhe DDoSIM me Sistem Operativ
Centos 7.0, CPU — 4 vCPU, RAM- 20GB dhe HDD — 30GB

4- Serveri i Dyté ka dy makina virtuale t€ cilat do té pérdoren pér secilén tekniké si
vijon:

a- Serveri tekniké€s SECUREH, i cili ka té instaluar snort 2.9.17 dhe algoritmin
e XGBoost me Sistem Operativ Centos 7.0, CPU — 6 vCPU, RAM- 40GB
dhe HDD - 60 GB.
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b- Serveri i teknikés SECURE, i cili ka té instaluar snort 2.9.17 dhe algoritmin
MAPE-K me Sistem Operativ Centos 7.0, CPU — 6 vCPU, RAM- 40GB dhe
HDD - 60GB.

Né ményré skematike ambjenti ekperimental paragitet si né Figurén 5-8 né vijim

o5 o5 o5 o5

VM VM VM VM
Trafik i Trafik i SECURE+ SECURE

Ligijshem Paligjshem

Lidhje E Brendshme Rrjeti me
Gjeresi Brezi 100 Gbps

.‘“(‘ﬂ‘c i [ ‘(\ﬂ

HP ProLiant BL465¢c G7 HP ProLiant BL465c G7

Figura 5-8 Ambjenti Eksperimental

5.6 KRYERJA E EKSPERIMENTEVE DHE ANALIZA PERKATESE

Eksperimentet jané kryer pér té evidentuar avantazhet e teknikés SECURE+ pérkundrejt
asaj SECURE duke pérdorur makina virtuale me té njéjta burime kompjuterike dhe me té
njéjta kushte testimi si¢ tregohet né Tabelén 5-2.

Fillimisht kemi realizuar eksperimentin gé véren né kohé reale performancén e teknikave
SECURE+ dhe SECURE duke procesuar njé trafik legjitim me shpejtési 10 Gbps nga
gjeneruesi i trafikut té ligjshém (Hping3).

Eksperimentin e paré e kemi realizuar pér té krahasuar performancén e teknikés
SECURE+ dhe asaj SECURE. Pér té marré rezultate té sakta, eksperimentin e kemi
realizuar me paketa me madhési 1,470 bajt pér protokollet e llojit TCP, UDP dhe ICMP.
Kéto paketa i kemi injektuar né té dy teknikat me njé shpejtési rrjeti prej 10Gbps.
Eksperimenti mbéshtetet n€ diagramén logjike té rrjetit si¢ tregohet né Figurén 5-9.

Cdo teknikeé e kemi instaluar né ményré té€ ndaré né makina virtuale identike me parametra
té njéjté té burimeve kompjuterike dhe rregulla té njéjta pér aplikacionin snort. Kemi
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pérdorur njé aplikacion té quajtur Monitoruesi i Performancés sé Rrjetit nga Solarwinds,
i cili rregjistron dhe mat CPU-né, memorien dhe pérdorimin e rrjetit. Pérveg K&tij
aplikacioni kemi pérdorur edhe disa aplikacione té tjera pér té rregjistruat dhe matur
karakteristikat e studiuara, si¢ jané struktura Metasploit, Snort logs, nmap etj.

Trafiku i Ligjshem Monitorim SECURE+

L k100 Gbps—‘ Switch Virtual

e 100 Gbps
< S
( LS

/
Link 100 Gbps \ J———link100Gbp
W

Link 100 Gbps

Trafiku i Paligjshem SECURE

Figura 5-9 Paragitja e rrjetit t¢ ambjentit eksperimental

Eksperimentet jang kryer pér cikle me kohézgjatje 8 oréshe secili. Né total kemi realizuar
10 cikle testimesh dhe kemi arritur né total njé kohézgjatjeje eksperimentesh 80 oréshe,
Kjo pér té rritur besueshmériné e rezultateve tona. Paketat e méposhtme jané injektuar si
trafik bazé duke filluar nga 1 Gbps deri né 10 Gbps si vijon:

1- 1,000,000 paketa UDP me njé shpejtési prej 500 paketash/sekondé, ¢cdo madhési
pakete pérbéhet nga 1,470 bajte.

2- 1,000,000 paketa TCP me njé shpejtési prej 500 paketash/sekondé, ¢do madhési
pakete pérbéhet nga 1,470 bajte.

3- 1,000,000 paketa ICMP me nje shpejtési prej 500 paketash/sekondé, ¢cdo madhési
pakete pérbéhet nga 1,470 bajte.
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Tabela 5-2 Specifikimet teknike t& ambjentit eksperimental

ligjshém, Centos 7.0

Tipi i Makinés dhe | Specifikimet e Burimeve | Aplikacionet e Tjera té
Sistemit Operativ Kompjuterike instaluara
Gjeneruesi i trafikut té | Makiné virtuale, CPU 2.1 | Hping3

GHz 4 bérthama virtuale,
RAM me kapacitet 20 GB
Memorje, Rrjet  Giga
Ethernet me kapacitet 100
Gbps

SECURE+, Centos 7.0

Makiné virtuale, CPU 2.1
GHz 6 bérthama virtuale,

Snort 2.9.17 build 199 IDS;
Collectl, top, dstat, Snort

démshém, Centos 7.0

RAM me kapacitet 40 GB | logs, tcpdump, IPTRAF,
Memory, Rrjet  Giga | XGBoost.
Ethernet me kapacitet 100
Gbps
Gjeneruesi i trafikut té | Makiné virtuale, CPU 2.1 | Struktura Metasploit,

GHz 4 berthama virtuale,
RAM me kapacitet 20 GB
Memorje, Rrjet  Giga
Ethernet me kapacitet 100
Gbps

Hydra, NetCat, NMAP dhe
DDoSIM

SECURE, Centos 7.0

Makiné virtuale, CPU 2.1
GHz 6 bérthama virtuale,
RAM me kapacitet 40 GB
Memorje, Rrjet Ethernet me
kapacitet 100 Gbps

Snort 2.9.17 build 199 IDS;
Collectl, top, dstat, Snort
logs, tcpdump, IPTRAF,
MAPE-K.

Switchi i Rrjetit

Switch Virtual 100 Gbps

Ményrén qé zgjodhém pér té injektuar paketat ishte ajo me trafik normal, duke specifikuar
numrin e paketave pér sekondé dhe numrin total té€ paketave. T€ dhénat e rezultateve té
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eksperimenteve treguan se pérdorimi i CPUs né Teknikén SECURE+ ishte mé i ulét
krahasuar me até t€ tekniké€s SECURE kjo e matur gjaté procesimit té t& njéjtit trafik rrjeti
prej 10 Gbps. Figura 5-10 jep rezultatin mesatar té pérdorimit t&¢ CPUs pér t€ dy teknikat
gjaté 80 oréve testim.
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Shpejtesia ¢ Trafikut (Gbps)
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(38}
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Figura 5-10 Mesatarja e pérdorimi t¢ CPUs.

Pérdorimi mesatar i CPUs né teknikén SECURE+ éshté 51.04% pér serverin me 6
bérthama CPU-je dhe me njé shpejtési 2.1GHz pér ¢do bérthamé, ndérsa teknika
SECURE ka njé pérdorim mesatar t&¢ CPUs prej 60.58% pér té njéjtat karakteristika té
parametrave té pérdorur té CPUs.

Si rrjedhoje teknika SECURE+ éshté péraférsisht 10% me efikase né pérdorimin e CPUs
krahasuar me teknikén SECURE. Tabela 9-1 né shtojcén B jep paraqitjen e té gjitha
rezultateve té pérfitura nga eksperimentet.

Té dhénat e mbledhura t€ performancés na tregojné se pérdorimi i memorjes né teknikén
SECURE+ &shté mé i ulét se ai i teknikés SECURE. Kéto té dhéna jepen né ményré té
grupuar né Tabelén 9-2 t& shtojcés B.

Né kéte tabel€ shikohet qarté se pérdorimi mesatar i memorjes né rastin e teknikés
SECUREH rritet nga 19 GB kur realizojme testime né 1Gbps dhe vazhdon té rritet me njé
shkallé té ndryshueshme deri né njé maksimum prej 30 GB kur realizohen testet me
shpejtési rrjeti 10 Gbps. Né ményré grafike ky pérdorim pasqyrohet né Figurén 5-11.
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Pérdorimi mesatar i memorjes né teknikén SECURE+ duket se &shté krahasimisht mé i
ulét krahasuar me vlerat mesatare té teknikés SECURE. Kéto vlera fillojné né 19 GB né
testet me shpejtési 1 Gbps dhe vazhdojné té performojné me memorje té reduktuar
pérgjaté gjithé testeve té realizuara né shpejtésité e tjera.

Kulmi i pérdorimit t¢ memorjes arrihet né nivelin 30GB kur procesohet testi me shpejtési
rrjeti 10 Gbps. Nga kéto rrezultate shikohet se pérdorimi i memorjes né teknikén
SECUREH+ éshté rreth 7% mé i ulét se teknika SECURE.
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Figura 5-11 Mesatarja e pérdorimi t¢ memorjes RAM.

Nga kéto testime vémé re se kur shpejtésia e trafikut té rrjetit fillon e rritet ateheré si
pérdorimi i procesorit ashtu edhe pérdorimi i memorjes fillon té rritet pér té dyja teknikat.
Teknika SECURE+ dhe SECURE i mbledhin t€ dhénat e testeve né skedarét e logeve dhe
vazhdojné procesin me paketat né njé shpejtési mesatare té€ ndryshueshme si pér
pérdorimin e CPUs ashtu edhe té memorjes.

Procesimi i paketave né Teknikén SECURE+ éshté mé i shpejté se procesimi i paketave
né Teknikén SECURE. Kjo e théné ndryshe, pér té njéjtén sasi paketash UDP, TCP dhe
ICMP (1,000,000 paketa) t& injektuara né té dyja teknikat pér njé periudhé kohore 80
oréshe (10 cikle testesh me nga 8 oré secila) vumé re se teknika SECURE+ tregoi njé
performancé mé té miré pérkundrejt asaj SECURE.

Shpejtésia mesatare e procesimit pér teknikén SECURE+ &shté 107,560 paketa né
sekondg gjaté kohés sé testit prej 80 orésh, ndérsa né rastin e teknikés SECURE shpejtésia
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mesatare ¢ paketave éshté 73,460 paketa né sekondé gjaté té njéjtés periudhé kohore.
Figura 5-12 paraget mesataren e procesimit t€ paketave né njésiné e kohés.

Tabela 9-3 tregon shpejtésiné e procesimit t&¢ paketave ndérmjet t€ dy teknikave
SECURE+ dhe asaj SECURE. Nga kjo tabelé vérejmé lehtésisht se Teknika SECURE+
proceson rreth 30% mé tepér paketa krahasuar me teknikén SECURE pér shkak té
pérdorimit t€ shumé bérthamave né té€ njéjtén kohé.
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Figura 5-12 Mesatarja e shpejtésisé sé procesimit (numri i paketave né njésiné e kohés) pér té dy
teknikat.

Figurat nga 5-13 deri né 5-15, tregojné se performanca e rrjetit éshté mé e miré né
teknikén SECURE+ krahasuar me teknikén SECURE, sepse né teknikén SECURE
rrézohen mé shumé paketa né té gjitha shpejtésité e rrjetit krahasuar me teknikén
SECURE+.

Eksperimentin e kemi realizuar njésoj si né metodologjiné e pérdorur mé lart, me
pérdorimin e 5 testeve me nga 8 oré secili. Vlera mesatare €shté marré nga tre vlerat e
protokolleve UDP, TCP dhe ICMP pér té dyja teknikat SECURE+ dhe SECURE.
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Figura 5-13 Shpejtésia mesatare e rrézimit té paketave UDP

0T T | T
= I5F .
é L
(]
&
ﬁ b
s 10F —
s |
8 |
ko L
=2
5H i
i —w—  SECURE
i —— SECURE+
0> i " i i i ; i i i ; i ; | i ; i |
0 2 4 6 8 10

Shpejtesia ¢ Trafikut (Gbps)

Figura 5-14 Shpejtésia mesatare e rrézimit té paketave TCP
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Figura 5-15 Shpejtésia mesatare e rrezimit té paketave ICMP

Gjaté kryerjes sé eksperimentit vumé re se sistemi i operimit (Centos 7.0) i instaluar né
té dy teknikat ishte pérgjegjés pér numrin total té paketave té rrézuara tek té dy teknikat
pér shpejtési té larta té rrjetit nga 2 Gbps deri né 10 Gbps. Kjo u evidentua gjaté analizés
qé U realizua mbi loget e mbledhura né dosjen e mbikqyrésit té eventeve té sistemit
operativ.

Kjo analiz€ nxorri né pah faktin se buferat e memorjes t€ sistemit operativ Centos 7.0 u
konsumuan me paketa pérpara se té dy teknikat t€ mund té lexonin té dhénat qé ishin
brenda tyre. Ky problem nuk ekziston né rastin e shpejtésive t€ ulta té rrjetit nga 100Mbps
deri né 1Gbps. Kjo gjetje tregon né ményré té qarté se duhet patur memorje me kapacitete
mé t€ médha t€ bufferit n€ ményré qé rrézimi i paketave t€ reduktohet pér kéto shpejtési
rrjeti.

Pér té krahasuar performancén e teknikave SECURE dhe SECURE+ ne kemi studiuar
edhe dy metrikét mé té réndésishém si¢ éshté Norma e Dedektimit t& Ndérhyrjes (NDN)
dhe Norma Fals Pozitive (NFP), t& cilat jané gjithashtu kriteret mé té réndésishme t&
vlerésimit té algoritmave dhe teknikave té pérdorura.

Rezultatet e pérfituara pér kéto metriké jané realizuar duke gjeneruar sulme népérmjet
aplikacioneve Metasploit pér sulmet DoS, NMAP pér sulmet sondé, Hydra pér sulmet
R2L, NetCat pér sulmet L2R dhe DDoSIM pér sulmet DDoS.
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Figurat nga 5-16 deri né 5-20, tregojné né ményré grafike rezultatet e pérfituara gjaté
eksperimenteve té kryera pér vlerat mesatare t€ normés fals pozitive (NFP) pér té gjitha
kategorité e sulmeve (5 tipe sulmesh, DoS, L2R, R2L, Probing dhe DDoS).

Nga kéto rezultate vihet re se NFP éshté mé e ulét né teknikén SECURE+ krahasuar me
vlerat e teknikés SECURE. U evidentua gjithashtu se kjo vleré ka njé trend rénés me
zgjatjen e kohés sé eksperimentit.

Vlen té theksohet gjithashtu fakti se NFP éshté mé e madhe pér sulmet R2L duke e
krahasuar me sulmet DDos, Probing, U2R dhe DoS.

60 T T T T T T T T T T T T T T T T

—#— SECURE
——— SECURE+ n

50

30

Vlera (%)

20

10

0 L 1 1 | 1 1 1 | L 1 L 1 L
0 20 40 60 80

Koha (Ore)

Figura 5-16 Norma Fals Pozitive pér llojet e sulmit e Mohimit te Shérbimit (DoS)

NFP éshté njé metriké qé aplikacioni SNORT e ka relativisht t€ larté, prandaj pér té
pérmirésuar kété metriké, kjo tekniké bashkéshoqgérohet edhe me algoritma shtesé, si¢
éshté rasti 1 algoritmave Mape-K dhe XGBoost, g€ jané pérdorur né dy teknikat qé jané
subjekt 1 kétij studimi.
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Figura 5-17 Norma Fals Pozitive per llojet e sulmit nga Ambjenti Lokal né Bérthamé (L2R)
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Figura 5-18 Norma Fals Pozitive per llojet e sulmit nga Distanca né Ambjentin Lokal (R2L)
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Figura 5-19 Norma Fals Pozitive pér llojet e sulmit Sondé (Probing)
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Figura 5-20 Norma Fals Pozitive pér llojet e sulmit Mohimi i Shpérndaré i Shérbimit (DDoS)
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Figurat nga 5-21 deri né€ 5-25, tregojn€ n€ ményré grafike rezultatet e pérfituara gjaté
eksperimenteve té kryera pér vlerat mesatare t€ Normés Fals Negative (NFN) pér té gjitha
kategorité e sulmeve (5 tipe sulmesh, DoS, L2R, R2L, Probing dhe DDoS).
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Figura 5-21 Norma Fals Negative pér llojet e sulmit t¢ Mohimit t¢ Shérbimit (DoS)

Nga kéto rezultate vihet re se NFN &shté mé e ulét né teknikén SECURE+ krahasuar me
vlerat e teknikés SECURE. U evidentua gjithashtu se kjo vleré ka njé trend ngrités me
zgjatjen e kohés s€ eksperimentit. Vlen té theksohet gjithashtu fakti se NFN éshté mé e
madhe pér sulmet DD0S dhe Sondé duke e krahasuar me sulmet R2L, U2R dhe DoS.
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Figura 5-22 Norma Fals Negative pér llojet e sulmit nga Ambjenti Lokal né Bérthamé (L2R)
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Figura 5-23 Norma Fals Negative pér llojet e sulmit nga Distanca né Mbjentin Lokal (R2L)
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Figura 5-24 Norma Fals Negative pér llojet e sulmit Sondé (Probing)
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Figura 5-25 Norma Fals Negative pér llojet e sulmit Mohimi i Shpérndaré i Shérbimit (DDoS)

Shumica e algoritmave kryesisht, pérve¢ metrikave NFP dhe NFN kané edhe metrikén
Norma e Dedektimit t&€ Ndérhyrjes (NDN) si njé piké referimi. Kryesisht algoritmat qé
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kang vleré té ulét t€ metrikés NDN nuk konsiderohen fare dhe nuk pérdoren, sado té larté
ta kené vlerén e NFP-sé.

Dy figurat e paraqitura mé poshté, Figura 5-26 dhe Figura 5-27, tregojné se Norma e
Dedektimit té¢ Ndérhyrjes (NDN) rritet né varési té kohés. Né kété rast ne kemi realizuar
té njéjtin ekperiment té ndaré né 10 cikle me nga 8 oré secili. Nga rezultatet e pérfituara
shikojmé se teknika SECURE+ performon mé miré sesa teknika SECURE né terma té
NDNs. Performanca e teknikés SECURE+ éshté mé e kénagshme mbas 40 orésh. Té
gjitha tabelat pérmbledhése té rezultateve té pérfituara nga eksperimentet jané pasqyruar
né Shtojcén B.
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Figura 5-26 Norma e dedektimit té ndérhyrjes pér 8 orét e para (né pérqindje) pér té dy teknikat
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Figura 5-27 Norma e dedektimit té ndérhyrjes pér 40 orét e fundit (né pérqindje) pér té dy teknikat
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6 KONKLUZIONE, PUNA NE TE ARDHMEN

Né kété punim ne kemi propozuar njé tekniké me vet mbrojtje dhe ndérveprim automatik
né menaxhimin e burimeve cloud té quajtur SECURE+. Kjo tekniké vetmbrojtése dhe
automatike dedekton ndérhyrjet dhe sulmet (t€ njohura dhe té panjohura) té kryera ndaj
platformave Cloud. Teknika SECURE+ &shté e ndértuar pér té evidentuar sulmet nga njé
kombinim midis sistemit té dedektimit té sulmeve i quajtur SNORT dhe teknikés
XGBoost. Ajo funksionon si njé sistem i vetém ndérhyrjesh ku njé seri rregullash té
SNORT funksionojné paralelisht me logjikén e aplikuar nga algoritmi i mésimit
automatik me vendim-marrje pemé i quajtur XGBoost.

XGBoost éshté algoritém me pérmirésim té gradientit n€ grupin me vendim-marrje pemé
i cili ka avantazhet se éshté me burim té hapur, efikas dhe popullor. Kemi zgjedhur té
pérdorim metodén e Pérmirésimit té Gradientit pér shkak se kjo metodé éshté konsideruar
metoda me efektive dhe mé e vlefshme né rastin kur béhet fjal€ pér detyra me t€ dhéna té
strukturuara (si¢ éshté dhe rasti i studimit tong).

Arsyeja pér integrimin e SNORT me XGboost éshté sepse SNORT dedekton vetém
trafikun e démshém qé ka né bazén e t€ dhénave. Né kété kéndvéshtrim SNORT
gjithashtu ka njé normé dedektimi fals pozitiv té larté. Trafiku i panjohur i cili mund t&
jeté njé model i trafikut t&€ démshém qé nuk ekziston né bazén e t€ dhénave t&¢ SNORT do
té dedektohet nga mekanizmat e algoritmit XGBoost, e cila do té reduktojé edhe normén
e alarmeve fals pozitive.

Ne kemi propozuar teknikén SECURE+, e cila éshté njé tekniké me vet-mbrojtje
pérkundrejt sulmeve té sigurisé né platformat cloud computing. SECURE+ mbron
platformat cloud computing nga pesé tipe té ndryshme sulmesh sigurie qé pérfshijné
sulmet DoS, DDoS (edhe UDP Flooding dhe NTP amplification), Probing, U2R, dhe
R2L. Mé tej, ne kemi testuar edhe performancén e teknikés SECURE+ né terma t€ normeés
sé dedektimit té ndérhyrjes, kohés s€ ekzekutimit, normés fals pozitive si dhe pérdorimit
té burimeve kompjuterike.

Rezultatet eksperimentale treguan se performanca e teknikés SECURE+ &shté mé e miré
se ajo e teknikés SECURE, duke na ofruar shérbime cloud té sigurta dhe duke na mbrojtur
nga sulmet e sigurisé gé mund té hasin kéto platforma.
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N¢é két€ studim krahasuam performancén e dy teknikave t€ dedektimit té ndérhyrjeve, t&
quajtura SECURE+ dhe SECURE. Té dyja kéto teknika rezultuan té jené sisteme
dedektimi efikase dhe me performancé té larté. Rezultatet e eksperimenteve treguan se
teknika SECURE+ &shté mé efektive dhe pérdor mé pak burime kompjuterike krahasuar
me teknikén SECURE. Nga kéto rezultate evidentuam se teknika SECURE+ pérdor
péraférsisht 10% mé pak burime procesimi (CPU) dhe rreth 7% mé pak memorje RAM.
Gjithashtu teknika SECURE+ proceson njé numér mé té madh paketash rreth 30% me
tepér paketa pér sekondé krahasura me teknikén SECURE.

Teknika SECURE+ ka nj€ normé rrézimi paketash mé t€ ulét se teknika SECURE. Tek
té dyja teknikat u vu re se sistemi operativ ishte pérgjegjés pér rrézimin e paketave né
rastin e rritjes s€ trafikut nga 2 Gbps deri né 10 Gbps. N& kéto shpejtési rrjeti, bufferat e
memories okupoheshin plotésisht duke mos realizuar dot leximin e paketave brenda
kétyre buferave, si rrjedhojé té dyja teknikat kérkojné memorje RAM mé té€ madhe né
rastin e kapaciteteve té larta t€ rrjetit q¢ varion nga 2Gbps deri né 10Gbps. Ky fenomen
nuk ekziston pér shpejtési t€ ulta té rrjetit nga 100 Mbps deri né 1 Gbps.

Ambjentin e eksperimentit e kemi ndértuar né platform virtuale duke pérafruar sa mé
shumé t€ mundet me njé platform cloud publike. Duke mos patur informacion se ¢faré
versioni SNORT ka pasur teknika SECURE, kemi ndértuar té njéjtin ambjent
eksperimental té bazuar tek aplikacioni SNORT 2.9.17 build 199. Ky version &shté i
pajisur me opsionin shumé-procesues né té njéjtén kohé dhe ofron njé performancé mé té
miré krahasur me versionet e méparshme.

Né eksperimentet e realizuara i méshuam gjithashtu réndésisé té saktésisé né dedektim
pér té dyja teknikat. Né rastin kur kishim njé injektim té té dy trafigeve, atij legjitim dhe
té démshém mbi teknikat, vumé re se Norma Fals Pozitive (NFP) tek teknika SECURE+
ishte mé ulét se ajo e teknikés SECURE. Kjo normé éshté mé e ulét pér té pesé llojet e
sulmit si dhe vlen té theksohet gé ka njé trend zbrités né rastin kur kohézgjatja e
eksperimentit rritet. Rezultatet e ekperimenteve treguan gé teknika SECURE+ ka njé
Normé Fals Pozitive rreth 4% mé té ulét se teknika SECURE.

Metrika tjetér me shumé réndési qé studiuam ishte Norma e Dedektimit té Ndérhyrjes, e
cila éshté njé metriké shumé e réndésishme pér shkak se pércakton efikasitetin e njé
sistemi dedektimi. Nga rezultatet e eksperimetit vumé re se vlera e NDNSs u rrit me rritjen
e kohés duke arritur vlerén maksimale prej 98.8% gjaté orés sé 40. Duke e krahasur me
teknikén SECURE edhe ky metrik &shté péraférsisht 5% mé i ulét se teknika SECURE+.

NE kété punim né propozuam teknikén SECURE+, njé tekniké me dedektim automatik té
ndérhyrjeve té ligjshme dhe té pa ligjshme dhe vet-mbrojtése né rast té njé sulmi mbi njé
platform cloud computing. Kjo tekniké synon té ofrojé siguriné e kérkuar platformave
cloud té sotme. Teknika e propozuar mbéshtetet mbi identifikimin e sulmeve té ndryshme
né ményré automatike népérmjet aplikacionit SNORT dhe algoritmit t&€ pérmirésimit té
gradientit XGBoost, si dhe pér t€ ndérmarré veprime pérmirésuese ndérmjet algoritmit
me mésim automatik dhe vendim-marrje pemé.
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Ne mendojmé se kjo tekniké éshté premtuese pér arritjen e rezultateve té déshirueshme
né kohé-reale, me dedektim shumé té sakté dhe tejkalimin nga sulmet e sigurisé té pesé
llojeve t& ndryshme DoS, DDoS (duke pérfshiré UDP Flooding dhe NTP amplification),
Probing, U2R, dhe R2L mbi platformat cloud computing.

6.1 PUNET NE TE ARDHMEN

Duke konsideruar teknikén e propozuar dhe studiuar, realizimin dhe rezultatet e
pérfituara, dalim né konkluzionin se punét né vazhdim mund té bazohen né:

- Realizimin praktit té teknikés SECURE+ né njé mjedis real Cloud.

- Pérmirésimi i SECURE+ pér identifikimin dhe parandalimin e sulmeve té dités-
zero.

- Pérmirésimi i SECURE+ pér t€ evidentuar normén e shkeljes sé marreveshjes sé
nivelit té shérbimit

- Pérmirésimi i SECURE+ pér té punuar me disa parametra t¢ tjeré si efektivitetin
energjetik, pérshkallézueshméring, etj.
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8 SHTOJCA A

8.1 ALGORITMET E PERDORUR

8.1.1 Algoritmi 1 Funksioni piké-mé-piké
L, «Lidhu me Nyjen e Dedektimit

M  «<Ngarko Modelin e Permiresimit te Gradientit

L <«Listae Zeze
while Vertete do
forDnelL, do
L p <Terhiq hyrjet e rrjedhes nga D
F  «Krijimi i Karakteristikes (L g)
DEDEKTIM_SULMI (F)
end for
Prit per pak kohe
end while
procedure DEDEKTIM_SULMI (F)
C <« Klasifiko F duke perdorur M
if C eshte sulm then
I «Merrni identifikuesit e burimit nga F
SHMANGIA E SULMIT(C, I)
end if
end procedure
procedure SHMANGIA E SULMIT (C, I)
if I nuk eshte ne L z then

E <« Krijoni hyrjen e rrjedhes per te bllokuar ose ridrejtuar |

Instalo E ne S
L g.shto (I)
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end if
end procedure

8.1.2 Algoritmi 1 - Kodi Burim (Python)

import time

import numpy

L D = GetConnectedSDNSwitches()

from classifier import RFclassifiermodel

RFclassifiermodel
from blacklist import Lista e Zeze

L_B = Lista_e_Zeze

for D in L_D:
L E = Get.Source.Input(D)
= FEATURE_CREATION(LE)
DEDEKTIM_SULMI(F)

time.sleep(5)

DEDEKTIM_ SULMI(F):

C = Klasifiko(F, M)

if (C == sulm):

I = Merr_identifikuesit e burimit nga(F)
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SHMANGIA E_SULMIT(C, I)

SHMANGIA E_SULMIT(C, I):
if I L B:

E = CreateFlowEntrytoBlockorRedirect(I)

Instalo(E, S)
L B.add(I)

8.1.3 Algoritmi 2 Krijimi i Karakteristikave
L < Hyrjet e Rrjedhes
F <« Vektori i Karakteristikes
C « LLOGARIT_PERBASHKET(L g)
forallEne L ; do
F.Sbytes « E.getByteCount()
F.Spkts « E.getPacketCount()
F.Dur « E.getDuration()
F.Mean < C.mean
F.Stddev « C.stddev
F.Sum « C.sum
F.TnP_PSrclP « C.TnP_PSrclP
F.TnP_PDstIP « C.TnP_PDstIP
F.TnP_Per_Dport « C.TnP_Per_Dport
srclP < E.getSourcelp()
dstIP < E.getDestinationlp()
proto_number « E.getinternetProtocolNumber()
if proto_number eshte TCP ose UDP then
srcPort <« E.getSourcePort()
dstPort « E.getDestinationPort()
key « dstIP + dstPort + srclP + srcPort
F.Dbytes « C.hashMap.get(key)
else if proto_number is ICMP then
key « dstIP + srcIP
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F.Dbytes « C.hashMap.get(key)
end if
end for
kthehu F
end procedure

8.1.4 Algoritmi 2 - Kodi Burim (Python)

FEATURE_CREATION(FlowEntries)
= FlowEntries
Vektori i Karakteristikes

LLOGARIT PERBASHKET(L_E)

in L_E:
.Sbytes = E.getByteCount()
.Spkts = E.getPacketCount()
.Dur = E.getDuration()
.Mean = numpy.mean(C)
.Stddev = numpy.stddev(C)
.Sum = numpy.sum(C)
.TnP_PSrcIP = C.TnP_PSrcIP
.TnP_PDstIP = C.TnP_PDstIP
.TnP_Per_Dport = C.TnP_Per_Dport
srcIP = E.getSourcelIp()
dstIP = E.getDestinationIp()

proto_number = E.getInternetProtocolNumber()

if proto_number TCP UDP:

srcPort = E.getSourcePort()

dstPort E.getDestinationPort()
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key = dstIP + dstPort + srcIP + srcPort
F.Dbytes = C.hashMap.get(key)

elif proto_number is ICMP:

key = dstIP + srcIP

F.Dbytes = C.hashMap.get(key)

8.1.5 Algoritmi 3 Pérllogaritia e Karakteristikave dhe Statistikave té

Pérbashkéta

procedure LLOGARIT_PERBASHKET(L g)
C « Statistika te Perbashketa
srclpSet « Krijon Grupin Hash te IP te burimit
dstlpSet « Krijon Grupin Hash te IP te destinacionit
portSet « Krijon Grupin Hash te portes se destinacionit
L x < Krijon Listen e kohezgjatjes
totalPacketCnt « 0
forall Ene L z do
pkts « E.getPacketCount()
totalPacketCnt « totalPacketCnt + pkts
bytes « E.getByteCount()
L y.add(E.getDuration())
srclP  « E.getSourcelp()
srclpSet.add(srclP)
dstIP < E.getDestinationlp()
dstlpSet.add(dstIP)
proto_number <« E.getInternetProtocolNumber()
if proto_number is TCP or UDP then
srcPort <« E.getSourcePort()
dstPort « E.getDestinationPort()
key « srclP + srcPort + dstIP + dstPort
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C.hashMap.put(key,bytes)
else if proto_number is ICMP then
key « srclP + dstlP
C.hashMap.put(key,bytes)
end if
end for
C.tnP_PSrclp <« totalPacketCnt/srclpSet.size()
C.tnP_PDstlp « totalPacketCnt/dstlpSet.size()
C.tnP_Per_DPort « totalPacketCnt/portSet.size()
C.mean <« mesatarjae L
C.stddev <« devijimi standarti L g
C.sum <« shumatorjae L g
return C
end procedure

8.1.6 Algoritmi 3 - Kodi Burim (Python)

LLOGARIT PERBASHKET(L_E):

C = Statistika_te Perbashketa
srcIpSet = CreateSourceIPHashSet()
dstIpSet = CreateDestinationIPHashSet()

portSet = CreateDestinationPortHashSet()

L K = CreateDurationList()

totalPacketCnt = ©

for E in L_E:

pkts = E.getPacketCount()

totalPacketCnt = totalPacketCnt + pkts
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bytes = E.getByteCount()
L_K.add(E.getDuration()
srcIP = E.getSourceIp()
srcIpSet.add(srcIP)

dstIP = E.getDestinationIp()
dstIpSet.add(dstIP)

proto_number = E.getInternetProtocolNumber()

if proto_number is TCP or UDP:
srcPort = E.getSourcePort()
dstPort = E.getDestinationPort()
key = srcIP + srcPort + dstIP + dstPort
C.hashMap.put(key, bytes)

elif proto_number is ICMP then
key = srcIP + dstIP

C.hashMap.put(key, bytes)

.tnP_PSrcIp = totalPacketCnt/srcIpSet.size()
.tnP_PDstIp = totalPacketCnt/dstIpSet.size()
.tnP_Per_DPort = totalPacketCnt/portSet.size()
.mean = numpy.mean(L_K)

.stddev = numpy.stddev(L_K)

.sum = sum(L_K)
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9 SHTOJCA B

9.1 REZULTATET E PERFITUARA NGA EKSPERIMENTET NE FORME TABELARE

Tabela 9-1 Pérdorimi i CPUs né (%) pér teknikat SECURE+ dhe SECURE pér shpejtési té ndryshme té trafikut

Dita 1 Dita 2
Cikli 1 Cikli 2 Cikli 3 Cikli 4
Shpejtesia e
Trafikut SECURE+ (%) SECURE (%) SECURE+ (%) SECURE (%) SECURE+ (%) SECURE (%) SECURE+ (%) SECURE (%)
1 Gbps 40 48 38 48 40 47 40 47
2 Gbps 42 49 41 48 42 50 43 48
3 Gbps 44 53 45 51 44 53 45 53
4 Gbps 47 65 44 60 46 66 46 65
5 Gbps 54 56 51 58 55 61 54 59
6 Gbps 52 67 54 60 53 65 54 60
7 Gbps 61 62 58 60 60 63 59 65
8 Gbps 54 68 56 67 53 70 54 68
9 Gbps 62 69 58 64 60 68 60 69
10 Gbps 60 70 55 68 59 71 59 70
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Dita 3 Dita 4
Shpejtesia e Cikli 5 Cikli 6 Cikli 7 Cikii 8
Trafikut SECURE+ (%) SECURE (%) SECURE+ (%) SECURE (%) SECURE+ (%) SECURE (%) SECURE+ (%) SECURE (%)
1 Gbps 40 48 41 49 41 50 42 51
2 Gbps 42 50 43 52 44 53 45 54
3 Gbps 44 54 45 56 45 56 46 56
4 Gbps 45 66 46 67 47 67 47 67
5 Gbps 53 60 54 62 54 63 54 64
6 Gbps 52 65 54 67 55 65 55 66
7 Gbps 60 67 61 68 62 69 63 69
8 Gbps 53 69 55 70 55 71 55 71
9 Gbps 62 70 64 72 64 73 65 72
10 Gbps 60 71 62 73 63 74 63 75
Dita 5
Shpejtesia e Cikli 9 Cikli 10 Mesatarja
Trafikut SECURE+ (%) SECURE (%) SECURE+ (%) SECURE (%) SECURE+ (%) SECURE (%)
1 Gbps 43 51 43 54 40.8 49.3
2 Gbps 45 55 45 58 43.2 51.7
3 Gbps 46 58 46 60 45 55
4 Gbps 47 67 47 68 46.2 65.8
5 Gbps 54 65 54 66 53.7 61.4
6 Gbps 55 67 55 69 53.9 65.1
7 Gbps 64 70 64 71 61.2 66.4
8 Gbps 56 72 56 74 54.7 70
9 Gbps 66 73 66 76 62.7 70.6
10 Gbps 64 76 64 79 60.9 72.7
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Tabela 9-2 Pérdorimi i memorjes né (Gbps) né té dy teknikat SECURE+ dhe SECURE pér shpejtési trafiku té ndryshme

Dita 1 Dita 2 Dita 3
Shpejtesia Cikli 1 Cikli 2 Cikli 3 Cikli 4 Cikli 5 Cikli 6
e Trafikut SECURE+ | SECURE SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ SECURE
1 Gbps 40 47 41 48 39 46 40 47 42 49 43 50
2 Gbps 52 59 53 60 51 58 52 59 54 61 55 62
3 Gbps 62 69 63 70 61 68 62 69 64 71 65 72
4 Gbps 70 77 71 78 69 76 70 77 72 79 73 80
5 Gbps 75 82 76 83 74 81 75 82 77 84 78 85
6 Gbps 80 87 81 88 79 86 80 87 82 89 83 90
7 Gbps 85 92 86 93 84 91 85 92 87 94 88 95
8 Gbps 90 97 91 98 89 96 90 97 92 99 93 100
9 Gbps 93 100 94 101 92 99 93 100 95 102 96 103
Dita 4 Dita 5
Cikli 7 Cikli 8 Cikli 9 Cikli 10 Mesatarja
Shpejtesia e
Trafikut SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE
1 Gbps 44.0 51.0 45.0 52.0 46.0 53.0 47.0 54.0 41.5 48.5
2 Gbps 56.0 63.0 57.0 64.0 58.0 65.0 59.0 66.0 53.5 60.5
3 Gbps 66.0 73.0 67.0 74.0 68.0 75.0 69.0 76.0 63.5 70.5
4 Gbps 74.0 81.0 75.0 82.0 76.0 83.0 77.0 84.0 71.5 78.5
5 Gbps 79.0 86.0 80.0 87.0 81.0 88.0 82.0 89.0 76.5 83.5
6 Gbps 84.0 91.0 85.0 92.0 86.0 93.0 87.0 94.0 81.5 88.5
7 Gbps 89.0 96.0 90.0 97.0 91.0 98.0 92.0 99.0 86.5 93.5
8 Gbps 94.0 101.0 95.0 102.0 96.0 103.0 97.0 104.0 91.5 98.5
9 Gbps 97.0 104.0 98.0 105.0 99.0 106.0 100.0 107.0 94.5 101.5
10 Gbps 98.0 105.0 99.0 106.0 100.0 107.0 100.0 107.0 96.2 103.2
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Tabela 9-3 Shpejtésia e proCesimit té paketave pér sekondé né té dy teknikat SECURE+ dhe SECURE pér kohé té ndryshme

Dita 1 Dita 2 Dita 3
Cikli 1 Cikli 2 Cikli 1 Cikli 2 Cikli 1 Cikli 2
Koha e Kaluar
(sek) SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE
1800 70,000 40,000 75,000 43,000 73,000 42,000 72,000 40,000 75,000 41,000 74,000 40,000
3600 80,000 50,000 83,000 48,000 81,000 49,000 83,000 50,000 82,000 49,000 81,000 48,000
5400 95,000 65,000 94,000 63,000 93,000 64,000 96,000 67,000 95,000 65,000 94,000 64,000
7200 110,000 80,000 105,000 78,000 105,000 78,000 110,000 78,000 109,000 78,000 108,000 77,000
14400 115,000 80,000 110,000 77,000 113,000 79,000 115,000 80,000 113,000 82,000 112,000 81,000
16200 120,000 85,000 122,000 85,000 118,000 88,000 120,000 85,000 122,000 84,000 121,000 83,000
18000 120,000 82,000 124,000 82,000 122,000 85,000 122,000 84,000 123,000 81,000 122,000 80,000
21600 115,000 85,000 118,000 86,000 117,000 84,000 115,000 86,000 116,000 87,000 115,000 86,000
27000 125,000 82,000 123,000 80,000 122,000 83,000 125,000 81,000 124,000 82,000 123,000 81,000
Dita 4 Dita 5
Cikli 1 Cikli 2 Cikli 1 Cikli 2 Mesatarja
Koha e Kaluar
(sek) SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE
1800 75000 41000 74000 40000 75000 41000 74000 40000 73700 40800
3600 82000 49000 81000 48000 82000 49000 81000 48000 81600 48800
5400 95000 65000 94000 64000 95000 65000 94000 64000 94500 64600
7200 109000 78000 108000 77000 109000 78000 108000 77000 108100 77900
14400 113000 82000 112000 81000 113000 82000 112000 81000 112800 80500
16200 122000 84000 121000 83000 122000 84000 121000 83000 120900 84400
18000 123000 81000 122000 80000 123000 81000 122000 80000 122300 81600
21600 116000 87000 115000 86000 116000 87000 115000 86000 115800 86000
27000 124000 82000 123000 81000 124000 82000 123000 81000 123600 81500
28800 125000 87000 124000 86000 125000 87000 124000 86000 123500 86200
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Tabela 9-4 Rrézimi mesatar i paketave (né pérqindje) né shpejtési té ndryshme rrjeti pér té dy teknikat SECURE+ dhe SECURE

Shpejtesia Mesatare e Rrezimit te Paketave
Shpeitesia Paketat UDP Paketat TCP Paketat ICMP
e Rrjetit SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE
1 Gbps 1.8% 2.9% 0.2% 6.0% 5.0% 9.3%
2 Gbps 2.1% 3.8% 0.9% 7.9% 6.3% 10.1%
3 Gbps 2.6% 4.5% 1.7% 9.5% 8.5% 11.0%
4 Gbps 2.9% 6.1% 3.1% 10.3% 9.6% 11.8%
5 Gbps 3.6% 7.3% 3.8% 11.4% 10.6% 12.5%
6 Gbps 4.8% 8.9% 4.9% 12.6% 12.0% 13.2%
7 Gbps 6.1% 10.4% 6.0% 13.8% 13.2% 14.0%
8 Gbps 6.8% 11.5% 7.1% 14.9% 14.4% 14.7%
9 Gbps 7.2% 12.3% 7.8% 15.8% 15.4% 15.4%
10 Gbps 7.7% 13.8% 8.5% 17.0% 16.5% 19.1%
Tabela 9-5 Norma Fals Pozitive pér llojet e sulmeve (né pérqindje) pér té dy teknikat
Cikli 1 Cikli 2 ‘ Cikli 3 Cikli 4 Cikli 5
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Tipi i
Sulmit SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE
DoS 42.0% 47.0% 37.0% 41.0% 29.0% 36.0% 21.0% 28.0% 15.0% 19.0%
L2R 39.0% 42.0% 33.0% 38.0% 28.0% 39.0% 29.0% 35.0% 21.0% 29.0%
R2L 44.0% 42.0% 46.0% 38.0% 38.0% 31.0% 29.0% 25.0% 19.0% 20.0%
Probing 35.0% 40.0% 29.0% 30.0% 18.0% 24.0% 11.0% 16.0% 6.0% 10.0%
DDoS 41.0% 46.0% 43.0% 51.0% 37.0% 39.0% 27.0% 32.0% 18.0% 24.0%
Cikli 6 Cikli 7 Cikli 8 Cikli 9 Cikli 10
Tipi i
Sulmit SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE
DoS 10.0% 13.0% 8.0% 12.0% 7.0% 11.0% 6.0% 10.0% 5.0% 9.0%
L2R 15.0% 20.0% 10.0% 18.0% 8.0% 17.0% 7.0% 16.0% 6.0% 16.0%
R2L 10.0% 13.0% 8.0% 9.0% 6.0% 7.0% 4.0% 6.0% 3.0% 5.0%
Probing 6.0% 10.0% 6.0% 9.0% 5.0% 9.0% 5.0% 9.0% 5.0% 9.0%
DDoS 15.0% 19.0% 12.0% 17.0% 9.0% 15.0% 8.0% 14.0% 8.0% 13.0%
Tabela 9-6 Norma Fals Negative pér llojet e sulmeve (né pérgindje) pér té dy teknikat
Cikli 1 Cikli 2 Cikli 3 Cikli 4 Cikli 5
Tipi i
Sulmit | SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE
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DoS 2.0% 5.0% 3.0% 6.0% 3.0% 6.0% 4.0% 6.0% 4.0% 7.0%
L2R 1.0% 2.0% 2.0% 3.0% 2.0% 4.0% 3.0% 5.0% 3.0% 6.0%
R2L 1.0% 3.0% 2.0% 3.0% 2.0% 4.0% 3.0% 5.0% 3.0% 6.0%
Probing | 1.0% 3.0% 2.0% 4.0% 2.0% 5.0% 4.0% 6.0% 4.0% 7.0%
DDoS | 3.0% 5.0% 4.0% 5.0% 4.0% 6.0% 5.0% 7.0% 5.0% 8.0%
Cikli 6 Cikli 7 Cikli 8 Cikli 9 Cikli 10

Tipi i

Sulmit | SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE | SECURE+ | SECURE
DoS 5.0% 7.0% 5.0% 8.0% 6.0% 8.0% 6.0% 9.0% 6.0% 9.0%
L2R 4.0% 6.0% 4.0% 7.0% 5.0% 7.0% 5.0% 8.0% 5.0% 8.0%
R2L 4.0% 6.0% 4.0% 7.0% 5.0% 7.0% 5.0% 8.0% 5.0% 8.0%
Probing | 5.0% 8.0% 6.0% 9.0% 7.0% 9.0% 8.0% 9.0% 8.0% | 10.0%
DDoS | 6.0% 9.0% 7.0% | 100% | 8.0% | 11.0% | 9.0% | 11.0% | 9.0% | 12.0%

Tabella 9-7 Norma e dedektimit té ndérhyrjes né varési té kohés (né pérqindje) pér té dy teknikat
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Cikli 1 Cikli 2 Cikli 3 Cikli 4 Cikli 5
Koha e Kaluar
(sek) SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE SECURE+ SECURE
1800 5.3% 3.2% 19.0% 16.5% 42.5% 37.0% 65.9% 62.1% 86.1% 80.6%
3600 6.7% 4.4% 21.0% 18.3% 44.7% 40.2% 67.2% 63.6% 88.9% 81.8%
5400 7.1% 5.9% 24.2% 20.0% 46.9% 42.3% 69.4% 65.2% 90.2% 84.0%
7200 8.5% 6.2% 25.9% 22.7% 49.0% 44.9% 71.5% 67.9% 92.3% 86.3%
14400 10.0% 8.6% 27.5% 24.4% 52.3% 46.2% 73.6% 69.4% 94.0% 87.2%
16200 12.6% 9.9% 29.0% 26.1% 54.6% 49.1% 75.8% 71.0% 95.1% 89.5%
18000 13.2% 11.3% 31.2% 28.8% 57.5% 53.4% 78.3% 73.8% 96.3% 90.4%
21600 15.0% 12.7% 33.4% 29.4% 59.4% 55.0% 80.0% 75.4% 97.2% 91.1%
27000 17.3% 13.1% 36.3% 32.2% 61.2% 57.1% 82.4% 77.5% 98.0% 92.6%
28800 19.0% 15.2% 39.0% 35.5% 64.1% 60.4% 84.9% 79.8% 98.8% 93.5%
Cikli 6 Cikli 7 Cikli 8 Cikli 9 Cikli 10
Koha e Kaluar
(sek) SECURE+ | SECURE SECURE+ | SECURE SECURE+ SECURE | SECURE+ SECURE | SECURE+ SECURE
1800 89.7% 82.6% 89.9% 82.8% 90.0% 82.9% 90.2% 83.0% 90.4% 83.2%
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3600 91.4% 83.8% 91.8% 84.0% 91.9% 84.2% 92.0% 84.4% 92.2% 84.6%
5400 92.3% 86.0% 92.7% 86.2% 92.8% 86.4% 92.9% 86.6% 93.1% 86.8%
7200 93.7% 87.3% 94.1% 87.5% 94.3% 87.7% 94.5% 87.9% 94.6% 88.1%
14400 96.0% 88.2% 96.8% 88.4% 97.0% 88.6% 97.2% 88.8% 97.4% 88.9%
16200 97.1% 90.5% 97.7% 90.7% 97.8% 90.8% 97.9% 91.0% 98.0% 91.2%
18000 98.3% 91.4% 98.4% 91.6% 98.6% 91.8% 98.8% 91.9% 99.1% 92.0%
21600 98.4% 92.1% 98.5% 92.3% 98.7% 92.5% 98.9% 92.6% 99.2% 92.8%
27000 98.5% 92.8% 98.6% 92.9% 98.8% 93.0% 99.0% 93.2% 99.3% 93.1%
28800 99.1% 93.9% 99.1% 94.0% 99.2% 94.1% 99.3% 94.3% 99.4% 94.4%
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