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ABSTRACT

For several years now the virtualization of IT infrastructures and as a consequence
utilization of Cloud Computing platforms and servicebézoming one of the major
research challenges. This is highlighted more during the outbreak of the pandemic
situation, caused by the Covi® virus. These virtual and remote IT platforms are
providing important and vital services nowadays. Such importandeutilization are
becoming a real attraction to hackers and cybercriminals who are trying to benefit
monetary values or perform industrial espionage. In this regard, this research is bringing
a new protection technique equipped with -petitection capabty and automatic
interaction against cybettacks that cloud computing platforms might experience. The
new technique is called SECURE+

SECURE+

The selfprotection feature is of high interest in cloud computing platforms because of
the high and unprectable malicious activities happiryery day on different cloud
platforms. Faced with such threats and heterogonous cloud platforms the automatic
interaction proposes, simpler, stronger, and more efficient security approach. Previous
techniques, yet afacing some limitations like high utilization of computing resources,
low percentage overdetection of attacks, higher levels of-falsitive rate and a nen

wide technique.

This paper is presenting SECURE+, qaibtection, and automatic interaction teicjue

which is overcoming such limitations. SECURE+ is compounded by integration of an

opensource Intrusion Detection System (IDS) called SNORT and a machine learning,
decision tree algorithm called eXtreme Gradient Boost (XGBoost). Such a technique is a
signaturebased one and is enforcing security across network level. SNORT is used to
detect known attacks meanwhile XGBoost is detecting unknown attacks. Coordination
between them is enforcing a broad spectrum of security protection and reaction.

Such archtecture is enabling simple integration with existing cloud computing platforms
offering them a higher guaranty to be untouched by malicious net activities and attacks.
Performed lab experiments have shdihat applicable design is effective and flexible
self-protection technique for cloud private and public cloud infrastructures.

Conclusion

SECURE+ is a generic, flexible and open architecture technique enhancing cloud
computing platformsé security. ThiStechni
(including UDP Flooding and NTP amplification), Probing, U2R, and R2L attacks.
Through experimental results, it has shown that it has a higher Intrusion Detection Rate
(IDR), a lower False Positive Rate (FPR) and lower computing resource utilization
compared with otér solutions. Analysis and the evaluation of such technique have shown

that security on cloud public and private platforms can be enhanced.
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ABSTRAKT
Pr ej di sa vitesh tashmzt, virtualizi mi i i
plattormave dhes h+r bi meve Cl oud Congpautsds fnigd apo khbrzyhes
k+r Ki meve. skKijkoentchoekesohet m+t shumz gjatz+ sh
t £ suarkngakvitusi Covid9, kukt o pl at f ormdistanct rtt-utpdl © dhe
of rojnzxtashtebidmei s ipitegjittdine Negtxtxsame tsi dhe
till £ po bzxzhet nj+*t txrheqgqje e madhe pzxr t
ptrpigen t+ pzxrfitojnt vlIiera monetare ose
ky dizertacionpo sj el | nj+ teknik+ tx re mbrojtje
dhe ndiétmrue pmiami Kk ndaj sul meve kibernetike
cloud computing. Teknika e re quhet SECURE
SECURE+
Karakteristkanevd + mbriohtt  eme i nteres t+ madh nzxz p
pxtr shkak tz+ aktiviteteve t+ mzdha t+ d=
-do ditxt platformat e ndryshme <c¢l oud Pxtr
Shumzl |l oj shmemcl|l audpomadietkvppopozon, nj £ q
fort+x dh m+ efikase t+ siguris=. Megj i th
paraqgqesin disa kufizime si, shfrytzzzimi I
I

zbuliminesulmeven i vel e mz t % ar t a faktn qrjaotitebmika f al s

j o ggdrtfhsthir £se.
Ky punim paraqget t ekninmket nv eSECGHbRBOY,t j ] #d htee

aut omati k, e cila i tejkal on kufi zi met e
Si st emi t+ zbulimit t+ ndzrhyrjeve (1 DS)
al gor i t mi me vendim pem+z i quajtur eXtrem
tl 1 + +shtx e bazuar mbi ntnshkrimin dhe z
SNORT pzrdoret pxtr t % zbuluar sul me tz+ nj
panjohura. Koordini mi midis tyre zbaton nj
siguri st

| £+ mundzson njx inte;q
u ofruar atyre nj* garanci
+tms hme t x r r jketteguan.setékkilkaper i me
t ekn,imex veft eekntbirwg t g lee ptlr e k nif

Nj+ arkitektur
computing duke
dhe sul met e d
zbatuar £sht %
computing private dhe publike.

t SNFdzy RAY

SECURE + f£shtzx nj+t teknikt e pzxzrgjithshme,
sigurint e platformave cloud computing. Kj
DDoS (gjithashtu UDP Fl ooding dhe NTP), S
eksperimentale £shtz+ treguar se ajo ka nj
(IDR) , nj+ shkall+x mzx t+ ul xt false poziti)\
informati ke krahasuar me zgjidhjet e tjer:
treguar gz s i goudconaputinggpubtike dhe pricatewmm d itet. + r r
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Dxshiroj teshpreh falenderimet e miafirzemtrta pi t+ gjith+ ata g ntnj minyrtapo
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mzxtx kindshme. Fillimishtds h i r o] falediderimebtre enjattsiogerta udheagtsit

tim shkencor Prof. Asoc. Olimpjon Shurdgy + r ndd hhemzmb +s ht et j en
pakudh t £ z u dek i citi kaen gjetur gjithmot sugjerime me viet, mhtshtetjedhe
orientimin shkencor, duke+ nxitur gjithmontdrejt kirkimeve dhe idevetreja rtlidhje

me punimin e dizertacionit.

Dua tt shpreh mitnjohjen time pr drejtuesit e Departamentit Elektronikts dhe
Telekomunikacionit #i Universitetin Politeknik+ Tirants, t cil# mx dhart mundtsint
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1 HYRJE

Ntditdtesotme, 4 gj i t h+t | droti ekristueskeli dhut ame , n+t nj %
m+tnyr % tjetxr dhe kjo tsht % arsyeja kry
q

informacionit.Faktori kryesori lidhur me kd+ rrite £+ s ht % mj edi si mi
pxrdorchiesitt i arritsh+tm nga kudo dhe nzxz -d
I nternet. of ron mundzxsi pxtr(si grhiipznes men

studiuesstudent, et). p £ r tx pzxztfdeeddikar upuddhznt mundzz
ptr mbushur gShuimmetpteddryues t | ndhdeéhre mpetr dr
infrastrukturzn e | T pzxzr tzx kompletuar k=zxr

Ndxtrsa kzxzrkesa pzxzr internett, pPl atfbemat shft
e Bazave t(BB),t S Hhthrtmiameet St or a g eshtafritetNip +r me s
kittr a st ekziston ter mi [ r+ndzsi sh+m Cl oud
shxtrbimesh t+ ndryshme p=zxr ptrdor teétsi t e
mundtsist st marrjes ashr bi mi t A P argduocarji nsiitpba, stpRe nd ot tte s
mar £+ pxr fiti me maksi male duke pzxrdorur k=t

Duk e tgkologintCl oud Comput inntg 1t5+ vz heNeashklieneaf ru n d i
aplikacionet prkattse duketpothuajse sikuk#o jantkrijuar pxr t + tr aj tuar
k+trkests globale tz sHiBPaktliwawvenga mang¢amida
mi | i ona p unpunopisrgas hyathe ninpitnongs g+ punojntn £ | ar g+ si
brenda nat s,y loi gmt n yksdednt die ndlg phunament
njisive tt biznesit Pa aplikacionec | o ud n zprezemeh e ngsive tregtare A

internet mjetved he i nf seastdukpontieshme pxr -do bi
sipas kzxzrkeszts, i maea-priemuajn i d os et s ak insdlatyes hgee r
ndajpandemis. Nz v teknologjia €l@u@ Computingr ovoi se, nzx t *
duhg | ejuar KkKwermit tg#f shkojkx i a#£m.

Duke mar +* nz* Kk onesHalemsdlOWD-EN pt+# t hh kodokat uar n

virusi, kompanit+x dkend ngsdhtznmeaonptutnonj) £sit €
sht xtpia si nj = ma s + paraprakeni pxtr Meégj iztvh
punonj tsit kanz gent tx ekspozuar ndaj rr
punts nx shtzxpi. Pxr mz tepd, kptrhapjua e
e t+ dhxznave t+ gjener uar a paygaatkrgesishingae t = r
aplikacionet e bazuaratnteknologjint Cloud Computing,#ci | at kanz ndi
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punonj x£sit t+ pxr mbushi n CuoadGhputgds ht et ngdet
hero i heshturn #k + k £ i pantdemike Ky mjedis pafshinpraki ka t + shpejt

Sshxrbi met q* pasqyrojnt trendin e apl i ke
mirtmbajtjen e tx dhzxznave. P+r k unloud r rri
Computing ekziston nshmefkdekiemakethndkjesmat t
dhtnat, garantimin e sigur i sntplattohmat Ctbuds p o n u €
Computing[1].

- Organizimi i kapitujve

Kypunimdokt orature do t+ pxrmbaj+ kapitujt t

Kapituli 17T N kapitushgwnr teohpeanr tk oncepte t hemel
pxtrfshirt hyrjen, qz=hdei ke trnkodivmpnsilhedeord h e me't
themelore+ sigurist pt teknologjint Cloud ComputingGjithashtu paraqgiten modelet e

shxr bi mit tx pkmbdrowria i Idihtex ptxrdori min
Shqgipzxzri. Pzxzr shkak t + | kykapitukpasqyson rregutiorck a a s p
p# mbrojtjen e £ dhtnave i Shqipti si dhe legjislacionin Shqiptarpk++ fusht. N+

fund paragiten punimetingjashme # realizuara pr fushm e studimit £ k#tij punimi

shkencor

Kapitulli 2 7 Nz kapi tuldoittnt reaj tdoh etn konceptet

k +r c * sfidabdente, udhz+zi meme esischwrgitmiumrea &nfr ast
Teknologjist s+ I nformacionit tzx nj+ orga
dhe aplikacionit.

Kaptulli 3T Kapi t ul | i injtanalizptklaspt &argegoyettswimeve tkryera

mbi Infrastrukturat CloudP+ve- kisaj prezantohen teknikat e zhvilluara ngakues

shkencor £ ndryshin gjat: k#ij dhjett vje-ari po t£ b+ t£ mundur, dedektimin,
parandalimin dhe mbrojtjen e Infrastrukturave Cloud nga kulme dhe nga ndiket

g+ mund t kent ko sulme mbi prdoruesit e ktyre rrieteve dhe ofruesve tyre.

Kapitulli4-Kapi t ul | i [ kat £rt | em rej icigdunitm ag# o
siguristz ajo quhet-MPEOYRE, hek Maka xrhe mi ent ¢
(ang. Sepr ot Ecti on approacCh I n cl oud Resour

pasqgyrohen konkluzionetr et h k+saj tekni ke.

Kapitulli 5 - Kapitulli i pest pasqyron teknikn vetmbrojttse dhe automatikett
propozuartsigurist ndaj ndrhyrjeve t paautorizuaraz platformat cloud computing

qugtur SECURE+.Jepet ambienti i testimit, i ciikshte n j £ pvirtaake he r mz+
ngjasim nxnjxplatformtcloud,d u k e i mi t u a r meburime komjuteske t r e a
t= njgta. Ky ambient testimi shben pr tt llogaritur me sakisi dhe efikasitet
performanen e tekniks st propozuarGjithashtu jepen edhe algoritmet e implementimit

t+ kisaj teknike M+ pas pasqyrohen mettike studiuart k+saj teknike dheinditsia e

tyre nt efikasitetin esaj Paragitennformacionet mbi eksperimentetee al i zuar a pzxr
tekni kx dhe krahasi mi [ t M+fued jepen relzultalehg e me
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pHfituara ngaeksperimentet e realizuara si dhe pasqyrohet analizayeekrezultateve
sipassimulimeveptrkattse

Kapitulli 6 - Kapitullii gjashttl i dhet me dhxnien e konkluzio
baz+t tzx sirealzdaiame vkttt #+ punim doktorature,
sugjerime pxr punzxzt nx vazhdi m.

1.1 Motivimi

Punimii kisajtezeprve-s f | dgetedken ] + kxtnaqgxsi ngmEfrugs lx+ kon
e cila sot po gj endhenkryesorp fushth @ rTeknologjistst z gj er
Informacionit si dhe pxr t+ mz ndi hmuar dhe pzxrd
-+tshtjet e hasurdmitdhes if urstjtend hto4miep wdrd-h ssi traista .

Kxr ki met pzxr mepttofimin eenpkémbinimidniek@mzmash kufpjest

e tt cilave pgrdoren nga Operattir Ndtrkombttart t+ Shirbimeve Cloud dhe tjpjest
tiety jant akoma i faza eksperimental@t t+ ofruar ni nivel sigurie nt t+ lart n+
platformat Cloud Computindgstudimi do & bazohet ekduzivisht mbi platformat cloud
computing komerciale duke i konsideruar ato platforasyhuara nga grupet dashakeqe
dhe pr t+ paramlaluar tentativat e tyre-tiimshme. Gjithashtu da preket edhe aspekti
rregullator Europian dhe Shqiptar duke pasqyrttanirat dhe ndrhyrjet gt duhet te
ushtrojrt k#o rregullore gr t+ garantuar i} gasje % sigurtt px t+ gjith+ klientt
Shqiptat-.

Po kzxshtu | i ddtejepetedhe aspekti inancigngikon drejtpgrstdrejti
mbi abonentt dhe ofruesit e slibimeve Clould Computing. Aim#nyr+t+ ve-ant-do t
studiohen kompanit Shqiptare (ndasse kio shtbime nuk jag nt nivelet
ndtkomhbtare) t cilat kant tentuar £ ofrojnt shirbimet Cloud Computing duke
pasqgyruar ndikimet e dreffmrejta nga tnimet e siguris mbi ko platformasi dhe mbi
t= dhtnat t cilat atombartin

1.2 Q[ [ L abSOHEMETODOLOGNAEWY L al ¢

N+ kstudimd o t £ peknikith ;me Vetmbrojtje e quajturSECURE, si njx nga
teknikat nt efektivent krahasim me teknikat e tjeragtudiuara deri msot nga studiues
t+ ndryshim, nttermat e shpeisist st dedektimit & ndirhyrjes, koks st ptrgjigjes dhe
t+ shpejtsist false pozitive Studimin tort do ta bazojnt dukeptrmirtsuar ki+teknikd,
duke prfshirtnxt+ edhe sulmetUDP Flood dhe NTRAmplication

N+ kzxt+ punim do txlodd &anputireggrishkak erkndisisttg ur i a
madhe & po merr grdorimi i ktsaj teknologjie t dit+ e sotmeDuke u nisur edhe nga

situata e shkaktuar nga pandemia e Gagdotrdorimi i teknologjis Cloud Computing

ishtt part si rruga e shigimit ekonomik g kompanit t+ cilat e kant orientuar fugige

tyre purtore t-punojntnga shtpia me £ nj4tin efikasitet sikurtishin duke punuar nga

zyra
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Siguria e grdorimit t+ k#tyre platformavetsht: vendosur t plan t part p# shkak &
numrit t lartt t+ prrdoruesve si dhaumrit t lartt t+ shrbimeve tashmthelltsore ¢
ato ofrojnt (si p.sh. aplikacionet e komunikimit biznesit Teams, Zoom et)).

Analiza e pr opozuar isd knikehdeke e mgieruastbftitd i mi n
funksionojt edhe pr sulmet e sigurisUDP Flood dhe NTRAmplication Ky modifikim

i ktsaj teknike do ta#) kii+ teknikt m+ t+ plott dhe nx t+ sigurtt p# njx ptrdorim
gjithtpHfshirts. Gijithashtuajo do # na mundsojt tx shikojmt ndryshimet g
performanen e ekzekutimit+ ktsaj metode spasoi e modifikimit & saj duke shtuar

mbrojtjen edhe nga nje sulm sigurieshuni.

QI I i mi [ k+saj p u tekmikate snodifikuatsht: njrdeknikcercigt r o] *
do tt arrij= nj= mbrojtje ndajm+ shunit lloje sulmesh sigurie mt+ njHtin eekasitet.

P + rreatizetar ki p u n i pardotketosistént g dedektimin e ngrhyrjeve rx nivel

rrjeti i quajtur SNORTZ2]. Gjithashtupt t+ analizuar aktivitetet jonormale (sulme jo t

njohura)d o ptrddret ni dedektor anomalie i bazuatim e k ni k+n me Vendi |
(ang. DecisionTreed he al goritmin e Pxrmirzsimit EKksSs
Gradient Boosting XGBoost). SNORT4shtt sistemi i dedektimitit ncdirhyrjeve (ang.

Intrusion Detection Systern IDS) mt efektiv. Teknika £ ndryshme £ misimit t

makints (ang. Machine LearnirigML) p#rdoren g1 IDS-t+ e bazuara tek anomalpor

XGBoost+ s Wédektorim+ 1 piamomadstnuxr baz+ t £ 3, 4di me t 2

T+ dymekahiznado tt na garantojf performanen dhe besueshfiint e kisaj
metode si dhe dasigurojntrezultatin e dshiruar.

Pxrzdjteruar k+tt+ metodz do tz+ nmehtdarfti kohet
gjereratorin e sulmeve edheingjenerues sulmeghtrmbytja UDP(ang. UDP Flood
dheamplifikimi NTP (ang.NTP Amplification). Gjithashtu do#shtohet edhe sijmodul
sulmeshUDP Flood dhe NTRAmplicationnt modulin e sulmevettsigurist.

Duke analizuar teknith SECURH5] do t:vihet re se&kjo teknik: do t mbrog sistemet

nga ekzekutimi pegtlloje sulmesh £ ndryshme sigurie fjp#rfshijnt Sulmet e Mohimit

tx Shzrbi mit (ang. DdniSaoln daf (Serrgvi cPer oa $)
Di stanca nxz Ambjentin -IREKL3gl, (GangnetRemgat e =
rr+nj £ ( an gU2R)dbesuimette ShirRdara # Mohimit t+ Shirbimit (ang.

Distributed Denial of ServiceDDoS).

Kj o pnund # zgjerohet & t+ ardhmen pr t+ ptrdorur kit teknikt si teknikt
mbrojttsendajllojeve tttjera tt sulmeve si mund i jent sulmetran®©mware, slowloris,
etj. Pamvatsisht dshirts pt zgjerim duhettkihet parasysh gjithmatfakti sezgjerimi

i kisaj teknike duhet# realizohet pa snuar rt asng moment performanen dhe
besueshmrint, p# t+ gent realisht njx teknikt gjithtpHfshirtse e besueshme dhe
rezultative
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1.3 TEKNOLOGXA.OUDCOMPUTINGEKONCEFHET THEMELORE

Cloud xxshtzx nj* teknologji informatike e |
tilla si softueri, pl atfor ma, hap+tsira ru
k+tr kEsagd Computing x£sht+ midarpkat eobmx i im
pxtrfshijnt infrastrukturat, pr o geseh et ko

biznesitCl oud Computing f£sht+ nj x |[GrAuggureni rt ual
buri me kompjuteri ke n zintegnetit@oudComputimgsr d mj e s |
aradi gmzt kompj ,styeroink & +n i dzal wi lhlaipmsi r £+n r
tr bi met n+ mtnyrx transp8renémetmi dk suU &
ogaritjes Cloud paragesi ne kkwfnifzidneencs al i
tnave t+xtMpagaedonseaeeste.dhznat e ndj eshme t
r
+

=y

maerkir+i pptauar a n+* makinat e |l argxta nzxz p
rbimeve t+ pal tve ttotrieuay tererttqdhzaa
ptrdoruesve nga ofruesit Kasblumitmeekn
rr t+ mbrojtur tzx dhztnat d&EapagddredteNye m
mbr ojtur konf i dite npcHdrad ortueetsivne en gat odfhrtuneas
guron g+ ofruesit e shzrbimeve nuk mun
ptrdoruesve, ndzr s a t dhtnat @Glaud p un o h e
Computing SistemetCloud Computingsi gur oj nx rium¢tj e dbdeyshe
bazuara rmP=ri rsthe&krarkett.+ shumx pzxrfitimeve t

P
S
I
d
£
S
t
P
t
S

+ 7T+ + + T O T —

efektivitetin e kostos dhe shkall tzimin d
fiton vrull t+ rxtndzsi shtmnkohtmbatek&#tsndit s
pxtr aplikacione stht mpdry satprhe |lbashke me mientei znes
shpejtz f7kMe nteirmjeénte epokzs s+ " Cloud c
"Il nternet Securi $igotadiazkdoentt+tt tert Ctend"”
tyre do tzx jetzx i di spopapreksimaeqapttt t per &t -
Ter mi "Clokdthpuwmtti € osdht £ rrjeti [ komuni |
Kombi nuar me i nf raSstemu®oudiGomputing akfesohdka t i k

ptxtrdorur rrjetin i cir)Ji pajgsyen pPhgidompue

gjeneroh€tokdr CGemputing £sht+ nj* grup vir
u ofrchetgrupevetzp = r d o ip unes internetitCloud Computinggi gur on shzxr b
t * ndryshme ptr p+r doose asd grupe ddhek erjetak r i j u
Kkompj uQerfr ks mi mbtapak ets @rj tsht+ tz+ ofrojzx sh
virtualizuar pzxzr tzx zvtoig xrl waajrt ubra r g Aint he- kpat
referohet gjithashtptpunimit tttxdhthavet b amnttar nt er net , e cil a
me burime tz+ pzxrbashkzta, i niimyriesatc ipoang ionsiet
sipasp £ r diopM+ mvend o# vier ak dmikad + o0se pajisje
aplikacionet, nj er arped(tosexrbdacrhikrt nbaudre lorenv ree
kompjuterikee CIl oud.
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1.3.1 Modelet e Shrbimit t§ PSrdorura s Teknologjis Cloud Computing

Cloud computing siguron nj* mjedis nx tz+
tij virtuale dukeep tr datrdhemund t + Kkryejx detyra pa
gjeografikP+tr shkak tzx mjedisit fleksib#t dhe |
pxtrdori mit tx shzxzrbi mevep Gltdwd megsr, meott u
i nfr as tBrauzkutaurr +tm= pxtrdori min e oftrioClodid ek zi
Publike,CloudPrivate dheCloud Hibride [8].

CloudComputing siguropp £ r par + sai ptt# sphtundto r uee sdetsajzet s a |
sshtgtvuan nga shumzt - xsht | e TsDhihdvermjgeti t et |
Storage Di sponueshmzria, t¢wKEt denasakt|jeeti ba
vishtir+ mpmjpedsndt aotujde np £ r Rrahdajdevajitenent § h u m+

kK +r kasemstudimen £ k+xt £ drej tim pxzmi dtiss wetrdlog wre s
platformaveCloud Comoutingdhe ofruesvée s h = r b i r@enwetingC| o u d

1.4 TEKNOLOGIA OUDCOMPUTING ASHQIPRI

Cloud Computing ka mattnjx zhvillim thelbtsor ditt e sotme duke dirigjuar pothuajse

t gjitha zhvillimet teknologjike #i fushtn e teknologjis st informacionit. Vlengr  t 6 u
pamendur se AAvendin torx kjo teknologji akoma nuk po gjen mhtetje dhe grdorim
ttgjertmidis pt r d o r ofreestye ¢ shirbimeve tteknologjist st informacionit dhe
atyre £ Kk o mp a telekensunikbationit[9]. Kjo situat- ka disa faktat t+ cil
influencojnt direkt mbi zhvillimin e ksaj teknologjiem £+ S hqi pxr i

V  Stpari, treguShgiptart s hwogH dhe si rrjedhag kerkesatshttjashttzakonisht
e pagsfillshme.

V St dyti, investimet e ¥kuara pr kit teknologji jart relativish t
konsiderueshme dhe nuk justifikejktrkestn e utt g+ vjen nga tregu.

V St treti, nuk ekziston i kuadt rregullator ligjor i cili t= mbroj dhe stimulog
zhvillimin e kisaj teknologjie brenda terrritorit Shqiptist

Situatt totalisht e ndryshme ekziston sot bott ,ku kompani ndrkombttare &
themeluara s Amerikt tttill a si: Amazon, Google, Microsoft etjperojnt fugimisht nt
tregjet e gjitk botts me shkrbimet e tyre Cloud Computingd®  tH@nandystshtt fakti
g+ Amazon & fillimin e shtrbimeve t saj Cloud, m 19 Mars 2006 investoi rreth 2
miliard dollar amerikane sinfrastruktug rizike t£ burimeve kompjuterike. Dukgim
shikohet grpartsia g ekziston g kitt+treg global+ tkretkompanive dhe zgjerimitt
tyre ntt+ gjitha vendet me potenciat kartt ekoromik.

N £Shqipti jant realizuar disa investimetk++ fusht kryesisht & sektorin shtedror t+
inicializuara dhedimplementuara nga AKSHI si dhe ne sektoniivat t+ realizuaranga
kompania ALBtelecom[10]. V1 e n tdmendy ktu fakti se edhe kopania
Vodafe Albania ka realizuar disa imtiva nt k++ teknologji, por nt st shumti kag
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gent tentativa + huazuara # nivel grupi nga shtetetttjera se sa investime direkte t

realizuara @ S hrigNfp £tk £+t £+ Kkuad=z=r Vodahseanehlkrtu anri vre
ma r + v mesMicjosoft iyt qefronesis h+r bi me ket taljo,ude tfsien di t
f undmi ka nznveshk rmear Amag zo map #r rbimevewebn £+ of 1
t Amazon.

1.4.1 Rregulloret r Mbrojtjen e 8 DhSnave Personale

Zhvillimi i t e k n | Glgud sos & bott ptve faktt gt ka sj elnlira s humzt
ekonomike e tekni ke ka mbart urlidhgedte esigusaheu m+=  p i
informacionit ¢ ofrojnt ko platforma. Shqgesimi mti madh ipt#doruesve + kttyre
platformavezshtt pdorimi i t+ dithave t tyre po gdlime t+ tjera. Py kt+ gdlim,

kompanit: t+ cilat operoj nt k#+ treg kart investuar & zhvillimin e tekndogjive t+

cilat ofrojnt siguri dhe garanci pt#rdoruesit e rrjeteve Cloud. Megjitiatlenptr t O u
ptrmendur faktise siguria dhe privassia e & dhtnhave & pt#rdoruesit & k#o platforma

ishtt e rregulluar & manyr+ t+ ndryshment vende £ ndryshme. Aktualishtfi Eur op %
ligji p# mbrojtien e + dhtnave personale thanglisht termi GDPR (General Data
Protection Regulation Rregullorja e Brgjithshme gr Mbrojtiene+  have) aplikohet

n+ minyr+ detyruese mbitgjitha kompanit Amerikane # cilat operojtnx Europt. Me

ant ki ligji t + gjitha kito kompani jas t+ detyruar & t+ ruajnt, prpunojnt dhe
transmetojir  dhthat e grdoruesve Europiane brenda kufij¢eBashkimit Europian.

Si rrjedhoj, t+= gjitha kompanit jant detyruar & t+ nddtojnt dhe & operojrt
infrastrukturat e tyre kompjuteriketivendet e Bishkimit Europian f# shirbimet gt 6 u

ofrohen shtetasve europtan

1.4.2 Legjislacioni Shgiptar

Legjislacioni Shqiptar, ##f mbrojtjen e £+ dnthave personale nukshtt detyrues pr t+
pHpunuar, ruajtur edhe transmetuaditnat e grdoruesve Shqiptatbrenda territorit+
Shqiptistporisht-mtshumtnjtptrafrim me ligjet europianecmbrojtjes &txdhtnave
personale duke lejuatgptrdoruesit Shqiptart+ mund t ptrdorin shkrbimet e ofruesve
ndtrkombtart t+ cil#t operojrt sipas kushtevettBashkmit Europian. Nk#tmt ny r +
Cc + n dfejgirdrejtt veprimtaria ekonomike e operatwe Shqiptat ,  sttarddumae

gx mund & p#fitojnxinstitucionet shterore nga ofrimi dhe marrja edyre shrbimeve
brenda territorit£ vendit[11].

M.g.sesiguria 1shtt nj+ nga pikat ku sot po fishohet m fort nt infrastruktuen Cloud

ne do £ pxrgendrohemi fik+ ttetnatikt duke tentuar ft+ kontribuojmtn pHrmirtsimin

e saj i favor & prrdorimit t teknologjis Cloud Computing. Aspektin e sigutiglo ta

trajtojmt nt k uadr i n e teWlHi kaajsx SE@RIRIEK+ + vyeet dhe
performanct m%t t x mttermat e shpeibiee & nladdktantitt e t ] e
ndtrhyrjes, koks st ptgjigjes dhe £ shpejtsist false pozitve Mz pas do t +  z
k+ttekni kt pzxr dy | UDPFwodshe NiWarplitatidnt quaj t ur g
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15 Khb/ 9t ¢9¢ . ! %b>QROUDPOMAUTING { >

Siguri a e I nformacioni't tsht % nj + ansamlt
rregull oreve dhe smédlrlojjetei ot emgx ihaedhlin:phr
kompjuteriketh e t + dh +nat xaphlaasaada Teknolwgjiageunformacionitt
synojnxz t* mbrohen nga kxrcxni met dhe nd=
edhe nga gabi miorivepsaq+! |Serksti oineg+tred ar dhs
t hemel or+ t+ si @Qlaud Caenputingdth el ipdthresnh kmataj n+ Kk
ndzr | midistyrer[l®]

A Konfidencialiteti

Konfidencialitet:i tsht+ karakt ermnpsatlizkt+ ee
autorizuara (Figura-1 ) . Brenda mjediseve c¢cloud, konf |
me kufizimin e hyrjes nx tzx dhtna gjatz+ tr

Ofruesi i Shérbimeve Cloud

U pa ky mesazh nga dikush i

paautorizua®!
g ’ > é Cloud

Konsumatori i Shérbimeve Cloud

Figura 1-1 Mesazhi | +tshuar nga konsumator.i i cloud pzxr shxr

vettm ntxse nuk arrihet ose | exohet nga njzx palzx e
A Integriteti

I ntegriteti tsht + kar akt empaastdrizudr fFigeaamo s n d r
Nj £ j-eeséhtr tnd+xsi shme qz ka tx bzxjxt me inte

nj+ konsumator c¢loud mund tz+ garantohet q

cloud pzxrputhen me tx dhxznat e marra nga

nmMm+tnyr+tn se si ruhen, ptrpunohen dhe mer
buri met e I1Qoud + bazuara nt

Ofruesi i Shérbimeve Cloud

U ndryshua ky mesazh nga

dikush i paautorizua¥
»  Shérbimi Cloud
[ >
[FEESSY

Konsumatori i Shérbimeve Cloud

Figural-2Me s a z hi i | tshuar nga kenowrdatkomisiidealodied pgr
ntse nuk +sht+ ndryshuar
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A Autenticiteti

Autenticitetdi tsht+ karakteristikz e di- k.
Ky koncept -npothrifns,higt mossht £+ paaft+tsia e nj %
vrtetimin e njx ndzrvepri mi. Vxrduon i mi n
prova se kxto ndzrveprime janz tz+ | idhura
Pxtr shembul | |, nj+ pzxrdorues mund tx mos
pakontestuesh+tm pas marmjji sr esg:j it &sgsi,i mat Krk

A Di sponueshmtri a

Di sponueshmzria +shtzx karakteristikz+ e t=
periudhe kohore tz+ specdclouditk uarn.spdauerghen
shzr bi aoaditenutnidd t =+ j et £ nj £ pzxr gfrleuditdhes i g+
transportuesi cloudit. Di sponueshmzria e clhoydeaxtzghi dhhe
tek konsumatorz*xzt e shzrbimeve cloud ndahet

A KtrcikEnim

Njx kxrcxznim xzsht+t njx shkelje e enndshme
nNj+ pzxr gjteksjhek ed#urr @gae vprtesintr sdkhaktuar d
nxitura manuali sht dhe automati ki sht jant
referuara gjithashtu si dobzxzsim. Njx Kkzxzrcxr
A Pr e k s hosedulriembiliteti

Nj £+ dobzxsi tsht+ njxt dobzxsi g mund tzx sh
pamjaftueshme t* sigurisz, o0se sepse kontr
sul m. Dobxzsit+xt e butimeve bBhkmgedht tpkehs
konfigurim, dobtsitx e politikzzs szx sigur |
ose firmware, defektet e softuerit dhe ark
A Rreziku

Rrezi ku f£sht+ mundzsif rer jheudnhb jnegsa oksrey edr nat
Rreziku zakoni sht matet n% pzxzrputhje me ni
tx mundshme ose tx njohura. Dy metri ka gt
pxtr njx burim I T janzt:

1. probabilitetiin £+ kxr cxtni mi gt ndodh pzxzr tzx shfr
2. pritshmtit+e humbjesimtimit nga burimiilFs £+ g+ kompr oment ohe

A Kontrollet e Siguris

Kontroll et e sigurist janz kundzr masa t %
kxrcxzrnitmaeveguri s+ dhe pxr t+ zvogzxluar ose
e pxrdorimit tzx kundzrmasave tzx siguris=z g
cila pxrmban njz*x szr+ rregullash dhe prakt
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sistemi, shz+r
dhe kritike t

A Mekanizmat e Sigurists

bi mi ose plani tzx sigurisztz p:
+ | T.

Kundtr masat pzrshkruhen zakonisht nz term
komponent+ g% pzrmbase+xtgaj] mbkonnibzn+ti metoije
dhe shzr bi met.

A Politikat e Siguri sz

Nj £+ politik+ sigurie pzxzrcadetansnigHrestz+ B
politikat e sigurist do tz+ pzrcakt adhent mz
imponohen Pxr shembul I, pozicioni mi dhe pzxrdo
sigurisz mund tz+ pxrcaktohet nga politikat

Cloud G@mputirg i siguronkompanivek ur si me t * konsi der ueshme
pxtrket shpenzi meve kapitale (CAPEX) dhe s
|l ejon ata tzx pzxrdorin teknologjitzxz kryesor
t+x informacionidtd, &ikguwmijita mjleei pricyadatuxsi a
sektoral, pasi jagpgxrekitndyx gjithas ghetfreguetsee t a
computngd he ndi kojnt nxz shumz pjest tzx njzx s
sigurisz s+ burimelviemeatt dIliodgeii krtils ihctedd srhj £
computing

Shumt nga Kkzrczxzni mayv o gzt I|soihgeunr i msecesavhudhii ntitn
mekani zmave tradicional+ t+ siguriszt, ndz+
platformatc | ou d . Megeshseeseserafr&itegkeut £ cl ol
mund * ftnjketsiguridhe msmhomdz+zt £f ekapezohet n
ndryshme, arkitekturaej £+ s hxr bi mi t £ nndu nkdoins udarre jntgpat r @
pozicionin e dpgkttet skrgued srte dth# menax hi mi

P+r smocddli nt shxBpitmdor &P igludydarstflgesas h &
ptxtrshkruadrn jrej gakdea kipt tttx konsumatorit nzx
mj edi si cloud.+ Snj-+ tmedoinn ff a gsutr|ayg b inmr & s i
(laag konsumatorc | oud ka shi kueshmzr i tet Ndatrrtf+a gnets
s+ Programit tzx Aplikimit -ARln)g,. ofddsipd s a at i
shzr bi meweaetohtudlkloet n+tn shtresztn API (t %
ptonkumator £t ) .

Konsumatori i cloudk a nj £ shi kueshmzri t+ kufizuar
menaxhi mitt n& njlatfarmeosd e ISh i £ [{Haa®, mbasi ofruesi i
s h £ r b clouegapligonf unksi onet e si gudukespfshike +h + g |
s htr e stegnmit eheat + mi d.dKoresuwmatoriei cloudcomputing humbet
shi kueshmzrint dhe Skoofnttwaorlil | :i(Saa®) +ndj8d tmobdi e
pxtrgjithzmthtantktornd g1 | e tp txte da kgsthrmiek o phamnma tj @
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cloud, pasiof r ue s i [ S hmplerhentomé + e g¢c i 6hd f unksi one
Konsumator+t c¢cloud jant pzxzrgjegj*xzs pzxr:

Aldenti fi ki nidrh+en adveehur t +
AVliertsimin e rrem loste kgagptdadoekspozt *

Aldentifikimin e kzr kesanee ntd4 essihgntrrii sn= te
dhxtnave.

A Miratimin et+zvnoegvtoljismenvee t + rrezi kut

+ konsumatori-t

Siguriant cl oud computing [ rcedfirave, qpicesdve dhet r £ S i S
standadl eve t+ krijuara p#af ot manoaosistemchuds ngtr E
Pximdrimii buri meve t + s mistemcladdkauodsintd £+n 81 gjut o¢ k
nga apmbraoj t j e mz ana tjelr makosso lefekdve. Sigwiadoud

computingpapdr eson -t*tsbogjekéiztkei gaei bhdtyshme t £ ¢
tx shzrbiaeitt, tpl stoffdrmwmts dhe i nfrastruktur
e ofrimit t+ kzxztyre shzr bi meatehehkamumtsed e | et

Moddii Pr i vsa Claud computingk a s hget tsi me pzxr privat #
shzr bi makeean tk atnt+ d h tHruajtuam+ i) ckitorate syite.Ofruesit
e shrbimeve cloud mund t £ nfishshogEntaksi dent al i sht
inffor maci oniof.r uSehsu mM++x smindi mevedajoaoawdi nf orm
tx treta nzxseqafedhedp A wr dile v ofjoletsgysaregullavie £
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tyre t+ privatzsiss#, bpzimn tdakoiyd*xmagarpdkaerdu
shirbimin cloud(i pranojrit ose i kundirt nuk marrin skirbim).

Megentse pzrdomdajgnt pn rmdorfysubeessm e+t + shxr bi
mund tz* ekzistoj* njzx mukldizesnt Hgwe itnd om drayxd

nt t+ njxjtin server (humbpeti dhdsnaaei dRiI &n da
pa dashje kur informacioni pxr njx klient
kal ojnt kohz dhaea epsthrnpej enktj & +trik i ko nt dtbd bretmiy r a
nt infrz$oudkigey ot ¢ at a k#oplatidrmap + Pt ons hk ak
t+ dhzxnat nga ¢gindra ose mij *ma bukneempani

kompjuterike shumettmtdhaja rcloud,hak er at mund t = trdliné o) n+ |
i nformacioni't pxtr mes nj i (kostwlluesit &+ burtmeve e t + m
kompjuterike & shtresn virtuale)- n j + cepireteruar dihyperjacking.

Nj £ - = s h tplptfermdvécleud#+g htean psi a | i g pxregjsedjt dh
dhe priviledijtett te dhatnsan e dilke qremnatjste+ skiotnh sai |
cloudmbajrmani#psi nt e t + dh x plaferetclogudl, atg 2zakodishto j n £
mbajnt autorieemda dhseipgantspxtbgjegjxts p=
k+trkesave t+ sigurisz qz k a plaformavecldudtj n + me

k+ttyre t+ dhtftnawmanddhett hmanikoinskmasor ko |
zbatimin e t+£ xgjsiitghua i lsantdrhel Ipevesr att £si s+ d
kxtrkesat janzx pzxr mbushur pzr pemridornga@onit + aut

t+ bazuam+ plaftormat cloud

1.6 PUNIMET> NGJASHME

Sipas nj+ rHPOtt bot ttaFonheet Oel 5s,i gsuhrpiesntz itm

Cloudpritet tz Sirpgasennjme sAt2Wai mi t j e tshinr shp
rritur nt 79. 1% der.i nt 2015, duke tregu:
[13J] Kor porata Ndzr kombzxt ar ten 21 ttegoi s® M6 &V e (|
klientzxztve tx ndzxzrmarrjeve eKyepdnismanpsi ol

nj £ numzxr artikujsh t+ rishikuarClondga kol
Computing dhe metodat parandalue§jektivi i hulumtimit £+ s ht + t = Kupt
pxtr bxClaudi t- teshtjet e sigurist dhe rreziqget
mund tx zbusin poCoadiEs ha ki sht kHye&shigt tmgafhue
viti 2008, gx Cloud Computingt s ht + nj =  pshraethdstoni metg jei t vhlad f+ |

percep i mi nt | idhje mehtstgsei  atonkaChevodj *
konsiderueshmetrealizuaran ©1ii vel e mz t = | @velina@kompanigp £+r s ht ¢
Si - x£shtz+ identifikuarraepa-faght haltammemtt]

Cloud Computingd u h et t * zgjildhdeurst ur g ekmt i sHit = [
konsi der uetskunde Kk ©irtc 4 ruif nGdoudeCompdtiag por ka edhe
shumzt pzxr t+ bzxr+ pzxr t £ onaaktualishtueéostimetr ni v e
tradicionaleon-premis¢l4].
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Si g u rGload Gortiputingpo zhvillohet hap pas hapi me rrezige pasi ato zbulohen

shpeshherrt ep+xr vonzx pzxr t xClpoaurda n@arhpwatri nign cp dre
nat yr zxshpsndatarkije Kt ur +ts kompl ekse dhe buri me
nj+ rrezik unik dhe ®P#r rtxndg) ipthh = t &bk tigd ri & té
kuptojnt rrezikun dhe ta ZSbuwwirn aatd#ts hred m+n
n+t -do sjhd relsaClihatComputingtbtu ke pzxrfshirz+t prakt
dhe teknologjit+ e reja pxr tzx zbutur nzx r

N+ cloud, konsumatori, ofruesi, ndzr mjet £
duhet t* marrin masat e nevojshme parapr a
virtet + ECloadCohnputingrsne epxr t ' u eks poxzsuiash nmd a |
dhe ndonj £ther i5ikpraist ink £t s thuidamasittx. fundi t,
e siguris+t ofron praktikat, metodat dhe te
shzr bi meve, t * cil at j ant ndxr t wdere p -
disponueshmrint Er + n d = stishtsthame- oj mx pxr para kzxt + hul
praktika t+ tilla mz t+ mira pzr mz shumz

Thel bxsdrtee gjithashtu g+ t+ kryhet hul umt
zhvillimit tx sistemeve ( SDpl@yrmspClond Chneputisggmat or =

miyrtgrt £+ p HmMiodeil jent £+ ndryshme t+£ zhvillimit
Ssistemeve tzx koDdckegprer £wve ptx# mi rkElsdasi si g
themelorP & mz t e pstudims hkuam+n jt= kuf i zuar mbi traj

njerzzveMwunrtd stiggubthet punzz p
trajnimit efektiv tzx siguris

rr t+ Kkuptuar

+
+ pxr konsumat

Cloud Computing lejon firma t + transferojnt txr+ proce:
informacionit (IT),d u k e 4 roatyre chindsintgtt + mHAr@hen mx shum
biznesin e tyre kryesor pzr tx rritur pro

tx ulin k

Sshxzrbi meve Kpar i kil iegmomintthi zneset
infrastrukturztn e | T pa hunbur pzxzrgendr i mi

Sidoqoftzx, der.i n+ nj += Comoplting kéfilwart a k tuat gt a
mesi n e s humimidhadbetthet:zhailtimapver tsthkak t £ di sa
l i dhen me s i g urSirmgedhojd zteillupnrdisantarvistasmerzhvillues

t platformave Cloud Computingdhemee k s p e r t = sidhe u sshilgiditerdtusa + |

ptr ksaKy studim na mundzsoi t+ kuptoj mz, sfi
dhe pri v &loud Computingkneez ul t at i i k+ti] studi mi
gj i thsej 18 -+tshtjeve aktuale dhe t+ ardh
Cloud Computing

Pxrdor i mi i Il 1 ogaritjes -vel masi IVMEt £ htkz+r k o p g 4
shxr bi me mz Shumzt n+ f us hxn aplkaciamdvesi mi t t
shzr®tiundi mi dhe analiza e kztyre imnesht | ev

+
dobxsi ve t floud iCgmputingsj+ X Zzi St oj nt dhe kjo
ndtr marrjet t+ zbétmpaimgdloshikuanagt ekaccboedtr adi
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uebi t , mbajtjen e tx dhztnave déenxi mbdel e
S h = r Haa$HaaSdheSaaS.

Si - pxtr shkruhet snhtunk ictat ep a-rzasghrtajfeve t £ s
dob+xsi ve nz vnetidhszaabeidre irrjetin datatusa j t | kat janxt g
mundzsuesi't kryes Cloul Canputing Shyedg anli o0 gij | S+s hstt e
Siguri smurkt +Glhd ud i mj aftueshzm, prandaj k
tx -o0ojnzx nxt Kkzxrczxzni m, nt mifnyr+ qzxz tz+ | e

Kj opzdros htpe j it ok awr ani o ja# i

k+tr ctnNenelvwesoj m+x se
omputing midis ndztrmarrjeve tzx vogla dhe

c

Dukeekspozuafl6] dhe eksploruar + s ht j e tekni ke dhe tx besi

einformacioneve teknikaga platforma Cloud Computing i nj + sbduke bi m d
analizuadi sa strategji pzxrnedmuwrsd mimn: e kxtyre
A S+ (kariij,oj mx nj+ model ptr tzx tCloeduar s
Computing
A S+  dpyatria,qgesi m kont ekp#ri nnjgHigiop rrcElpum f s hi r
Computingd he anali zojmt zgjedhjet e disponu
A S+ torfetoij,m+x p=xr her tpetvetesimit mjeteve j++ nvj | oehru# sai
ligjore, duke p Hkonipketbti r fgjore te pajisjeve
GuidanceEnCasedlheAc ces Dat a, dheuntdr etgto jknith esjen ta tnz

tx dhxtna tzxz pagrmcadungaisudene dhe

Me g | i,néhaaifmttt s hpj egoktmt ek siek anegj yqt ar i dhe
pranojnt nj* besim tz+ madh dhtmaveéeengsai sku
t £ mcClhwCamputingP+r ve- dotsasghhgpnkebaodoppr zgjidhije
pivettsimin e nje Moduli PlatformettBesuar Trusted Platform Modulé TPM),

platformtn e menaxhimit, parashikiminsi-nj+s h £ r b i m, dhe tzglati dhj et
supozojemtpak besim por kzxr koj nx mzx osfhruurets ib ais hkhtipr
cloud

Ntk#H+rasthidhenj £+ t h e mel pxr zhvillimin nx tzx ar
p xplatformat Cloudq = d ont tit Besugskeme dhet bazuaran kuadretligjore

respektive. @thashtukjo do tendihmojte k s pleir g fFouedite Lkba@ji tn dhe ¢
gt t+ vier xsoj nedmarargaCloudi.n n* pr ova

Kemi demonstruar smjetete sotmdigjorem+ t £ pjzandiortualkani ki s ht t
marrjen nzxz | arggAMRIonBC2G) tt £+ hdilshn aavd&k emi tr egueé
parasystktrtkesth pr mts hum+ s ht r eaddeetv et b stienk nol ogj i @
pamjaftueshme pzxr t+ prodhuar tpoblehtintna t %
epHvettsimitligjor ntcloudKat +r al tj@wpnaartaiqviaturqo f ®toj nx n
lidhint e k n o Imergh # ;nhtt et j eéshul@mitof r uesi t

Rekomandimp xpervettsimin ligjort modelitlaaSne Cloud Computing s ht £ pl anii
meraxhimit Ky opsi on ofr &«imagetktu it | s bpept msi s+ dhe
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besimn.In k ur aj oj mshtlwneveuCéosdg + veetndosi nl it ¢) arhet nmx
di spozici on st papzx kdagameysngdtyllohet zbatmp+tr t a

b +r xttrhkuhAdurtN d £ ErCasealhe FTK realizuan dhe ofruan me sukses provat, nuk
rekomandoj mz p £ digisbminamit distaee ntGloudss epsre kxr koh
s humz phrlatssishn

Disa fusha mbetep * r punz n 5+t pelsparimiemteteraalizuara jah
s peci f Infkastrukiora si Shkbim (laa9d u k e  p Pplatfdrotn kamerciale
EC2 Kzt o r e zaplkithenh # mod&el e dhe phtfoendve€leudt £ t |
tx tilla si M3oagleApgEnding ku Apikacioai ligjormer Kk mund t *
i nstalohet dhe ekzekutfkhet si- mund tzx bzxf

Do nevajitetpunt e ardhshme pxr t+ gjeturSpmarale
dy t i doruegtzer clowdt do t pxtrfitonilgjorengt+t atlt ept tar :
konsumattox tek siph@z u ar aetofrusaijshabiperesSy magjam+ t *
punoj mz nmeshHonitpete st t i It ejgeat #ddinat eeraayjistruaran t
(logs) ligjore dhe metadatp.6h, kontr ol |l et e kriptografi st
online ng&konsolae menaxhimis+ treti, nevojiten zgjidhje
tx par andal pravave ligjorekly pueimet eplatformave Cloud lihen#t

lira. S+ f umldami,fi koj mx t+ shqgyrtojmzt mzt tej -
ato g+ dalin nga shget+simet e ndryshimit
juridiksioni n dhe. pronzsintz

Cloud Computingpo ptrjeton momentirdhestbashkumetts hk oj n+ nj er £zi t ,
dhe parat %, p oKy patagrapttshttrejd+# et tkemearli .dhe rrugst
mundz=si elkisgjemdtrmavria hapatf i | | e $hdtimin krimimabstikt +

krimevett bazuar H8.nx CIl oud

Teknika eCloud Compting p £ r dkoyesesitn ga apl i kaci onet me r r i
bazuanmteanetiKa | i @loud@amputing ezul t on n+ uljen e ko

dhe mirtmbajtjes Osgannktabattuktndrriyss himé. Kk
Cl oud p+r meist idnutkeer nel ur koston e me nax hi
i nfrastr Gjihasatu e ordafdizatak ont r ol | o jCioud p Bk u me me t

internetit duke pzrdoruraepizditae | bete Hha

infrastiMTuktzurshhp tmatdnar &, por t =ndkoeretcikol | ua
u hap derztn sul muesve pzxzr ndzr hyrje.

Sulmet eShp+tr nedMahimatt Sh+tr bi meskftDODDoBj £ nga ndzt]
populloren p | at f or mat CIl oud Pr i vsahtzer bgitmesvhek aoksteo nm

e s hzxr KWt mekaastt fokusi i v et tt4n salmihDDoOS icili synohet
specifikishtd r e j t  zoBupimitt mi tg j te#r + s i [lakimi t-akdesit8utmiet d h e
tx till a synoj npgatfosmaterCéousdt shogeuaranre) eld # rt k etsta t

pavlefshmeduke sjellmohi m t + Kk +£r kkeissahitgy ,il telg4 imkio mei g u
platformaveCloudb + h ethuestme&l he mumn d etk £ o h sulmeDDgSP krtt o

26


https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/google-appengine
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/google-appengine
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/forensic-software
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/management-console
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/forensic-evidence
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=sq&u=https://www.sciencedirect.com/topics/computer-science/forensic-investigation

Ergest Alite

t £ kapzrkcryrekmojhkeditst st em o plea anj zarrigiitewall)d i Ci
mbr o] t * sar mesistemim & ZoglimiDDoS

N £ kxtx#s ht astpmjopposuagt em OpeaBalalc k dhene i nt e
programim t&#CPUsptr pmooatori minBazuarafnkut
dhtnati jeu aledisn mko nt r o bulmit@RDoS algbritmet si pema e

Vendi mit, fqginji mdeteiNaie Bayes tedép Newtdllétwork al gor
(DNN) krahasohen p#rkundrejt modelit t+ trajnhuar.S i p = r, Zbwiomehi m
sulmetDDoS, dhe njoftohet administratorpiatformts Cloud Pivate [19].

Cloudi + snix ti+avantazhuars e p s e t £ dhxnat mund t
di st @ithasktu,Cloudk a fi tuar r x£ndz=xsitjtpxr hsalpktask r
ruajties & t+ dhtnave t pakufzuar.Cloud-i OpenStak £+ s ht + nfushtntt j et = r
zhvillim.Ai mund t+* sigurojx privilegje pshhtest=t

admi ni str i mi i ptrdomarexchmi dOHksehumi uandit)
e vetPor firewalli ekz i st u ©menStasktuk trajtonn Mz nyr % speci f

sulmetDDoS.

K+ s h tkut r dtto jimedul i evidentimitDDoSs + hbkaus me f i rewal | p
sistemn e duhur OpenStaskbgut s # shmte gjithashtu
administratorir r j et i t t £ ma&he kumdodhp 2ulmDDoS Ntk+Hmrakt u
tregdnetn | + p = r nshiheveDBoS &+ menyrt specifikeokupimiigj er £si s+ S
brezit dhendalimi i aksesit si dhskemat e zbulimitP+r m+x tepzxr , tsht
krahasim midis mevitleotnde & ke e akjt Halmeeny &+ ptr
admi ni strataor il mtsubrdn®bBo® Kyossjudimtmundt £+ s htri he
pxtr t+ mtseafl mgralDsSmund s+ mbi ngarkojnt k-
Cloud dhe k+shtu t £ s h k a€loudijm £ P rpirwatl e mt
bazuam OpenStackAl gor i t met mund tz+ modifikohen p
gj er sulmeveRBDoSsesa shtt di s k ut u a Algoritmats é roptimizuara

nar kit élddoopmutnnd t £ pxr doren mes£ ikasyrntetqshtes
m+ tx mirz pzrojtet tzib unisdmeredDboie ttey (I

Cloud Computingt s ht £+ duke u ibord# sg jnixt ihfoyedikess £+ m+ e

s h p £ r. Airdi@imitmijedisitCloudotr p +£r p u ruajt@inn ed b ep od hbtrhaev e
nj+ | ztvisatejSoef uonever si N pdbdhetht+ r shh umacibnBaapal Si k
biznesisi dhe n% jetxtn tonz t+ pz+pstttakologne, ne
p ta r- t&oed Computingnu n d t £ ngamiormatika e pazuariinternet n £

tx cil ££tn bur i raplikacioeidiper bas bkmbaaj oni vi hen
t pajisjeve sipas k = r k Aidejprs .burimet drejt komandimit mb i bazz+n e
ptr doZvang #l. on koston d hoef r ukeosnvpel e ktsH t esthi+n

p + r mgteve dhe kostove operacionf6].

Kj o i | ejon pzr dor ue sntmnyrtirvakzhelueshméla s pentn £ ¢
tx pzxzrdor uesudigurm bfueyktt & 8 + r bldudmundtsintg pH t+
aplikuarptditt si emes of t uer it dhe kos fapalt, ofruester ver a\
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sht rnfiti cloud dhe konsumatawve;di s ponuengedritet, r vartet £+si a
konfidencialitetigedhaet mri watmdsasdgaksg sin+ s h
Shxrbim {hamlbebatptr s humz momoedlege oadsit j er a
dhe Pl atfor mzs s SiguriaS e+ Clduden PagSkbasale&ohet
ngaperspektivatt s hum#dtukehtpxtr f dhinr e Kkhoynrtjreosl, vazlt
shxrbimit dhe prijntsat dbssiotid,w ensd tnr ashtuestibdirrob i mi
ptrdoPruedbil mmet tx@loudtiPaa rainstt hul umt ualNzdhe Kk
ktperspektivt do-tskspé&epineu  rnits dissta mj edi s
n+ Cloud Computing

Cloud Computink a mundi,sit + madhe pzxzr kur si medhe e kos
kompanit, por rreziku isi g ur i gjthashtushumtti madhNd + r mtatt r |

cilat konsidergn+ hyrjen ntt e k n o | Ctogdj Gomptitings | nj+ taktikzx p
kost on dhepprifri ttizmirnr,i ntsertoashtr rtetz i aknuanl ez o§i g u
Cloud ComputingVlera e Cloud Computing n + admi ni stri min e
informacionitt s ht + fd#ferhtttssi menaxhuar rrezikun nzxz r
pikt e vetmeintegrimi.Me g j i Cloutl Lemputingmund t + k®hsinger ol
mrekul | i e re excméepdstmbhhnyr ¥enshewdnmkane pzxr
S humdtepyrp £ r t = dimeenardtt komsiderat.

Ka shumz teknol ogmenj & £s h pgeghetghme sedial naeq e n
zhvillimet e vetat e k nol ogj i ke dhe b#empolteemted ahi re p
njeriut.Si d o cdaufhte#t, t £+ j emi shumt t+ Kkujdesshztm
e sSsi guwrbiudd min#f e k + Niykttiekontelstknuloth p g7 j sasht i m
teknologjia Cloud ComputindN + Kuatitriheksohen t s hsj gtir s+ nzx moc
s hzr bimpietdi €laud Computing cllata k't ual i s ht platfornaf t o hen
Cloud ComputingCloud Computink a muthtH B+ het estpulinefeer uar a
nj+ zgjidhjeje tx sigurt, vil-sthdale .dhdhmer

Probl emetn e i nitgeumiesd== mbe mad hsjhfeds &lgljeme n

me si gur i nwormett gpamet isil dhe sulmet phishingt trealizuaa nt
Internet.Botnetet, s ul met e mi r Hkundrejtgrpetave erusahrpat r pdar a,
konsistojgentn j £+ rtmadhboteshg+ gj ener oj nt v #eshbse me t %
f il Isubmentk Shpantimddari mit t it (DI3®B)+ mdajpajisjeve

t wktimave Sul met e rejmotmiet z dweagirlasdimonj ne sitgur
Internetit P £ r tx adresuashtk#®t pr @p ®h aesnhekntj pzu ns ims
prakti k i menaxhi mit btaiss hkitgfwenk tfenaxismit r r j et
t Wnifikuart + Kzxzr c+£ni mi oberaw T M) t oN eti kpurtj. et [ S hr
sigurie dhe imb i v e n d o squern dneentratijuar siguril r ej t on nj £ pr o1
komunikimit pikem+piktd uk e psodot am bashkpdukevues t =
lidhurat o virtualisht pxn ettt ts dibhemb[Rlgergun djadr je

Funksionet OTMi ganiks #r i g5 n shpyn d lartegubat e p £ r1 t
S i g uNd4 skasttisht-propozs ar n j dhe imglednentimi gejndeesigurie
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me bazcloudin p tarn a |l p &rtaxs hi k u e s arjettN+ ks kogtakstisshge + n +
propoaiart + pethradpoaes irru a jrththave rsdotagep tr t £ mbaj t ur
e mbledhud he mz pas t a platforrpaClouw Computirgtdip tme t =+
zbul uar sul nkedtSimen jgtt | sl hi enmatagiteEnalizaparashikuesk

e sulmitphishngd h e b ur i me tproeesirkitthe kagazinimitt tt dhtnave t+

cilatv |l er s o h egjurnimanzreala & + n b Qemdaaes i gumibss hé et ur
n £loudmu ndudihtt z 0] =+ dieeiktrafiku (ptode)ld a s hk tgpdnhH e s
mbledhur ngjarje dhe trafilkun e pa p £ r p u k w laako, mbrapgit r anal i za
thelluaradhet + gj ener oj z# gendenges | b ak Htsat rrerjeag upl | a t
siguri sz ZAbMttlod = mk tnojuarfeedbacikel i ngjarjeve t ktyre
rregull ave ktheheMenangendr kit emegdrkigoj i s £ .+
mbyllur,sistemii.  menax hi mi t tme bashifpuuimmusntd st++ rirdjeenttii
dhe adulneseo ¢ gsah g xr ndar dah entn s mgekehtier +

CNSMSt s ht = i s ldwrb# s hngmarp k w n d +r imkandrajtsupmere t+

s h p £r nd a Funksiaonimi ittijrezuitdm. xezultateme dth+ n a +tsehtudgh a

t £ til | arjets, ngjatidrea f g katj 2.+ ,N+tr &<t + propozohet

i sistemeveCloud Computingp % r t+t ekbpl mroar madh t+ t
mbledhuranga CNSMSdhep = r t £ ngjarjete sameserArkivimi i trafikut +sht
implementuan TMb as hk +pumudste mbl edhtngutmimet:) i t ha
rrjetit dheteknologjia Cloud Computingtshtt p £ rud p & r t £+ adnaklniazuar
eksperi nparaldl al e nz

N j ptatformCloudlaaSu n d * raplikaaionmm Eucalyptudheplatformatekzistuese

t £ citlsiCAmazon EC2 dhe S&3tcilatup ®ddror t q+tp £ me KkAnalikmasi mor
parashikuese e sulmeléishingu prezantus i nj % r dhelburimefer a kt i k
k + r k korapjutgike dheruajtjes ¢ ttdhtnave (storaged v I er tparadoduket A
d h £ reade gjurmimiOp er ac i o n et sulmevdphishihgaitmicet bazuar a |
Cloud dhe oper sjdne¥ | enrtzppheadet a & txtptr pun
dhtnave Rezultatet ® g o geskema eropozuatt S ht + prakti ke dh
tpxr gj i t h iasabzbhagparastipgkiminestud meve ttntj etaat dhme

Ndj eshmzr i aCload Compaitingé 8eC\5 ¢ ndaij katvracnzcnui ameav et
vazhdueshme (APs ) * sshhtgfe tntjsd m | g etvnedrtisn s hdthoe pizrd u
paraqgesim nj+ modelCloudgfte rp #mif sthd na rnkjt+t edka ro
kontr ol U rivepgakikdvenitg t £tsidhhier anj £+ model tx vl er
n €loudi Besimi ne @ud CloudTrusj -q+ vI ertson nivelet e |
tel ersbBkaklond iedencial itetit dhe integritet
[ shzr bi @loud Service BrdvideCSP).CloudTr u st tsht % ptrd
tel er xtsuar enisvieglu arkitskturave eloudine shtint ptdorues +

njtkohshtmlaaSt paj i sura me kont r ontCleud[28]. t er nati ve

Rezultatepr obaliof ntesie(kodepdmi smittt+tdBES
t+ | ar taf)t £+ nhttse iz blat ohen nj = ¢ rPwpabilitetini mal
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[ dep+xrCC3 bmntdj] ¢ sh+tm nzxse mi reatthoehl el = ncf +0 u ml
ar ki tekt urgn oebmaghetgua ki isntx s VM) jo i gjendjespur(e,
forconCSPdh&k ont r ol | eatd nei nhiysrtjreast adritiet ptt# doirs tkeomitt
tjesagutrijeitpts +tt £ mbnikmiqzyu g donddhe zbulimp e t i t
makina virtuale YM-ve) gt jant nx gjendje pune.

Kemi demonstruase si CloudT r u st mundstat wdiem tsostguri s:
txofruarlaaSCCSdhelaaSCSPd h e t * ptrdoret ptr t v
mundshme filtrimitdhez bul IART. K+ttt a pzxzrcaktme¢hnei save nt
si gur i s | @tkenidencialitein dhe integritetin @aaSCCS

Cloud-Trustgjithashtumundt + p+*r caktoj £+ koagirmt | evel spes
siguri épxrdGShir + karakteristi kathgaC&p si onal
t Kryesorekomercialg. Ajo mundt * p tgjitlashtue £ r t £ analikar y e r

t @dj es hsmlradskeshiuarkontrolles peci f i ken xt tng at€EQY i s *

kurekzi st on pameéeqgul erkantollis pdj gséiigkurtis = (i Ci
tx gpedizonal zikdbhet amtr e rshsxr bi meveuntdt t @S HANO S (
k+tr kohen nga industrif24l. ose standardet e qec¢e

Synimiiver si oni t loddilrrusttesshtt atr atk# u@ h #aaSCCS dhe k u f i z
CSPAigjithashtu nukepktonurdb htemt b = gipsdishdve:

dhe metoda¢ tyre Hapat e tjett+ mundsit m thatdimenjan + p+r t * -z gj er u
Trust getx pfshijitgamtn e pl ot £ t me, S p@riC&RAAQgeOfrdInE br e n
Pl at f onjt®htrbins (Paa$ashtudheSo f t wa r ®h isri baa®jp £( S

Do t+*+ ishte gjithashifd sedbbipapbmet t+t s xnh wi
teksfiltri miqtp #trxf stht nd hhetanphteseienumdisehdne s s+ t
dhtnave CCHo dthd di€ShHPtséh mee tste eskis ptlzordolntiinat C
t + pzpHorteh probabiliteting sumit APTNjanal i zx e fertzx no
mund tzx krydeke gptrndashnt unj £ twverCImstund t +
gpxrfshin sul me ttptar Br esnedsbmbkatp+vette CCS
sulmitparagesirdoltsittm+ t + dheiavhhtazhgt +sulmuesit.

Cloud Computingt s ht £+ ak omatijnzx pfaivlalriiimidits jhe wigal | i
jashtxtzakonsh+tm kohzxt e pendesatskgyebare
e epokzs s+ re tzx vizionit t+ zogHerruar

dobishme Ndortsea p| i kaci oneéen djhes htnte dzhhtvneamtd s ent n
dhxtnave cl| oudimnelohkpuernkevirtuaealizahetaf or mxtn e maki
vituale.Si doqof t *, k+to atribute uni ke paraqes

papr ekshme Mundt s i jgettisth ¢ dgjursnoheén++ s ht j en e si gu
mjediset eCloud Computing?25].

Pra,nt k#ttrastkryesishtdo tesynojnttt + nxff#rpdahm - tshtjet krye:
privatzsist dhe besimit Claud @gmeudings lee tak t u
ndi hmoj + pxrdoruesit tx n-jeprakshmétk Huracdn i me t
pxtr doetiymien e cila pxesshiteve( akaditgursimme,
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privatzsi s+t dhe besimit g parageGloun kzxr c.
Computingd he ( b) analizimin e mftnyr+s qzxz mund
k+ricmen t £ mundshme tzx privatktstigaojing =+ 9nj geuwr iss
me nivelt + bigunet *t + b e s uvarsirh MjadisthiCleud CamputingN+ nj +

tx ar dhnideo ttxx aafntarlti,zoj mzx dhe vilIer tgoj snx mzt
dhe besi mitCloundCompgutenginies inp te qasj e tx mat s hme
dhe vendosim mz te]j nj £ sigur.i thi pkot e,
menaxhi mit nz QoudCompsteg e virteta

Siguria e lgaar tpte nigsehsta#t rkjriy ersor e pzxzr hapjer
tndtrruar prej k o h tgpthe ddbishmdNad mp jsat earpilti ksic i
ndj eshme dhe t+* dhxtnat zhvendoismalburimesz gendr
kompjuteri ke virtuale ®Btdbdbgommtta, ek intaki at
paragesin shumz sfida tx reja tzx siguri st
dobtsitx e aplikacioneve nz internet.

Me avancimin €Cloud Computinglherrif en e nu mr i t Clougit, pigumad or ue s
privattsia dhe dimensionetPte hesimiirtojdart
private dhe tzx ndjeshme qzx pzr puCloucditen n =z
duhet t=* verifikoj#

(@) ekzisten £+ n r e al eClotdLompytiegdt sbdt +;
() sigurint eClaudhdhe®r maci oni t nx
(0 besueshmztri nzt eClosdCompatmegve nxz mjedisin

N+ kastisgnohékr yesi sht t+ nxjerrim n+ pah - xsh
dhe besimitn % mj edi set a Kloud Cbneputirgét z € s tt e snedi h mo
ptxtrdoruesit tx nj ohi ntepekshmersn i Imed hrgeammr e k s h n
etyreNe mbul oj mx dy aspekte kryesore tz+ sigu

cil ati jpnr:f s(ha) sondazhin e -fshtjeve mz t %
besimit qx paraqesin kxrcxznime nz mjedise
analizimin e mtnyr+s g+ mund t+ adresohet

t £tg wrii s+, privatdhei st gdhemibrerseming £ mjedis

b es ue s h wanurrdimjedisdt e€loud Computing

Punimet e ardhshmeubett + mHdmr @ hen nx sa vijon:

(a) anali zi mi dhe vlierztsitmidhie beshmjeéve £t
Cloud Computngnga nj £+ qgasje e vVvlertsueshme, me
analizimit e sugjeruar nzx k=t xt sdoskhutnjeenvte =
privat+sis+, sigurist dhe besimit,

(b) zhvi lelrizmii mi njzstpV tot + p, rbesimadinetyanmnizss s+
menaxhi mit S i pQloads Gompetingp & & r b it mepvter mbus hur
si gudhe s t;
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(covendosjen e kornizxts nz. mjediset reale C

Cloud Computingt s ht £+ duke futur shumt ndryshi me
mtnyrtn e punzs s+ njerzxzzve KkohSitdoeqoffund:i
siguria eCloud Computingt s hgtj#i t hmon+ nzx ( ddp#ddomesvet+t v =+ me
Sshumt £+ t+ @GlouddgdhmEemnyp®= pengesz e madhe p=zxr

N+ krastt tp+r t+ |l eht xsuar kl-mené £n:t@otid i ¢ %+ Kk
Computingd he pzxzrbuar kmointdiis ap premipr 2ky a&r preirv 4 |i
nt Cloud Computing ne vzhguam model et eWkCZlousdt uese
Computing p.sh. modelime ptrdorim t shumtishtt, modeli me akumulim rreziku,

modeli kub i Cloud Computinghesip t rentbth j e rrezi get z€lougesor e
Computinggt rrjedhin nga oMizgamtz z hpamgesimdisaern dr y st
strategji sigurie nga perspektiva e ndzrti
pxtr tzx | ehd tsakaan s htmemhGlyuteGosnpugng26]. s +

Cloud Computingcs ht =+ nj = | | o] epar adakgesoEmimnytor mat i
txleverdisshme&n j £+ gr u pdheglu mlaimk kt £+ konfi guruesh+tm ¢t
(p.sh. serverettdntiaep £t et &a , r apj i kper At tdhe
[ siguruar dhe publi kuar me shpejtzxsi d h e
ndxr hyrj e.

Sidoqgoft £CloupGomputnmjta nj + maszxz t+ madhe zxsht:.
etj.P+xr t+ kontribuar di sa p+ClopdCGokgutegnp £r t %
vzhguam model et kryesmt €ouck Kanpuingudbes e t *
pxtrmbl odh+tm r eezitq e iClgldrGossmitngn ga or gani z at

ndryshmeNtfund,udhat di sa strategj i tsjigwea itex kaalkdatn
t £ s ingQloud €amputingN+ t £ ar dhmen, ne do t ' p +
siguriemeteknoogj i dhe mminrmaywrhda nti t .

Evolucioni i Qoud Computingk a r evol uci onari zuana mshytt
p £r h u mhshtptdonuen £ itmkiurdtees a rtgpakve tttretaT a n i tsht +
mundur t+ pr ov o ICoudin mdlkostotfilestarezejoa s enb s hu m+ t
u latOloud Computingt s ht £+ t = K b eng & 8 eotggmizaththpasi eliminon
k+trkestn g+ ata t £ pl aennfrdstruktiieg dnet p derf panr at [@:
filloguwrti me t+ vogla dhe te kxrikenztgr@mdmuad
[27].

Ekzistojnt sfida nzt padmgepengesal @ ke mi omdndd mij
hul umt i me n xClaud GomputngNojetk tneg aé = tksrhytesor e s ht

t+ dhzmpaveadhresia e informacionit tzx ruajt
t+ shzr bNtni tkaspgelt @t dnspektuardisap u ik # r k imiioQload
Computinggt | i dhen me sfi dagr ievastiiguirdsis.t dhe - %
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QxIl I i mi kryesor i K+t i jkuphorktumieth £ i ststdayxet
Si gueClsud Computingd he tz+ identifikojx qgasjet 1
propozuar dheniratuarn ga i ndust rcloud e shxzr bi mit

Revolucionint CloudComputingk a o f r uar mu ndhkerscoren p £t £t kg kit
aspektet e cloud computiny.tkH+kuadt jantparagiirpe s £+ kar akteri sti k
t €loud Computingtre modelees h * releCloud dhek a tm#delet eshptrndarjes

nt Cl oud

Hulumtimin £ hapzxsi r £n ettdinaverCloudpxbthetn gpt f akt 6 +Q
tx dhxtnat e pxrdoruesvesmumpdritcotimépaa en+ nad
gabimeveos e p=zxr shkak se shzxrbi mi sigtrohet
Sshzr biUexploreanma s at e siguris*x tx miratwuar a
shxtrbi meve clWebdtAnMiazhar baanee tAWSSsi dukyenptef s
ttinfrastruktur+s dhe praktindadWS. m+ t+ mir a

Cloud Computinge s ht £+ b % r rindtsighmentregen kottkureues solOf r ues t
ndryshzm t €lous Gampubing naertvted mussppome s hxr bi met e
mjedisinCloudTe kni kat e miratuara nga ofrues t %
t matymavetr ndr WAalame zi mi dhe matja e njx shzxrb
e tij] tzx sigwmtvetg[28]l. +tsht+ nj+x sfid=

Kyrastpar aget nj = mat jre nt & tmoldlp# dwelderap Hbredsa rm
fugint e sigubvilex tdh K] blecgap it b®Bi mi par a me

ndryshxtm g+ janz di mensionet e nevoj shme
shzr bClonéSfei dat e s Aleanch ¢ ShnerbimitCBWICIdud Service
Al l i ance) ptr deuan ptgurtitnzvier nj * shzrbi

modelitP+r s ht atmohlmdriita veer i fi kohet gjisimitasht u
pxtr shzr bi meC€loukMozd esltiu eis eb ens i pikxreferimeghe on s
renditigep £ r t £ mant+u rn jsHClgow Csrdpgsg

VIier £si mi [ bazuar nz besi m pWVerpaobeantet nz+
tsht+ rezultati [ model i tMotdte [bhe sii niesigni tn
ptrdoret nxz mznyr dpeizgthteidhearnga tp dModlo bu ens it
tx pxrdoret gjithashtu nga ofruesit si nj :
e pxrmir#ssminbitmi ng¢l o usdkatsesModedipésimkraund onev e
t+ integr oheCloudnokepsh shlir mente t e tyre si m €
CloudMenaxheri i S hztsadiiemi v | eOltosu ds &r ulaers i mi t
regjistruar tx reMas athee s\hilte bt snesrd ngaets it mir te

ptrdopurestit zgj edmhRumtmjyx. tsigtolbiame

Kxrcxtni met rrezi kojnzt disa phttomliCosd& +t be me |
k+trcxtni me zalsdirkied hte p,z=r rpdrjjievdahtjtes itstt t £+ dh £
paautorizuar tz+ t+ dhzxn dlvkerrastparagitett jmedela t £+ n
i ri kKlasifikimi,mes h u mz tnd vseuleme v e t £ , pHglagshireleit e s i (

+
+
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t £ ndrClosdmme s e ci | A gjithashiu ideetifkan. llojet e sulmeve dhe
nivelet e rrezikut tz+ siCogiatukh+tb28iehshes bi

Rreziget renditen silhtenbiaegtizti mEésmgr eh
varet nga poziCoudd.®iul meshtoedeaventt ++ ashpr:

ku pzxzrfshihen infraseateonkitoeail dhe kfgk g tr & @
shogxtrohet gjithashkui mei kitt kskusteptrdoreed B +t gav e
privattztsis+t s t+ dhzxznave, virtetimit dh
CloudModel i [ kl asifikimit n+x shumz nivele

sigurist pzxr seci | Emmngthitaméen+ ¢ i addbg ¢g Mmev & it
sigurisz pzxr konsplhatioertaveCloud dhe ofruesin e

Nj £+ klasifikim i ri nz shu@aud@ompuenglekei s hq

theksuar efektin e sulmeve t+ Qaidzysshhtme t 4
paraqiturKy klasi fi ki m me shumt nivele siguron nj
shget +tsi met e sigurist nt nivele t+ shumzf
Ni vel. i ashpzrsist sz sulmit vlIierztsohet ¢
tx ndryshme&Kztr kesatguei ssi.guri s+ pHhoudshzrbi
pxtr shkr wsehrt ugjpixtrh | | ogGloudKf 0o le+rskiegsua tt

pxtr f khii jptt mi n, es bptrdostlds + pavievat tsint e t+ dh
dhe autoriziim. K+t o k +*r ke s a lidhwrameasditmr ibs inej] Llawd ntdx y s
pxr tx arritur i1integriClowlti n dhe koherenc=z=r

Paragitetn | + k orhickeopntt r at +s di nami ke t+ siguri s
rrezi kut dhe |1l ojin e siguristz qz* Clodr kohet
ptxtr nj* konsumat shtbimiiCoudd dhe ofruesin e

TrendiiCl oud Comput i ngpephtntbdhjeteknotogjitejme Grid+ s h
Computing, Utility Computing, Distributed Computin@.f r uesi t €lousbitr bi me
Amazon IBM, Google's Application, Microsoft Azureti, u of r oj n % pxtrdor
zhvillimin e apli kaci otiaksesuartaingakydaeabotsi n c |
[30].

T+t dhnx@Glaudruhen dhe aksesohedstamtmen jnddi frentwne re
shxtrbimeve tzx ofruar aClondgOfrimia f rsuiegurti set sthsth
shget £tsim i madh pasi etinhtdtancenpattr niersa nnsj mte tkaoal
transmetimint kH+ rastisht-internet).Par a s e t ketCil mplde Ceomtpast i n ¢
nj+ organizat %, s+ peardi Naurhrestt e rtr iand r ress opheel
sigurist n+ | idhje me Clzouwd +tchtae Higkpluag Rjde s i
k++ problem

Edhe pseCl oud Computi ng #sehtntx tzehkvniollloignm igxt pa
kifhagsekmp = r f i t i me s h apg for pp#rbdad rl led s ime, Nsth km# £s f |
rasts f i dat dhe zgjidhjet e si gplatforngasidhep=rt £+ dh
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tx kapzxrcyer r ChaComputingl+pttfahdhmen+tmund t
standarde konket e uprdrn s ingg Cl.oud Computing

Ptr t+ siguruar nj++ hyrje tzx sigurt t+ t
erkripti mit mund t pxrdoren pxr ruajtj el
Cloud.Gj it hashtu teknikat e duhutr ap xtr+d omema xpht
shptrndarz -el tGaudd hek mpaydar gesivetem per
mund tx hyjntz nxz t+ dhzxzna.

Nt kH+rastsynojmtt £+ znkph akti kat mxz t £ mehvilemitte men e
rt + t ek n-oxshterggti iCkud canputingMe na x hi mi [ nj £+ mjedi
shumtx nga marrztdhznia e be€lionnd dhdailsl iodmnt
tyre (dhe / os&ybbeeséemewnekt yxatperakpt +tm ng
teknologjike, porgi hasht u varet edhe nga strategji a
kritik [31].

P+xr t+ arritur kxt+ objektiv, u krye njzx =
cloud, e cila ka rezuKtuari shinresisgkrsi a,
dhtnave dhe et i ka nGoudiaeddhi tsshéemdbulkieshteg4luut e r i k
rezul toi Nt nj* marr =£dhetnii ke s hdihmee gixgurringd+
dhe mbrojtjes s+ t+ dcionrekayesbdteceddapg=rdatn'bd
bashkuantCloud.Bazuar nz+ kzt + studi m, u pzxrshkr u.
Cloud Computingp = r mirtmbajturk +t o t r2h j-ettsththjaepa u propo
mbr oj t ur Clsohutdr bnigreets j el | j et e munusstemet | oet
ngathyerrjae mundshme e siguri sz%.

N+ k stadinm u het ua ma r mi # cdthbtensiiami te Q@aud mj e d i
ComputingMbr ojtja e tx dhzxznave, siguria dhe e
studimin e kryerMar r tdhtnia e besimit do t+ ishte
Cloud Computingnga ndtrmarrjet e vogla dhextmesmen+ pzxr gj i t hxsi
ndgmarrjetndt r k o mmh+t avree ant i

Anad i za e vxzhgimit dhe e t+* dhxtnave u di sk
mbr oj tj es sgturtixs xd hdthnea veet,i kstis n £loud Sijregudtat s i n Kk
[ analizxzs s+ vzzhgomboktonknpj puodmtpgies hme
mjedi sit tekitoudkkyt tu dshhtzrulkeismiptr o@ ozohet nzx n
menaxhi mi-t t £ Ip (polbleend enodnd rsgt jtevge) +tsd) emidite t = n
menaxhi mi tIT ntxx nsjt+a fmjsieCiudConmpeatikgnt k t + s hmangu
shkelje t+ mundshme tz+ sigurisznldyesssht/ ose

ngasjelljejoetike Ud h £+ z i mi i propozuar po bzxhet nj
mj e d i sCiowd Computingihe globalizimitt £+ UldTh.+ zuesi paraqitet
tt tre kritereve kryesore, i <cili shtzx p:
ptr tzx arritur sigurint dhe mbrojtjen e t 4
Rritja e kxtrkesave tz+ klientitweetambdlii Xa he
reagi mit, kostot e |l arta tz platformave t:
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Computing duke oT t swendosura/lostuatmt internet Rritja e
pxtrdoruesve t+ Cloud dhe ndzaudretprezkumet e t

def ekt eve Njxt bpurro bmeevne . i till £ mund t+ -o0]j
mjedisit Cloud, [ cili n g a dAsitekilsaodmameke o | u c i
dhe si st emi kompl eks i Bt o @l eok thah EGbudgim+tme r

k+tr kon qz* siglbimiopj byai hbee t+ jent efektive,
t pshtmeg32].

Ktshtu, Zshtz+ thelb+tsore pzxzrdori micloud aspek
pxr t' u rRaltivizimnemes i padloudSh kal l a e | artx e p
sistemeve tzx |l ogaritjes anutt+o nloenemidmhtee ksmij sit

arkitekturecloudi nt el i gj e n taspektgtautomdmPranddj,@dpozdietn j *
korniz+ baebhktipunuwmedasli smiemi hi ler iHg-IDB)x nd xr
Agjentxt celulart dhe Firewaldndsthtmec id haet -
jasht me me sakt £si edisih CloudNH +k # tptopartbetst §i mi t n
kornizt Cloud Computing g ofron sigurint
duke pzxrdorur agjent =t mo bi | jdih es tdri Lskptounru
besueshme me kosto mx tzx ul x£t.

N+  kparagtafsshttpr opozuar nrjiz pkiorntz b bluitmi n e nd:
siguruar a rcléud tcemputingk #t nd terni kmevex t £ HpBr endsh
IDSbazohet nzxefalgg kesnitlet lmodleeg rtuesh+tm, t+ pzxrd
dhe analizuar tzxz dhzxzna tzx dzxzmshme, ptr t %
ptrgj Xempbaxehet -na €ivewalbWlirtual gt kontrol
ptr dor reBhelBAgjigpnhktpbases t+ drejtuar nga i
m ++ pa ndikuestim ndaj difektee.

P+xr m%t tepzr, autonomia e dhimhtt adjeetrtve
sigurisz shemdomoft x,p £herktsatbs Hm#reita ,dhe s
ti paret kryesore qx adresohen pzxzr t+ ndzr
jet+t e dobishme pzxzr zbul i min BEkspaimdneieve ko
kryera mbi arkitekteargein tkraengto jpmr i dehfueak t irweiztL

Gj asthip £r t pandemidt +t s hkakt uar nGP¥ID-k% r kompanuESti
dhe institucionet kantz udhzzuar punonj £si
paraprake pzxzr tz+ fekimidehbpat hatezi bunomrj i
ekspozuar ndaj rreziqgeve t+ gadhyaxlpme t x si

Pxr mz tepz*r, pxr hapj-1a9 ek a hrpreij tt utr gu olblail mi r
gjeneruara nga Humangiames htt = pn dar wsahrmd . kit yesi s

Cloud Computing CC) q* ndi hmojnt punonj xsit tzx pt+
tyre.Mjedisi i Cloud Computing CCE) +sht+* nj +* hero i panj c
COVID-19.Aiptr bt het nga jptraa kptd rk as ht+=r bsi hnpeet gx pa
apl i kacizhulloagame 6hpej t £si pxtr nfllr tmbajtjen e
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Pxr kund=r przrridtojreismist t £+ apl i, kaedkizd sdwen Qljatu
vazhdueshme kzr MjedsioCled @rputihgulCCB att ei dhj e me
dhtnat, garanti mi poreueshaqeri sz dheapti ka

ComputingKy puni m, tsht+qt phpjedonkehall #lsliosj
pandemi s # 9 Ca@ljedisib Cloud ComputingP + r m+ t epent, ky
thekson gjithashtu rreziget e sigul9i s+t st

Var £si a nglaud@mputingd mett ek nol ogj it e tjera
dramati ke pzxzr shkak tz+ si #1uRd dys haikn,u alkk jeo t
pandemi ke ka ndi kuar pothuajse nzxzesit+x gji
Sshxtndet tsddre, t@®rgitmptr k f1i9z anu@@V ItDx s hkak
ndryshim tx pzrhersh+tm dr ej t kupzuemme\srusih.ga s ht

Pxrhapja e shpet}jlt9x kol orbrailteure gGoOMIhasht u v
gjeneruara nga Rriutrjianee twzx Inldirmgisth mexz t £ dhzn
shtes+t tzx ruajtjes sz tttddhdaberm aawde ,s emd kta riez
teknol ogj i tx reja, tzx Qi kdsth :ekmit op zkrrpijjedjul
tregojmtmear aktodi ki dhe t = +H9 nMeditenCdoudt = Kr i
Computingd he teknologjitt e tjera pzxr shkrak t %

m+ tepzxr, ky punim analizon rreziget e sic¢c
Nga perspektiva e sigr i s £, Ssituata akt uMjddseet @Gauchd t %
Computingas ht u edhe pxzrdoruesit e saj ndaj I o
munges*s s+ gatishmzrisz pxr t P#Mjediget bal | u
Cloud Computing, sulet £+ t Mb ha misi Ek o n o m(akg. Bcondiltat r b i mi
Denial of ServiceEDoS), mund tz+ jent tzx spikatura g
199P+trdoruesit mund t+ jent tzx prekshzm nda

oper oj nx apekuptbkeshemi pnénternetit nzxz pajisjet
mund tpg+xrnbistotsseo hremegul | ohen me p ®danddj,i k at [
puronjsitn £+ s ht £pi mund tzx bxthen shztnjestzxr e
tx mzxdha t+x t+ dhzxznave.

Sirezul t at, ekziston nevoja p=zxr tx adresu
Mjediset Cloud Computingd he pxr dor uesiriturndsir gjdéigj tpsHrmi
ptrdoruesve nz | idhje me kzrczxzni met e pzxrc
internet kur ata jant duke punuar nga sht %
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2 SGURIAOMPJUTERINEQLOUDCOMPUTING

Siguria kompj ushtgllak rkyee patrrd sthd nc it lrastKIDf an+ t
Konfidencialiteti, htegriteti dle D s p 0 n u e(ang.nConfilendality, Integrity and

Availability 17 CIA). Konfidencialitetdi pxtrfshin fs
r+nd+xsi sh+m nga pal*xt e paautorizuar a. Gj
zbatimin e konfidencialitesitstoBR par &shehi
I nformacioni txt thjesht+, duke pzxrdorur

fkontrolliihyrie, e cil a pxrcakton pal+t e | ejuar a

tx sistemit apo tx auwdrzoirnmace i emil a. pEr takt e
veprimesh |l ejohet t+ bzxj+t secil 83,4d]l £+ e a
[35].

Shtylla e ntegritett nt nkupton g% nj* sistem dhe tz+ d
ndryshohen nga pal t e paautorizuara. Mekeé
ndal ojn+ g nj* ndryshim apo ndzrhyrje t=

Shtyllaetetb d sponushmef eaohet sntjedn taippoa rtix o +nnjatt
tt kent nxt dispozicion, nxz |idhje me pal %t
dhe koncepte t+ taytenticitetd { £+q £ + A ¢ ki stkhstnjnaey efs i dphder
transaksi oneve, jothbhanio g j iqtth atsshtt ut  #Hniugku rmuan ds et =+r
mohoj % nj+t transaksi on, cesttesk implamantinit dlaep o n
proj ekt i mive firmaaresealtie thavcavarae, mund t+ kcgah+ gab
mund t+ shfryt+*zohen nga nj* sul mues.

N+ sigurint kompjuterike i cil £soj mx Kk=xt c
gji thmon+t do t+ pzxzrmbajntz adobzxsi mpdhe mpBetu.

tx tensgtauanrj er xzit. nkxtdhtnd d# rMdjunbddobzsi ap
Kk+trcxtnim pxr sigurint

Sfidat e sigur i smukn tk acnlto usdh ucmtm pngdemgesgh i m  n
tradicional %, ptrve- se N+ rastin e mje
dobzxsi ve titndahselmevenp a k

E ndtrsa njxz mjedis cloud pzxrfshin shtresa
dhe rrjet n, nNj + sudinsuae smiprtyrrdao rp £ r kompr oment i
shxrbim cloud.
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Falsifikimi | Kerkesave Tejmbushje
Cross Site e Bufferit

Injektimi SQL Skriptet Cross Site

Tejmbushje
e Bufferit

TOCTTOU

l
S|

o

=

—

.

Rootki /

Dobesig e
Hipervizorit

Trojan

Figura2-1Dob+si t+ e sigurist nz Cloud Computing

21 Dnh.>{L¢> 519 {![a9¢

Ashtu si kurse, dhtexrebipme tmeendcclmoud computing
n+t t+ gj edthrau ksthu[Teidsgaa2ltrseagjon dobxzsit £ e si gQ
computingg uke u bazuarnt rrudktusihattroe smrtunnde t £+ ndodhir

2.1.1 Shtresa e Aplikimit

N+ nivelin e aplikacionit, njx aplikacion
g nj = Kkukadmprschmeand tag#. n$Rrum+t nga apl i kac
bazuar @& m#th ewekbt ft+i pdiokbet sti+ i nt er nleitgijtermas hd ut
dhtnave t 6 pzxipadoj acéd sejoresalnet shinjekiimi SQL73]. Ky i
funditlejong+ nj + sul mues t tnhotor skijipeidst+0 jd+o ktoxd ienk znetk |
n g a intejpeetues i kontrolluesit SQIP £ r k U gt uar k+t + dimbzxsi,
parasysh njzxt skenar tipik t serverywebiqptt rpdroertu e
njapl i kaci on web gz rhuaamz ttx:x dddhatkmeansihe ht i k o
aplikacioninwebdhbaz +tn e tuhemztmav@eémaki nad tzx ndry

tipik, njxt aplikacion web i vendosum nga n
ptrdoruesit t+ kzxrkojnz |ibra bazuar nzxz a
i brit mbbaahzett tntid Wehjtm@lsihk aci oni pxtrdor pye
detajet e | ibrit. Supozoni se mgaiWilgg.xr dor u
Motori i skriptitt + webi t nxt anztn e aplikacionit n=zx

mb i k+t o t+ dhzna tdukdeh £in ai nttxe rf purr elViotpaura r aat m
iskript t web mz pas ndzxzrton njfjzi konmane tu &Rtz
shkruara ngarogramuesdhee dhtna e pKfrod opryleais it & ttnt qdh +
t+ kontrollojx -do rresht brenda tabel s
kol ona e botuesit ka vierttsh JgWitlleyg "k tlthyer ¢ A
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grupt + d hptsrapsihnohet nga apli kacioni web dhe
fage HTML. Tani,ma r i m parasysh nj+* skenar nx tz+ ci

nj+ thyerje nx interaplrxetnigma nk oen ttetk sdthi+ nia vtey
nj+ komandz tzx re SQIprmogri & mkeosn spywekedan emnz+
apli kacionindarieEkga st dns @& hygan i nktuefriprrient éanhiedti s

skriptitwebdhei nt er pr et ue s i t.Vitcatyshege-n t hyehelsuineussit t S QL
i tihrotteer pret uesq# ttx ikrojndrr ojl 4 upejsasxtn e mbel
ket + komanda tpgrampesira t + pzxzrfshira nga

~—+
|

k+t + rasstum palstod af €hikrtjta je t tbagza ter £t £
tnsaiv-e i |l ustr oh.etDmht+ SFixtgHn pet mtkjaecriaoneve t %
r jf 4 i esdkossi sgefng. Cross Site Scripting XSS) [74 dhe falsifil
rkesasee[BScr oBsr mzx tepzxzr, kodi I aplikaci
j ekti mi tiank adtipetjrmbeusdnllifes[®6] s m+ s eshktuanint + |

S+ + T H+

N
d
P
K
i

n

j £ gjuhzx programkufii jgt+x ,neu k\tavregrjlefvaek gn C
Aplikacion i mund t+ jetzxz gjithashtu i prekshztm
kriptogr af konfigepaialitdtinte tyreu aKjotdur i apl i kishmat mun.
[ prekshzm ndant skeo nuptijroheeetmetoratekontrollittt ak sesi t
kan+t t+ met a. Nj £ burim tjetzxr | ctnues hmi
e gabWNarrta ftafes t £ Pr ogr a rppacationtPtograiming k aci o
Interface- API).

Aplikacioni i Shitesit te Librave me
Pakice

BookglYoDROP Table
Books-

Interpretuesi i queryit

l

Figura2-2Dob+tsit+ e injektimit SQL
2.1.2 Shtresa e Sistemti8 Operimit
Dobtsitx nxz nivelin e sistemiplatformgiCGoudat i v g

Security. Si st emi operatghkr(uwear) ,nssiC -/doC p-
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pr ekshme ndanmbulyeswbaffetitz $i st emet operative
ndj eshme ndaj d okbshtst ie graorinmif,+ dii -d h#esnh tmac £t nu e ¢
koha e kontroll it d(@ng. iTinertatChdclo TofTme & Use+t r d o r i
TOCTTOU). Chues hm®&CITaAaO0OU shkaktohet nga ndrysh
ndodhin midis kontr ol Ipshtsiguriatekradentialeg)jdieen dj e e
ptrdorimit t+ rezultateve tz+ kzxti] kontr ol
cila pxrcakton nj+ parakusht t+ pandryshu
+r dor i vaprgnmieobjekinldke supozuar gearakushti i pandrysieshrarist

sht+ akoma i vliefshzm. TeOLeltT OVE Z@dlkDd,nitsthtc
+ drejta administratori, por mund t+ thi:
+ cps D t veprkmeryiejeemxtr t £ pzxr dor uogramptintimi Pxr s h
sht+ zakomiosoht p&ET Wk @a snex cpialja s§seht + nj
k+trkon tx drejta administrative. Duke ekz
root, progr ami [ printer i tekzekutinincetijkanlefes e nj -
ptxtr tzx | exuar dhe shtypur funksignine hygedgar t = ¢
Si st emi operativ. Nj+ shembull kl asi k i i
sistemit.

+ o —+ |+ T

Praceset ekzekutohen nga OS p as i aioceaknhsdvnt A] ] pyt tn Kk
Ktshtu,ceqnjrulprekzekut ohet nt CPU nga fil/
ekzekut eens ngr pmmrjox periudhzxz t + czapkotesimr Kk oh
aktual dhe rifil lconi etddarePupozaiilse ppesika inj iz fpx o
cilit jepe3 #hzhtFd gpdapanl())2ednt tpaekaekutuar p
akes mi pxtr t x fileghomebolisymlink &asfajesupozoni se oS | [ nj +
kundzr sht ar i ekzkutintdhengrysboth hfjbern pstirmbol i ke p=xr
dosjen e fjatkalimeve/etcpasswords

—

Kur proce s i i par + ekzekut o Hosjéen fjgekatinsetfasswordsa i do
g nuk KkishteSiseiemettr ofgear abtsi puekshmeangar g j |
i nstal i met ZgjerengtdeaKerhetits e .v e - aaphkaciorethe¢ pjese
ptbirise p + Akualishing + pj es+t t + maaher sxshiod7 ® WKna
dhe ngjizndpter mzx e madhe nzx Windows) [ 77

Shumi ca e lkwtey pemin@ddher i mmj ojnt sistemin tz*
numzr jrex tririptaj i sj@vea trewnajryrs henerilmdezj es
0S. Sidoqoft £, ato pxrbxjnzt njzx kxrcxzxnim |
tx | arth dhe dmwend at +. j enxt t+ pr ekshme

Zbulimi i zgjerimeveme qzx!l | im t+ keq zshtzx shumzx sfic
n+ | i teratur = amsistdmetjomeratteasnikohare[AB]a[79], B8R
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if (access ("/home/test/symlink"™, R_OK | W_OK) != -1)

{
//Linku Simbolik mund te ndryshoje ketu

f = fopen ("/home/test/symlink", "rw");

}

Figura2-3Dobtsi t+ e TOCTTOU

2.1.3 Hipervizorj Storage, Hardware dirrjeti

Megentse cloud computing varet nga teknol
makinzts virtuale (VM) gjithasht ue muentdt trtt
kodin Kkonpevizmitmund thx rr ezi kmakiraveividualdgitmi n m
ndodhen nz t+ njxjtin server. Cloud comput
nt kodin qz= rhakigagenvirtualemidis seyverae, foeogreimi i makinis

virtuale dhe kthimi mbrap$31] . Kt o dobzxzsnz nkuonnidp rtosmenda ji m
i ntegritetit, zbulimmohtttit+xtdhsashawvbi cthhe ¢
makinave virtualen + publ i k mund t £ petrimbpr enkts hmiarh.w akK ¢
dobzxsi referuar tx dhxtnave g% janz uni k.
vendosen nxz vende tx ndryshime ma grogzdimg
dhtnaje [ 82

Gjithash u, zbul i mi i t+ dhxtnave mund tz+ ndodh
nga hapzsira sekondar8l] kuNtzbBfiendesaneoaek
s i nmjedis Kontpjuterik tradicionghardwarei ntcloudcomput ng *s hte& e pr ¢
nga Trojareq = pr ezant ojemeqf b h demsldnm & | in teshygjési n

[83] . N+ shtres+tn e rrjetit, cloud comput.i
gjetura n+x protokoll et e r mphen sibimi(Dog k oni s h
Si - rasfiftCPSYN flood, k#drgor kinshuoumbht pakdt
pxtr |lidhje (paketat SYN) sesa njx server
padisponue h+m pzxr Kkl iehtxt e | igjshtm [ 84

Cloud computhiamdt ishkt indgjeisthme ndaj ptr gj
makint virtualeme g+l |l im t+ keq mund t * =d#pgjradjotr +r
masht rRrmeet oktol | it t £ Pzxr AdygseRsblytiemdProtecel Adr e s

ARP) pzr paetarngathe drgjt makimave virtuate =+ t jler a [ 85

22 MoY! bL%a! ¢ NCYOUD! WL { >

Ka shumz mekanizma sigurie g+ kur zbatohe]
zvogzxzlimin e disauparajntobeksivenposhtde tms par
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tdi skutojmzx disa prej tyre dekezxpdhitehbvet
virtualizimit.

2.2.1 Siguriad¢3dK 3y I @S

Enkripti mi zakonisht pzxrdoret pzxzr t+ mbr o
pxtrfshin transformi michuke& rpprtdaori inr) metinda |
dhe njx -el x£s s ekr ielnformatiani i goduar muncttzbuloleet £ s k r
pal tve tz* autorizuara vetztm me pzxzrdori min
gt nj* kundzrshtar ttt npliregjhonexr tkuurdhRtma ral
dhtnash dhe nz tranzit ptrmes rrjetit. E
simetike dhe asimetrike [86]87].

A Kriptografia simetrikep +r dor -el xsa i dentik+ pzxr t:
dhxzxgatt, g i bxtn algoritmet mz pak kompl
Kxsht u, at a kan= perfor manctz mz+ t % mi

asimetrike, zakonisht 80 dewviel nti l6800L
nga g at xlesitai teut-ielizsSttandart ev NISO)he Tek
rekomandon 16 1 2 bit. Kriptografia simetril
enkriptimin nt masz tzx t+ diftmave adme
Protokollin Interne{lPSec) dh& i gur i a eBanort{ TeSHn Nj = sf
pxr Kkriptografint simetrike xshtzx mznyr

A Kriptografia asimetrikep +r d o r dy -el xtsa t+ ndrysht
enkriptim dhe njzx -el s publ ideKlgazr dek
d+tshiron ti d+r goKeltit drujkde megaohr us e ket
asimetrike.Kleaf i | | i mi s ht enkripton mesazhin d
Keltit, i cil i s ht £s hptunb | pi tkr dkhted oi . RiRgrp osnhueen

a bzxzijnt e-dlifgsipubli k t+ disponueshtm nt

e nx njz+t fageinhaisht eir kat nj Kel il s pr

, [ ci | tsht + | ndrysh+tm nga -el xsi

t o - ettpxputhsiHna sutiksionsepseKeld o t ++ ptxeldbsi n e

ivat pzxzr t+ eKkeashiMer ufgralme statz htijner a, i
thjesht+ g+ shtzx I koduar mme nj £ -

-el £sin priv.atKrkioptroegrpaofnidaueasi metri ke

sfidtn e shpxzrndarjas simeelitkavdhaeatgki

mekani ztm pxr tzx zbatwuar nzxznshkrimet di

-+ 5T X —~+ 0
+= - + + O

222b3YAK{NRAYA RAEKAGI f

Ntnshkr i mi di xhital tsht+ nj+t mzxnyrx gz n
Ntnshkri met di x hmosneoohirin d dloente t dht: nta+ djughtnt e v
pxtr nj+t palzxt tz+ falsifikoj+ njt nxtnshkrim
pxtr nj* mesazh tjetzxr. Kriptografia asi me
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ntnshkrimit dixhital nze mjeeldtissiett pcul boluidk. /N=
e koduara me -el xtsisshprfirvdtent ¥ ediztknujmee men c
peroni . Pra, nzse&apHrealspeebmbiduki dt,H KelHetaion n £ ns
e saj di xhital tntt btess uédxr gota rn j nex drorkjuente ( n

besum)sshtai mund tgtktekdbpxtnepbrkKhea" ose t
dokumentin me -eNtse Kk tsiat tsghjr ef rv dojti e atit ++ mdzl

-el £tsin puydrhunk +xt £ eKlte as s i mund ta kissteenkriguart m K |
dokumenti n, sepse vetxtm ajo e njeh -el s
apli kacion tipik nx internet nz mjedisin
ptr t £ sdihgtunrau ard Atydnjee e e emlkreitpti m. Pxr
r+nd+xsinx e SSL pzxr sigurinz e aplikaci one
keni dashur tzx Dblini nj++ | ibxr AmMaebAmazor
browserjuaj dhe er veri Amazon janz t+ | idhur pzxr me
k+saj 1 oj i l i dhj ej e, shflettestdbapa{ d emsthtk £ mb g
ktrkohen) tdamazeear yerimtth., tz+ dhzxtnat nzx |
jamgtkioboduara. Pzxr shkak se ky shkftmbi m nuk
nt rrjetin tuaj |l okal mund t+ pxrdorx pro

€ papzfrpunuara nzxz paketat e rrjetit t £
kundzr shtar mund t *nymesspog cti fsiek e +# sdhotr+u eis ii ni
rrethd u | 7 e Daurkiett se pzxrdoruesi duhet n# par a
gjendje "tzt £ ndfharsat e ti] t £ n degité dhle me s i

i nformacionin e trans ghiletuesi tu.aj Njna ks fkiad 4 stnjj «

gt serveri me tz+ cilin "po flet" tsht+ n
ptrdorues mund tzx ketz shtypur IiAkmajz® mme onmm
browser jo real. Pr a, ptxtrdoruesi gjithash

i nformacionin *£sht+ n+ t+ v*rtet+ Amazon. C

amazon amazon

Sign-In .
9 Sign-In
Email or mobile phone number

ergest alite@gmail.corl ergest.alite@gmail.com Change

Password Forgot your password?

S

Continue

By continuing, you agree to Amazon's Conditions of
Use and Privacy Motice.

Sign-in

» Need help?
Keep me signed in. Details ~

Create your Amazon account

Figura2-4Sh e mbul | i autentikimit t+ sigurtz me SSL

44



Ergest Alite

Protokol | i SSL pxrmbush t+ dyja nevoj at (

fshehur atx g+ po dzxrgohet nga njx komp]

i dent i fdgikg um oshfjetttesimee t £ c iilkionn Kkkoomupnj ut er i

besueshMen fjal+t tz+ tj)era, duke pzxrdorur S
j et

ptrdoruesi mund t % et £ i sigurt se asnj %
kartxzsreditiijt tdhek se -do informacion shkaz#®n
txrvet =.

Si - tregohetd, ndkkuFi qayrtxnpt2 dorues btn nj zx
Amazon.com, browser dhe server.i Krijojnzx
mbyll a b+xthet jeshile duke treguar se x£sht+ |
https dhe jo http. Kfpgind psefsighdm £ s satas ety p
commerce (p.sh. Amazon), shfletuesi t i | dhe serveri pior mets kr i
nj+ "handshake"” dhe mzx pas njz+x faz+ pasue
server.i bien dakord pzxr njt algoritzm 1t %
-ertifikatzx kIxi eersthittx. nKjzo pdj eerstigfeir hgtt dhdcthawv
[ b e s uertdikimt (ang, Certificate Authority- C A) gx |l idh njzt - €
kriptografik me njzx entitet t+ ve-antzx (
| egjiti muar qgq+* serveri *sht+x nx tzx vzrtet

2.2.3 Hashing

Hashing pzxzrdoret p £r ng-drejtimgsiepakthyestim t i+t @ +r
dhxtnave +t5[B4],i88 ur iNsf + hash shndzrromnikzj £ me
N+ kod hash me(mMmmaddx*sizakorkiseht Hgyehest ihlas
interesante e njx funksioni hash +shtzx se
nj+tjtin hash. Gj i t h as hbtruh, a sshaepdo, nnjutk iknaf oarsm
ptr ta kthyer atebs,johgsta.si Haasutlki rkfpo mmong &=+t #'+ § @
dhtnat e ruajtura nzxt ntjrza ngzeomdrajrentoEz@f88l.d h £+ na s
P+xr shembull, mund t+ nxirret njzxz kod hash
e mesazhit z£shtzx zakonisht+tmpalxtvoghkeéeét stex
mesazhin ptr mes rrjetit n+ nj £ pal % t) e
pxtrmbledhjen e ti]j. Pala marr+tse verifikor
funksion hash nzxz mes &utmiidnesz hd u l0oen :wdrt i+f iimkeu
mesazhin. Ntse njx kundzrshtar ka ngatzxrr
ndryshoj .

2.2.4 Siguria evirtualizimit

Wang dle Jiang prezantuan HyperSafe][89 nj + qgqasj e qz* siguron
s * kontrol it ptr hi pervi zometmbroti&nga t ekn
ndryshimed he nuk | ejon g+ ato t+ mani pul ohen g
integritetin ek o d ihipervizait. Santog[90] ka propozuan j + gqasj e pzxr nj %
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besuar t £ c | ang.dTrusted refpwudt Gomputing( PlatfeimC C P ) g

mungan i nfrastruk(ueaa®)si shgtbsherbiemtill a
Sigur uar kzgkutimi mjgakd i£s meb Zhhnig[@1} prezantoi PAL
kornizzx | xvi zjper makinat dirtuagKt)i @+ rsdtrreajttedy j i pxrb
modul e p=zxr privatzxzsint dhenamler otj#t j madhj ees hir
metadatave, l he v eetsd tprtat | tvi zj es

23 PvL+x! ¢>{L! 519 {LD!'wL! b> {I>w.La9¢ /[h!5 {

N+ ditxt e sot mek ognp akniaimptt menarrpreas & i uva: me
cloudpubl i ke pxr t+ rwuajtur tzx dhDropbok),sie tyr e
dhe Amazon ENa@pBadbhé&e mmeameewouwakr, tpt rd ht+n aptt
Rezultatet e gsuoamrd anzjhti tr rkiat i adaptimtdmardes) dhe u e s h n
Sshxzrbi metkucl7dblld e t £+ anket uar v ekrahasualniel 3 p + |
67% nx922012Pxtfdori mi [ teknologjisxt cloud
shpzxr nredatrt edmit+ séhwent or gani zata (p.sh., orc
tx jent tzx dobishme pzxr s hummbrogjgdvanditi me Kkr
siguria Kkibernetike, kontnbékii vie dgi{epamndgn
ekonomia.

Situata pandemike e shkaktuar nga vifevid-19 tregoji se shbimet dhe aplikacionet

eofruarangpf ruesit e shzrbrmepercltepdkl| smi n pe
nt aspektin shogzror ashtu edhe nx atzxz ek
mundur nztse nuk do tz+x ekzistonin shzrbi met

Sidoqoft £, -tshtdjeatci &ri teket tt+ KD[BSf dhxtna
pengojnt pzxzrvetzxsimin e gj er xclotdtpublike k nol o ¢
Gjithashtu, Zshtz+ e rxndz=si s hplafornapteloutd + dh * |

t+x sigurohen nga aksesimi i pabetotritzmdah
Nt mznyr+ selektive midis pzrdoruesve t =
ndryshme, bazuar nz p o Kurzbatohes Kontmlletke dksdsit o | | i t
tsht+ gjithasht u hea informacidness pradilivtme p #r dndbrrwe s v
autori zuar (p. sh., rolin dhe vendndodhjen
pxrfundime nx | idhje me pzr mbajrnpgaermuaer at *t :
Kontroll i,t sti+ Aksshe stijadhmroncee |bia zit+ie jAer- ok +r k oj n:
zbulimin e informacionit txdesrsesesmittek K
Aksesit

P+tr mz tepzxr, t+t dhzxznat nge rcd roauvde muintdt # +d |
cil at mund t+ jenxz t+ vendosura nzxz rajon
ptr dor ue suikt kea nctl csthdu mee ikruf arurhaemi arhe pxr pun
tyre. Ktshtu, Si gturpirmiv ait £tpd jsttu egs hesmie i vsetp rsi
tsht+ nj*t detyr+ shumz sfiduese si pxtr of
ptr kKl ient £t e tyre. Ekziston nj*t nevoj %
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siguriminet + d h £ n av evijimi oc Itatu domajrdh qgreecsd enh s h tmpt+ g |
mbrojtjes sz tz+ dda ntaw er tice Ronuildio gdtrh e nmitb rpoaj st |
pxtr fulnoditmt pasqyr opgmitj eér aatrarhjkeadplejsensmes 4 *+t +
nt cloud.

231a2RStStG S YoNR2@dBa a3 (83 RK3Sy!l @S
N+ cl| ouzdhgonenztvidy karakteristikat € mxzpos
sfidapxzr zhvillimin e teknikave tx mbrojtjes
sigurohet pxzrmes njx ziB85khite t ofuesihenep me
shirbimeve diekte meS, duke patup ar asysh qz= zzdhe jtt ©ip #r drhejrtl
kontraktor £ti1,% St i | i ndirekt si S

Figura2-5Sh +r b i mi zinxhir n+ Cloud

Si - tr &g ghuestoimuesdirekt ishbimit+ s ht + i ' idhur me g]j
tjerxt shzPlb2meskh3 tkruegojn+t politikat ptr k
ofruesvetshttbimeve Q= nj £ p = r d ofruessshrbini, ka dsarjeguithh £+ nj
t+ cilat duhet t+ kontrollohen pzxzr tu sig

st pxrdoruesve.

N+ mznyr* mz rigorozejndregkt!| amund kantkr
verifikohen pzxr tz+ pwvremidosmhur maxtradhtmnk es
marr+tveshja e rregullave duhet t+ arrihet
S dhe S1, S1 dhe S2, et j . Gjithashtu ==sht
ktrkesat e privatz+zsipal stgpatdogpesht perE
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Disa ndryshime tzx mundshme p=*r pal =t e p
konsiderohers i - di skut ohe]t: nni £l iptaelrta tpujrets z[ndadr r £ s
paditisg + pol i ti kat e esdrgexzsibimipnuinwdatt #+s iksed ,+ me
transferojx veprimet e ti] st bashku me t.
shitjes sz ndztrmarrjes, bashkimit, konfi sk

T+ gjitha kzxto ngjarj &tmane tgf hkdinkojrh +tn
pal tt. Sfida zzshtz+ se si tx reflektohet n:
Nt mxnyrx gz ndi ki mi n+t arritjen e marr v
minimizohet.

Aplikuar per te zbatuar politikat
gjate dhenies se sherbimit

Cloudi

Figura2-6 Mo d e | i i mbrojtjes s+ t+ dhztnave c¢loud

Bazuar nt vzzhgi met e mstukiugppeme mbroht teprt
d h £ n a |/ I§jo sfruktudr, si - il ust 6phtatbh trhet Finguar £ e2 k
kryesor £: rlevne, tijmat egrmirmigul dhe zbati mi [
bashkohet nz% c| oudfrued hshtrbimeve doadkl sedili prejéyred i s a

tsht+ nt gjendje t+ eotf.r of &r osubsinredsiromtitunr g+ i
rregul |l at e privatzxzsis+t s+ tz+ cilit ptrs
rdoruesit, kittoklatr laé&$ ataftudsh teshubimirfutem at + s i

[

bashku nxz modeguhl aveenbModplkis strendit ]
zgjedhzx ofruesin e shzxrbimit g+ ka poli

- X 0 W0 o
+ =+ + +

ruesi i shzxrbimit t+* zgjedhur ende mund
rkesat eaptr dordwedsti tyshht £ dzxr gi mi i rre
ntegrimit, i cili automati kisht do t+ gj e
nga t+ dy pal £t. Rregul | i jitxrianttesghrtuta rn +d on j
aktualdm. t h nj £ rregull i shkruar nz nj = gjut
ekzekut ue gidsjelava dng.d AR) =i ci i do t+ pxrdoret
pasues. Gjat+ gjith+ shzrbimit, prtmga at £si
politika e ekzekutueshme, e cil a mund t 4

drejtprstdrejti me ofruesin e sirbimeve

48



Ergest Alite

2.32%0F GA YA A kohtidls &3 dzfesity £ S/ i 8 dzR

Si - tregohet nz model idhename,i pkkamp d nte mibir c
fpolitiktsd s ht + Kkriti kheohme sti gutrt ndh $fd]gdae gt tc
pasur disa pzxzrpjekje eakzikstttue ssetscd j 2y n dji s
[99],[100 pzxzr dor i n s keaaxhanittleltsgvepstorr et tKentrojru r u ar

e Aksesitin t+dhtnatcloud Nj = [ | 0] | zhaté #dnagehageah gtu
rregullat eKontrollit ttAksesitd he kr i ptojnt secilin grup me
pas pzxzrdoruesme - elztgsentpdotmaveen ¢ t + ci | at | ej ol
gasj e. P+tr shembull , antseddbptoéptrdbkae&onpni
e prekura nga ky ndryshim nga cloudi, tz ¢
dhtnsahkar kuara me -el £tsin e ri dhe past aj

P = r wmenaxhimit  transmetimit + -elsit, kriptimi i bazuar & karakteristikat(ang.

Attribute Base EncriptionABE)[10]] +*s ht £ apl i kuarpgijvathasihm :
e t+£+ dhzftnave nzxt <c¢cloud. Sidoqoft £, kKjo Q.
anttar xtsi meve dhe l argi meviRtrt £t tshpeshit @&:
perfor manccese ¢ireaaptrtoy nttr entj=autgdaubsitosaj t ur
lejuesi’ [96] ptr t+ Kkryer rikriptimin nzxz rast t
Sidoqgoft x, &draliterigtikale mheojftnteti t t+ pzxrdor u:

JAR i Jashtém

‘ Nderfagja Grafike e Perdoruesit E @ @‘

‘ Perdoruesi ‘

[Fialekalimi |

-©

Imazh i dekriptur

Pamja e Aplikacionit

i
Imazh i enkriptur } Moduli i
IRregjistrimit
_

Figura 2-7 Procesi i JARS(i brendsim dhe i jashtm)

Nj £+ kaeegori nt pecestgl@ht syeomprio+ | idh+t ngust
rregullat e Kontrollit t+ Aksesitp = r tx siguruar g zx k+tto r
automati ki sht kurdo dhe kudo ku tzxt#dhzxtnat
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pxrdor £s h ar-d)isvparagitet mRigarm-d AP xr par £sit+ e p
tekni kave Jshitat jdaynfd skt yaets i Sgtu r ppgmbatts @JpAR A

thjeshtdhe t+ | xtvizsh+tm pxr tx dhzxznaetkast dhe
kxtrkesa minimal e t £ mpedisrzizasmi Javhk+# uw [Hed s(hd+ nm.
JREtx t £ <cibgat skepej nd onzt t Zratedtadptiacehte t | eh
p#doruesir ef eruar rregull ave t-et hdmdrsyhane+ d ot # +
s £+ b a s bkkdarin m eregjistravpo ashtu  koduara. JAR i jashttm pzxrr
modul in e vmotteertiimi ¢ zZbha&t i mit tx rregul | ¢
vrtetimin e njxsive (g dxshirojn tt  xp+r
brendsh+tm dhe zbatimin e politikave pzxrkat

24 S Y! v9 ¢> Rew®sv! Vil >{b> b>Ql OUD

Ptrve- zbatimit tx rregul |sakedadarti npré vtadt £ h
tyre aktua¢, ekzi ston nj* tjetzxzr problem interes
i shkaktuar nga nde k si mi I ITntdledbbebhawand tmadhexr mb a ]
i nformacioeivetzlithdletznakto. n iMehgte nmeifdsesr taot hoe n
[ shttrdbimanr + t+ dhzxtnat e pzxrdar petginti radseal
per f or nkatnrcktinnpietr doruesit mund t xtxmder ijminit ¢
tillt tx t+ dhtnave t+ tyre g+ ndoshta rr
synuara nga ©pzxzrdoruesit. Di skut i mi m+ i

zakonshme p=*r mb s ht etpgrnmbeaj k e kizmihttsthefxir
ndxrtimndekssij tqgxtndrord ndekeptr mhysomupsecil i
dokument esh qd&hee kptrrkhobhaemensgat + marr £ nj %
dokumenteve g% pzrputhen. Kpobos&eme kAakbini
dhen dmjret +.s uSgsriets o he]t, nstk gmMad 3mund t + zgjeroh
k+r ki Kndamt reol | idukezbatuarkdgudlat ekiotnt r ol | st bashkse
me p +r mbryjentindeksuesdNyja indeksuesd uhet t+* zbapaj+t k=i
secilink +r pters t £+ f i |l truar r ezul ttaattesth nee .k tMekgi emm
vettm kguhedeks kontaktohet pzxzr tz+ ekzeku:
jant shumzt e fKioknasreo.l | Sk etditj ©ALKk Seeossi djsdme th#+ t
cloud, ku supozimet mbi besiminseer ver i t huke Kk nidetkejimt t m= .

kompromizimi i nyjes se indeksihga haker at mund t+ -o0j % nt
shkattrrueséndekpr mvaijipshtH#.tmjdallcaati@iet e Kt ur
ptrdorur pzxzr tzx i dentifi kuar nj xk tsrxkrute sdiotk.L
Kttngem+t pas kont akt ohketnr kqueeesji tt pe+ rndarrer jxt  dnogkau
pxr pukoht®lhi Aksest mund t % mbtsht et etofruasihg es ht
sh+tr bi mexbkbatojnt politikat e tyre tzx hyrj e
t+t kapzrcyer - xshtjetsee klaaartt phaurl memwt ditarr a ,mudi
tt indekseve private pdolyea foiasmbparsdididk ium n =
[105].
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Ndxrsa janz t xtcedek khamet, muintgespgpr d + zbatue
k+trkesave kryesore tzx menaméakompjuterikel Bagva s h p e n
et al. [103 propozoi nj £ iqradeglesiimitrer grsiandte g¢uke
protokol | zbat uendrollitt+Aksesitp +Njn+d aprujnei spmesiret f u n d i
me problemin e privatzsi st nga njxz kzxtndvzts
fituar kontrol Isemt tN nvier-+a ndthiktue eunefisetko p o z u a
p4# mbrojtien e £ dhtnave e cila siguron mbrojtje tzx f
ptr put hj e zoteuesitetyditinave &) o ar r i hetskedatkte nd =
ngj as Rz i I Auamzthnt. BilekiWWtAR pxr f shi n sidheabdtochna, r

S

nivele tx ndryshme t+ mbrojtjes si m+ post
A Mbrojtje f (Foegit i Sshxrbi mit nuk | ejoh
pxrdoruesit, N+t mxxnyr +* qz qtt+x kelydmit n mjxt
pjesxt tx dokumentitrrdgrRehge MmmaB#hrdaradeap
duhet tzx sigurojsrkrediautttae b+ tidbdhenme:
kryen funksionin e zgjedbjesesaeneecil ah +f

cloud Fushat e mbrojtura thjes hskedasitn as hk a
duke identifikuar pozicionin ku fillofusha e mbrojtur.

A Mbrojtie e Mesme Ky opsion nuk | ejesketgrjanee
dhztnmawvemtnyr + qgqz=i hdelpsairmind ait WOfdesiit v t £
shztrbi mede® ¢ltouzdbatohet ptr t = l exuar
njtpasnjtsh+tm pxzrparta iseetvio jgjtejtx pxmbe

A Mbrojtj:e RtrWloxtuesi speci fi,pandarairmitn n
skehrit txdhe ¢ghtdave mODfnr we s in dsepgomhemi kb i. mi
[ besuar dhe do tzx informojzx dhe negoc
ptrdoren pzxzr qzllime indeksi mi

2.5 MAKINA MEKTORIM. > { | ¢(BYM{

Makina e Vektorit Mishtets (ang. Support Vector Machi®/M), tshtt zhvilluar

fil1imisht nga Cortes dhe Vapnik (1995),
s uks es s hmaEmi automatikk + lzlhwar gj at = dvdMktatd tksa nst+
di sa karakteristika txrheqzse nmutxtrs hmerdel ue
statisti ka s esstametnett misuardadh® &g teorikiskdhha gar ant oj r
perfor 8MMntctnptrdorin nj+ marr +dhkKemalpextrf unks

t+ hartuar t+ dhzxna nzxz nj x hapatrsa rmuntdt tr
pxtrfagxztsoheNj mtanaledr/y M &ktplkohtte eShapa, d
secilin nga kzxttoestreehapaanpzxzrdotet dhpgphapitg

1. Zgjedhja e modelit.
2. Pxrshtatj a.

3.Vxrteti mi
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Si f unksVMdantd®?j nNj i thlpdamkh mund VM-t fetdd q +
grumbull ojn+ pikat e t+* dhxtnave nx dy gru
SVM £shtz+ tz+ gjejzxz ekuacionin pzxr kufijtz
vizatuar mz shumz vari abplam, Nkt re) @dae fsdhahje
edhe m%t shum4 av aroi abtlparperhntdearnj tahpxrcakto
ntngrup 1 pi kave vekior thiyeshkels. Bosneahsiet, algoritmi SyMi a j t ur
krij oiperplaigx Imdan t+ dhzxtnat rksimady+ kd @ stax mteh ¢
gt di st aipep@anitchhdi shembujve mx t+ afzxrt (mar
mund t+ pzxrdoren pzxr tzx Kkrye kermkljolmearef i ki mi |
clitsht+ njx funksion mah#matt i kgga mjzx thamsd
l i neare nx nj+* hapzsi rkemdvte ttizp amdervygs hytonk i n 4
ndryshme t+ t+ dhxznave mund t+ pxzrmirzxsoj
klasifikuesi SVM

251SVMLIE NI 1 fFaAFALTAY

SVM zsthttxeknnji kx e dobi shme pzxr ekohswerahdti ki mi
seRrjetet Neural¢ an+ mz tat perhda@ar prersdsa kjjoanimegj |
fituar rezd t at e t £ .pa\NKnadgesthymet kIl asi fi ki mi zakoc
testimin e t+ dhzgavei sa ({66ktadeo priarshty hnetn gnr
trajni mi t ptr mban n phe disskarpkéekstika v Qe € 1 as h | SVM
prodhoj £ nj £ movitmtesynuaat t hst pacas ki meanigt ugph x
e testliamea u z lapkenstikate tkilmasi f i ki mi nt SVM =
i n j ttmaBuarit me mbikgyrj@ Etiketate nj ohur a ndi mmejensitst ekn
po performon nx nj+* mznyr + t e duVhMiI rp farpfos hji
identifjanmi hxqgti dhura ngusht £p rez gkjleadshg te
karakteristikaveK j o p xrdzhgg ekdlhgsei f i ki mi $PEM dso# i bma sehldkh
kur parashikimi i mostrave tz panjohura nu
tx identifikuar grupe kripgpmese g+ dal aonp

2.5.2 SYMLJS NJ NBE3INB &

SVM-t £+ mund t = 2z lpalblemét e regrasiithlee pperr e Zumksionu ar  n |
al t e humbjed [67] [68]. Funksionii h u nold judr et t e tmop# rf i tkdo hp £
nj + amstasce Regresmund t+ jetzx | inear dhe jo | in
pxtr bxhaeankasga n éhtme:dunksmhgihorshtsee-intensive, kuadratié&dhe
humbjetHuber.N j + s m@ problemet e klasifikimié d he zlaktowmi shét kajy k
model jelinear N+ met od * ka ek ornesgirdeesriat & jtein Ilpaaz waypIra ki
problemitdhes h p £ r red a&rhjuemz+ s . rjnformaciomt ettsi fuhksioni
humbjetHuberk a v tseetnghtt al t er.nati v e mir x
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2531 LX A VMBS 08 {

SVM ka treguart + j et + e suksesshme kur ptxtrdoret
modeleve. Zbatimi gasjesme vektor mhshtetts p + r nj+ problem t+ v

pxrfshin zgjidhjen e njx numri pyetjesh be
pxrfshirx me t . Nj £+ nga sfidaemelkttyesor e
pxrshtatshmim petrdBakpnlisktioj nx zgj edlkgrmel st and

Gaussian ose polinagel g+ j anxz opsionet e paracaktuar
joef ekt i vtedntpnat lyrisejtasrexr di skrete do tzx nevoj
hol |l £tsi s hme. hdngiknee tigadi keecnalkit ggamron gj umitkh €&+ p+
ptrdorur nga makdhaFastir tt+ jpatr&+ bxtr + zgj ed
I opti mizi mjedo,+ ptxH bstirsttseimi tk j anxt vendosur

Le t* shohim disa &Membuj t+ aplikimeve t

A iDedekt i moi SVWMKIlyad girfriskon pjes* t-kEyhjyt+i me
dhe krijon njx kufi pxrreth saj

A Kategorizimi i ekstit dhehipertextiti SVM lejon katgorizimin e tekstit dhe
hi pertekstit pzxr tx dy model etdhtadaktiv
e mtpurar az+t klasifikuar dokumentet nz Kka
nt baz+* t+ rezultatit tz+ ogjeeragatr uar dhe

A Klasifikimi i imazhevei P+r dor i mi [ SVM ofron sakt s
pxr klasifikimin e imazheve, nt krahasi
bazuara nt pyetje.

A Bioinformatikai SVM p+r dptet i dent i fi ki ngjenevee kIl as
pacienttve n+ bazt t+ gjeneve dhe probl

A Njohja e shk¥Mmtt doretdpgirst hashobur ka
shkruara me dor+ tzx pxzrdorura gjerzsist

254 Avanll KS RKS RAAI G yaGVvM KS (3 LI NR2N.
Gjithsej kemi 4 avantazhe kryesoreecti | at | an+:

A SVM punon relativisht mir+x kur ekzisto
klasave.

A SVM +sht+ m+ efektive n+ hapzsirat me ¢

A SVM tshtehtefralstiex kur nhmtimi di madbi ® ¢
i mostrave.

A SVM +shtz+ rehdakuytsebtsefikase
M+ posht + | tazhétegammt di savan

A Al gorit mi SVM nuk £shtzx i ptrshtatshz+m
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A SVM nuk performon shumaveni kanthzhulgumuapi
dmth: KHasat e synuara mbivendosen.

A N+ rastet Kur numr i i karakteristikave
numrin e mostr amve ytaxSam M ddoh xtnta vpee rtfxor mo j
A Nd+rsa kIl askf bk ue sfimisiensrhdulketvendosypi k a t *
dhtnash, m perplathhkiasifikuesrsi den uk ka asnj £ sh
probabilistik pxr klasifikimin.

2.6 ALGORMIMAPEK

Algoritmi i qgarkut Monitorim, Analizim, Planifikim, Ekzekutim mbi Njohutne

pibashkt (ang.Monitorim -Analyze PlanExecute over a shared Knowledg®APE-
KYtsht £ model i k oinnt rnod | puiersmankeb thedmeti maut ono
pxtr shShastemet moedretrvnee ztatk osmoifsthwt f unksi onoj
dhe trajtojnxz kushte shumzx t+ ndrpgerhueshm

dhe zhduken, mund t+ bzxzhen pzxrkohzsi sht o0s
ndr ys hloljjnen s¢ etpytrres, b sefttjjra nVjestidtu r sigj mjrsgasj ¢
ptw marr+* me kompleksitetin, pyasessistgmevei n £ d |

|:

Nj qgqasje inxhinierike -pxzmshtajjobunr+tpht +
garku me kontrolltrezultatitt + quaj KdheMRAKBBceptuar si nj
hapaveMonitoro-Analizo-Planfiko-E k z e k u t d\jomb t:dhiny =+

t
+

P+xr t+ siguruar garantimin e korrektz=zsi st

formale mund t+ pxrdoren si nj+ mjet rigor
Si st emawa pt ates e, ksijimit @a<h tkw he d h eekzekutimik.o h + n

Sidoqoft £, sondazhi t r e gdstemes e softwmiegj ivteh #s ¢
adaptues po rritet gradualisht, numri i st
dhe kryesisht | idhen me ver idkrjkianyrtanishtte k o h 4

t Krijimit g £ mb u |l gajaspektettsttuktudeysit + sj el-pgtesht at yves =d
gasjeve pxr t+ vzrtetuar dhe wverifikuar ve

2.6.1 Arkitektura MAPE  LJ5 Nata@tighin 3

Vet-rikuperimizt ¢ ht nj + nga katxr vet-ipt+ s KoOpetsrear e t
realizimi n e s i-p & e mhIBM regantai mekanizmin garkut & kontrollit

MAPE-K. MAPE-K qarku i kontrollit [70]. Figura 28, p = r f sitbrimm, Mo
Analizimin, Planifikimin e preeseve Ekzektimind h e Njohurtt dhtnash Procesi i

monitorit mbl edh detajet, t r dhe konfiguiom f or ma
parametrahga burimet e menaxhuara. Bgos | i analiztxts kryen ana
arsyetimin efisimptomavét + s i g ur wesiri aonitognat. Ppoe ® i [ anal i

ndi kohet nga tz+ dhzxtnat e ruajturlatnkessny oh
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ndryshimi i kalohet prece s i t t + ceq I plamtisttukturoR veprimet e nevojshme

pxr tx arricesir igxpl amiet . k Rrdowm+ oper ztg+ emihr
ndryshim tzx dtfshiruvaAimuadbuaori matr re mdmuanxh
filluar nga n#ny zu riupiekse. Rreesvi @kzekutimitt ndrshon
sjelljen e burimit t+ menaxhuarcesbiplaniitar n=
T+ Kkatetsretprngd g mer i gtbapg#trfshin tzx dhzna, t
hi st apopolkikat. Nj o h ur inmuin dbpislirrsohetnga prae s e t n+t var
rezul ttwd. eve t =

I+
N

Analizimi # Planifikimi

Monitorimi Ekzekutimi

Baza e Njohurive

SENSORI AKTUATORI
Burimet gé Manaxhohen

Figura 2-8 Arkitekturae algoritmitMAPE-K

Shum+z studi me t % k stuidawneodalitetin MAREK d itt+ - kvaent
me n a x h irnefavde pa tel 4 sensotve si sistemekompjuterike autonome, duke

adresua veforitt-vetjaked t + n.dr §ischongeo f t £, Sshumic-a e st
konfigur-omt hmi iemitn ormsbeojtes. Adilla o &Er ®&n vrejt# mo ¢
progr ami mi me tx cilin aplikacigma®eit mjtxt se

agjent g mund t+ migroj* n% mztnjyetzxtrt £ qgar

2.7 ALGORMI IP>RMIRSIMIT EKSTREM GRADIENTIXGBOSY

Algoritmi i pHmirtsimit e k s tgradientit (ang. eXtreme Gradient Boosting
XGBoos) +shtx mjed aaligvarsihttm r i QGute sut rpirne znat t2u
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iclipzr dor kmmeie pni h tgaeientit tXGBoost u krijua
Shpejtzxsint dhe performancn, ndzxrsa preze
tejmbushjenP £ r mi r £ s i mi p e mip eimkipsifideiohit dhaktt ihti mp 4 r doatrr
m+si min automati k ( amgsion T@ésdos lgdcHine tearhingon An
CART) nfxesnjxelpuenci al m= s i mi S i nx+tnxzsit
ngj ashme me pemzt e vendi mit, megjithat +,
vazhdueshztm pxr secilitnpfalset pema. mtt ketry]j
e cila pzxrmblidhet dhe siguroniipa&iashirkim
p e nitlogariten rezultatewt + ci | at parashi koy Rreeesinj + r e
mzsi mit synon ta# imi nei np #zrog j*i trheszhuxlnm i cili
humbj ield hret nj £ str uktt uKjzotltejren pemztaltgor i t |
mtnyr* sekuenciale dhe t* mxsoj* nga ci kl

m+ pas pzxzrletatl ogpaimabe pxtr secil xtn f 1l et
pemtts Rezul t ati guhet edhe papspdragiteti a e p
Figurin 2-9.
Pemal Pema2
PO JO
@ @ )
- o & a

Nese( gy ) 2+0.9=29 Nese( g, )=1-09=-19
Figura 2-9 Vizualizimi ialgoritmit XGBoost

Funksioni i humbjes nz amgaregultimosegenadtetm+ s i p +
qggqzl Il i mizghtt# tct | z2zw0o0gzxl 0] £ kompl ethimi.t et i n
Ky parmuredndtyskohed he mund t+ marr+ vliera tzx b

se0. Nzxse veBnadaosdttrmrtnuk ka aswng +t ndpayrsds m
mi di s met odmepet rtmtd r greshetihdiee XGBoost.

P+trve- kzsaji,n (hreenz a8 tGujenstt rt kurrjen (d. m. t
ntnkampionimin e kolonts (duke zgjedhur r
al gorittmepxr mie mtsg rni, dtcilenéeéj on ul jen e mtt
tejmbushjes.
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Pxr pakryassree X GBo o st +s ht = madhegrehpsuat me algorignetie i | e
tjerzxt, S\, - dhehtpar ametr.i It [ rregul | i mj
Por edhe pxtrve- parametrit tzx rregullimit
(tkurrjen) d h-shemb#jn gg¢ilar r it aft £tsinxz e ti] pxtr t ¢
Sidoqgoftzx, XGBoost @t skhutp# unatr ,e vviakieatudrrztu apr+r
n+t kr ahSVMi mEknzi ston nj £ mor.i hi perprartametr
rritur performanczn.

P+xr t+ pzrmendur disa nga hi per-kaapoamet r at
[ kol onxs dhe tmizvanemdius r pPetg u | m xishendbpllir | n+n
ci | po pzxrgatithenoldediian malksi@apahent ¢ Mp @ mimnx
shxtni megxrf tmdgrtj e dhe numr.i i vl ertsuesve
pxtr tx adr e snds ndryshimkve dinparagpkimeve.

Ndxrsa vlierat mzvier itaeé¢sdmhipizmir mdhme i me h at

ftmshaqxtrohen me ulje t+ mbingarkeszts, s h|
marrja e mostrave dhe marrja e mostrave ni¢
t £ areduktimhiruertejmbushjes Megj i t hat £, v I er-mdntimnk st r en
e modelit.

XGBoost f£sht+ nj* algorittm ve-anzrisht in
thel bxtsore Sidoqgoftz+x, kxrkohen mz shumz b
imodelitk £r kon m%z shumz kohz dtlpeerekstpearrtriizurn
domet hxtntse.

2.8 MBROJTJAIRUHUR BNFORMACIONI® T> DH>NAVE

T+ dhzxnat e kotn scuimaa ta mu-nddo tlxl ojjen xs i t+t s
pastrukturuar -dbefotmatafter &odtdar ose t %
pjesa mt ee riktjodpsi athene Sigurisht, kur nj %
t maks hxzr bi met e njx njxtsie kompjuterike cl
ekspoziminndajrrezikui £ | i dhj e me t+ dhznat e tyre.

Korporata mund t+ vendosz tcloudl xdvhiez £t v emhtan]
dhtna kritike nt nivel | oistal dbkendaoigatf uas
faktorin e rrezikut.

Me kal i mimperkaagdhatts muknod ta konsiderojnz kz+
prandaj marrin nj+t vendim pxr tzx zhvendos:!
cloud. Of r u e srbimevectooldicomputimynundt t++ k ertegull pntjr =

shptxtrndar déanave t+ Kkl itwrddnave ntpxr gendr at

Cloudcomputink a rri tur fushztn e siguri sz si ptr
ato q%= | £vizin pzxzrgjatzetrjfetmarrptaupgdasor
t £ t £ tdth.tsnagjv e
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Figura2-10Ar ki t ekt ura referuese pxtr cloud publi ke

T+ dhtnat (tzx strukturuarat egordihzokaen prais tc
secili prejtyrek or r espondon me funksione tzx pzxzrcak

proceseb i znesi me departamente t+ ndryshme Dbr
departamenteve do tzx Kkishte tcesebliznesijpaa t +
ptr grupet e tx dhzxznave. Kttu duhetr t+ p=zt
nj+ |1 oj al gor it mi r e fklte lcsspapogrupekzekkii u ar p

pigjegps pa informacionin(ang. Chief Information Office€1 O) do t + ki sht
m+ t+ |lartz+ tz+ privilegjit pzxeksivtgfithaghjui t ha

identifikon departamentet gt kanzxz qgasj e

dhtnave, dhe ato gqx kanzt qgasje arkgallattuzi ve,
siguriss pxtrca&anhobohdoke pzxzrdor ur @hep &ontrotenei n  r e f
Ssiguri s*. Hmeomtorimitigroeetsterv ex sthit tbhi znesi t .

Politika e siguris+ e pzxzrcaktuar dhe kont:
grupeve t+x tzx dhzxtnave alte ptt# ppd jhijepeemmmemtrrie:
Figurtn 2-10. Sigurisht, o tloud eomputingd o s K #r bdiunmiett tt+
gjithashtu kontrolle sigurie pxr t+ mbrojt
Konsumator+tt duhet t+ marrin nj# verhmeitmtnr
kriptohen. Ky vendim do tdhe asa&t shgasmam
aksesohen Me al goritmin aktwual t i hkirfirpothiensihti,n t
proce sit pzxzr pxrpunim, duke sbebhesar kzxzshtu ko
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2.9 ASPEKTETE D! wLRRIETEV@.OUD

¢ d ofrues i skrbimeve internet (ang. Internet Service ProvitR) g + of r on s h xr |
kompjuteri kesap+rshil tedeshnaidgmas it mi te dhe f or
tjesalmeve t+ mohimit t+ -tschuthredti mi i K edDtoiS)n |
t+ zbul i mit ang Intrugsion rDbtgction SysteimD S ) dhe njzx s
parandal i mi ang Intrusich PrevwentipneSyseemP(S ) t + nstal u;

[
monitorua trafi kun e rrjetit dhe pzxr t+ marr %

Nj = sekgpozeniinj £+ | SP rmddopshunat atf irkytet i t, -do ofr
cloud mund t+ jetzx ognjjittjhtasthtnu vietleelnfsupsozz ukaur.
[ shxrbimit c¢cloud do t+ dubket tttx skg@gtu+tubDS
Si guktisshtt,u g+ t+ jetxt nx gjendje tzx zbul oj

Projektimi logjik i rrjetitt 8 u r i me v ecomptitingd U b ekdt ttj =+ fuodort e r

me nj = interdetmp etrtmesi gur uar of rkom numatshrtxtb.i ml
[ pastm i routeperti Mot 4t cfliiil dd ddol Izerttamb+ s ht
demilitarizuar(ang. Demilitarized Zon®MZ).

KioDMZ do t = nslwp &t taotjishhzuarabhiwebepost: elektronikedhe
servergptr s hzr bi me t-ix fjrasthh umes do rteswvasil gur oj :
tx hyrjes dhe mbrojtjes s Hirewdl-itd d i tnte vliei dhhte tC
nj++ mur tx brendshzm, pr apa dchudoompuing do t :
Si - demonstr2lhet nx Figur£n

Kxtto burime do tzx konfi gSiercahen pmzjr rkjzetye e
mund t x k o nRijet ¥idualoneeZior Lekale (ang.Virtual Local Area

NetworksV L A N) ptr t+ sSsigurutr brujrd4 makd@esizi ngnédr o
paautorizuar, S i dhe pzxzr t+ siguryarsinj %
ilustrohetlant Figurzn 2

Trafi ku i jettr jAeit irtr ppdgu hi éstt rjputarrmb us hur paj tues
nga ligjet e shtett . Raportet e gjeneruara nga kj o
manyr+ tx rregulk.

59



Ergest Alite

Zona e ———f
Qendra e te
Dhenave Demilitarizuar T Interneti
(Mg Ul i

Firewal| IDSIPS etj Fitewall of
Routeri i Ofruesit te

Sherbimeve Cloud

Figura2-11Pr oj ek t i mi logji k i rrjetit tx Cloud provider

A Routerifundord uhet t+ konfigurohet pxr t+ bl

(o
parametrave tkorktorndlilgiutr stimtt t Akhstesat e rr j
numriiport+ts dheztpkat&kel det t+ filtroj = 1
model i n sex srhrtjrestsitts.

A fiPeri meter router o duh &ikrimin e paketawdt £+ n+ m+
trafi kubrendatasht £t i Kjaksesineu nkd+rskouna r n+ bu
serverave nt DMZ.

A Burimet e jejpet i kgasuingteo ht mixtr btiBo)sth
Sulmete s hpxzrndar a t = (amdistiibotedtDeniakof Serviger b i mi t
DDOS) kdios htith Kk = r k etsta ntjitmerkaafigetrjresnt e duaur.

A Nj+ kombinim i | DS dhe I PS t+ vendosur
inspkt im m+x t+ thell + t+tng@arklkedaatesip +td+ ms
wormrat (wormg, kuajt Trojan dhe viruset. ID&St £+ + bazuaro & ny |
parandalom modifikimi n e bur i mev PStttt+ sh a2 wedori tn+ |V
t £ pikzrbdwlri min e nxznshkrimit dhe anomal.i

A Raportimi i incidenteve et konsumator =t duhet t + j
Kkonsumator £t jant pzxzrgj dqgj ttRyoedetatre t £+ df
trajtimit tx incidenteve duhmrdkimbhe pzxrc
tyrent nj + akses pbprbdmktiv

A Rregjistrimi i doftoxr maichejnin+ tdi spqg 2itd it
nt t+ njzxzjtxtn kohzxz duke mbrojtur priva
njtigietri. Kj o dra setsiipajisiea & reajtjes kogfeguramein whe

bxthen t+ disponueshme nx tx gjithz 171 ]| €
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VLAN i Klientit

VLAN i Klent

Firewall IDS IPS etj

VLAN i Klientit N

KuN eshte numri i
pergjithshem i klienteve

Figura2-12Segmentimi i r-tjetit tz+ data center

Marrtveshja enivelit t+ shtrbimit (ang. Service Level AgreemeStA) d u h et t

dekl aroj = polp4#riskimgaafteesirs i sghutrribsizmittz. n B+ met ma
e shkaktuara nga konsumator. n+t rapot tx n
ashtun sn jm+ nysrat tm& qar t . Megentse ofruesi i
konsumator+, shkelja e t+* dhxtnave nx nj+ |
privattzsint dhe sigurint e tzx d-matmshtye t %
kkdo t+ varet nga konfigurimet e bretndshme
fimurete zjarrio mbdhegkseds + ruajtjen e t+ dhzxznave.

2.10KONTROLLETED! wLipcwb $ ¢ w! MAKEW> b

Rrjetat me zonilokale (ang. Local Area NetwoirkAN) d o kdnfiguroheshin si VLAN,
k+tshtu qz konsumat or =t hihain osejmbnitordniA tkafikkinu r r +
(kapgcimin eVLAN-eved n HLANjt § et 1 . N #s hkt+# +mjnmetfnty ret mu |
gt nj £ konsumat or mumatwatekkqp+tmdod +tt #j moapt o
regji str ojk#ixViLrAaNf, i kduunk en+ss hkel ur Kkxshtu si gl
spiunazhi.

Konsumator =t mund tx pzr do nrrjetet vircudletprivate me t c
(ang.Virtual Private Network/PN) ngavendndodhja bazd he m%z pas- ntz VL.
paragitet & Figurtn 2-13. Kj o do tsti grua i o fdrhmks-mpguikie v at = s i
Sigurisht, psttdrod otr4 mk £t rik oVvilPtNe g+ Kkonsumat or :
di xhi t atadSSlt IPSeq ngg aire s i I Offuesit estrpimittduhet i
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Kujt aafonuesvesen + Kk xtatajapd ke hyr+x nzx sher bi me
parregjistruar Konsumator+ t+ sheusmtr+t mujnt £3$ &r vkeer
projekti mi-in te srhjpx rsnedraw etr

Amund t+xodsirgesoj # snhy =r bV LmA Nangx Arivaiu2itAN

PVLAN)? Shtesae lidhes s+ t £ dhxn atrarsmetog doaimepde lvie - OS |
gargeve V®INoma) funk:z sktmregernid)(skKxsdgun

edhe mjs£ d$htt £tr siguri e. Rrjeti i brendsh
m+tnyrx qzx rrjet.i i ofruesit t+ shzrbimit
Of ruesi [ Sshxrbimit cloud do tz+ duhatn#z+ 7

n j bazt+ dienashosen 4 j baz-t+dhenasht+shpyndaed i ku nx rrj et .

Kompania ALPHA

Router

VPN Tunel
Cloud Publike

Switch i
_Manaxhueshem

Kompania BETA

VPN Tun

Kompania GAMMA

U

= =

1
Figura2-13Zgjerimiidatacentei t t £+ nj + cl oudi publ ik
Rrjeti [ of ruesit txt shxrbimit cloud dul
konsumator tve dhe swithtnd s Hdt toeisoAkigvitatee e n | +
monitori mit t+x trafikut do t+ zhvill ohesh

gereruara duhet tzx transferohen nz rrejetin
ruajtjes & t+ dhtnave Kjo do t+ kzxzrkonte planifikimd
tx nj+t shkeljeje, i zodd mp ans wer sreayvrodjrt epyie tril
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shxr bi met cl oud.cl ©furdu eshie ik o vteml@itmoirgttt deo |
ptsonin humbje tz+ tzx ardhurave, por edhe
Arkitektura e rcleudddlet 2 jschkhatld zakiabr shjt+ e
of rues t Hublkllaud bikmu tt £+ ardhur at gj ecner ohen
ekonomct @aud computing publ i kepxtdthet mitnt n
perspektiva e konsumator zve.

Sigurian £ ¢ | oud ¢ o mpsuhttizd gnsty ueb p & ks aclpud @Bomputing
publikex sthtnj + pl at f or mx kut # zk adrhstinmat oer #rvien drL
njt vend ose n* shumx vende.

Kombet kant nocione dhe | igje tx ndryshme
g+ praer agesi mojsdarAf asiix m#x ph+nat eérdatésaduar a
ttdthave apo janzxz nxz format t+ thjesht+? N=zxs
sigurta janxz ato, dhe kush sht+ mbrojtzxzsi
cloud ndan dt aj et e teknologjist s+ kriptimit
-ertifikatat dixhitale dhe alg@met hash Ne mund t+ konkludoj mzt
siguria duhet tz+ shihen si nj+ integrim ¢
informaciont.

Platformacloud computingd uhet t+ jet+ e vendog<laud f i zi K
Infrastrukturafizked uhet t+.) eusoejssgure ofruesit t:
nj+t+ gasje tzxz komegijoildturaat neld pby@jkit et manblay it ju
tx di sponueshme pzxr konsumatorzxzt pzxr qzl 1
mbr ohet nga fatkegzsit +meteaadhgzjaaire t+ till a

Mi r £ mb agzhopimiidahumi nf r astruktur s duhet t+ kr
e shxrbi mit si pas Shettrybclommestmputindd mtert a k txu akl eer
gasj e t x pfarmzdninmp energjielekrikel d gends t+ dhtnash duheti

kettkopje ttttdhtnave os@laner e z ethe + p 0  k + &dttasjenedbetofeuesi t +

i s hzxrcoudmomputitgs i pas planit t+x tyre t+ bizne
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3 KLASIFIKIMI SULMEVE N Q.OUDCOMPUTING
DHE PREZANTIMTEKNIKAVEEFMBROJSET>
ZHVILLUARMDAJXSTYREBULMEVE

Sulmetkompjuterikekant treguar se jahnjx k&rciim i vazhduesim pt ptrdoruesit,
organizatat dhe infrastrukturat mternet.Ato kategorizohem #rek at e knyesaret *
tmtposht me: SutlSretdr bei mMoth i (mOkar8promisitallimét: d h e
kryesore £ k#tyre sulmevejant ndalimi i aksesit, prfitimi i akseseve# paautorizuara
pH t+ kompromentuasistemet e frdoruesitsi dhe grfitimi i aksesevettpaautorizuara
p# t+ shkatdruarrrjetin e prdoruesit. N-k#+ kapitull do t=flasim ptr klasatkryesore £
sulmeve t kryerambi Infrastrukturat Cloud. Mpjestn e dytdo t: prezantohemeknikat

e zhvilluarangaktrkuesshkencor £ ndryshim gjatt k4iij dhjettvje-ari po t+ b+ t+
mundur, dedektiminparandalimin e mbrojtien e Infrastrukturave Cloud ng#to
sulme dhe ngadikimetgt mund i kentketosulmembi ptrdoruesit e ktyrerrieteve dhe
ofruesit e tyre.

3.1 KATEGORIE PARE SULMEVE, MOHIMI IS+RBIMIT(ANG DENIAL OSERVICE
DoS)
Sul met e gnodhri bmi i tt £( Do S) kant provuar t =

pxtrhersh+tm pxr pzxzrdoruesit, organizatat dt
kxtyre sul meve x£shtz+ parandal i mi [ aksesi
servernnen3d6 I nlNjex numzr tepzxr i madh mbrojt
propozuar n+t | iteratur £, por asnj+* nga k:
Gjithmont do t+ ket hoste tx prekshttm n=zt
P+tr mz ttepsthumishe vzshtirxt t+ njohzsh dhe
shkaktuar ndonj+* d£+£m kol ater al nt trafikur

Nj+ sulm DoS mund tzx kryhet o0s&7si NpjEtxs'upz=zx
pxtrmbytjeje DoS blaeoh®t dktharmenpdmue r ea
i dxtrgohen viktimts sa m+*x shumz gz tz* jet+
+ s hokupuar plotsisht hapxtsira e diskut shtzt mbushi
(pxtr s bmahtepadishi ruar, FTPt thbhsaahpughkbi mi t =*
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strukturat e t+*+ dhxnave me madhzxsi fikse
i nformacion fals, ose fugia e pxrpuni mit

sulm i logjiksktm DoS, ba@ het n+ nj x pxrdorim inteligje
datagram i fragmentuar | P, [ nsdtterm upa#rr neeh ks
tx nj+t problemi serioz nzxz softlulertijnetexrsiist
|l ogj i gxteEddt &mi [ k+trkesave t+ munguara p=zxr
false t+ ruterit, nz mzxnyr+ g+ tzx parandal

Ka dy arsye kryesore gz i ebsdin .sUAlrmegtejo e
se ka mjete efektive automatfiztkevitk i dits p BHr
shembul) ekspertiza nuk +shtzxz domosdoshmzri s
zakonisht +£shtz e pamunddtury eths ggnee ssh,nnjex £g
[40] , ose pa kar aktierzinstei kau ttesr Hrveej & tn 4 nstheurm

311aS{IFyATYFG S adzZ YAG (3 LB N¥oeidaSa

Sul met DoS nga pxrmbytja zakonisht[dlhdahen
N+ sul met di rsdktie,uapak etta gtothefnalnt mznyr £ t
N+ sul met reflektuese paketat me adreszxn
dtrgohen tek njx palt e tret+t e pafajshme
vi kti mtst. £ Sphaelmbwg t + treta tzxz pafajshme | a
dheouter at . Sul met e reflektorzxve kg2 t =+ pal

N+ thelb, -do sjellje e zakonshme e proto
pxrl neeu e pxrmbytjes. ¢do shtresz protokol
Sul met direkte pzxrdorin zakoni sht vet +tm d
SYN, pxtr mbytja | CMP zHcnhboy,t | @isaee UBRES nd htNte r +
pxtrmbyt | &Nn TCRt®SEWMts i dzxr gohen pekkseemta me |
nt fushttn e adreszs I P tx burimit, e cil a
mbushin strukturat e t+ dhtnave statike d
gjysmaputa do tz+ sk@4oj Nt mpxrmmbyde¢leaoandL MP
tsht+ e detyruar tz* mipiag £ nj + sasi t+ madl

Nt pzxrmbytjemh+tnave WUDhRdsmjtin alsjhe kt il v dihj a

echcportave ndzr mj eKix tdy swil kntei tmauvke Kk ons umoj n
t+ gjat +, ktshtu g+ t+ paktzxtn nzx teori,

shzrbimin drejt pxrdoruesve tzx | igjshxtm no
di sa sul me pxtrmbytj eslektenund ©fatka. P+t s
fragmentit I P mund tx konsumoj x tzx gjithid
datagramave tz+ pjesshztm t zdifektbhetp prass skalk it
mosdismnueshmzri s+ &+ memories s+ | ir

Sumet e reflektortve shfrytzxzzojnt -do sjell

nj+ paketz+ ipxdgyjgghei e vipketdf &tlmet greflektont n d
gjithashtu mund t+ pzrfshijnharmgesrtiseoi mi n
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amplifikim i paketzxs. Pala e tret e paf aj
ose me disa paketa pzxrkatz+sisht n nj + pak
paketxts shtzx amplifiki miuese tdei#marnggarte hj i B d|
transmet i mi tz-rM@gtr ej tuar nga nNnjx nzxn

+
+

Tt gjidahfgzthomatrrin paketzxtn sul muese do ti
pxtrfundi mtare. Nj shembull i mirzxtnjohur i
evetmeptr f orcohet nt disa paketsat.t £tSuR #red | irx

ptrmbytja kundz=r routerxzve mund tx jent

optimizuar pzxzr pzxrcjelljen e trafikut nzxz v
ata @7 . Sul met nga pzxzrmbytj et kundzxr DNS n
pxrhapjes t+ Internetit ose ndzxzrprerje efe
Nj++ rrjedh+ e gjerzt e gjerzsisz*z s+ brezi
nevojshme pxzr njzxz sblrmzptr mkeytij ¢éjaetsBji ar ms
tipike e njt modemi anal og mund tx jetzx e
zbatimin e strukBur &exe ot +t !l b dhitmevéd [ x Kk
mund, pzxzr shembpémz+tt thi dage¢ edlee of akel at e
Pxr shkak t+* kzrkes*s s+ inteligjencts nt
kompleksitetit algoritmik mund tmt klosditf i k
3.1.2 Mekanizmat e sulmlbgjik

Objektivi i sulmeve | ogjike DoS £shtz+ t+ n

gt shfryt+zojnt dobxtsit+x g+ e bzxzjnxt vikti
d+trgohen direkt tek njx vikti nito b isseip.s eK ak n

l ar mi shmzr i t+ sul meve | ogjike. N+ mznyr %
nga -*shtjet e mtposhtme nzxz t+ njzxjtzxzn kot
A Shfryt+zi mi i tx metave: | gjitht soft
shkaktojnz hastshp#em shkngkt t+ gabi meve
dinami ke t+ kujteszs, sagmensel mknmbe ae

tx |.P [ 46]

A Shfryt+zimi i gabimeve sintaksore: | mpl
tx trajtojnktazxt slhztma ¢$al masae Protokol
tx Internetit (1 GMP) ®B9zuar nzt kokat e

A Shfryt+zi mi [ gabi meve semanti ke: Zbat
gjitha mesazhet e saktaga ana sintaksore d h e ntse kjtatnot me s
semanti ki sht tzx pasakta. P+tr shembul |,
false (njx pzxrgjigje e DNS) mund t i

pafaj&lh+tm |

A Shfryt+zimi i k*rkesave t+ munguara t=*
mundur futjen e informacionit tz+ rremzt
di nami ke) tddheg ughariki m¢t (p. sh., DNS) [ 5
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| mpl ementi met e protokolleve mund tzx p=xrf
g mungojnt t+ ohlkat Randshembhfiyt dz s a
shtet+*rore TCP jant jo standarde dhe pzxrf
gjitha shtetet kanxt kohzx t+ pzrcaktuar mi
det yr oj mt gihatk ihrygjr#i ngdgaen dcjiel a nukomanf®dat o) 4
ndtxrprerje shumz tz+ gjat x. Kttt o dobzxsi n+
rrjiedhat e paketave TCP SYNI N ose duke i u @FPr @YNgjmer nnp
paketzx TP SYN [ 44

r
I
r

Sulmetl ogj i ke kundzxr routerzxzve dhe pajisjeve
mtdha t+ infrastrukturzs sz* I nternetit dh
pj esx e mbshtorpt j egermaki otnal e Sul met DoS Kk

Intemetit po bzxzhen gjithnj+t e mzx t+ zakonsh
jetxt njx shzxzngzerstsul mets hikat3,qyssepse nj +x su

shkaktoj+ ndzrprerje tzx rxnda tzx rrjetit
i njektuar i nfor mabSfli.onDNS #Hsrhetmet ntjz+ rtujtd tmirt
[ preksht+tm nga sul met DoS, p47l shembull K L

3.2 KLASA E D¥E SULMEVE MOHIMII SHP-RNDAR| SRBIMITIANG DISTRIBUTED
DENIAL OBERVICEDDDS)
P+xr t+ amplifikuar efektet, sul met DoS mu

nga disa burime nt tx njzxjtzxtn kohzx (Distr
sul mues ptt# dsorurhtoistbur i mesh ektiy £t eésshdutmig u ar

vi ktima njtkohzxzsisht. N+ mtnyr+ tipike pj
rrjet hierarki k DDoS, ku nj* sul mues kontr
kontrollojnt nj* numzr shumz mz Biztvd)arpgr
tx kryer njzxz sulm tz+ vxzrtetzxt kundzr nj £ vi
Fillimisht mj et et e sul mit DOrr& p Hr dvemealro s :
zakoni shWormpety akhk+t sof tuer mpzxzmghapitsan tix &ielg
pxtrfshin osetsdirnetj tep 3 Wlrmijtt RDSBdhe Stapperh . |, C

52 ) ose pxzxrmban mundzsinzt pzxzr t+ Skzekutu
Si doqgofwormtej adnizs &k r i juar pzxzr tu pxzrhapur shpc¢

(p.sh., Slammeis4])osef unksi onal i teti i tyre i5plotz+ 4
Viruset mund t+ pxzrdoren gjithashtu pxzr f a
DDoS, por ata nuk mund tzx kopjohen aut omat

N+t mztnyr+ tipikes&kar&lodepzi nkhi mkxetiua nj 2
program q* pzrmban njmavi jusN{p. shztnjagtt
DDoS ka zakonislut pptacakgakoh#Hr prtsepgpse Vviru
i nxhinierohen nt mfngjenden knmaadaat ysapoP
gjithashtu mund t = de panueshe&kazmimetaantisimp o t +
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Pxr kundwoampi+,r hmjpset shpejt dhe tmumpdptrd tulrka

btn njrj swvomjmet mztspesi pzrtsuvemrtioe Do0S.

Kombi ni mi [ nj £ mjet.i DDoS mewormja¥ emékan iqz
instalimi i rrjeteve DDoS t+ jetzx i shpejt

br endwormm | wpettrzh 8. Hgthaghtuwormatb +j n+ t £+ mundur

k

shpejtzx tzx rrjeteve wddaonBinmulttti plitasthtoohmejmt j t

kohzx pzxr tzx instaluar nj+* mjet identik DDo
tx ndryshme
Ekzistojnt dy klasa kr@$Bsomsaltmets el mdbvazDDB
s+ brezit dhe sul mets el mbir azy e®gz+Isitmibturti #mec
tsht+ krijuar pzxr t* pxrmbytur rrjetin e
trafikun e ligjshtm pxr t+ arritur si stemi
ndahen nz sul mee ngal meermbyamet i dihki mi t . )
buri meve f£sht+ nj+t sulm g+ £shtzx krijuar |
'l o] sul mi mund t+ ndahet n+ sul met e shfr
kegformuard56].

Sulmet

DDoS

| |

Shterimi i Gjerésisé sé Brezit Shterimi i Burimeve

Sulmet e Pérmbytjes (Flood) Sulmet e Amplifikimit Sulmet e Shfrytézimit t& Sulmet e Paketave Té
Protokollit Kegformuara

Figura 3-1 Klasifikimi i Sulmeve DDoS

Sul met DDoS gjithashtu mund t+ kIl asifi
drejtpzxrdrejta dhe sul me reflektuese
m+tpar s hme.

koh

+

321{dzZA YSG y3AFI LB NXodhGal 1 ¢c¢t
Nj+t sulm pxtrmbytjeje HTTP xshtx njzx |1 0]
shzrbi mit (DDo S) i krijuar pzxr tzx mbingar

sipas Fig.3-2 . Pasi objektiwvi tt ketshtmyoptir gme

ptrgjigjet trafi kut nor mal , mo hi mi [
ptrdoruesit aktual %.
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sulmi nga pérmbytja HTTP

Figura3-2Sul met nga pzrmbytja HTTP

Sul met nga pxr mbytsjud mHT D®ojSan#t njshtlhlesjiEs
shtresa e aplikimit t+ modelit oS|I dhe i
HTTP £sht+ baza e kzrkesave tz*x internetit
ptr t+ ngar kuarp Hraqtext ndtx rignutaerr npedr nobsagj t | en
Zbutja e sulmeve t+ shtreszs sz apliki mi
keqdashts +£sht + | vshtirt tz+ dall ohet ng
efi kasitet ma kgstil rha Im tatk tkoergttdomet £+ pxr dor i
mtnyr* g+ t+ maksimizojnt ndikimin e sulm
i nfektuara me mal war e, nj+ sul mues *sht %
ni sur nj = v x| rAfikutsulmdyes.t + madh t £ t

Ekzistojnt dy |l oje t+ sulmeve tzx pxzrmbyt|j

A SuUmiHTTPGET-n+ kz+t+ form+t sulmi, shumz Kkon
koordinohen pzr t+ dzfrguar Kkzrkesa t =
pasur i tjetxtr nga njxt server [ synuar .
pxtrgjigje niz dlyxj i, mimohdmit+ ndodhzx pzxr
tx ligjshme tzx trafikut.

A SumiHTTPPOSTzakoni sht kur nj+* form+x dor +zc
server.i duhet t+ trajtojzxt kzxrkesztn hyr
gtndruseshmmti shpesh nj+ baz+ tzx dhzxznast
tt dhxtnave dhe ekzekutimi i komandave t
relativisht i ntensiv nt krahasim me sa
brezit q kgmnlkohd&ttrkers ttnx PDSIT. Ky sul m
n+ konsumin relativ t buri meve, duke

drejtpzxrdrejt n+ nj* server tzxz synuar ¢
mo hi mi i shxrbi mit.
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3.2.2 Sulmete Difs Zero

Njx salzrermo dit £ (referuar gjithashtu si C
dob+tsi potencialisht serioze t* siguris=* s
tx mos ketzx dijeni. Zhvil l uesi ii nsto fstau enrxi

shpejt gx t+ zbul ohet nt mtnyr+ qx tzx kuf
Zgjidhja quhet nj+ -diatsdhirte smdndietrt . pSudaonreéer

sul muar i nt eang terntof TRNggx)gTktr ave (

Njx sme@ldit+t zero merr emrin e ti] nga numr
n+t dijeni ptr probl emin. Nj+x sulm me dit:
spyware ose Qgasje t+ paautorizuar nzxz info

mbron+ veten nga sulmet e dit+pztréesbidttksi s
operative, programin antivirus dhe shfletuesit e internptitt r  éornuar auromatikisht

dhe duke instalua@armi merjtt hreerkto machodiuraeivhe) atsih
pl anifikuara rregullisht. E thxnt me fj al :
do t+* mbroj+ njxz pxtrdorues nga sul mi me di
softueri:t d o tnjohujg esaftderi ipantibidusit kund htt mtois ket *
mtnyr+ pzxzr ta dalluar at %. Si st emet e pat
ndi hmojnt n+ mbrojtjen nga sul met e dit x:¢
ndxr hyrjet dhe duke mbrojtur tx dhznat.
Mendoni pxtr nge#rdobkB+tsinj&+xdert+x® hapur e n
mendon se xzshtzx mbyllur por njagduthiaj chund zb
futet pa u zbuluar dhe t+ vjedhzx gjxra ntz=
mund t + mosdivsta edhietnt dner ivon+t kur difmi +sht
zhdukur prej kohzxsh.

Nd+xtrsa dobxtsit+t e ditxzs zero njihen si t=#
mund t+ shfrytzxzzohen nga agjenci ttzo gpetwrer i
mbi kxqyrje apo sul me. N+ fakt, ka njx kzxr
agjencitt qeveritare t+ sigurist g+ ato n
shitjen e informacionit nz | idhfetyyreekzto

Pxtrdor i-dnetorzermund t+ zbulohen publikisht,

ti shitet njzxz pale tzx tretzxz. Nzxzse ato shit

Zgjidhja mt e mirt p=xr njit idekK @rp a rsii g r s a

ptrgjegj+tse pxtr tzx, x£shtx qz njzxt haker et]i
[ £+ m +

+
a n

met+tn tek kompan tnyr gt tx rregul |
at *. Por nt disa rastezx mdrmsubeagnhtmtered nixj P +
zgjidhur plotxsisht, kxshtu gz njzx zbulim
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33 K!{! 9 5, ¢&5KIMPROMISH + 9

5

nat e grup

Ktto sul me paragiten me t % +
n pxrdoruesi r

Ambjentin Lokal (ang.Reote to LocatR2 L) dhe
to Root- U2R).

dh
ga

3.3.1 Sulmetnga Distana& ! YO A SYR2K)Y [ 21 | f

N+ kxto |l oj sulmesh, sulmuesit ekzekutojr
tx kompromentuar rrsjzetsihnt r(@oSnitteramag .t £ ci | A4
Sul met R2L jant sul mues t+ paautorizuar, t
S i ptrdorues tzx makinave | okal e. Sul met n
sul muesi fillon tzx ketztakadesa mundi g tte nseh
dobtsitx e makinxzs dhe tz+ shkaktojnt dzxme
r+ndzsi shme ose shkatzxrri mi [ sistemeve t:
tsht+ gz sul muesi kri jkaomagk eldbasrj emo satn opid rme;
nt fund merr hyrjen |l okale nx sistem. Sulr
fitojxt akses nx | logarinxt e nj*x pzxzrdorue

mundshme. ¢do shzxzrbi m qttx klay mie volj pte phrrb £ h a
i sulmuar.

Tre nga teknikat mz t+ spikatura pzxr Kkzxt %

A Spiuni : Il nstal ohet vetxt fshehurazi n+
phishing.

A Supozimi i Fjal+kalimit: Sutl m#svénd an
nt distancz.

Al MAP (Protokolli i Aksesit n* Mesazhe n

332{dff YSG y3Il t SeNSRENEHEER) Y& ! YO

Sul met U2R jant sul muesit qz shtiren si nj
dhe m+z pas shfryt+zojnt dobzxsitzxz e sistemi
P+xr shembull, sul muesi mund t *tuasphivilegjgtt =+ z o) 4
e rritnj+ts dhe pzxzr tz+ instaluar njx progran
Rezultati mund t+ shkaktojx prishjen e s

programin e sulmuesit sikutrxztgi $eemi pj eNpgp+t
tjetzxr PHHAYtE+x shdlrmit tzon njxt defekt sigurie
i nternet. Pasi i denti fi kohet dobzxzsi a, sul
serverin e | arg=zxt t £+ sulsrhuar .pxr Synti msih kiat k
sul muesit marrin aksesin rrtnjxz brenda si ¢
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Dy nga teknikat mz t+ spikatura pzxr kzxt = |

A Rootkits: Of ron qgasje tzx vazhelshehsrh me t :
Nt mtnyekzalktigwmwe+tn e t i

A Buffer Overfl ow: Ndodh kur nj+ program
nt njx buffer statik.

3.4 KLASA E D¥E SULMEMESOND (ANG PROBIN

P+xr t+ shkelwur informacionin personal tzx \
programimi. Sul met e hetimit kryhen nga st
automati ki sht adresat | P tzx rrjetit me nj:
mund t+ shfryt+tzohentmhu®apmttr +, zkwloohnets i bd
ktshtu hyrjen nxz sistem dhe tz+ fillojnz t
sul met m+ t+ zakonshme & hetciimiit |eyleat s
skanoj nt &+ ngtj ihtolsad egoret rrjetitspozi ¢itomrz bu:
l' i dhje. Metodat popullore tx skanimit pzxrf
SYN, skanimin ACK, skanimin FIN, skanimin ICMP, skanimin e protokollit dhe

skani min bosh. Ptr shembul | | sul mi [ port

komuni ki mit nxt hostet e |l arg+xta duke kzxr kL

Dy nga teknikat mt+ spikatura pr ko kategori sulmi jai

A Ports Sweep: Prit*s t* shumt* skanohen
A NMAP (Network MAPper): Kryen skani mi n e

3.5 PREZANTIMII TEKNIKAVEVEWh We >{ 9 ¢> %I +L[[!!'w! b5!W Y

Nj £+ Tekni kutt oen oSmeg u(rSATA u prmjpio zmjae ity tt =
cloud pzxzr ekzekuti min €57]aSAT ebklencsulnoen@o® e t +
(pambytjen SYN me sakt xsi txt shkzl mgerahkhmemittz tt
shzr bi me \CarperAmasiel[88] pr opoz o sistemin -e Me n
Ptrshtatjes s+ t+ Dhznave (SADM) dhitnavlki p
mjedisit cloudt + Ni mbus. SADM gjithashtu ietegr ol
kornizts szt ssajetpter stitg udre tsett tbuoa@b kiTe@emd rto p
gxl Il im tzx keq. Wa i | | WjedkHhietualkbazbae Atk i pt reekzt aurr t+
VeiMb r o j(VESRA2[59]p £ r t tur barimet @ jnfrastruktdtsd uk e pxr dor u
gargesi guri e autonome. Performanca e VESPA 1
ndtrsa zbul on sul met € Si gur[60pptr oU20Rz u(arno ontj
arkitek t ur = t = S hxVre iMbrojiies( CR®3)d p+tart pengegxhu
adoptimin cloud e cila wul shkeljet SaxtmMairmiztve § 5L
Shhimetcloudt £+ ofruesve tzx ndryshzm (p. sh. Mi
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Goo
t =

Pxr

gl e Ap
ndrysh
t =

Protectio

p Engine)
infrastruktur x£s.

k (LAND): Benkhelfd wa r e

me t £

mbroj tur
dhe Welsh[6l] pr opozuan

nj %
nj

n (MICSP),

+ Sistem

krahasohen

rrjet

+ mekani z+m t %

bazuar

n+ su

guajtur

[ ci | ptrdor anali z=
Si st emi [62]prgoap oszuolimentj e Ql
t+ Menaxhimit tz+ Mirtzt
i ntegritetin e tzx dhzxtnave

ptr t+ parandal uar
t+ bazwuar n+
autorizimin dhe
sul meve t

Tabela3-1Kr ahasi mi i

+ sigurist

Tekni kzs

Do S

SECURE me

Tekni kat

Viti Teknika |Me k ani|Lloji i |Analiza e|Parametrat €
Autonom Sulmeve|l mpaktPer f or manc 1
Siguri
sipas
Cil £sii
Shzr bi
2010 | SAT Po DoS Jo Pxrdor i mi [
2011 | SADM Po DoS Jo Pxrdor i mi [
2012 | VESPA Po U2R Jo Koha e Pzxr (
2013 | CPCS Po R2L Jo Shkelje ndaj SLA
2014 | MICSP Po DoS Jo Pxrdor i mi [
2015 | CTMS Jo DoS Jo Vonest
2016 | SMVR Po U2R Jo Pxrdor i mi [
2017 | SPDS Po R2L Jo Pxrdor i mi [
2018 | SECURE Po Probing, Po Shpejttsi a
(teknika e DoS, t ndxr hyr
propozuar) R2L, ptrgjigjes
U2R dhe gjeneri mit
DDoS n+nshkr i nsiat
Fals Pozitive
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Di Pietro dhe kolegxt e ti] propometan nj %
Virtualizuara (SMVR)[63]Jnga t +* ci |l at zbul ojnt sul met e
gjat+ kohxts s+ mkrzekwan mstgprirnt te ptirrt ua
shkeljen e sigurisz dhe pxrmir+son pzxrdori
Skemz tMbr ojjettjtes s+ t = [nhgtan atvie d iBReDES9 p = r[ B4
aktive t+£ t gientdsigernoanv en jdthel laogaritje shumzp
buri met e ndjeshme t+ tx dhxznave nzxz nj
menaxhim sigurt tz+ -elxsit duke pzrdor
siguri st formxs R2L (1 MAP) .

Tabela3-1tregcn nj = kr ahasizxme kgasj &t t &k &irg it veersee tht
ndryshmeTeknikat ekzistueseetme na x hi mi t t £ Hkansiderate vee ttant r |
nj = ttlslud jme v e zihga DaS, R2u,r'URR por gjith t r eesdinheng et +

sigurist  n u kmajgeannkbnisderat n ++ njytn koht mesa dimt: . Pxtr m+ t e
ekziston nevoj asulneees + pargaudias + myan BDoS dhe

t £
S %

SECUREmbr on nj+ sistem kompjuterik tzx bazuar
sul meveritss diukwe pzxr f sU2RyR2L ddéboS ghe Hmalizanme t

ndi Ki min eoSigMei $ £ ]| p ©@xfsohrt mta ntceas teu aS i gnutr
kohxsrgtipgj es, shkal S+ rreme pozitive

n
| +s
VI erdsipmirf or manctpetrf @gonm ns e tSimgwmryira ef ek

74



Ergest Alite

4 TEKNIKASECURE 19 t>waLw>{Lal
¢9YbLY9 5!'Y9 t>wC{IlLw> 9!
SULMEYDPH.00D DHN TPAMPLFICATION

Vitet e fundit, studiuesjprep £ r gendrudent i fi ki min e teknik

dhe parandalimin e ndzr hy kagne vzelr selSistasniist e me 1
Zbul i mit tx Ndzr hyxnyrwve dfl DIS)i ves hpxr ntj &
sul met. I DS ndalon sul met, kryen rikuperinm
pxtr t+ ndi hmuar Nt shmangien e-t pr mbhed me te
kategorizohen nxz dghélotesbheumr nkEDS8nemhbdé
ptrdoret pxr t+ zbuluar nznshkrimet e sul |
| DS e bazwuar n tktivdetebpamarhale. SAORT I[2k 2 b b 3§ &l D

efektive gz mund t zulpmirtdotRtreplbmS mbubhi mitn
ptrdoren teknika ar+|tnd1riysh1mb|metsvetlptcmiraluak
Gjendjed SVM) +sht+ detektori m+ i zakonsht [

N+ kzxt+ kapitull do t+ f | atsiean spligurnljsti,teek\
SECURE, Teknika me Vé&lbr oj t j e nx Manaxhi mi rgelffe Buri
protEction appro&h in cldJd Resource managemeif).

SECURE mund t+ Kkrijojx nznshkrime tzx reja
sul mesviegutrti s+ DDo S, Heti mit, U2R,-KR2tsdhe
zhvilluar nj+ algorit+tm pxr faza t+ ndrysh
ekzekutuar. SECURE monitoron wvazhdi misht
ngar kepuwawves t tkryen analiza pzr tzx Kkuptuar
btn nj + pl avne pprrirmet +p krr yter menaxhuar Kkzxzr czxzni
Agjent £t e sigurisz (sensortt) krijohen 1
Si gurhitnrtb iemesv e tlabddbheez varia mzthkal |l £tn e zbul i

injikjrxtr ctnim arrin pxrszxri

4.1 PREZANTIMII TEKNIKAVE&VEWhWe¢ >{ 9 ¢> %Il *L[[!!w! b5!IW Y

M+ posht+ do t+ paragesim ar ki teerRbtoie tn e
kumdzsul meve tz+ -5iguepgeti. aFkguelktdrztn e t
pxtrfshijnesndnt e mzposht me:
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Perdoruesit e platformave

ui

Meﬂaxhuesl‘ Sherbim i Ofruar,
iQos

Dedektim
Sulmi
SNORT DB

Motori
Dedel k(mll

Elementet Autonom

Planifikues Ekzekutuesi i Ndikuesit
Burimeve Burimeve

.uﬁ

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Figura4-1Ar ki tektura e Tekni kxs SECURE

A Pxr doir uGlsoiud: P+trdoruesit e Cloud paragq
A Mbajt+si i shxrbimit t+ k+rkesave: Nj =+
l i dhje me -do kzxzrkesz+t dhe p=xr t=+ kal u
Shzxrtlbi mipe- er

A Menaxher. Qo S: ldentifikon k*rkesat e
ptrdoruesit dhe i a pzxzrcjell Shxrbimit I
A Sh+rbi mi Di spatcher: Dtrgon ngar kesat
k+trkesat e tyre QoS te Motor. i Zbul i mi

A Motorii Zbul i midtor Ry |1 o0oje | DS, i ci | i p +
ntnshkrime t+* sul meve tzx njohura + baz
nj+t detektor anomalie tz+ Dbazwuar + SVN
(sul me tzx panjohura).t Dm#trabtaz ahar ttuar n

gjetur dhe diagnosti kuar t+ dhztna tz+ t
I
+

n
n

sul mi n. Nj £ veprim merret sapo nj = su
dhtnave.

A Siguruesi i burimeve: Burimetgiu r ohen dukasvargd nd ot ttr c QI |
identifikohen burime tzx pzrshtatshme pid
k+tr kesat e tyre p=zxr QoS si - ptrcakt oh
sigurohen mx pas sipas kzrkesave tzx p=zxr

A Planifikuesiiburimeve: QRSES5]pt r dor et p t+x planifiku
me koston dhe kohzn minimale t+* ekzekut

+
*r
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A Ekzekutuesi [ buri meve: Ekzekuton ngar
planifikuara.

A El ement i Aut onomi k: Pxrfshin gzinks ht £ p:
planifikimin, ekzekutuesin dhe efektin.

A Monitor.i [ Pxrdori mit + Buri meve: Ma t

t
ekzekutimit t+ ngarkests sz punzts.
A Vendi i Burimeve Cloud: Ruan konfigurimin e burimeve Cloud.

Teknika SECURE mbron veten ngau | muesi t duke dall uar sj e
|l egji time dhe duke kryer veprimet e kzrku
+ a

[
[
\

e pxrdoruesit. Ktrcxztni met e mbuluara ng

DoS. P+xr tzx qgenztmietf i Xlawl, o mov @z h dii mizsbhutl i s u
pxrpuni mit t+ ngrameinkuensda viet tsH ipnuunl+osh.e nAlg ) at £
Figura 4-2 ptr shkruan h ap at.mtle maniforiming analizimina ut on o
pl anifikimin dhe kkiziekwiut i mtnngé&jhesae&kzex

planifikuara,se ns or %t Zzbul ojnzt vlierztn e Qo0S p=zxr |
ekzekutimit tz+ detyr xs. Past aj ,se nnsygratte dnhee
pxtrcjell i nforovamdeejtr@ dol nt et azhnali zxs.

4.1.1 Mekanizmi vetmbrojtSs ¢ pseudo kodi.

Figura 4.2 paraget pseudoodi n nx | i dhj e me reaiznanj g+ r €
sigem autonom si p.sh. monitorin@nalizimi, planifikimi dhe ekzekutimi.

¢ MONITORIMI
FILLIMI
Kapja e Paketes
Kryerja e analizes ne paketat e kapura
per te gjitha Pakeata
Do
n.q.se Gjatesia e Ngarkeses se Paketes!= varg (MIN, MAX) atehere
ruaj informacionin e paketes ne log file
end if
end for
#ANALIZIMI dhe PLANIFIKIMI
# Krijimi i log-ut
# kontrollo per Sulm Sigurie
Mblidh te gjitha alarmet e reja te gjeneruara nga AE [Elementi Automatik]
per te gjitha alarmet
do
Kryej analizen per te mare URL, Porten dhe detajet e Ngarkeses
Kategorizo te dhenat te bazuara nga URL, Porta dhe Ngarkesa
Per te gjetur nenstringen me te madhe te perbashket apliko LCS (Nensekuenca me e madhe e perbashket)
end for
#EKZEKUTIMIN
for te gjithe Nenshkrimet e Analizuara [SIGN_ANA]
do
if SIGN_ANA Te Dhenat Ekzistuese atehere
Nenshkrimi i bashkohet ekzistuesit
else if SIGN_ANA = Ekziston tashme atehere
*INJOROJE"
else
Shto nenshkrimin si e dhene e re
end if
end for

Figura4-2 Hapat e sistemit Autonom si p.sh. monitorimi, analizimi dhe planifikimi, dhe ekzekutimi

I+

N j agjent i siguristx i bazwar nzx SVM zbul
baztn e t+ dahjftnuarv enjpttrr etgy insbt £r rreth sul m
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e sigurisx: DDoS (Pxrmbytja HTTP dhe Sul mi
sweep), U2R (Buffer Overflow dhe Rootkits), R2L (IMAP, Guess password and SPY)

dhe DoS (Teardrop, SYN Flood, LANDhWde Smur f) si - d3ls.k uPtzoh ett+
zbuluar njx sulm sigurie, do t+ regjistrol
sSi - tsht+ specifikuar. Mot or i i zbul i mit
ptr mes rrjeti tmoddheel iknr aeh appaokhecttavimee ek zi st ues
pxr t+* gjetur vilierxtn e gj atsi s zansdto ntgaar k e
gjener oh ntse gjat xsi a aV¥lera(dih Maxgdhegar k e
zbulohet sulmi.

Moduli i Anal i zi mit dhe Plani fikimit anali zo
ntnshkrim pxr zbul i min ¢&-3segdnfoeksionetemktyerda =+ ar (
ptr tx gjenimeruar nxtnshkrim

i :
| |
! Mblidh te gjitha Perdor Java per te kryef . Nderto nenshkrimin e ri| !
I L . s Kategorizo te dhenat |
| sinjalizimet e reja te »| analizimin per te marr > bazuar URKe, porten duke perdorurvargun g |
I | gjeneruara nga elementet URLne, porten dhe ! ngarkeses se identifikugr |
! ; dhe ngarkesen |
| autonome detajet e ngarkeses nga LCS ;
|

| |

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

P+xr Modulin e EkzpXxmuminmnmitiagmkINORT IeDSnarr a

mtparshme dhe krahason nxznshkrimet e Kkri]j
ruajtura nxz bazzn e t+ dhxtnave SNORT. N=zxzns
SNORT dhe informacioni it ekristuesd dndorimacom e t me
aztor nuar mi dis el ementeve autonome shkzxmbe
i nf or macoronnueartatx rarzeht h sinjali zi meve, rregu

4.2 VLERSIMI IPERFORMANS

Figura 44 tregon konfigurimin eksperimena | |, [ cil i pxtrdoret
performanctn e SECURE. SNORT f#shtz+ njzx det
Rrjetet e Protokol it txt I nternetit [
kimin e aktiviereont " menghliriime tan
ntnshkrimet e ruajtura tashmx n
dhe ruan nznshkrime t+ reja nz I
sjellje anor malyes h(mseu | (nNeMAtP+ ppran
DDoS, NetCat pzr L2R, Hydra pt
+ kxzr ki more pzxzr tx nisur sul me

r
tr

u

ntet jJjanzt kryer pzr Spasl2R R2Loj e t :
hasuar SECURE me teknikat ekzi st
+m
e
&

< S oo
T XON TS

el ek’
o
0
o
c
c
a—

[

a
(0]
u

= —nNc

+ >H — = ol
+H no —o ~
~me — o —
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;
n
a
p
p
e
a
h

<g
@D

ptr S i g wrnianvte, -MibnotiabgdSEBIS)EMha e t :

z
«Q
» 0~ 3

punts *shtz+ shndzrri mi I skedar
or

+ h
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******************************************************************************************************************************

I 7K7er7k; 777777 i Gjurmim i
nismetar . nenshkrimeve
dhe I
kontrollu }

| Toma 1L s o] romiesac s | | |
! i 1 Burimit I 1| iBurimit | | i ! Sl ! | !
I ' L H i Dedektuar 3 i i
e | e, i Veomzom | | | -‘
| ! Gjenerues Sulmi Sulme i i ngaprb::s * i i -i

[t wamon ]| 1 s | ; 1
| [ | [ | —
i § ‘ NetCat } [ NetCat ‘ i {sulm} i i Siguruesi i Burimeve
N ‘ NMAP i i NMAP ‘ i ‘,,,,,,,,,,,,,,,,,,,,,,,,,,,,,::::::::::::::,7::::::::: ,,,,,,,,,,,,,,,,,

‘ DAVOSET } } DAVOSET ‘ l v l

O Gevermsum " | | |
i fid fid
—a v —a ) —a )
Burimi Cloudit 1 Burimi Cloudit 2 Burimi Cloudit 3

Figura4-4Konf i gur i mi Eksperi ment al i Tekni ks SECURE
Ekuaci oni shpejisintfastpdzitive @mgFalsePositiveRaing - FPR), i cili
tsht + FKalsPoritivanid aij mb | FalglPozjtiveedhe\setr t et £ Pozi t i ve

s 2 ooA oz s

oY ———— 0. . . .. .

FPR zvogzxzl ohet nt SECURE me kalimin e kol
tregohet 45+ Regkemin konsideruar pesz || o0oj €
R2L dhe DoS) dhe kemi matur vlierztn e FPR

| ar t xL kpalasuarRn2 sulmet DDoS, Sondime, U2R dhe DoS.

Ekuacioni2p +r shkruan Shkalltn e Zbulimit t+ Nd
numr it t+ p/serrdgjeitttmePlommmtisvre e pxzrgj it hshxm

s LA 2 s

VOY —x+———+ € s Ao A=

| DR konsideron numrin e sulmeve tzx zbulua
|l i dhje me kohzxzn. P+tr t+ shmangur tx njxjti
dhtnave vazhdimi sht. Ptmesul tme htdéectrdgpng ur aF
gart+x se SECURE jep rezultate mz t+ mira |

79



Ergest Alite

Mt tej, pzxr mz

S erifi kime t++ SECURE,
hequr nga baza e +

nave SNORT.

Figura47tregm g+ | DR po rritet n ' idhj e me koh

+

kryer pzxr verifikimin e SECURE dhe rezulte
sesa SPDS pzxr sa i ptrket I DR dhe perform
120 or £s48. thiegguorna ndryshimin e | DR nz 1|id
ngarkesave t+* punts dhe |l ojet e ndryshme
tx ngarkesave tzx punzs, VvI48r at ree glohR qgtj | StENC
perf or mon hetim. mi r £ nx*

Ni vel. i Gjener(®GR)tptNeankhbkhemi 6BIi pxtrqi
krijuara me Kkal49mitmr eey okno Istess.i Hilguwraar i t et S
edhe pxzxr SPDS dhe tregon se SECURE ka s

n ashkrimeve sesa SPDS.

( —

N

.

T

70

Yud

O 60

< 50 mDoS
< 40 mL2R
(0]
<‘q 30 mR2L
Z

) 20 Probin

g
Yd
+| 10 ‘ m DDoS
0 |

Mn hNBE Hn hNBE on hNBE nn hNE pn hN3B

Figura4-5Shpejt+tsia Fals Pozitve pzxzrkundrejt Koh=z=ts
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80

Shpejtesia e Dedktimit te
Nderhyrjes (%)
s 8 & & 8 3o

[En
o

DoS R2L L2R Probing DDoS

e SECUIE === SPDS

Figura4d6Shpejt £+sia e Dedekti mit SumeveNd+r hyrjes (I DR) p.

IDR (%)

s

22

27

26
s
4
I
N ES
I 78
I 7L
I s6
I 78

I
a

hw> ny hw> TtTH hw> dc hw> mHn hw>mnn hw

m SECURE SPDS

Figura4-7Shpejt+tsia e Dedektimit t+ Ndzrhyrjes (I DR) p.
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95
90
85
80 DDoS
Probing
75 L2R
500

1000

1500 Rzl

2000 2500
3000 Dos

m75-80 m80-85 m85-90 m90-95

Figura4-8Shpejt +tsia e Dedektimit tiaeNdzrhyrjes (I DR)

SHPEJTESIA E GJENERIMIT TE NENSHKRIMIT (%)

——SPDS —#&—SECURE
3000

2500
2000
1500
1000

500

24 ORE 48 ORE 72 ORE 96 ORE 120 ORE

Figura4-9Shpejt+tsia e Gjenerimit t+ Nznshkrimit (SGR)

82



Ergest Alite

4.3 ZGIERIMI TEKNIKS SECURER MBROJENNGA SULMETE TIERADDDS (UDP
A_.00D DHNTPAMPLIFICATIQN

Nepropozojm*x gasjen SECURE pzxr vetzmbrojt]

mbron ekzekutimin e sistemit nga pesz*z |1l o
pxtrfshirt DDo0S, Probing, U2 R, R2L dhe DoS,
gjat+ ptrpguwnikmkrkesave t+ pzxzrdoruesve. Re
performanca e SECURE zzshtzxz mzx e mirz se te€
tx sigurta tzx bazwuara nz Cloud duke mbrojt
Studimin tonztp#domtatdambopme kxsaj tekni ke
e tjera DDossi UDP Flood dhe NTFRAmplification. M. g.s kztemsul me |

Vs ht i @adedgktdar dhéndaluar at:t h e

r+ kdt g ajs i mekni ke
konsi deruar k +trodnmssil sne+ .+

r
t mzx i
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5 TEKNIKA E MBROJTJES SECURE+ N>
PLATFORMADLOUDCOMPUTING

Si e kemi prmendur elimi kryesor i ktt i | puni mi krginoi k hjer al +
mekanizmi vetmbrofis dhe automatik ndaj achyrjeve dhe sulmevefinjohura dhe4

panjohura) £ kryera ndaj platformave CloudN+ k#+ punim ne do# propozojm nj+

t e k me ¥etmbrojtje dhe ntiveprim automatik # menaxhimin e burimeve cloud t

quajtur SECURE+Kjo teknikt do tt prmirtsog  t erkSECURE dukedikua mbi

metri kzxt e r = n & DPadeksnhit# Mdakyrjeve NIDR),nNormn Fals

Pozitive (FPR) si dhetrptrdorim mt t+ ul# t+ burimeve kompjuterike (CPU, RAM dhe

gjerssi brezi). SECURE+ dottkrijoj+ ninshkrime automatike dheo t+ ofroj+ siguri

pxkundrejt sulmevetisiguristt+llojeve DoS, DDoS, Probing, U2R dhe R2L. Ky studim

do & bazohet &t metodtn XGBoost (ang. eXtreme Gradient Boosting). XGBatssit:
njzalgorittmitM+t suar it Automati k me nj+*t bhsbhkxsi
pemz, i cili p + r d ogradienfitzMotikvimirknydsastshtt pae d £ 0Ot ic mimi
n j modeli klasifikuest f uqi s htm, i ci | nt bashkzpuni
mundet t+ klasifikojx tzx dhzxnattx e eftutt uer amunn
sa mx shpejtz dhe me bujmeve kompjuteoke te vendosara m+ t
n tlispozicion.

N+ kzxztx puni m, ne do tz+ | apXcBoostzmiéisate t
pHshtatskm pi t+ nddrtuar ni model t fugishim klasifikimi. Kjo do t£- o ptnj+

sistem dedektimindt r hyrj es mzx t+ saktzx dhe gt rrjed
ndatt informacionin it platformatcloud.

Teknika SECURE d o t rohetpdtdr evidetituar sulmet ragnje kombinim midis

si stemit tsulmeveiduwajut SNORAth et +# seXiGBOOKkSENORT do t +£
p edoretp &t evidentuarsuimet nj ohur a mhavegbta zk4 no zetrehk+n i dkh++
( s u | mpodura).NdHsapd t+evidentuar aktivitetet anormale (pra sulmet ejplaura)

do t pt doret njx ngateknika m+ t+ reja t algoritmit me vendimarrje pem(ang.

Decision Tree)4 M1simit Automatik (ang. ML- Machine Learning) e quajtifugizimi

Ekstrem i Gradientit (ang. XGBoesKtreme Gradient BoostipgMe ant t+ ki

algoritmi do t bthet e mundur krijimi i nk baze £ dhtnash e cila dattquhet databaza e

trajnimit dhe do+ projektof: XGBoostp#r t+ identifikuar dhe diagnostikuaulmet nga
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t+ dhenat e trafikut £ rrjetit hyrss. Teknika SECURE+ doztkrijoj+ automatikisht ng

nanshkrim tri dhe do * ofroj+ siguri ndaj sulmevetitipeveDoS, DDoJUDP Flooding

dhe NTP Amplification], Probing, U2R dhe R2L. Kjo tek#aillo t: ofroj njx sistem

dedektimi £ ndtr hyr j es dhtex sshurameviej ko mpyjruttner e k e
pxtrmirxtsimit tx gradi eretm+t sdi-p gsartaek niek £ sn
nt minyrt automatike, duke realizuarimgnalizt inteligientet r rj edh+ts s+ pa
rrjet, si dhe duke u ndjekur nga veprimeeshmangies t =+ ci | gpothjejman+ n =
vendi marrjen e komponenttve t+ -mhs&pdektt iimi t
ndxtr hyr jcesi dhextpsbmangi es bazaqubjarg, Krijimi t r e a
| Karakteristikave, Rritjd@ + r msimire/tGradientit dhe Shmangia e Sulmit.

Ne Kkemi zgjedhur tzx perdorim metodtn e Pt
me t o d zkonsidetudr metodame efektive dhewe v I ef shme n+ rastin
ptr det yr a stukturdara (sid ttsnhat £t 2d he r)ast i i studi

Baitet e Burimik=1180
Entropia=2.58
Kampionet=38015
Vlera= [10285 9944, 9873 9931, 9942,
10025
Klasa=Normale

E vertete

Shuma<=49505
Entropia=2.24
Kampionet=20376

Vlera= [1329 4814, 5792,
9685 9396, 937]
Klasa= Skanimi i Portave

Baitet e Destinacionit=
4025
Entropia=1.56

Kampionet=10602
Vlera= [227, 892, 685, 30,
295, 8657
Klasa=Pyke

Entropia=1.35
Kampionet=5263
Vlera= [6158 546, 412, 26,
260, 1034
Klasa=Normale

Figura5-1Shembul I  Vendi mi P&Emadpent Ptrmjatsi Dehyexts st
Nd+xrhyrjes s+ Rrjetit

5.1 BLLOQET FUNKSIONAYEERNIKSSECURE+

Nz k4t seksion dotparagesim arkitekttn e tekniks SECURE+ e cila da&bfroj nj+
mekanizm vetmbrojtts, automatik dhe autonom ndaj sulmeve kibernetike t
p#rmendura mt lart. Arkitektura e tekikts SECURE+ jepet i Figurth 5-2 dhe
komponentt kryesort &ajparagiten nt poshit:
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Figura 5-2 Arkitektura e tekniks SECURE+
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