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Abstrakt

Né vitet e fundit pérdorimi i paisjeve inteligjente mobile (t& ashtéquajtura
smartphone) éshté rritur né ményré dramatike. Cdo njeri mund té keté njé smartphone
dhe ta pérdori até pér nevojat e veta. Pér shkak se firmat prodhuese té paisjeve mobile
jané mé shumeé té shqetésuara ti béjné ato sa mé shumé user friendly, ¢do klient i tyre
mendon se mund té pérdori kéto paisje thjeshtésisht. Rritja e pérdorimit té
smartphone mund té sjellé kéto paisje dhe pérdoruesit e tyré né géndér té vémendjes
sé personave me géllime té kégia. Numri i prodhuesve té viruseve pér paisjet mobile,

té qualtura malware, éshté rritur né ményré eksponenciale.

Né kété disertacion ne propozojmé shtimin e njé shtrese né sistemin operativ
Android. Qéllimi i késaj pune éshté rritja e sigurisé sé paisjeve té lévizsshme. Kjo do
té realizohet duke béré kapjen, memorizimin dhe dérgimin e thirrjeve sistem né njé
server té jashtém. Zgjedhja e thirrjeve sistem si element ky¢ né zgjidhjen e propozuar
éshté béré duke studiuar karakteristikat e njé numri shumé té madh té malware-ve gé
jané detektuar deri né ditét e sotme. Nga ky studim kemi paré gé malwaret sa vijné e
sofistikohen dhe antiviruset dhe teknikat normale té detektimit té tyre nuk po japin
rrezultat. Kjo vjen edhe si shkak i vecorive té paisjeve mobile té cilat nuk lejojné
skanime té tepérta apo programe shumé té rénda pér analizmin e viruseve, pér shkak
té resurseve té limituara. Por sado té sofistikuara té jené né nivel programimi kéto
malware, ato nuk mund té shmangin pérdorimin e thirrjeve sistem pér arritjen e

géllimeve té tyre té kéqia.

Kétu na lindi idea e shtimit té njé shtrese shtesé né sistemin operativ e cila do té béjé
vetém kapjen dhe dérgimin e thirrjeve sistem dhe analiza e kétyre thirrjeve do té
béhét né njé paisje té jashtme. Késhtu eleminohet edhe pérpunimi i té€ dhénave né

paisjet e lévizsshme.



Testimet jané béré me malware realé t€ dhe nga rrezultate shihet gé diferenca e
pérdorimit té thirrjeve sistem nga aplikacionet e virusuara né krahasim me ato zyrtare

éshté shumé e madhe dhe si pasojé detektimi i tyre sipas késaj teknike éshté i larté.

Fjalé kyce: Thirrje sistem, Sistem operatv, Android, Malware, Smarthphone

Xi
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KAPITULLI 1

Hyrje

Né kété kapitull pérshkruhet né terma té pérgjithshém disa nga elementét kryesoré té
kétij punimi. Né té do té jepén motivimi pér realizimin e kétij disertacioni si dhe

géllimet e tij. Gjithashtu do té tregohet edhe struktura e disertacionit.

1.1 Motivimi i punimit
Raportet e fundit té rrezigeve (thread reports) té antiviruseve kryesore, japin alarmin
gé situata e sigurisé né paisje e lévizsshme éshté kritike. Numri i njerzve té cilét
pérdorin telefonat inteligjenté (ose smartphone) éshté rritur shumé né vitet e fundit.
Ndryshe nga fillmet e tyre, pérdorimi i kétyre smartphone ka kaluar nga njé mjet té
cilin e kishin vetem pak persona, pjesa mé e madhe e té ciléve ose ishin inxhiniera
shumeé té apasionuar té fushés, ose ishin pasaniké gé e donin paisjen vetém pér arsye
ego, né mjetin mé té pérdorur edhe pér gjérat mé elemntare té jetés toné té
pérditshme. Té gjithé ne jemi koshient pér lehtésirat né komunikim, dhe mé gjéré, qé
na kané sjellé kéto paisje. Gjithashtu rritja e konkurencés né kété sektor midis firmave
gjigande botérore ka sjellé edhe njé pérmirésim té ndjeshém té kapaciteteve dhe
funksionaliteteve té tyre. Por si ¢do gjé e miré ka edhe anén e “errét” té saj. Rritja e
popullaritetit té kétyre paisjeve sjell edhe rritjen e vémendjes te to. Por jo gjithmoné
kjo rritje vémendjé vjen nga personat e duhur. Si¢ e thoné edhe raportet e pérvitshme
té antiviruse té ndryshme kemi njé rritje eksponenciale té personave dashakeqés té
cilét shkruajné dhe injektojné viruse nga mé té ndryshmet. Qéllimet jané te ndryshme
duke filluar nga vjedhja e informacioneve personale, vjedhja e té dhénave té paisjes
edhe deri te mé e kegja qé éshté pérfitimi financiar pér sulmuesin duke vjedhur
kredencialet e bankave ose duke ja konsumuar té gjitha kreditet pérdoruesit népérmjet

mashtrimeve kompjuterike té ndryshme [1]. Duke paré kété gjéndjé mendova gé tema



kryesore e ketij punimi do té ishte dhénia e njé kontributi né rritjen e sigurisé sé

sistemeve té lévizsshme, duke prezantuar njé teknikeé té re né detektimin e viruseve.

1.2 Qéllimi dhe kontributi i kétij punimi

Qéllimi kryesor i kétij punimi éshté prezantimi i njé teknike té re e cila do té synojé

rritjen e sigurisé sé sistemeve operative mobile.

Qéllimet té tjera té kétij punimi jané:

Vlerésimi i situatés aktuale té sigurisé sé sistemeve operative mobile. Ky
vlerésim do té bazohet né té dhéna té konfirmuara si nga kompanité mé té
médhaja gé lidhen me siguriné kompjuterike si edhe nga firmat zotéruese té

marketeve kryesore pér shkarkimin e aplikacioneve.

Studim i literaturés shkencore dhe teknike né lidhje me sistemet operative

mobile.
Njohja e teknikave té sulmeve té viruseve té viteve té fundit.

Evidentimi i teknikave té deritanishme té mbrojtjes sé sistemeve operative té

smartphoneve

Kontributi i kétij disertacioni éshteé :

Propozim i njé zgjidhje té re né lidhje rritjen e sigurisé sé sisteme operative
Android.

Evidentimi i thirrjeve sistem si element ky¢ né detektimin e viruseve.

Implementimi dhe integrimi né kernelin e sistemit operativ Android i njé
shtrese té re e cila do té shérbejé pér monitorimin e thirrjeve sistem té

aplikacioneve té ndryshme.

Testimi i zhgjidhjes sé dhéné me ané té pérdorimit té viruseve dhe situatave

reale.



1.3 Struktura e disertacionit

Kapitulli 1 jep né terma té pérgjithsém disa nga elementét kryesoré té kétij punimi.
Né té prezantohet motivimi, géllimet si dhe kontributet kryesore qé jané dhéné né

kété disertacion.

Kapitulli 2 mbulon disa nga konceptet, termat, dhe metodologjité e pérdorura pér
realizimin e sigurisé kompjuterike. Kétu tegohet gé njeriu éshté njé element kyc si pér
implementimin e teknikave kryesore té sigurisé, si pér prishjen totale té tyre, duke
gené njé nga hallkat mé té dobéta né zinxhirin e sigurisé. Gjithashtu né té prezantohen

edhe disa nga grupet e lejeve té sistemit operativ android.

Kapitulli 3 prezanton punimet dhe realizimet konkrete kryesore né fushén e sigurisé
sé sistemeve operative mobile té viteve té fundit. Aty tegohen punimet e realizuar pér

mbrojten né nivel kerneli si dhe pér mbrojtjen e té dhénave té pérdoruesit.

Kapitulli 4 merret me malwaret, dmth me viruset e paisjeve mobile. Né fillim jepet
njé pérshkrim i pérgjithshém mbi malwaret dhe pastaj tregohen géllimet kryesore té
sulmeve té tyre. Gjthashti né kété kapitull tregohet edhe historia e evolimit té
malwareve nga i pari gé u detektua deri tek malwaret e sotme. Gjithasthu jepet edhe

njé parashikim sesi mund té jené malwaret e sé ardhmes.

Kapitulli 5 fokusohet né sulmet né sistemin operativ android. Aty jepen klasat e
vektoréve té sulmeve si dhe metodologjité kryesore té sulmeve gé jané realizuar.
Gjithashtu fokus kané edhe géllimet dashakeqése té kétyre sulmeve, té cilét mund té
shérbejné si element gjaté analizés sé ndértimit té sistemeve té sigurisé pér kéto
paisje.

Kapitulli 6 merret me sistemet dhe teknikat e mbrojtjes sé sistemeve operative
mobile. Né té paragiten mekanizma ekzistues té cilét jané zhvilluar pér té shmangur
lloje té ndryshme té kércénimeve ndaj smartphoneve. Aty paragiten disa Intrusion

Detection Systems dhe teknikat e imlementimit té tyre.



Kapitulli 7 tregon zgjidhje e propozuar dhe testimin e saj. Kétu tregohet llogjika dhe
elementét kryesoré té zgjidhjes sé propozuar. Jepet njé bllokskemé e algoritmit té
propozuar si dhe detaje teknike té implementimit. Gjithashtu né kété kapitull
realizohen eksperimente té shumta me malware reale pér validimin e zgjidhjes toné.
Rrezultatet eksperimentale shafgen si né formé tabelore ashtu edhe né até grafike, né

ményré gé té evidentohet eficenca e zgjidhjes toné.

Kapitulli 8 prezanton pérfundimet dhe konkluzionet e arritura mbas realizimit té kétij

punimi.



2.1

KAPITULLI 2

Bazat teorike té sigurisé

Siguria éshté e réndésishme, dhe mungesa e saj rrezikon implikime financiare. Kjo pjesé
mbulon disa nga konceptet, termat, dhe metodologjité e pérdorura pér realizimin e
sigurisé kompjuterike. Kur meren né konsiderate rrjetet, ata mund té shikohen nga
pérspektiva té ndryshme. Pér shémbull, menaxheri i larté mund shikoj rrjetin si njé mjet
biznesi pér té realizuar géllimet e kompanisé. Teknikét e rrjetit (t& paktén disa) mund té
konsideronin rrjetin té jeté géndra e universit. Pérdoruesit mund té konsiderojné rrjetin
njé mjet pér pér té kryer detyrat e tyre, Jo té gjithé pérdoruesit e vlerésojmé rolin e tyre né
mbajtjen e té dhénave té sigurta, dhe pér fat t& keq pérdoruesit e rrjetit pérfagésojné njé
dobési té madhe, ata kané username dhe passworde (ose kredencialet e tjera) qé i lejojé
atyre aksesin né rrjet. Nése njé pérdorues éshté komprometuar ose njé individ i
paautorizuar fiton akses, siguria e rrjetit mund te déshtoj. Pra, njé piké e réndésishme
éshté se pérdoruesit veté paragésin njé rrezik pér siguriné dhe gé trajnimi i pérdoruesit

éshté njé pjesé e réndésishme e politikave gjithépérfshirése té sigurisé [2].

Konfidencialiteti Integriteti dhe Disponueshméria

Obijektivat e sigurisé zakonisht pérfshijné tri konceptet themelore [2]:

1. Konfidencialiteti: Ka dy lloje té té dhénave: té dhénat né lévizje dmth ato qé
I8vizin népér rrjet; dhe té dhéna té tjetra, kur té dhénat jané né media storage
(server, lokal workstation, né njé cloud, dhe késhtu me radhé). Konfidencialiteti
do té thoté se vetém individét/ sistemet e autorizuar mund té shikjojné
informacione té klasifikuara. Kjo gjithashtu nénkupton se individét e paautorizuar
nuk duhet té keté asnjé lloj té aksesi né té dhéna. Sa i pérket té dhénave né lévizje,
ményra primare pér té mbrojtur té dhénat éshté duke i enkriptuar ato para se té



dérgohen né rrjet. Njé tjetér opsion éshté pérdorimi i rrjeteve té ndara pér

transmetimin e té dhénave konfidenciale.

2. Integriteti: Integriteti i té dhénave do té thoté se ndryshimet e béra né té dhéna
béhen vetém nga individét/ sistemet e autorizuar. Korruptimi i té dhénave éshté

njé déshtim pér té ruajtur té dhénat e sigurta.

3. Disponueshméria: Kjo vlen pér sistemet dhe té dhénat. Nése rrjeti ose té dhénat e
tij nuk jané né dispozicion pér pérdoruesit kjo mund té ndodhé pér shkak té njé
denial-of-service (DoS) attack ose ndoshta pér shkak té njé déshtimi té
pérgjithshém té rrjetit. Ndikimi mund té jeté i réndésishém pér té kompanité dhe
pérdoruesit té cilét mbéshteten né kété rrjet si njé mjet biznesi. Déshtimi i njé

rrjeti zakonisht barazohet me humbije té té dhénave.

2.2 Analiza e kostos sé sigurisé
Inxhinierét gé merren me siguriné duhet té kuptojné jo vetém até gé ata mbrojné, por
edhe nga kush po e mbrojné pérdoruesin. Menaxhimi i rrezikut éshté i bazuar né parimet

dhe konceptet specifike té lidhura me té dyja mbrojtjen dhe menaxhimin e sigurisé [2].

Cfaré éshté njé asset? Kjo éshté dicka gé éshté e vlefshme pér njé organizaté. Kéto mund
té jené sende té prekshme (njéréz, kompjutera, dhe késhtu me radhé), ose artikuj té
paprekshme (té pronés intelektuale, informacioni i bazés sé té dhénave, listat e kontaktit,
te dhéna te kontabilitetit). Duke ditur asetet gé jeni duke u pérpjekur t& mbroni dhe vlerat
e tyre, vendndodhjen, dhe ekspozimin mund tju ndihmojé mé shumé né ményré efektive

te pércaktoni kohén dhe paraté gé duhen shpenzuar pér sigurimin e kétyre aseteve. [2]

Vulnerabiliteti (vulnerability) éshté njé dobési né njé sistem apo né dizenjimin e tij.
Dobésité mund té gjenden né protokollet, sistemet operative, aplikacionet, dhe dizajne té

sistemit. Dobési té shumta zbulohen ¢do dité .[2]



Njé kércénim (threat) éshté cdo rrezik potencial i njé aseti. Nése njé dobési ekziston por
nuk éshté shfrytézuar ende, kércénim éshté i fshehur dhe ende i pa realizuar. Nése dikush
éshté duke nisur njé sulm kundér sistemit tuaj dhe me sukses akseson dicka ose
komprometon sigurisé tuaj, kércénim realizohet. Njésia gé shfrytezon avantazhin e

ndjeshmérisé se sistemit &shté i njohur si the threat agent ose threat vector. [2]

Njé kundérmasé (countermeasure) éshté njé garanci gqé né njéfaré ményre e zbut njé
rrezik potencial. Ai e bén kété duke reduktuar ose eliminuar vulnerabilitetin, ose té
paktén zvogélon gjasat gé njé agjent kércénimi té shfrytézoj rrezikun. Pér shémbull, ju
mund té keni njé makiné jo té lidhur né rrjetin tuaj, duke e béré até shumé té prekshme.
Nése kjo makiné éshté e palidhur né rrjet dhe pushon té keté ndonjé ndérveprim té
shkémbimit té té dhénave me pajisje té tjera, ju keni zbutur me sukses té gjitha kéto
dobési. Ka té ngjaré gé makina nuk éshté mé njé aset, edhe pse; por ajo éshté mé e sigurt.
Vini re se limitime zbatohet pér ményrén se si ne té klasifikojé gjérat. Ne nuk shpenzojné
mé shumeé se vlera e asetit pér ta mbrojtur até. Nése identifikohen té dnénat me vlerén mé
té madhe, automatikisht identifikohet ku do té jené pérpjekjet mé té médha pér ta béré mé
té sigurté kété informacion. Pértej qéllim té caktuar t€ kompanisé né lidhje me vlerén e
ndonjé té dhéne, entitete rregullatoré gjithashtu mund té jené té pérfshiré (rregulloret e
géverisé apo ligje, marréveshje partnere biznesi, marréveshjet kontraktuale, dhe késhtu
me radhé). Pranimi i rrezikut té ploté (the all-or-nothing approach) nuk éshté gjithmoné e
pranueshme. Té njéjtat pajisje té sigurisé, té tilla si firewalls and intrusion prevention
systems (IPS), mund té mbrojné pajisje té shumta té njéjtén kohé, duke ofruar njé
pérfitim kosto. Kurré nuk mund té eleminohet plotésisht rreziku, késhtu qé duhet té

gjendet njé ekuiliber. [2]



Tabela 1. Pérkufizimet kryesore té sigurisé

Asset Njé aset éshté njé céshtje gé duhet té
mbrohet dhe mund té pérfshijné pronén,
njéréz, dhe informacion / té dhéna gé kané
vleré pér té kompanisé/pérdoruesit. Kjo
pérfshin artikuj té vlefshem té tilla si
informacion mbi sekrete té tregtisé dhe
reputacionin e kompanisé. Té dhénat mund
té pérfshijné té dhénat e kompanisé,
informacione klient, software, dhe késhtu
me radhé.

Vulnerability Njé wvulnerability éshté njé dobési e
shfrytézueshme. Shfrytézimi i saj mund té
rezultojé né njé sulm me géllim té keq, ose
ajo mund té jeté shkaktuar aksidentalisht
pér shkak té déshtimit ose dobésive né
politikén e sistemit, ose softwareve Qé
ekzekutohen né rrjet.

Threat Kjo éshté ajo nga e cila duhet té
mbrohemi. Njé kércénim éshté cdo gjé gé
pérpigét té fitoj akses té paautorizuar qé té
ndérhyj, té shkatérroj, ose té démtojé njé
aset. Keércénimet jané realizuar shpesh
népérmjet njé sulmi qé pérdor avantazhin e
njé dobésie ekzistuese. Keércénimet sot
vijné né shumé varieteteve dhe té pérhapet
mé shpejt se kurré mé paré.

Risk Rreziku éshté potenciali pér akses té
paautorizuar té nderhyj, shkatérroj, apo
démtimtoj e njé aset. Nése njé kércénim
ekziston, por kundérmasat e duhura dhe
mbrojtjet jané vendosur, reduktohet
potenciali pér kércénimin té suksesshém
(duke zvogéluar riskun e pérgjithshém).

Countermeasure Njé kundérmasé éshté njé pajisje ose
proces qé éshté zbatohet pér té luftuar njé
kércénim potencial, i cili né kété ményré
zvogélon rrezikun.




2.3 Grupet e autorizimeve

Grupet e autorizimeve (Permissions groups) jané té dizejnuara pér té treguar até gé njé
aplikacion do té jeté né gjendje pér té aksesuar né paisjen toné. Me Permissions groups,
ne mund té shohim se c¢faré aftésish apo informacioni njé aplikacion mund té pérdoré
para se ta shkarkojmé até.[5]

Eshté shumé e réndéssishme gé té shikojmé me detaje pérmissions groups para se té
shkarkojmé njé aplikacion. Pasi ne i lejojmé njé aplikacioni té aksesoj njé permission
groups, ai mund té pérdoré té gjitha lejet individuale gé jané pjesé e atij grupi. Ne nuk i
miratojmé manualisht lejet individuale gé i pérkasin njé pérmission group gé e keni
pranuar tashmé. Kétu éshté njé listé e pérmissions groups gé njé aplikacion mund té
pérdori.[5]

Pérdoruesit gé déshirojné té kené kontroll té ploté mbi lejet individuale né njé app mund
té rishikojné lejet individuale pér njé aplikacioni né ¢do kohé, ose mund té marrin
parasysh fikjen e auto-updates. Me kalimin e kohés, sistemi opérativ Android ka
prezantuar aftésité e reja dhe karakteristika té reja. Permissions groups mund té ndryshojé

gjaté kohés qé aftési té reja shtohen né Android. [5]

Tabela 2 Grupet e lejeve té sistemit operativ Android

GRUPET E LEJEVE LEJET

CALENDAR e READ_CALENDAR

e WRITE_CALENDAR

CAMERA « CAMERA

CONTACTS « READ_CONTACTS
« WRITE_CONTACTS
« GET_ACCOUNTS

LOCATION o ACCESS_FINE_LOCATION
o ACCESS_COARSE_LOCATION



http://developer.android.com/reference/android/Manifest.permission_group.html#CALENDAR
http://developer.android.com/reference/android/Manifest.permission.html#READ_CALENDAR
http://developer.android.com/reference/android/Manifest.permission.html#WRITE_CALENDAR
http://developer.android.com/reference/android/Manifest.permission_group.html#CAMERA
http://developer.android.com/reference/android/Manifest.permission.html#CAMERA
http://developer.android.com/reference/android/Manifest.permission_group.html#CONTACTS
http://developer.android.com/reference/android/Manifest.permission.html#READ_CONTACTS
http://developer.android.com/reference/android/Manifest.permission.html#WRITE_CONTACTS
http://developer.android.com/reference/android/Manifest.permission.html#GET_ACCOUNTS
http://developer.android.com/reference/android/Manifest.permission_group.html#LOCATION
http://developer.android.com/reference/android/Manifest.permission.html#ACCESS_FINE_LOCATION
http://developer.android.com/reference/android/Manifest.permission.html#ACCESS_COARSE_LOCATION
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MICROPHONE

RECORD_AUDIO

PHONE

READ_PHONE_STATE
CALL_PHONE
READ_CALL_LOG
WRITE_CALL_LOG
ADD_VOICEMAIL

USE_SIP
PROCESS_OUTGOING_CALLS

SENSORS

BODY_SENSORS

SMS

SEND_SMS
RECEIVE_SMS
READ_SMS
RECEIVE_WAP_PUSH
RECEIVE_MMS

STORAGE

READ_EXTERNAL_STORAGE
WRITE_EXTERNAL_STORAGE



http://developer.android.com/reference/android/Manifest.permission_group.html#MICROPHONE
http://developer.android.com/reference/android/Manifest.permission.html#RECORD_AUDIO
http://developer.android.com/reference/android/Manifest.permission_group.html#PHONE
http://developer.android.com/reference/android/Manifest.permission.html#READ_PHONE_STATE
http://developer.android.com/reference/android/Manifest.permission.html#CALL_PHONE
http://developer.android.com/reference/android/Manifest.permission.html#READ_CALL_LOG
http://developer.android.com/reference/android/Manifest.permission.html#WRITE_CALL_LOG
http://developer.android.com/reference/android/Manifest.permission.html#ADD_VOICEMAIL
http://developer.android.com/reference/android/Manifest.permission.html#USE_SIP
http://developer.android.com/reference/android/Manifest.permission.html#PROCESS_OUTGOING_CALLS
http://developer.android.com/reference/android/Manifest.permission_group.html#SENSORS
http://developer.android.com/reference/android/Manifest.permission.html#BODY_SENSORS
http://developer.android.com/reference/android/Manifest.permission_group.html#SMS
http://developer.android.com/reference/android/Manifest.permission.html#SEND_SMS
http://developer.android.com/reference/android/Manifest.permission.html#RECEIVE_SMS
http://developer.android.com/reference/android/Manifest.permission.html#READ_SMS
http://developer.android.com/reference/android/Manifest.permission.html#RECEIVE_WAP_PUSH
http://developer.android.com/reference/android/Manifest.permission.html#RECEIVE_MMS
http://developer.android.com/reference/android/Manifest.permission_group.html#STORAGE
http://developer.android.com/reference/android/Manifest.permission.html#READ_EXTERNAL_STORAGE
http://developer.android.com/reference/android/Manifest.permission.html#WRITE_EXTERNAL_STORAGE

KAPITULLI 3

RELATED WORK

3.1 Siguria né Sistemet Operative

Siguria né Sistemet Operative (SO) éshté njé fushé shumé e gjeré e shkencés
kompjuterike dhe éshte trajtuar nga disa studiuese. Enck ne punimin e tij [3] ka trajtuar
né detaje punét mé kryesore né kété fushé. Shumé nga konceptet themelore té sigurisé sé
sistemeve operative u zhvilluan gjaté dizenjimit t& Multics né vitet 1960-’70. Né 1974,
Salter paraqiti nénté fusha kérkimi pér siguriné e sistemeve operative duke pérfshiré:
system penetration, studime mbi ndérfagén e pérdoruesit, modele matematikordhe
mekanizma mbrojtés. Njé vézhgim i literaturave té sotme té sistemeve operative tregon
praniné e kétyre fushave né sistemet operative modern. Jaeger na paraqgét njé pérshkrim
té parimeve bazé té sigurisé né sistemet operative duke flluar nga Multics deri né
platformat e sotme UNIX dhe Microsoft Windows. [3]

Né sistemet operativ tradicional aplikacionet ekzekutohen si procese. Cdo proces ka njé
protection domain, i pérkufizuar si informacioni dhe burimet gé njé proces mund té
aksesoj. Mbrojtja (protection) né sistemet opetative mund té paragitet si njé matricé e
kontrollit té access-it (access control matrix). Matrica éshté e pérbéré nga njé grup
subjektesh (p.sh. procese) dhe objektesh (p.sh. file) dhe me elemente matrice vepimet
(actions) (p.sh. read, write) té cilét subjektet mund t’i pérdorin mbi objektet. Matricat e
kontrollit t& access-it zakonisht nuk jané shumé té populluara ateheré politikat e mbrojtjes
marin formén e listave té kontrollit té access-it (access control list (ACL)). Né politikat e
mbrojtjes ¢do objekti i jepet njé ACL né té cilén jané pércaktuar subjektet dhe veprimet
gé kéto subjekte mund té kryejné. Njé paragitje tjetér e politikave té mbrojtjes éshté
capability list ( C-List). Né kété model subjekteve u caktohet njé C-List duke pércaktuar
né té objektet dhe veprimet qé subjekti mund té kryej mbi objektin. [3]

11
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Politikat e kontrollit t& access-it mund té jené: discretionary (té liré pér té vepruar) ose
mandatory (t& detyruar). Politika discretionary menaxhohet nga subjektet. Zakonisht
subjekte jané userat ose procese é po ekzekutojné né autoritetin e userit. Si rrjedhojé
politika e kontollit t& access-it té liré pér té vepruar zakonisht pércaktohet si politiké e
menaxhuar nga useri. Nése politikat e tranzicionit nuk limitohen me kujdes mund te
shkaktohen cénime té sigurisé. Pércaktimi nése kjo politiké mund té arrij ose jo njé
gjendje jo té sigurté nuk éshté e ditur, ky kusht njihet si problemi i sigurisé (safety
problem). Politika e kontrollit té access-it té derytuar (Mandatory access control policy
(MAC policy) ja kufizon politikat e menaxhimit entitetit administrativ, késhtu gé nuk
éshté subjekt i problemeve me siguriné. Pjesa mé e madhe e literaturave pér siguriné e
sistemeve operative fokusohen né politikén MAC sepse ajo mund te ofroj garanci té

provuar siguriné. [3]

Né bazé té politikés MAC éshté njé reference monitor [3]. Njé reference monitor kérkon:

1. Té ndérhyjé né té gjitha veprimet gé mund té cénojné siguriné.
2. Pacénueshmériné e mekanizmave mbrojtés.

3. Te verifikoj pacenueshmériné dhe té gjitha ndérhyrjet.

Pavarésisht kérkesave té reference monitor-it vetem disa sisteme jané té verifikueshém né

meényré rigoroze pér shkak té kufizimeve praktike.

Mbrojtja né nivel Kerneli

NEé vitet 1970 — *80 né fokus té sigurisé sé sistemeve operative ishte verifikueshméria. Q&
té jeté i verifikueshém njé sistem kompjuterik duhet té ishte i vogél. Ky vézhgim ¢oj né
krijimin e konceptit security kernel, i cili mund té pércaktohet si hardware-i dhe software-
I 1 nevojshém pér té arritur njé reference monitor. Shembuj té security kernel té hershém
jané Scomp [9] dhe GEMSOS [10]. Scomp ka té theksuar praniné e hardware-ve té
pérshtatur pér té& minimizuar softwaret e besueshém. Stresat mbrojtése pér té izoluar
software jo té sigurté menaxhohen térésisht nga hardware, gjithashtu njé modul sigurie

ndérmjeteson aksesin direkt t¢ memorjes (direct memory access (DMA)) né busin 1/O
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[3]. Né té kundért, GEMSOS u dizenjua gé té opéroj mbi hardware x86. Edhe pse
arkitektura x86 ofron shtresa mbrojtése ajo nuk mund té ndérhyj né DMA. Pavarésisht
kétij limiti, GEMSOS u vlerésua dhe verifikua me Trusted Computer System Evaluation
Criteria’s level A1 [10] [3].

Ndérsa kérkimet pér security kernels po pérparonin, Rushby [11] vérejti se géllimet e
sigurimit té verifikueshmérisé (né kété rast, té multilevel security) ishin shpesh né
kundérshtim me realitetet praktike, duke rezultuar né shumé procese té besuara jashté
kernelit. Ky vézhgim coj ne lindjen e konceptit separation kernel [12]. Njé separation
kernel éshté, né fakt, njé security kernel, ai ka njé synim shumé té vecanté ndaj sigurise,
té arritj ndarje té barasvlershme té hosteve né njé sistem té shpérndaré. Pér kété arsye,
verifikueshméria e separation kernel thjeshton punén pér té siguruar izolimin midis
"regjimeve"”. Né kété model, regjimet nuk duhet té jeté plotésisht i izoluar, por kanalet e
komunikimit duhet té jené t€ pércaktuara mir€, dhe me aftésiné pér t’i "preré" ata nése

éshté e nevojshme [3].

Koncepti i njé separation kernel ¢oj né krijimin e microkernelave , té cilét hogén té gjitha
funksionalitetet e panevojshme nga kerneli, duke i vendosur ato né proceset e user-space.
Mikrokerneli Mach [13] aplikon kété pérafrim pér arkitekturén UNIX, duke siguruar
ndarje sipas privilegjit té funksionaliteteve té kernelit. Megjithése ky dizajn rrit IPC
(interprocess communication) ai ka njé pérformancé té dobét. Mikrokerneli L4 [14, 15]
tregoi se pérformanca e microkernelit nuk ka nevojé té jeté dukshém mé e kegé se
arkitekturat macrokernel qgé pérdorin implementime me procesor specifiké pér

abstraksionet me procesor té pavarur [3].

Né pérshkrimin e tij t¢ modelit separation kernel, Rushby [11] wvuri né dukje
ngjashmériné e separation kernel me virtual machine monitors (VMMs) [16, 17], p.sh.,
the IBM VM/370 [18]. VMM simulon "pjesé hardware” pér té lejuar makina té shumta

virtuale té ekzekutohen né té njéjtén kohé né té njéjtén makiné fizike. Kelem and
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Reiertag [19] zyrtarisht modeluan VMM-té. Kohét e fundit, sistemet VMM tilla si
VMware [20] dhe XEN [21] jané shfrytézuar gé té ofrojné njé périmetér sigurie. Terra
[22] demonstron njé arkitekturé ku aplikacionet desktop ekzekutohen né VM té vecanta.
sHype [23] implementon mandatory access control pér komunikim mes VM-ve [3].

Information flow

Historikisht, mandatory access control ka géné sinonim me information flow control
(IFC). Ngjashém meaccess control matrix té Lampson [7], IFC modelon njé grup
subjektesh S dhenjégrup téobjekteveO. Veprimet read dhe write paragiten si rrjedha
(flows) (—). Pér shémbull, kurnjé subjekt seS lexon nga njé objekt 0€0, atéheré s«—o.
Né anén tjetér, kur shkruan né o, atéheré s—o. Keéto opéracione formojné njé grafi
krrjedhé-informacion G= (V, E) ku V éshté bashkimi i subjekteve dhe objekteve (V
=SUQO) dhe E jané rrjedhat (flows). Matrica e Lampson-s mund té konvertohet
nénjégrafik té rrjedhés sé informacion duke shénuar ¢do llojveprimi njérin nga rastet:
read, write, read-write. [3]

Modelet information flow security etiketojné ¢do subjekt dhe objekt me nga njé klasé
sigurie. Denning [24] i organizoj Klasat e sigurisé né njé listé pér té pércaktuar parimet e
sigurisé. Lista specifikon rrjedhat(flows) e lejueshme mes klasave té sigurisé. Bell dhe
LaPadula [25] pércaktuan modelin multi-level security (MLS) duke pérdorur lista pér
konfidencialitet. Né MLS, kodohen politikat simple-security (no read up) dhe x -
security (no write down) mbi klasat e sigurisé hierarkike (p.sh., top-secret, secret,
confidential, dhe unclassified). Biba [26] propozoi integritetin e dyfishté pér kodimin e
politikave simple-integrity (no read down) dhe ¥ -integrity (no write up) brenda listave.
Ndérsa modelet e konfidencialitetit dhe integritetit te information flow mund té zbatohet
né té njéjtén kohé, subjektet vetém mund té lexojné dhe shkruajné brenda klasave té
sigurisé sé tyre. Pér shémbull, ndérsa MLS pérdor klasa strikte té sigurisé, njé model i
integritetit mund té pérdorin klasat e sigurisé té tilla si: trusted, system, application, user,
and untrusted. [3]

Edhe pse modelet e MLS dhe Biba japin garanci matematikisht té vértetueshme,

zbatimet praktike mbéshteten né siguriné e proceseve té besuar. Njé proces i besuar éshtéi
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lejuar té veprojné jashté kufijve té listés té sigurisé dhe pér kété arsye pérfagéson njé
rrezik t&¢ mundshem. Modeli i integritetit i Clark-Wilson [27] kufizon se si mund té
ekzistojné proceset e besuar.Ai siguron verifikueshmériné pérmes certifikimit e té gjitha
proceseve té besuar.Modeli CW-Ilite [28] relakson Clark-Wilson duke mos kérkuar
certifikimin e té gjithé proceseve, por mbéshtetet né ndérfaqé té pércaktuara pér té
pranuar apo injoruar inputet nga proceset me integritet té ulét. Usable Mandatory
Integrity Protection (UMIP) [29]gjithashtu relakson modelet e rrepta té integritetit dhe
pércakton besimin né aspektin e llojeve té rrjedhave te informacionit (P.sh., IPC,
network).UMIP merret me pérjashtime té njé modeli duke pérdorur rregulla té
pércaktuara nga konfigurimi i accessit té kontrollit té sistemit. Njé model tjetér praktik ,
Practical Proactive Integrity (PPI) [30],pérdor njé kombinim té integritetit té etiketave

dhe politikave né ményreé fleksible pér té garantuar integritetin e sistemit. [3]

Decentralized information flow control (DIFC) [31, 32, 33] é&shté njé ményreé tjetér pér té
tejkaluar kufizimet e proceseve té besuar. DIFC éshté njé application i “the decentralized
label model” (DLM) [34]pér sistemet operative.Né vend té pércaktimit té pérjashtimeve
né njé MLS té pércaktuara né nivel géndror apo né njé liste Biba, DIFC ndan besim né
shumé klasa sigurie jo té krahasueshme.Kéto klasa, té quajtura tags, krijohen dhe
menaxhohen nga aplikacionet.Etiketat e subjekteve dhe objekteve pérbéhen nga grupe té
tageve, dhe lista pércaktohet nga njé rregull praktik i grupit té kétyre tageve. Njé subjekt
thuhet gé "zoteron™ njé tag nése mund té shtoj dhe heq nga etiketa e tij. Pér mé tepér,
subjektet mund té delegojné shtimin dhe hegjen e aftésive té tagut ndaj subjekteve té
tjera pér t¢ menaxhuar besimin. Themelore pér kété pérafrim éshté vézhgimi se njé
sistem ka shumé lloje té informacioneve jo té krahasueshme, dhe shpesh, vetém
zhvilluesi i aplikacionit ka kontekstin e mjaftueshém pér té administruar politikén e

mbrojtjes. [3]

Modelet e tjera MAC
Jo té gjitha sistemet e mbrojties MAC pérgéndrohet né information flow [3]. Pér
shémbull, Domain Type Enforcement (DTE) [35] parashikon ndarjen e privilegjeve pér
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proceset né pronési té root né sistemet UNIX. DTE éshté e ngjashme me Type
Enforcement (TE) [36]; megjithaté, né DTE, vetém objektet jané emértuar me privilegje.
Subjekteve u jané té caktuar njé domain, i cili pérmban 1) "piké hyrje (entry point) "
program (p.sh., njé binary path), 2) té drejtat e aksesit (access rights) (read, write,
execute) mbi objektet , dhe 3) té drejtat e aksesit (p.sh. , sinjale) né domain té tjere.
SELinux [37](Njé implementim i Flask [38] pér Linux) éshté i bazuar edhe né privilegje.
Ashtu si DTE, SELinux vetém pérdor privilegjet pér objektet; megjithaté, subjekteve u
jané té caktuar njé rol. Rolet e SELinux jané té ngjashme, por té dallueshme nga, rolet né
RBAC [39]. Politika SELinux specifikon se si rolet mund veprojé né tipet, si dhe
rregullat e tranzicionit mes roleve. Politika e kontrollit té aksesit né SELinux éshté shumé
komplekse dhe shpesh e prish sistemin prandaj caktohet njé politiké né bazé té objektivit.
Ngjashém me DTE, politika SELinux siguron ndarje sipas privilegjit pér proceset root.
Né pérgjigje té kompleksitetit té politikés SELinux, AppArmor [40] (i njohur mé paré si
SubDomain [41]) pérkufizon politikén MAC duke pérdorur path names pér té arritur
semantiké té ngjashme me SELinux [3].

Aftésité (Capabilities) kané géné gjithashtu té pérdorura pér mbrojtjen e MAC. Njé
Capabilities éshté e ngjashme me njé celes fizik gé i jepet njé subjekti pér té fituar akses
né disa nderfagé. Né njé model té€ Capabilities, politika e mbrojtjes menaxhohet pérmes
delegacionit té Capabilities nga njé proces né njé tjetér. Capabilities natyrisht
pérfshijnéthe principle of least privilege [42], si politiké aksesi né runtime. Kjo
karakteristiké éshté e njohur mé miré si njé zgjidhje pér theconfused deputy problem [43].
Ky problem ndodh kur njé proces jo i besueshém bind sistemin pér té kryen njé veprim
né emér té tij. Né njé model té Capabilities, proceset e sistemit duhet vetém té kryejné
veprime duke pérdorur grupin e Capabilities té caktuara pér proceset jo té besueshém.
Ndérsa delegimi i Capabilities shfaqet si diskret, ai ka gené pérdorur pér sigurine e MAC
né sistemet operative. Sistemet operative té hershem mé té njohur jané bazuar mbi
Capabilities HYDRA [44]. Boebert [45] dhe Karger [46] theksojne se sistemet operative
tradicionale nuk sigurojne cilesite e . -Security (no write down) té kérkuar nga sistemet

MAC. Déshtimi lind nga aftésia gé ka njé proces i larté pér té lexuar té dhéna pér njé
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proces té ulét dhe pastaj té pérdorin ato té dhéna pér té shkruar né njé ndérfaqé té ulét.
Sistemet operative SCAP [47] dhe EROS [48] e kane kapércyer kété cilési duke pérdorur
aftésité read-only dhe aftésité e weak, respektivisht. [3]

Mbrojtja e informacionit té pérdoruesit

Trojané dhe malware té ngjashém hyjné né sistem si file té shkarkuara. Shumé teknika té
bazuara né sandboxing jané propozuar pér té parandaluar malware gé démtojne
pérdoruesit.Janus [49] pércakton profile té sigurta pér aplikacionet  ndihmése
(p.sh.,document viewers dhe media players) pér té kufizuar ndikimin e shfrytézimit té
fileve té démshme té shkarkuara me Email dhe Web browsers.Jaeger et al. [50] garandoj
akses té siguruar pér té shkarkuar pérmbajtje té ekzekutueshme (p.sh., scripts) té bazuar
né politikat e specifikuara. MAPbox [51] pérshkruan politika té paracaktuara té sandbox
bazuar né etiketat e aplikacioneve. Lai dhe Gray [52] pérkufizuan aplikacionet té bazuara
né argumente té programit dhe né nivelin besueshmérisé. Té drejtat pér té aksesuar file i
paragiten pérdoruesit. [3]

Modele ku pérdoruesi né ményré specifike pércakton njé veprim si jo té besueshém

jané propozuar. TRON [53] pérdor Capabilitiespér file  dhe tree directory.
Capabilitiesmund té caktohen né krijimin e procesit (fork) pér té kufizuar aplikacionet
jo té besueshme. Plash[54] ofron funksionalitet té ngjashém pér pérdoruesit brenda njé
ndérfagé command line shell. [3]
Démtimi nga malware dhe aplikacione té démshme gjithashtu mund té ulet nga
ekzekutimi i aplikacioneve si identiteteve ndara.Pér shémbull, Polaris [55] pérdor
profilet e paracaktuara gé automatikisht té ekzekutoj aplikacione specifike si njé llogari e
vecanté pérdoruesi.Koncepti i identiteteve né nivel programi pér aksesimin e fileve
fillimisht u shfag né PACLs [56], ku listat e kontrollit té aksesit t& programit jané té
specifikuara né file.Disa sisteme pér ményrén e trajtimit té programeve jané propozuar
,duke pérfshiré PinUP [57, 58], Sub-Operating Systems [59], Sub-Identities [60], and
FileMonster [61]. Vini re se duke ekzekutuar té gjitha aplikacionet si pérdorues té vecant,
kontrolli i aksesit té skedareve né Android gjithashtu bie né kété kategori [3].



18

3.6 Mbrojtja e Sistemit Operativ t€ Smartphone

Smartphonet shpesh konsiderohen si pajisje me burime té kufizuara gé ekzekutojné
sistemeve operative té ploté [3]. Si e tillé, kérkuesit kané ri-aplikuar teknikat tradicionale
me modifikime pér té pérmbushur kérkesat e mjedisit té ri.Integrity measurement and
remote attestation [62] éshté njé teknikée tillé. Né teknologjiné smartphone ka shumé
njéréz té interesuar. The Trusted Computing Group’s (TCG) mobile specification
[63]supozonkatérpalé té interesuara: device manufacturer, network opérator, third-party
service provider, dhe end user.Ai pérdorMobile Remote - Owner Trusted Module
(MRTM) dhe Mobile Local-Owner Trusted Module (MLTM)pér té kryer detyrate
kryeratradicionalishtngaTrusted Platform Module (TPM).NjéarkitekturételefoniTCGka
shumé domain té izoluar , njé pér secilin aktor, ku secili domain kaMRTMe vetlogjik, me
pérjashtim tédomainitend-user, i cili pérdor njeMLTM. Zhang et al. [64] realizoj
specifikimet e telefonit celular té besuarTCG duke pérdorurSELinuxpér té
izoluardomainetopéracionale.Kohét e fundit, Zhanget al. [65] dizenjoj njé framework pér
plarformén LiMo. Né ményré té ngjashme, Naumanet al. [66] zbatojé njé testimpér
Android, duke pérfshirématjen eaplikacioneve.Matje e integritetitéshtépérdorur
gjithashtupér téarritur géllimetklasike.Pér shémbull, Muthukumaranet al. [67] pérmirésoj
platformén Linux-based Open moko me matje té integritetit dhe SE Linux pér té
zbatuargéllimet e sigurisé té CW-lite néinstalimin e softwareve.SHABTAIet al. [68]
implement SELinux pérAndroid pér té forcuar sistemin Linux-based nén middleware. [3]
Virtualizimi  éshté zbatuar né telefona pér té siguruar ndarjen mes grupeve
téaplikacioneve. VMware mobile virtualization [69] i lejonnjé administratorit té instaloj
hosted VM & pérmbajne aplikacione biznesi .Megjithaté,ky modellejondobésité e
intalimeve pérsonale té userit t& ndérhyjne né aplikacionet e biznesit.Né té kundért,
OKLabs[70] pérdorL4si njésupérvizorpér té ekzekutuarné té njéjtén kohéAndroid,
Symbian, dhe Windows.Sé fundi, Leeet al. [71] zbatoj politikat MAC pér
komunikiminndérmjetVM-vegé ekzekutohen nénjé telefon.Arkitektura kangjashméri me
njé konfiguraciont¢ ARM TrustZone for embedded Linux [72] [3].
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Politika té sigurisé té Higher-layer frameworks jané maré né konsiderate gjithashtu.
Mullineret al. [73] pér té parandaluar sulmet etiketon proceset bazuar nén dérfagéte
sigurisété aksesit te tyre. Politikatparandalojné sulmet cross-service duke parandaluarnjé
procesté pérdori kombinimete pasigurt aténdérfagéve. lonet al. [74] zgjerojJ2ME security
frameworkpér té pérfshirépolitikagé kufizojnépérdorimine shérbimevegjaténjé périudhe
té caktuarkohore(p.sh., SMS, data).Sxc[75] i lejon pérdoruesit(ose ekspértét) té
pércaktojné “"kontrata té sigurisé(security contracts )" pér aplikacionet .NET @é
ekzekutohen né Windows Mobile phones.Kjo gasjelejon pérdoruesitté instalojné aplikime
jo té Dbesueshme,por t€ ruajnégarancité caktuararuntime. NEé njépérpjekjeté
ngjashmenéplatformén Android, Apex [76] ndryshon modelin “all or nothing” , duke i
lejuar pérdoruesit tézgjedhin né ményré individuale lojin e lejeve(pérmissions) gé do té
kené aplikacionet, si dhe Kkushtet kur lejetmund té pérdoren. CRePE [77]
gjithashtuzbatonpolitikakontekstualepérdoruesifine-grained (p.sh., location, time). Né té
kundért, Saint[78] rrit numrinepolitikave developér-defined tésigurisé pérplatformén
Android. Politikat Saint mund té kufizojn été dyja instalimet e aplikacioneve dhe
ndérveprimet runtime mes aplikacioneve. Porscha [79] zbaton politikénpér content
owners, duke kufizuarsi SMS dhe Mesazhet Email té pérdoren pasi kané ardhur né
telefon. [3]

Karlson et al. [80] intervistoi pérdorues smartphonesh pér té kuptuar mé miré
gatishmériné e tyre pér té ndaré te dhénat me pérdorues té tjeré. Zbulimet tregojné se
smartphonet duhet té sigurojné ményra mé pak té privilegjuara pér té lejuar pérdoruesit
"guest users" pér té pérdorur telefonat pa kompromentuar privatesiné e pronarit té
smartphonit.Gjetjet té ngjashme jané raportuar nga Liu et al. [81], prototipi xShare i tyre
pér Windows Mobile demonstron se si duhet té veprohet né njé rast té tillé. Diffuser [82]
siguron mbéshtetje té ngjashme pér Android. Ngjashém me punén time, kérkuesit kané
studiuar kufizimet e application-level policy frameworks. Shin et al. [83] zyrtarisht
modeloi Android’s security policy language pér ndérveprimet mes aplikacioneve.Duke
pérdorur kété model, ata identifikojné njé sulmi pérshkallézimit t& privilegjit ku njé

aplikacion pa privelegj mund té kryejné opéracione té ndjeshme ndaj sigurisé ose duke
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shfrytézuar dobésité né aplikacionet e tjera ose marréveshje té fshehté [84]. Njé zgjidhje
pér kété problem kérkon ndjekjen kalimtare té pérmission use.Chaudhuri [85] pércakton
njé afrim té bazuar nga gjuha e programimit pér vlerésimin e komunikimit mes
aplikacioneve.Ky model formal éshté pérdorur pér té ndértuar ScanDroid framework [86]
pér certifikimin automatikisht  té aplikacioneve  bazuar né source kodin e
tyre.Megjithaté, ky model kérkon njé leje paraprake né bazé téAndroid pérmissions
ekzistuese.Pér fat té keq, shumica e Android pérmissions jané jo té krahasueshme, e cila
pengon zbatimin praktik t& kétij modeli. [3]

Malware detection
Zbulimin dhe parandalimi i Trojanéve dhe malwareve té tjera ka géné prej kohésh njé
temé e kérkimeve né lidhje me siguriné. Né mjedise desktop dhe server, antiviruset
software zakonisht scanojné filet pér té zbuluar malware né bazé té tiparéve té
paracaktuara. Megjithaté, skanimi i tillé éshté tepér intensiv pér smartphonet, né ményré
specifike né lidhje me konsumin e energjisé. Prandaj, strategji alternative jané té
nevojshme [3].
Venugopal dhe Hu [87] pérshkruan njé skaner efikas i optimizuar pér telefonat celular. Si
njé alternativé, Bose et al. [88] propozoj pérdorimin e analizés sé sjelljes né bazé té
opéracioneve security-sensitive. Andromaly [89] implementoi anomaly detection pér
Android bazuar né objekte runtime té tilla si ngarkesa e CPU, input events, dhe konsumi i
energjisé. Nash et al. [90] konsideroj njé sistem té zbulimit te ndérhyrjeve pér sulmet gé
shkaktojne shkarkimin e baterisé; megjithaté, puna i tij vetém diskuton algoritma té
mundshme. Mé né fund, Kim et al. [91] pérdori njé metodé té bazuar né zbulimin e
anomalive té konsumit té energjisé pér té zbuluar malware. Modeli i propozuar mbéshtet
né modelin stand alone ku té gjitha analizat ndodhin né telefon, si dhe pérdorimi i njé
serveri né distancé pér pérpunimin e té dhénave. [3]

Disa sistemet e propozuara dérgojné shkrimet e ngjarjeve té sistemit né njé server
géndror pér analizé. Megjithaté, sic vuri né dukje Miettinen et al. [92], mekanizmi i
logging duhet té jeté i kujdesshém pér té mbrojtur privatésiné e pérdoruesit, duke siguruar

gé informacionet private té réndésishém kurré t& mos e Iéne pajisjen. SmartSiren [1]
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dérgon shkrimet e aktiviteteve te pajisjes té tilla si pérdorimi i Bluetooth dhe SMS né njé
server géndror. Serveri géndror pastaj kryen analizat e sjelljes gjithé pajisjeve, e cila
éshté e dobishme pér zbulimin e Bluetooth worms. Né ményré té ngjashme, Schmidt et
al. [93] ruan sasiné e RAM-it te liré, aktivitetit té pérdoruesit, process count, pérdorimit
té CPU, dhe numri i mesazheve SMS té dérguara pér analiza nga njé server géndror.

Analiza Malware gjithashtu mund té kryhet duke ruajtur konsistencén ndérmjet njé
smartphone dhe njé imazhi té pérséritur né njé network server [94]. Paranoid Android
[95] pérdor kété pérafrim, por ruan energji duke pérdorur " loose synchronization " pér té
dérguar té dhéna vetém kur pérdoruesi éshté duke pérdorur pajisjen. Oberheide et al. [96]
siguroj njé model alternativ pér skanim antivirusi né server side. Kétu, autorét krijojné
njé klient celular pér arkitekturén CloudAV [97] gé ngarkon file né njé server pér skanim
nése njé skedar me njéjté kriptografi hash nuk éshté skanuar. [3]

Gjurmimi i informacionit
Kontroli i information flow i sistemit operativ e ndjek informacionin deri né detaje.
DEFCon [98] pérdor njé logjiké té ngjashme me sistemet operative DIFC, por fokusohet
né ngjarjet dhe modifikon Java Runtime me izolimi té lehté. Lidhur me kéto pérafrime,
PRECIP [99] etiketon té dyja proceset dhe objektet shared kernel té tilla si clipboard dhe
display buffer. Megjithaté, kéto modele téprocess-level information flow jané té dobét
dhe nuk mund té gjejné informata té ndjeshme brenda aplikacioneve jo té besueshme.
Information flow security [100] té bazuar né gjuhé programimi, shtojnégjuhén e
programimit ekzistues duke etiketuar variablat me atributet e sigurisé.Kompilatorét
pérdorni etiketat e sigurisé pér té gjeneruar prova té sigurisé, p.sh., Jif [101, 34] dhe
SLam[102]. Laminar[103] siguron garanci DIFC té bazuar rajone té sigurisé té caktuara
nga programuesi. Megjithaté, kéto gjuhé kérkojné zhvillim té kujdesshém dhe shpesh
jané té papajtueshme me legacy software designs [104] [3].

Analiza dynamic taint (e njohur edhe si " taint tracking ") jep informacion pér legacy
programs. Né taint tracking, variablat apo regjistrat jané shénuar né njé taint source ku
semantikat e sigurisé sé informacionit jané té njohura. Kéto taint markings futem ne

ményré dinamike gjaté ekzekutimit dhe pérfundimisht vérehen si njé taint sink, ku
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veprimet e duhura thérriten né bazé té shénimit té tyre. Taint tracking tradicionalisht
pérdor semantika té pérkufizuara data flow, té njohura dhe si explicit flows. Kjo tekniké
mbéshtetet né njé pérkufizim induktiv pér c¢do instruksion gé ndikon rrjedhén e
informacionit. Pér shémbull, instuksioni ¢ = a + b cakton rezultatin e shumés sé a dhe b
tek c. Megjithaté, semantika data flow nuk i kap té gjitha information flows. Flukset e
nénkuptuara, i njohur gjithashtu si control flows, rezultojné nga instruksione branch dhe
loop. Pér shémbull, njé variabel y mund té vendosen né 1 nése njé variabél i monitoruar x
éshtéi njéjté me njé vleré té caktuar. Kétu, ka njé rrjedhje e informacionit nga x né y pa
njé instruksion té garté. Sistemet dynamic taint tracking japin llogari pér disa lloje té
flukseve eksplicite. Pér shémbull, indekset né njé vektor futen shpesh qé té japin llogari
pér translation tables (p.sh., konvertimi ASCIlI ne UNICODE). Taint scopes gjithashtu
jané pérdorur dikur kur adresat e instruksioneve start dhe end jané té njohur pér branche
dhe loop. Kétu, shenjat mbi variablat e kushtézuara éshté prezent pér té gjitha variablat e
caktuara brenda branch-it ose loop-it. Megjithaté, ky éshté njé pérafrim dhe mund té coj
né pérfundime té réndésishme té gabuara. Sé fundi, pér té kapur pér té gjitha implicit
flows, jané té nevojshme disa analiza statike [105] [3].

Dynamic taint tracking ka géné pérdorur pér té rritur integritetin e sistemit (p.sh., té
mbrojkundér sulmeve software [106, 107, 108]) dhe konfidencialitetit (p.sh., t& zbuloj
ekspozimin e té dhénave private [109, 110, 111]), si dhe té identifikoj Internet worms
[112]. Kur pérmiresojm integritetin e sistemit, network interface éshté pérdorur si taint
source, duke shénuar té gjitha informatat pérbrenda si jo té besueshme. Nése
informacioni jo i besueshem nuk éshté i pastruar para pérdorimit né njé piké kontrolli
(p.sh., stack return address). Kur pérdoret pér t& monitoruar privatesing, network interface
éshté taint sink. Kétu, trafiku nga jashté inspektohet pér taint markings caktuar né
burimet e ndjeshme té privatésisé. Burimet e ndjeshme té privatésisé nuk jané gjithmoné
pércaktuar miré. Pér shémbull, &shté e veshtire pér té programuar ndarjen mes karaktere
té futura pér njé fjalékalim ose njé karté krediti nga pérmbajtjet e njé mesazhi té futur né
ndérfagén e tastierés. Megjithaté, smartphonet kané té pércaktuara miré taint sources me

semantiké té qart pér té gjithé informacionet te lexuara nga nderfagja [3].
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Dynamic tracking approache shtrinen nga whole-system analysis duke pérdorur
hardware[113, 114, 115] dhe emulation environments [116, 109] pér pér-process
tracking duke pérdorur pérkthim dinamik binar (DBT) [117, 107, 108, 111]. Pérformanca
dhe memory overhead té lidhur me dynamic tracking ka rezultuar né njé séré
optimizimesh,duke pérfshiré context switches té optimizuar [107], on-demand tracking
[118] bazuar né hypérvisor introspection, dhe funksione pérmbledhjesh pér kode me
information flow propérties té njohura [111]. Nése source kodi éshté né dispozicion,
pérmiresime té dukshme té pérformancés mund té arrihen duke programuar programet e
certifikuara me dynamic tracking functionality [119, 120]. Orkestrim Automatik éshté
gjithashtu kryer mbi x86 binaries [121], duke siguruar njé kompromis né mes pérkthimit
té source kodit dhe DBT. Designi TaintDroid éshté frymézuar nga kéto vepra té
méparshme, por adreson sfida té ndryshme pér telefonat mobile. TaintDroid éshté
sistemi i paré dynamic taint analysis pér njé telefon celular gé ka arritur analizé praktike

té sistemit pérmes integrimit té tracking multiple data object granularities [3].

Sé fundi, dynamic taint analysis ka géné e aplikuar né makina virtuale dhe interpretuesit.
Haldar et al. [122] instrumentoi klasén Java String me taint tracking pér té parandaluar
sulmet SQL injéksion. WASP [123] ka motive té ngjashme; megjithaté, ai pérdor positive
tainting e karaktereve individuale pér té siguruar gé SQL query pérmban vetém
nénstringje té integritetit té larté. Chandra dhe Franz [124] propozojé fine-grained
information flow tracking brenda JVM dhe instrument Java byte-code pér té ndihmuar
analizat control flow. Né ményré té ngjashme, Nair et al. [125] krijoi Kaffe JVM. Vogt et
al. [126] krijoi njé pérkthyes Javascript pér té parandaluar sulmet cross-site scripting. Xu
et al. [119] instrumentoi pérkthyes t& PHP source kode me dynamic information tracking
pér té parandaluar sulmet e SQL injéksion. Sé fundi, the Resin [127] environment for
PHP and Python pérdor data flow trackin pér té parandaluar njé shuméllojshméri sulmesh
té aplikacioneve Web. Kur té dhénat I1éne mjedisin interpretues, Resin zbaton filtra pér
file dhe bazave té té dhénave SQL pér té serializuar dhe deserializuar objekte dhe

politika né nivel byte. Kodi i interpretuar i TaintDroid mbart ngjashméri me disa nga kéto
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vepra. Megjithaté, TaintDroid zbaton system-wide information flow tracking, duke lidhur
interpreter taint tracking me njé gamé té mekanizmave system sharing té sistemeve

operative [3]

Analiza e sigurisé dhe privatésisé
Shumé paisje dhe teknika jané projektuar pér té identifikuar shqétésimet e sigurisé né
software. Ky seksion pérshkruan kéto teknika né "real code", si géllim té rrisim siguriné e

sistemit. Fillojmé analizen duke pasur né plan te paré analizén e cénueshmérisé. [3]

3.9.1 Analiza e vulnerabilitetit

[3] Software té shkruar né C jané vecanérisht té€ ndjeshém ndaj gabimeve té programimit
gé rezultojné né problem. Ashcraft dhe Engler [128] pérdorén extensions té
kompilatoréve pér té identifikuar gabimet né range checks. Modifikimete kompilatoréve
jané pérdorurpér té identifikuar mbi 100 dobésiné Linux dhe kernellin OpenBSD.
Problemet mé té pérgjithshme jané identifikua rduke pérdorur MOPS[129], njé tool pér té
kontrolluar programet e cila pércakton dobésité si finite state automata (FSA).Chenet al.
[129] pérdoriMOPS pér té analizuar teté aplikacione Linux té pérhapura, té pérbéré nga
mé shumé se njémilion rreshta kod.Né disa aplikacione, ai identifikoj déshtimet gé té
hegin doré nga privilegjet root.Shvarcet al. [130] gjithashtu pérdorinMOP, duke
kontrolluar té gjitha applikacionet nénjé Linux distribution (60.000.000 rreshta kod),
duke zbuluarl08buge.Né ményré té ngjashme ,BalldheRajamani[131] pérdorenSLAM
[132] pér té zbuluargabimet nédriverat e pajisjeve té€ Windows XP [3].

Aplikacionet Java jané né thelb mé té sigurta se aplikacionet né C dhe shmangin
dobésité e thjeshta si buffer overflows . Ware dhe Fox [133] krahasuan teté open source
and commercially available Java source code analysis tools .Ata arritén né pérfundimin
se asnjé tool nuk i zbulon té gjitha dobésité.Hovemeyer dhe Pugh [134] studiuan gjashté
aplikacione Java dhe librarit¢é mé popullore duke pérdorur FindBugs té zgjeruar me
kontrolle shtesé.Ndérsa analiza pérfshinte non-security bugs, rezultatet motivuan njé
nevojé té forté pér analizé té automatizuar nga té gjithé zhvilluesit.Livshits dhe Lam

[135] u fokusuan né Web aplikacione té bazuara né Java.Né Web server environment,
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inputet kontrollohen lehtésisht nga njé kundérshtar, dhe mos kontrollimi mund té ¢ojé né
SQL injéksion, cross-site scripting, HTTP response splitting, path traversal , dhe
command injéction.Duke pérdorur static taint analysis, nénté server side aplikacione Java
jané studiuar, duke gjetur 41 shkelje potenciale té sigurisé, nga té cilat 29 ishin gabime té
sigurisé. Felmetsger et al. [136] gjithashtu studioj web aplikacione Java-based;
megjithaté, ai pérparoj né analizén e cénueshmérisé, duke siguruar zbulimin automatik té
gabimeve specifike logjike té aplikacioneve.Tool i tij, Wailer, pérdor tool ekzistuese
analizuese pér té identifikuar ndérhyrje t& mundshme.Raste té gabuara pastaj higén
duke pérdorur model checking. Asnjé annotation manual nuk éshté i nevojshém né té
dyja fazat. Wailer éshté vleresuar duke studiuar katér Web aplikacione popullor, duke
identifikuar 30 dobési [3].

Web aplikacionet shpesh shkruhen dhe né PHP.Jovanovicet al. [137] dizenjoiPixy pér té
identifikuarSQL injéction dhe dobésitécross-site scriptingduke pérdorurtaint analysispér
PHP.Ai pérdoriPixy pér té studiuar shtaté aplikacione popullore PHP duke identifikuar
mbi 200 dobési. Balzarottiet al. [138] dizenjoi Sanerpér té zbuluar dobésité input
validation né aplikacione PHP.Saner pérdor si analizén statike dhe dinamike.Sé pari,
analiza statike modelon modifikime té inputeve né té gjitha pathet nga burimi né njé
destinacion. Pastaj, analiza dinamike largon lidhjet gabim duke pércaktuar se cilat kode
paths jané pérdorur nga aplikacioni. Saner éshté pérdorurpér té studiuar pesé aplikacione
popullore PHP dhe jané identifikuar 13 dobési té pazbuluara mé pare [3].

3.9.2 Analiza e privatésisé

Klasa spyware e malware kérkon té nxjerré informacion privat té userit. Browser Helpér
Objektet (BHOs) dhe Web browser toolbars jané burime té zakonshme té spywareve.
Kirda et al. [139] konsideroj tiparét e sjelljes s€¢ BHOs dhe toolbareve. Ai vérejti se pér té
arritur géllimin e tij, BHO dhe toolbar spyware duhet edhe té monitoroj sjelljen e
pérdoruesit dhe té kontrolloj Windows API calls gé potencialisht nxjerrin informacion.
Duke pérdorur static analysis té API calls, me analizé dinamike gé té pérsosin kodin e

ekzekutueshem, u studiuan 33 probleme sigurie dhe 18 malware BHO dhe toolbars. Duke
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pérdorur analizén e kombinuar, vetém dy komponente té studiuar u identifikuan si
spyware. Egele et al. [110] gjente informacionin gé rrjedh nga spyware browser-based
duke pérdorur né ményré eksplicite analizén dynamic taint. Pérafrimi i tij modifikon
QEMU pér té kryer vetém taint tracking t¢ BHOs. Studim heton 21 komponenté té njohur
spyware dhe 14 malware BHO. Pérve¢c komponentéve spyware, studimi gjeti dy malware
BHO gé nxjerrin informacione private. [3]

Yin et al. [109] e konsideroj privacy-breaching malware né pérgjithési me Panorama, njé
tool i projektuar pér té whole-system , fine-grained taint tracking. Panorama krijon " taint
graphs " qé jané analizuar nga politikat e malware detection. Panorama éshté pérdorur pér
té studiuar 42 lloje malwaresh té vérteté dhe 56 aplikacione problematike. Nga kéto lloje,
vetém tre jané identifikuar né ményré té gabuar si malware pér shkak té prezencés sé
sjelljeve té kegpérdorimit té informacionit. Autorét vérejné se kéto rezultate té gabuara
positive rezultojé nga njé kufizim i pérdorimit té informacionit : domethéné, paaftésia pér
té kapur géllimin [3].

Jung et al. [140] pérdor testimin diferencial blackbox fuzz né hartimin e Privacy Oracle .
Kjo tekniké kombinon parametrat kontrolluar né input (p.sh., njé grup i pérdoruesve) me
testimin tradicionale fuzz . Korrelacionet midis inputeve té kontrolluara dhe té dhénave té
géndrueshme té trafikut té rrjetit pérdoren si tregues té rrjedhjeve té privatésisé. Privacy
Oracle éshté pérdorur pér té studiuar 20 aplikacionet me te vleresuara nga download.com
dhe 6 klientét mé té njohur té IM, duke identifikuar shumé nga problemet gé ishin
zbuluar mé paré. Yumerefendi et al. [180] propozojé njé pérafrim té ngjashém pér
TightLip; megjithaté, nuk ka studim pér prova té kryera [3].

Sé fundi, Egele et al. pérdori PiOS pér té kryer analiza statike né aplikacione iOS. PiOS
rindérton rrjedhen e informacionit né Objective-C binaries. PiOS pérdoret pér té studiuar
pérdorimin e ID, location, address book, phone number, browser history, dhe fotove né
mbi 1,400 iPhone aplikacione nga té dy tregjet e aplikacioneve Apple App Store dhe
Cydia. Studimi gjeti se shumicés sé aplikacioneve u mungon devide ID. Studimi gjeti
gjithashtu se mbi gjysma e aplikacioneve pérfshijné librari reklamimi dhe analizimi, té
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cilat shkaktojné véshtirési kur vendosen flukset e informacionit. Pér t& ménjanuar kété, u

implementuan librari té flukseve té njohur né reklamim dhe analizé [3].
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KAPITULLI 4

Malwaret

Pérshkrim i pérgjithshém

[6] Né fund té vitit 2010, u zbulua njé malware i ri pér platformén Android i quajtur
‘Geinimi’ dhe menjeheré u klasifikua si “ Android malware mé i sofistikuar deri mé
atehére”. Ky lajm zuri shumé shpejt faget e para té gazetave e revistave duke rritur
késhtu shgetésimin se cfaré maleware njihen deri mé tani, cili &shté rreziku qé i kanoset
njé pérdoruesi t&¢ Android, dhe cfaré pritet t¢ ndodhi né té ardhmen. Ketu do te trajtohet i
gjithe evolucioni ge kané kaluar malware duke filluar gé nga SMS Trojan i paré i zbuluar
né treg né 2010 dhe duke vazhduar me malware mé té sofistikuara gé u zbuluan né
marketin zyrtar te Android ne vitin 2011 si DroidDream, DroidKungFu, dhe Plankton.
Gjithashtu trajtohen dhe metodologjité dhe mjetet e nevojshme pér analizimin e malware.

Né Kkété pjesé flitet dhe pér pritshmerité né té ardhmen e malware [6].

Me 3 Prill ,1973 Martin Cooper, Menaxher i Pérgjithshem i Motorola Communication
Systems Division né até kohé, béri telefonatén e paré publike me njé telefon celular.
[142] Tanime rreth 38 vite pas atij momenti , telefonét celulare jane pjesé e njé industrie
té madhe té cilat prodhojné paisje jo vetém tv afta per té beré ose marré thirrje telefonike
, por edhe per té dérguar mesazhe, té navigojné né internet, t€ kapin fotografi, té
regjistrojné video dhe té dérgojné, marrin , dhe ruajné informacione konfidenciale si
kontaktet, email, foto, dhe video. Informacioni konfidencial éshté dicka shumé térhegese
pér kriminelet e internetit, por shumica e kétyre paisjeve jané shumé té limituara né
konfigurimet e tyre hardware dhe software, dhe shumica prej tyre nuk jané té lidhura me
internetin vazhdimisht, pra perhapja e kercenimeve éshté e veshtire gjithashtu dhe fitimet
potenciale té ketyre ‘krimineléve’ jané té ulta [6]

Megjithaté , ekziston njé klasé paisjesh celulare e cila pérputhet me karakteristikat e

pérmendura mé lart, paisjet Smartphone. Smartphonet jané paisje celulare high-end té
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cilat ofrojné fugi pérpunimi dhe lidhje né rrjet mé te avancuara se njé paisje celulare e
thjeshté. Pér kété shkak, ato jané shndérruar né njé ndér mjetet kryesore me ané té té
cilave njerzit aksesojné rrjetet sociale, gjithashtu ato jane prane shndérrimit né njé
“portofol inteligjent” me ané té njé marreveshjeje midis operatoréve telefonik, pra po
shkojmé drejt njé té ardhme ku keto paisje do té sillen si “celésa makine, para, bileta, dhe
karta udhetimi” [142]. Kohét e fundit dicka e re u shfag né kété industri dhe po
konsumon marketet dhe té netbooks dhe laptopéve, Tabletat. Te dyja kéto lloje paisjesh
(Smartphone dhe Tabletat) punojné me Sisteme Operative té lehta té cilat jané
optimizuara té punojné me konsumim té ulét energjie. Njé nga kéto sisteme me popullore
ne industri éshté Android [143]. Android éshté nje sistem operativ me bazé té sistemit
Linux [144] dhe u hodh ne treg ne vitin 2007 [145] si nje projekt i Open Handset
Alliance me Google si sponsor kryesor. Ne ate kohe kur doli lajmerimi, Mikko Hypponen
i F-Secure ishte shumé skeptik mbi keté platformé té re open source, duke ngritur pyetjet
si “A do té sjelli njé standart i hapur problem me malware?”. Duheshin me shumé se tre
vite, por mesa duket pasi Android terhoqi interesin e personave me géllime te keqija,
2011 u shndérrua dhe né vitin e malware pér Android [6].

Kategorizimi i malwareve né bazé té géllimit

Né varési te sjelljes dhe géllimit té krijimit té tyre, malware ndahen né kéto kategori [3]:

e Proof-of-concept: Njé malware i tillé zakonisht shfaget kur vektore té ri infektimi
eksplorohen nga krijuesit e malware dhe zakonisht keto malware kané pasoja té
pa menduara mé paré. Pér shembull, Cabir demostronte shpérndarje né bazé té
Bluetooth dhe pa déshiré shkarkonte baterite e paisjes. Me ardhjen ne treg te
platformave te reja si Android dhe Iphone, do té vazhdohet te shikohen malware
proof-of-concept si RootStrap.

e Destructive: Jané ato malware té cilat kané géllime destruktive dhe mé té
perhapura. Edhe pse besohet gé malware-t te cillat sjellin fitime monetare do té
kalojné maware-t me géllime destruktive, ky trend pritet té vazhdoje. Malware e
té ardhmes mund té infektojné mé shumé se integritetin e paisjes. Sisteme
operative té pérdorura sot dhe aplikacione té ndryshme varen shume tek cloud
computing per memorje dhe backup. Neqofte se malware, pér shembull fshin té
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dhéna nga kontaktet e telefonit, t¢ dhénat e humbura do té pérhapen tek
sinkronizimi i ardhshém i cloud dhe rrjedhimisht do té ndikojé tek té gjithé
pérdoruesit e tjereé.

e Premediatated spyware: Kéto malware krijoné mundesiné e pérgjimit. Kéto
malware zakonisht pérdoren pér spiunime indrustriale. Fillimisht kéto duhet te
shkarkoheshin dhe instaloheshin nga njé person, me zhvillimin e tyre ato mund té
shkarkohen dhe instalohen nga njé tjetér malware i cili vepron né paisje.

e Information scavengers: Kéto malware zakonisht pérkojne pér té dhéna
vulnerabel si librin e kontakteve dhe te dhenat e llogarive.

e Botnet: Té quajtura mobots jané afershisht té njéjté me botnet-et né PC (si DoS
dhe spam). Paisjet telefonike pritet te jené subjekte te Dos dhe te spam-eve SMS.

4.3 Historiku i Malware-ve
Koded e kéqgija pér paisjet celulare shpeshheré konsiderohen si mit pér shkak té
limitimeve né hardware dhe software té kétyre paisjeve. Megjithaté, historia ka treguar qé
paisjet celulare jané té gjithashtu té ekspozuara ndaj kétyre rrezigeve.
Njé nga rreziget mé té pérhapura ishte dhe Cabir, njé malware pér sistemet Symbian i cili
pérdorte Bluetooth si kanal kryesor shpérndarjeje. Kodi i ketij malware u Iéshua pér heré
té paré ne Internet nga grupi 29A ne vitin 2004 duke cuar késhtu drejt varianteve té tjera
té ketij malware dhe duke nisur késhtu periudhén e pasigurisé sé paisjeve celulare. Cabir
u shfag kur Bluetooth ishte teknologjia principale e pérdorur pér transmetimin e

informacionit midis paisjeve té ndryshme [6].

Né vitin 2007, Apple prezantoi gjeneraten e paré té smartphone, njé paisje celulare e
dizenjuar pér té gené e lidhur me internetin gjate gjithé kohes, me njé user interface tepér
intuitive dhe njé ekran i cili ndryshoi ményren se si njerezit ndervepronin me smartphone.
Njé teknologji tjetér e réndesishme e prezantuar nga Apple ishte dhe App Store, njé

mjedis virtual i dizenjuar pér t& marré dhe instaluar applikacione direkt nga interneti né
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smartphone. Té dy kéto faktoré rriten popullaritetin e smarphone duke cuar keshtu né mé
shumé konkurrenté né kété industri. U shfaq Google Android. Versioni i paré i kétij
sistemi operativ u léshua nga Google me Shtator te 2008 [150]. Njé muaj mé voné,
Google dhe HTC léshuan dhe HTC Dream, smartphone i paré né market i cili pérdorte
sistemin operativ Android [146]. Né fillim , platforma nuk ishte shumé popullore pasi
ishte e kufizuar vetém né disa paisje. Megjithaté, duke filluar nga versioni i paré,
zhvillues te sigurisé, akademiké , madje dhe persona me gellime te kéqgija u interesuan né
prodhimin e aplikacoioneve té kéqija pér kété mjedis te ri software [6]

Né Shtator té 2008, grupi i kérkimit mbi siguriné Blitz Force Massada nga Universiteti i
Shkencave te Elektronikés dhe Teknologjisé né King, lajméruan mbi sulmin e paré té
mixuar mbi platformén Android. Ishte njé koleksion i mé shumé se 30 sulmeve té

ekzekutuare né katér module té ndryshme [147] [6].

e Android/CallAccepter.A [148] — Detyronte paisjen té pranonte ¢do thirrje
e Android/Radiocutter.A [149]- Fikte radion, duke ndaluar thirrjet e dérguara/marra
e Android/SilentMutter.A [150]- Detyronte paisjen té fikte té gjitha thirrjet
e Android/StiffWeather.A [151] — Mblidhte informacione sensitive dhe ja dérgonte

sulmuesit

Ka informacion shumé té limituar mbi kéto aplikacione né internet. Megjithate, gellimi i
ketyre proof-of-concept nuk ishte shkaktimi i démit. Pérkundrazi, objektivi kryesor ishte
demonstrimi, né fazat fillestare te Android, se ky sistem operativ ishte vulnerabél ndaj
kodeve te kégija. Ashtu si me paisjet jo té lévizshme, njé nga objektivat kryesore té
kodeve té kéqgija ishte t¢ mblidhte sa mé shumé informacion privat mbi perdoruesin pa
djeniné e tyre. Kéto tipe malware quhen ndryshe dhe spyware dhe sigurisht, Android nuk

éshté imun ndaj tyre [6].

Né Nentor té 2009, Retina-X Studios shfaq spyware e paré té botes pér Android [152],
Mobile Spy [153], i cili monitoron né ményré té fshehur paisjet duke pérdorur web
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browserat, thirrjet telefonike, mesazhet, fotot, videot, GPS, madje dhe URL e vizituara
nga paisja. Njé karakteristiké e réndesishme e ketij aplikacioni ishte metoda e instalimit:
sulmuesi duhet té keté akses fizik mbi paisje né ményré gé té instalojé kété aplikacion
pasi aplikacioni duhet té kopjohet né ményré manuale né paisje [154]. Njé karakteristiké
tjetér e Mobile Spy éshté ekzekutimi né “stealth mode” , né background , pa nje ikoné té
dukshme, pra pérdoruesi nuk éshté né djeni gé po monitorohet nga ky aplikacion [6].

Pak muaj mé voné né Janar te 2010, First Tech Credit Uninon dhe njé entitet tjetér
financiar si Travis Credit Union [155] raportuan ekzitencen e disa aplikacioneve gé mund
te ishin t& démshme né Android Market. Né Dhjetor té€ 2009, zhvilluesi Droid09 postoi
njé aplikacion bankar jo zyrtar duke shénjestruar banka té ndryshme [156]. Qéllimi
kryesor i atyre aplikacioneve ishte marrja e infromacioneve personale mbi llogarité e
pérdorueseve té bankave, por kur ¢éshtja u bé publike, Google i hoqgi keto aplikacione té
dyshimta, duke léne késhtu kérkuesit e sigurisé dhe kompanité e Antiviruseve pa njé
mostér pér té analizuar. [156,157] Njé konkluzion i réndésishem u arrit nga Graham
Cluley nga Sophos: “Android Market, nuk éshté aq i monitoruar sa ekuivalenti i Apple.
Kjo kombinuar me levizjen dhe zérat mbi smartphone e ri té cilet pérdorin Android si
Motorola Droid dhe Google Nexus One, mund gé né té ardhmen, ta shndérrojné

platformen me atraktive pér personat me géllime té keqija” [157] [6].

Nga spyware tek phishing attacks, evolucioni i malwareve té Android béri njé hap
gjigand: rootkits. Ne Qershor te 2010, Christian Papathanasiou dhe Nicholas J. Percoco
nga Trustwave prezantuan artikullin “ Ky nuk éshté Droid qe po kerkoni” [158]. Ne kete
TCP” mbi 3G/Wi-Fi tek sulmuesi pas marrjes se nje thirrje nga njé “trigger number”
[158]. Ky rootkit mund te shpérndahej né ajér ose mund té instalohet bashké me njé
aplikacion té démshém, ményré kryesore e pérhapjes né ditét e sotme e malwareve té
Android. Pavarésisht kompleksitetit té rrezikut, deri me tani, ky lloj sulmi nuk éshté pare
né garkullim [6].
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Né Gusht té 2010, Dennis Maslennikov i Kaspersky raportoi zbulimin e té parit SMS
Trojan pér Android. [159] I njohur si “FakePlayer”, ky aplikacion i démshem hiqgej si njé
aplikacion “media player” me njé ikoné fallco te Microsoft Windows Media Player dhe
titullin “ Movie Player” mbi imazhin. Né fakt, ky aplikacion kopjonte sjelljen tipike té
zbuluar tek malware i Symbian si SymbOs.Mosquit.[160] Ai dérgon SMS drejt
shérbimeve premium pa dijeniné e pérdoruesit. Resultati ishte njé faturé e majme mbi
perdoruesin, né bazé té SMS-ve té dérguara. Né kéte rast jané dy numra premium té
perfshira, 3353 dhe 3354, dhe kostoja e cdo SMS ishte afersisht 5%. Megjithaté, pér
momentin, megjithése cdo paisje mund té infektohet, ky Trojan funksionin ploteshisht
vetém pér pérdoruesit nga Rusia dhe nuk po pérhapet mé tej né Android Market.[159] Po
né Gusht 2010 Symantec zbuloi njé verison té modifikuar té lojes “snake” [161]. Ky
aplikacion kishte aftesine té mblidhte (cdo 15 minuta) dhe dérgonte koordinatat GPS drejt
njé serveri té largét dhe té monitoronte vendndodhjen e njé paisjeje pa djeniné e
pérdoruesit. Informacioni mund te shfagej duke pérdorur njé tjetér aplikacion komercial ,
GPS Spy, i cili shkarkonte té dhénat gé do té shfageshin né Google Maps. Ashtu si me
Mobile Spy, sulmuesi duhet té kishte akses fizik tek paisja e viktimes né ményré qé té
instalonte aplikacionin. Gjithashtu ky nuk ishte njé rrezik tepér i larté pasi nuk ishte

shumeé i pérhapur dhe impakti i tij ishte minimal [6].

Né Nentor, dy aplikacione interesante u shfagén né market. I pari ishte “Angry Birds
Bonus Levels”. Ky aplikacion u krijua nga kérkuesi Jon Oberheide i cili zbuloi disa
brishtési né siguriné e Android. [162] Ky proof-of-concept konsistonte né njé aplikacion i
cili ishte i afte té shkarkonte dhe instaklonte aplikacione te tjera nga Android Market. E
vetmja konsekuencé e kétij demostrimi ishte fshirja e kétij aplikacioni nga Androd
Market. Megjithaté , nuk kishte asnjé lajmérim zyrtar nga Google mbi kété brishtési ,
dhe né baze té kétij fakti as sot nuk éshté e garte nése kjo brishtési éshté rregulluar dhe se
si [6].

Aplikacioni tjeter i lidhur me mungesén e sigurisé né platformén Android u shfage né

Tetor té 2010 dhe ishte “SMS Replicator”. Né fakt, ky ishte njé aplikacion spyware klasik
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i cili né ményré té heshtur dérgonte SMS e marra nga pérdoruesi drejt njé numri tjéter.

Pjesa interesante e kétij aplikacioni ishte ekzistenda e njé “dere t€ pasme”. Sulmuesi

mund té konfigurojé numrin tek i cili dérgohen SMS e marra nga pérdoruesi i infektuar

duke dérguar njé mesazh té shkurtér me njé password té konfiguruar mé paré. Megjithaté,

ishte njé password i fshehur universal (red4life) i cili lejonte konfigurimin e cdo numri né

paisjen e infektuar [6].

Né fund té 2010, Lookout lajméroi zbulimin e Geinimi [163], i cili ishte né até kohé

Android malware mé i sofistikuar i gjetur né treg. Deri né até kohé, vetém njé Trojan (i

cili sulmonte vetém né rusi) dhe disa spyware ishin gjetur né Android Market zyrtar dhe
jozyrtar [164] [6].

Innovative distribution method — Gemini ishte i futur brenda aplikacioneve
legjitime si Monkey Jump 2, President Versus Aliens, City Defense dhe Baseball
Superstars 2010. Kodi konsistonte né disa klasa té cilat ishin shtuar brenda
aplikacionit ekzistues pér té pérfshiré njé funksionalitet “backdoor”. Megjithaté,
kéto aplikacione u uploaduan né markete Android jozyrtare né Kiné, dhe nuk u
gjetén né Marketin zyrtar té Android, pasi emri i paketés finale té infektuar ishte i
njéjti me até té versionit té legjitimuar té aplikacionit gjé gé conte né konflikt né
Google Application Market [165].

Dual anti-analysis method — Encryption dhe obfuscation. Dekriptimi i
komunikimit midis serverit te largét dhe paisjes sé infektuar nuk ishte dicka e
veshtiré pasi pérdoreshin algoritma té dobét. Megjithaté, Geinimi komplikonte
analizén statike té kodit té démshém sepse pérdorej gjithashtu pér té
turbulluar(obfuscate) source code-n.

Botnet like capabilities — Né fakt , ai kishte njé liste me mé shume se 20 komanda
té inplementuara né source code. Megjithate, Lookout dhe disa kompani té tjera
sigurie nuk ishin té afta té dallonin njé server té dérgonte komanda drejt paisjej sé
infektuar. Pér kété arsye, nuk u konfirmua qgé gellimi i ketij malware ishte te

krijonte njé botnet.
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Geinimi demonstroi mundésiné pér té infektuar njé aplikacion legjitim duke i béré
repack me kodin e démshem. Kjo tekniké shpejt do té inplementohej nga variante té
tjeré t& Geinimi si Trojan ADRD(ose HongTouTou [166]), i zbuluar nga Aegis Lab
[167] né Shkurt. Ndryshe nga Geinimi, ky malware infektonte wallpapera-t, pasi keto
lloje aplikacionesh nuk rapresentohen nga njé ikoné né panelin kryesor té
aplikacioneve, gjé qé e bénte mé té fshehté se Geinimi. Diferenca tjetér midis tyre
ishte se ADRD kishte funksionalitete té limituara. Ai dérgonte vetém IMEI/IMSI e
paisjese sé infektuar tek njé servér i largét dhe kérkonte té dérgonte njé kérkesé drejt
njé search engine popullor né Kiné , duke shkaktuar konsumimin e bandwidth-it.

Njé tjetér shembull i aplikacioneve legjitime te “Trojanizuara” éshté Android.Pjapps,
i cili ishte i afté té instalonte aplikacione, navigonte né website , té shtonte bookmark-
e né browser, té dérgonte mesazhe, dhe té bllokonte dérgimin e mesazheve. [168]
Pjapps gjithashtu kishte dhe funksionalitet te tipit botnet, duke suportuar komanda te
derguara nga nje server te ciliat tregonin se cfaré aksioni do té performohej nga paisja
e infektuar. Megjithate, ashtu si Geinimi, té gjitha komandat dhe serverat e kontrollit
nuk ishin aktiv gjaté momentit té analizimit. Pra, pérseri éshté e véshtiré té
konfirmosh gé ke té bésh me njé botnet [168].

Masa e sigurisé primare e rekomanduar pérdorueseve te Android ishte té “ perdornin
vetem Androit Market zyretare pér té shkarkuar dhe instaluar aplikacionet ” dhé té
pérdorin® opsionin e ndalimit te instalimit te aplikacioneve te Android Market jo
zyretare” [168]. Mgjithate , kjo ishte gati té ndryshonte me zbulimin e DroidDream
[169], njé malware i gjendur né mé shumé se 50 aplikacione té ndryshme né Android
Market zyretar [6].

Né Mars, njé user Lompolo raportori né reddit, [170] njé fage sociale lajmesh,
ekzistencén e versioneve pirate té aplikacioneve legjitime té ngarkuara né Android
Market nga zhvilluesi “Myournet”. Detjajet e postit té cilat ngriten alarmet ishin
mundesia e perdorimit té “rageagainsthecage” , i cili deri ne ate kohe ishte perdorur
per te marre akses ne nje paisje pa géllime té kégia. Njé pasojé tjetér e dushkme e

ketij malware ishte gqé “aplikacionet dukeshin sikur postonin kodet IMEI/IMSI tek
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http://184.105.245.17:8080/GMServer/GMServlet “. Né fund dhe jo mé pak e
réndesishme, ky malware ishte i afté té instalonte njé aplikacion gé ishte brenda .apk
(DownloadProvidersManager.apk) po i fshehur (sqglite.db) [170]. Pavarésisht faktit gé
pérdorte té njéjtén tekniké ripaketimi té aplikacioneve legjitime si vektor shpérndarés,
dallueshém nuk ishte varjant tjetér i Geinimi. DroidDream prezantoi pérdorimin e
“publicity disclosed exploits” né ményré gé té merrte té drejta administratori né njé
paisje dhe té merrte kontrollon total té smarphone. Por mé e réndésishme ishte fakti
gé ky malware arriti né Android Market njé numér shkarkimesh nga 50,000-200,000
[171] [6].

Reagimi i Google ndaj ketij fakti ishte fshirja e té gjithe aplikacioneve té kéqija dhe
largim i perhershém i zhvillueseve gé i hodhen ato. Megjithaté, Google béri mé
shumeé se fshirjen e ambjentit, Google hoqi aplikacionet e kégija nga paisjet e prekura
duke pérdorur “Android Market Security Tool March 20117, e cila eliminonte
aplikacionet e kégija té instaluara né paisje. [172] Disa dite mé voné, Symantec
raportoi zbulimin e njé versioni té kétij aplikacioni [173] por tek i cili brenda ishte
ripaketuar njé malware. Ky kod u zbulua nga AegisLab dhe u quajt Fake10086 [174]
pasi njé nga gellimet e ktij malware ishte te komunikonte né fshehtesi me njé server
té largét dhe te bllokonte disa SMS hyrese gé vinin nga 10086, te cilat paralajmeronin
viktimén [6].

Mé voné até muaj, njé aplikacion popullor pér Android u modifikua dhe ngarkua né
disa website “file sharing”. Versioni 1.3.6 i “Walk and Text” lejon pérdouresin té
shkruaj né paisje ndérsa po ecén. Versioni i ligé i Walk and Text “ éshté malware i
paré i zbuluar né treg i cili mundohet té disiplinojé pérdoruesit té cilét shkarkojné
aplikacione né ményre ilegale nga site té pa autorizuara” [175] duke u treguar njé
mesazh fals i cili indikonte qé aplikacioni legjitim po krakohej, ndérkohé qé dérgonte
SMS tek té gjithé personat né listén e kontakteve. SMS thoshte “ Hey, just
downloaded a pirated App off the Internet, Walk and Text for Android. Im [sic]
stupid and cheap, it costed only 1 buck. Don’t steal like I did!”

Mesa duket, objektivi i vetém i aplikacionit ishte té dénonte pérdoruesin pér
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shkarkimin e njé versioni pirat té aplikacionit nga njé market jozyrtar, dhe gjeneronte
njé faturé té majme pér SMS e derguara. Megjithaté, aplikacioni gjithashtu mbledh
informacione personal nga paisja , si numrin e paisjes dhe IMEI, dhe té dhénat i
dérgonte né njé server té largét. [175] Né fund, versioni i keq i Walk and Text shfaq
njé mesazh, duke i sugjeruar pérdoruesit té kontrollojé faturén dhe duke i
rekomanduar gé té blejene aplikacionin zyretar nga Android Market. [176]

Pak kohe mé voné u zbulua njé malware i ri né Android Market zyretar. AegisLab
zbuloi “zsone”, i cili &shté username i zhvilluesit i cili postoi “10” ne Android
Market. [176] Sjellja e kétij malware ishte tepér e ngjashme me até té Fake Player
pasi ai dérgonte vetém SMS drejt shérbimeve premium pa autorizim [6].

Muaji Maj ishte dhe muaji i SMS Trojan né Android pasi njé malware i ngjashém u
shfaq disa dité mé voné : Android.Smspacem. Njé verison i piratuar i aplikacionit té
ligjshém “The Holy F***ing Bible”, u zbulua nga Symantex, dhe kishte si qellim
kryesor té dérgonte njé “the end of the world” spam drejt té gjithé kontakteve té
rugjtura  né paisje kur data né paisje ishte 21 Ma] 2011.[177]
Mesazhet e dérguara zgjidheshin né ményré té cfardoshme nga kjo listé:

e Cannot talk right now, the world is about to end

e Jebus is way over due for a come back

e Isthe Raptures, praise Jesus

e Prepare to meet thy maker, make sure to hedge your bet juss in case the Muslims
were right

e Just saw the four horsemen of the apocalypse and man did they have the worst
case of road rage

e Esel fin del mundo

Ky malware gjithashtu ndryshonte wallpaper-in e paisjes dhe vendoste njé imazh té
Stephen Colbert( Komedian Amerikan). Kéto ishin shenja té dukshme té infektimit. Ndér

aftesité e tjera té ketij malware, kur paisja restartohej, aplikacioni i keq mundohej té
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kontaktonte njé “command and control server” cdo 33 minuta né ményre gé té dérgonte

informacione private nga paisja dhe gjithashtu té merrte njé nga kéto komanda: [179] [6]

e Pacem — Regjistronte cdo kontakt té telefonit tek “ColbertPAC”
e Formulad01 — Dérgonte “download links” drejt cdo kontaktio.

e Health — Paisja kthente “I am infected and alive ver 1.00”

Pra asnjé nga kéto nuk éshte gjé e re. Megjithaté, strategjia e komunikimit e cila pérdorej
pér té krijuar njé botnet ndryshonte nga malware e méparshém si psh Geinimi. Ky
malware procesonte komandat népérmjet njé “web service” duke pérdorur protokollin
“simple object access protocol(SOAP)”, duke krijuar njé objekt me njé “XML namespace
and command”, e cila ishte metoda me té cilén malware do t&€ komunikonte me serverin.
Pasi objekti SOAP krijohej, dy opsione do té shtoheshin (numri i telefonit i paisjes sé
infektuar dhe emri i operatorit) pér té dérguar mé pas objektin népérmjet HTTP drejt
serverit té largét [6] [178]

Disa dité mé voné, para Smspacem, né fund té muajit Maj, njé malware i ri u gjet né
Android Market: DoridDreamLight. Té paktén 26 aplikacioneve té infektuara u ngarkuan
duke pérdorur gjashté llogari té ndryshme. Komponentet e kegija té DroidDreamLight
aktivizoheshin sapo gjendja e paisjes ndryshonte (kur vinte njé thirrje etj...), pra ky
malware mund té ekzekutohej pa ndérhyrjen e pérdoruesit. Ashtu si me shumicén e
aplikacioneve té infektuara té para deri mé tani né Android, DoridDreamLight mblidhte
informacione té lidhura me paisjen (IMEI, IMSI, APN, Model, SDK version) dhe i
dergonte té dhenat drejt njé serveri. URL e serverit ishte e enkriptuar me DES dhe e
ruajtur né skedarin “prefer.dat” sé bashku me apk origjinale. Menjéhere pasi paisja
identifikohej, ky malware tentonte té shkrarkonte dhe instalonte aplikacione té reja.
Ndryshe nga DroidDream origjinal,ky malware nuk ishte i afté ta bente kété gje pa
nderhyrjen e pérdoruesit [6] [180].

Pothuajse né té njéjtén dité, NetQin lajmeroi zbulimin e njé malware té pranishém né mé
shumé se 20 aplikacione, BaseBridge. [181] Strategjia e ketij malware ishte ajo e

regjistrimit tek njé shérbim SMS premium, me géllimin e gjenerimit té faturave té majme
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ndaj pérdourueseve. Sipas NetQin, “Kjo ishte hera e paré gé njé malware “auto-dialing” i
cili shkaktonte tarifa té larta pér pérdoruesit u gjet né njé paisje Andoroid ( edhe pse
malware i tillé éshté gjetur mé paré né paisjet Symbian ) gjé qé tregon gé malwaret né
Android po diversifikohen” [181]. Né fakt, BaseBridge ishte i afté té pérgjigjej ndaj
thirrjeve hyrese pa nderhyrjen e pérdoruesit dhe kishte mekanizma té cilat e conin
volumin né “0”, gj& gé mund té pérdorej pér té spiunuar viktimén [182]. Njé
karakteristiké interesante e BaseBridge ishte aftesia nése programi i sigurisé “360
Safeguard” po ekzekutohej né paisje. Nése po , njé mesazh falco do té shfaqgej, duke
treguar qé aplikacioni ka ndaluar punén pér shkak té njé errori,por , né fakt, 360
Safeguard vazhdonte té ekzekutohej né fshehtési. BaseBridge pérfshinte dhe ekzekutimin
¢ “ragaisntthecage”, enkriptimin e “command and control server URLs” duke perdorur
AES, dhe disa mekanizma gé fshihnin operacionet e kryera nga paisja si fshirja e “call
log”, bllokimi i mesazheve nga “moblie provider” né ményré té tillé gé té shmangte
mesazhet mbi faturimin né fshehtési [6] [182]

Né fund té muaijt Maj , njé malware i ri u zbulua né Adroid Market zyretar,
DoridKungFu. Ky malware ishte i afté té& fshihej né rrénjet e paisjeve Android dhe
pérdorte “RageAgainsTheCage” dhe “CVE-2009-1185” fillimisht té implementuara nga
DroidDream . Por, ndryshe nga paraardhesit, DroidKungFu perdote AES pér té
enkriptuar “RageAgainsTheCage” dhe “CVE-2009-1185” , né ményre té tillé gé té
shmangte detektimin e tyre nga antivirusi i paisjes. [183] Pérvec diferencave, sjellja e
kétij malware ishte e njéjté si e DroidDream. Pra mblidhte informacione mbi paisjen, dhe
instalonte njé aplikacion té dyté i cili mund té shkarkonte malware té tjera né paisje.

Né kété pjesé u fol pér té shkuarén dhe zhvillimin e malware. Né seksione e méposhtme

do té prezantohen metodologji dhe mjete pér analizimin e malware [6].

Struktura e Sistemit Operativ Android
Analiza e Android malware kérkon dhe njohuri mbi platformén Android dhe se si

aplikacionet ekzekutohen né kété platformé. Arkitektura e Android jepet mé poshté [6]:
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APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content View

Activity Manager Manager Providers System

Telephony Resource Location Notification

Paclage Manager Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries
Framework

OpenGL | ES FreeType WebKit DatvikVirtaal ™

Machine

SGL SSL libe

LINUX KERNEL

Display

Flash Memory Binder (IPC)
Driver

amer Vi
Camera Driver Driver Driver

Audio Power
Keypad Driver WiFi Driver Drivers Management

Fig. 1 Struktura e Android

Komponenti géndror i Android éshté njé kernel me bazé Linux i cili shérben si uré midis
hardware té paisjes dhe komponentéve software té sistemit. Pér kété arsye, éshté e
mundur té aksesos njé paisje Android duke pérdorur njé shell me baze Linux dhe té
ekzekutosh komanda pér té listuar pérmbajtjen e njé direktorie té sistemit. Gjithashtu,
éshté e mundur té marresh hua disa “tools” t&€ pérdorura né Linux dhe ti ekzekutosh né
Android por, qé té arrishe kété gjé, éshté e nevojshme té gjenerohet njé kod i
ekzekutueshém pér njé platformé ARM, i cili éshté procesori kryesor pér paisjet Android.
Mbi shtresén e Kernel, jane disa librari open source c/c++ te cilat mundésojne
nderveprim ne nivel té ulét midis framework té aplikacionit dhe komponenteve té kernel.
Njé komponent i réndésishem né kété shtresé éshté SQLite, i cili éshté njé librari

software gé inplementon “njé transactional SQL database engine”. [184] Aplikacionet
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Android zakonisht pérdorin databazat SQLite pér té ruajtur té dhéna té pérhershme né
paisje duke perfshiré, informacione personale té cilat mund té aksesohen pér gellime té
kegija nése nuk jané té mbrojtura sic duhet. Njé shembull e késaj éshté njé version
vulnerabel si Skype per Android i zbuluar nga Android Police ne Prill t¢ 2011. [185]
Vulnerabiliteti gendronte njé pérdorimin “pa leje” té databazes SQLite pér té ruajtur
informacione personale té pérdoruesit , si informacionet e profilit dhe mesazhet. Pér mé
tepér, té dhénat ruheshin né “plain text” gjé gé lejonte cdo person ose aplikacion té
mblidhte informacione private té lidhura me llogarine Skype té pérdoruesit. Pavarésisht
rregullimit nga shitesi i Skype té kétij problem [186], ky incident demonstron Qgé
databazat DQL.ite jané njé objektiv kryesor pér malware té ndryshém [6].

Njé komponent tjetér kryesor né arkitekturén e Android éshté Dalvik Virtual Machine.
Pavarésisht faktit gé shumica e aplikacioneve né Android jané shkruar duke pérdorur
gjuhen e programimit Java, Dalvik VM ( register - based ) nuk éshté nje Java Virtual
Machine ( stack - based ). Pér kété arsye, kur njé aplikacion pér Android kompilohet,
source code éshté, né fakt, kopiluar né file .class , por menjeheré “dx tool” pérdoret pér té
konvertuar kéto .class né njé dex file.

Shtresa tjetér né arkitekturén e Android éshté Application Framework, e cila éshté
projektuar per té ofruar funksionalitete té pérgjithshme , pér ti siguruar zhvillueseve njé
mjet pér krijimin e aplikacioneve. Sebashku me kéto komponente software, Android
mundéson njé API ( applications programming interface ) té
dokumentuar, e cila éshté e nevojshme pér kuptimin e Java source code té shkruajtur nga
zhvilluesi. Pér analizimin e malware, éshté e rendesishme té kuptohen komponentét e

ndryshém gé mund té gjendén né aplikacionet Android: [6] [187]

e Activities — Pérfagéson njé ekran té thjeshté me njé ndérfage pér pérdoruesin.
Zakonisht ky lloj komponenti implementohet nga aplikacionet origjinale té cilat
po infektohen nga kode té kegija.

e Services — Karakteristika kryesore e ketij komponenti éshté gé ekzekutohet né
background. Pér kété arsye, pérdoret shpesh nga kodet e kégija té cilat po

paketohen brenda aplikacioneve té ligjshme.
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e Content providers — Qéllimi i kétij komponenti éshté t€ mundesojé aftésine pér té
shkémbyer té dhena midis aplikacioneve. Ky lloj komponenti zakonisht nuk
pérdoret nga malware.

e Broadcast recivers — Ky komponent “pérgjigjet ndaj lajmerimeve System-Wide “.
Zakonisht pérdoret nga malware pér té “ndezur” njé funksionalitet té caktuar kur

njé event ndodh né paisje.

Shtresa e fundit e arkitektures sé Android éshté vendi ku aplikacioni final kompilohet dhe
éshté gati te instalohet dhe ekzekutohet né sistem. Formati i kétij file quhet Android
Package (.apk), ge éshté, né fakt, njé file i kompresuar gé pérmban komponentét e

meposhtém:

e Manifest — Qéllimi i Kkétij skedari éshté té deklarojé té gjithé komponentét,
kérkesat, dhe lejet e kérkuara nga aplikacioni gé té ekzekutohet né sistem. Ky
skedar shkruhet duke pérdorur strukturén standarte XML dhe duhet té jeté prezent
né rrenjé té direktorise sé aplikacionit.

e Classes.dex — Brenda kétij skedari ndodhet Dalvik bytecode i cili duhet
dekompiluar né ményré gé té performohet njé analizé statiké mbi aplikacionin.

e Resources — Pérmban té gjithé informacionin e lidhur me resorset e pérdorura nga

aplikacioni.

Duke u bazuar né kéte pershkrim té Android, seksioni i méposhtem flet pér metodat dhe

mjete e pérdorura pér té analizuar njé malware [6].

Metodologjité dhe mjetet pér analizimin e Android Malware

Malware-t mund té analizohen duke pérdorur dy teknika té ndryshme dhe konplementare:
analizén dinamike dhe analizén statike. E para konsiston né ekzekutimin e njé mostre né
njé mjedis té kontrolluar pér té monitoruar sjelljen dhe pér té vendosur nése éshté i

démshem dhe cfaré modifikimesh ka né sistem. Analiza dinamike pérdoret shpesh pér té
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studiuar malware e kompjuterave desktop pasi sasia e mostrave té malware té gjeneruara
cdo dité éshté shumé heré mé e madhe se sasia e fileve ge njé njeri mund té analizojé me
ané té analizés statike. Pér kété arsye, analiza dinamike zakonisht béhet népermjet njé
procesi té automatizuar. Megjithaté , ajo nuk mundéson té njéjtén kualitet té dhenash si
njé analizé e detajuar statike [6]

Me paisjet celulare, analiza dinamike nuk éshté shumé e pélgyeshme pasi, né ményré qé
té replikosh njé malware, éshté e nevojshme té pérgatitésh mjedise té ndryshme pér shkak
té ekzistences sé platformave dhe sistemeve operative té ndryshme. Pér me tepér, disa
vite mé pare shumica e malware (né vecanti ato per Symbian) pérdornin lidhjet wireless
si njé vektor kryesor pérhapjeje. Né ditét e sotme, vektori i perhapjes éshté i ndryshém.
Megjithaté, kur njé malware replikohet né njé paisje reale, masa sigurie duhet t& merren
né ményré gé té parandalohet njé infektim aksidental [6]

Analiza statike éshté me e pérshtatshme pér paisjet celulare pasi nuk ka njé numer shumé
té madh mostrash (krahasuar me ato pér desktop) , dhe zakonisht kjo lloj analize
mundéson té dhéna mé té detajuara sesa replikimi i malware né mjedise testimi.

Né analizen statike, aplikacioni i infektuar gé do té analizohet vjen si né file apk, e cila ka
karakteristika té njéjta me njé file jar: té dyja jané té ndértuara né formatin .zip. Né
ményré gé té ekstraktosh te gjithe komponentet brenda nje file apk, disa mjete mund te
merdoren ge te dekompresosh file kryesor si psh: Winzip, Winrar, dhe 7-zip midis té
tjerave. Pasi té gjithé file dhe folderat ekstraktohen, analiza statike do té jeté e fokusuar
né dy komponente: AndroidManifest.xml dhe classes.dex [6]

AndroidManifest.xml vjen né njé format binar qé nuk éshté zyrtarisht i dokumentuar nga
Google. Megjithaté, ekzistojné disa mjete té ideuara pér té transformuar XML nga
formati binar né njé file text té qarté ( AXMLPrinter2.jar [188]). Pasi file dekriptohet,
éshté e réndesishme ta analizosh até pér té paré nése “permissions” e aplikacionit
korrespondojné me ato gé supozohet gé kérkohen (né varési té qgéllimit kryesor té
aplikacionit). Pér shembull, nuk éshté zakonshme pér njé lojé qé té kérkojé “permission”
pér té dérguar mesazhe SMS pasi kjo nuk éshté e lidhur me njé funksionalitet té

aplikacionit. Njé komponent tjetér i Manifest éshté seksioni ku definohen komponentet e
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aplikacionit. Zakonisht, nése aplikacioni nuk éshté térésisht i infektuar, aktiviteti i
definuar né Manifest korrespondon me até té aplikacionit té pastér origjinal. Megjithaté,
shumica e malware té sotém modifikojné Manifest né ményré gé té shtojné shérbime té
infektuara té cilat ekzekutohen né fshehtesi pa djeniné e pérdoruesit [6].

Pasi AndroidManifest.xml éshté analizuar dhe “permissions”, komponentet dhe “entry
points” té aplikacionit jané identifikuar, komponenti tjeter i apk gé do té analizohet éshté
classes.dex. Ajo mund té analizohet duke pérdorur dy metoda té ndryshme por
komplementare: Dekompilimi dhe/ose Deasemblimi i file dex. Ményra e paré konsiston
né performimin e operacionit té kundért té kompiluesit pér té pérkthyer programin e
ekzekutueshém ( Dex Bytecode ) né source code java origjinal. Hapi i pare éshté té
konvertosh dex file né njé Java Archive (JAR). Ky proces mund té kryhet me Dex2Jar.rar
[189]. Pasi merret JAR file, njé dekompilues Java (si JD-GUI [190]) mund té pérdoret qé
té marrésh njé pérafrim té source code origjinal té aplikacionit. Megjithaté Dext2Jar nuk
éshté perfekte. Eshté e réndésishme té kuptosh gé kodi Java i fituar nuk éshté
ekzaktesisht i njéjté si ai origjinali dhe disa here output-i i dekompiluesit mund té kété
mangési né logjiké dhe mund té tregojé njé kod i cili nuk mund té kthehet plotésisht né
njé kod Java té kuptueshém. Né kété piké, mjetet e deasemblimit jané té nevojshme pér té
analizuar pjesé té kodit té cilat nuk mund té perktheheshin nga Dex2Jar.

Android ka njé deasemblues vetjak e quajtur dexdump, i cili mund té gjendet né folderin
“Android/platform-tools”. Megjithaté, outputi i ketij mjeti nuk éshté shumé user-frendly
pasi kodi nuk deasemblohet plotésisht. [191] Disa mjete té tjera jané zhvilluar pér té
dhéné njé output mé té lexueshém si dedexer baskmali [192].

Pasi outputi gjenerohet nga njé nga mjetet e permendura mé lart, disa njohuri bazike té
Java dhe Dalvik bytecode jané té nevojshme né ményré qé té kuptohet géllimi i kodit [6].

E ardhmja e Malware

Android malware ka evoluar nga njé Trojan i thjeshté gé dérgon SMS drejt sherbimeve
premium pa dijeniné dhe autorizimin e pérdoruesit, né malware té sofistikuar té afté té
infektojné aplikacione té ligjshme, enkriptojné t€ dhéna duke pérdorur “symmetric-key

encryption (AES), té pérhapet népérmjet Android Market zyrtar, té marré té drejta
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administratori né paisje duke pérdorur dy exploite té ndryshém, té marré dhe ekzekutojé
komanda né largési, té sillet si njé shkarkues duke instaluar aplikacione té tjeré pa
dijenin€ e pérdoruesit, dhe né fund, t€ ngarkojé njé “payload” njé ményré dinamike nga
njé server i largét [6].

Sot , té gjithé shembujt e Android malware jané klasifikuar si Trojan Horse pasi té gjitha
familjet e para deri mé tani né treg nuk vété-replikohen (kané nevojé pér njé veprim nga
pérdoruesi) . Duke marré parasysh qé shumica e paisjeve Android kané lidhje té
pérkohshme né rrjet, me shumé mundési hapi tjetér né evoulimin e malware mund té jeté
njé Android worm 1 cili shfrytézon nga distanca njé “zero-day vulnerability” né sistem
pér té instaluar payload-in dhe té fillojé t€ kérkojé pér paisje té tjera vulnerabel né
internet.

Njé step tjetér né kété evolucion mund té jeté njé Android rootkit. Ky lloj rreziku né
kompjuterat tradicional mund té mundésojé akses té privilegjuar té vazhdueshém duke
fshehur prezencén e tij. Duke marré parasysh qé (1) sot disa malware jané té afté té
marrin té drejta administratori né paisje dhe (2) tashmé njé kernel-level Android rootkit
me Kkéto karakteristika éshté shumé prané realitetit. Pér mé tepér, Android rootkits mund
té jené mé té véshtiré pér tu fshiré , né vecanti nése ata jané rootkite né nivel kerneli pasi
ata mund té shtojné ose zévendésojné kode direkt né bérthamén e sistemit operativ.

Si pérfundim, pér tju shmangur metodave tradicionale té detektimit, malware polimorfike
dhe metamorfike jané njé tjetér mundési. Kéto veti kané si géllim ndryshimin e formés té
cdo instance t€ malware duke pérdorur enkriptimin ose “appended/pre-pended data”.
Strategjia e paré ésht paré tek DroidKungFu, i cili pérdor AES pér té enkriptuar dy
exploit-et té cilat mé voné lancohen pér té marré priviligje administratori né paisje. Njé
mekanizém i avancuar mund té ndryshojé kodin e malware né ményré automatike cdo
heré qé ekzekutohet. Té dyja karakteristikat do té shtonin levelin e kompleksitetit té

detektimit dhe fshirje sé kétij lloj rreziku. [6]
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KAPITULLI 5

Sulmet né SO Android

Né kété kapitull, do té diskutojmé disa lloje sulmesh gé i béhen smartphone-ve. Né fillim

do té pérshkruajmé metodologjité e mundshme pér té kryer njé sulm dhe pér secilin prej

tyre do té jap edhe shembuj realé. Sé dyti, do té tregojmé se si kéto metodologjji mund té

shfrytézohen pér té arritur géllime té ndryshme [7].

Metodologjité e sulmeve

Metodologjité e ndryshme qgé pérdoren kundra smartphone-ve kategorizohen duke

pérdorur klasat né vijim [7]:

1)

ok wdpE

Wireless;

Break-in (me vjedhje);
Infrastructure-based;
Worm-based;

Botnet;

User-based;

Sulmet Wireless: Jané disa lloje sulmesh té ndryshme wireless pér smartphone-t,
vecanérisht ato synojné té dhéna pérsonale dhe sensitive. Sulmi mé i zakonshém
éshté vjedhja e transmetimit wireless pér té nxjerré informacione konfidenciale,
si¢ jané username-et dhe password-et. Sulmet wireless gjithashtu mund té
pérdorin identifikimin unik t& hardware-it(p.sh. adresén wireless t¢ LAN MAC
adress) pér té gjurmuar ose profilizuar pronarin e pajisjes. Sé fundmi, malware-t
zakonisht shfrytézojné mjedisin e Bluetooth pér té pérshejtuar pérhapjen.

[197] diskuton problemet e sigurisé né mjediset &ireless dhe tregon aktivitetet e
kérkimet té fundme. Njé pasqyré mé gjithpérfshirése pér sulmet me Bluetooth gé
béhet né smartphone-t mund ta gjejmé te [198]. Disa studime se si ti parandalojmé
kéto 1loj sulmesh mund t’i gjejmé né [197,199, 200, 201].
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Shembull-Cabir: Cabir éshté njé virus i cili pérhapet pérmes Bluetooth. Ky virus
konsiston né njé mesazh i cili pérmban njé file aplikacion, cabir.sis i cili duket si
njé pjesé e Menaxherit té Sigurisé. Né qofté se instalohet, virusi pérdor
funksionalitetet t€ pajisjes sé Bluetooth-it pér té kérkuar pér pajisje té tjera
Bluetooth. Pastaj, virusi gjithashtu tenton té dérgojé file-in e infektuar SIS te

pajisja e zbuluar .

Sulmet Break-in: Njé sulmet break-in i mundéson agresorit t&¢ marri kontroll mbi
pajisjen e synuar duke shfrytézuar gabimet e programeve, (p.sh. duke shkaktuar
mbingarkimin e buffer-ve). Mé sé shumti kéto sulme jané sulme paraprijés té
sulmeve té mévonshme si vjedhjen e identieteve/ t€ dhénave ose mbifaturim.
Disa studime pér parandalimin e kétyre sulmeve mund t’i gjeni n€ [202,203].
Shembull — Doomboot.A: Ky Trojan instalon file-a sistem binare té korruptuara
né drive-in C:\ té pajisjes. File-et binare té korruputuara pérmbajné Trojané té

tjera, si Commwarrior, té cilat gjithashtu instalohen né pajisje.

Sulmet Infrastructure-based: Duke géné se shérbimi gé ofrohet nga infrastruktura
jané bazike pér funksionalitet bazé té smartphone-ve, si vendosja e njé
thirrje/marrja e njé thirrjeje telefonike, sherbimet SMS dhe e-mail, impakti
ekonomik dhe social i kétyre sulmeve éshté shumé i madh, aq sa ai gé pérshkruhet
edhe te [204]. [205] vleréson impaktin e sigurisé né ndérfagén e SMS-ve né
disponueshmériné e rrjetit telefonik celular. Pér shembull, né gofté se njé agresor
éshté né gjendje qé vazhdimisht té dérgojé mesazhe pérmes disa portaleve né
rrjetin SMS, grumbullimi i ngarkesés mund té mbingarkojé kanalin e kontrollit
dhe, mé pas, bllokimin e thirrjeve dhe komunikimit me SMS. Autori demostron
gé njé agresor gé mund té injéktojé mesazhe text nga Interneti mund té bllokojé
shérbimin voice (zanor) né njé zoné metroplolitane duke pérdorur hit-lists gé

pérmbajén jo mé pak se 2,500 shénjéstra né jo mé shumé se njé kabéll modemi.
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a) GPRS: Duke géné se arkitektura e GPRS éshté e ngritur mbi infrastukturén e
GSM-sé, ajo pérdor njé arkitekturé sigurie bazuar mbi siguriné e pérshtatur
pér GSM (pér njé pasqyré mé té miré mbi sulmet dhe kércénimet né rrjetin
GSM, shikoni [53]). Sulmet kundra GPRS mund té synojné pajisjen, aksesin e
rrjetit radio, rrjetin backbone, dhe ndérfagén gé lidh rrjetin GPRS me njéri-
tjetrin ose me Internetin. Rezultati i kétyre sulmeve mund té kompromentojé
sigurnié e end-user-it, mbifaturin té pérdoruesit, zbulimin ose modifikim e
informacioneve kritike, shérbim jo i disponueshém, ose prishjen e rrjetit. Ne
gjithashtu duhet té konsiderojmé qé GPRS éshté mé shumé e eksopozuar nga
agresorét se sa GSM sepse ajo pérdor teknologjiné IP, e cila éshté mé tepér e

cénuar.

Sulmet kundra GPRS mund té jené aktive dhe pasive: sulmet aktive kérkojné
ndérhyrje aktive té agresorit pér té dégjuar, modifikuar, dhe injéktimin e té
dhénave né kanalin e komunikimit. Gjithashtu, nése agresori nuk éshté pjesé e
GPRS, agresori mund té pércaktohet si i jashtém; né té kundért, agresori
pércaktohet si i brendshém. Njé agresor pasiv kemi kur njé agresor ndérhyn
né kanalin e komunikimit ndérmejet dy node-ve pa shgétésuar komunikimin
pér té zbuluar informacione té vlefshme rreth té dhénave ose mesazheve té
kontrollit.

Sic pérshkruhet né [206], jané 5 zona sensitive né siguriné e GPRS gé mund té

ndérhyet pér té kryer njé sulm:

1- stacionit mobile (MS) dhe kartés SIM: rezultati i kétyre sulmeve mund té
jeté monitorimi i pérdorimit t¢ MS, shkarkimi i skedaréve té padéshiruara,
kryerja e thirrjeve té padéshiruara. Agresorét né kartén SIM fillimisht bazohen

né njé celés secret, i cili ruhet né kartén SIM té MS. Kur njé agresor arrin ta
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marré kété celés, ai mund té ndérpresé shkémbimin e té dhénave, ose klonimin
e kartés origjinale SIM;

2- Ndérfagia midis MS dhe SGSN (Serving GPRS Support Node): njé agresor
mund té kryejé sulme si DoS ose Man-in-the-Middlel. Né Dos njé palé e treté
me géllim té keq mund té bllokojé té dhénat e pérdoruesit dhe sinjalin e
trafikut duke pérdorur pajisje special té quajtur bllokues, ose nxitjen e

déshtimit té protokolleve specifiké, ose falsifikim i té génurit element i rrjetit;

3- Rrjeti backbone GPRS: ata i referohen teknologjise IP dhe Sistemit te
Sinjalit 7 (SS7), té cilét pércojné té dhénat e pérdoruesti dhe informacionet e
sinjalizimit. Sapo njé keqdashés merr akses té rrjetit GPRS mund té kryej
sulme té ndryshme, si¢ jané DoS, IP spoofing, kompromentimin e privatésisé
ose dérgimin e sasive té médha té té dhénave te pérdoruesi;

4- Rrjeti i paketave qé lidh opératoré té ndryshém: ndérfaga Gp gé mundéson
lidhjen midis rrjetit GPRS qé i pérket opératoréve té ndryshém dhe i ofron
pérdoruesve roaming. Qéllimet e sigurisé jané disponueshméria e resurseve
dhe e shérbimeve, dhe integriteti dhe konfidencialiteti i transferimit té té

dhénave;

5- Interneti: ndérfaga Gi lidh rrjetin GPRS me Internetin dhe ofruesit e
shérbimeve gé ofrojné shérbime me pérsonin marrés né mobile. Pér arsye se
ndérfaga Gi mund té pérmbajé ¢do lloj trafiku, elementét e rrjetit GPRS dhe
marrési né mobile mund té ekspozohen ndaj njé shuméllojshmérie té

kércénimeve gé gjenden né Internet;
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6- Njé tjetér tip sulmesh kundra kartave SIM té GSM/GPRS éshté sulmi né
side-channel gé i lejon agresorit t€ marré informacione sensitive nga side-

channel, si¢ pérshkruhet edhe né [207].

UMTS: Arkitektura e sigurisé sé UMTS-sé pércakton njé bashkeési
progedurash gjaté komunikimit té tyre. Né kernel-in e saj té arkitekturés sé
sigurisé ndodhet mekanizmi i autentikimit té pérdoruesit, i quajtur Ki, i cili
ruhet né UICC (user’s tampér-resistant Universal Integrated Circuit Card) dhe
né rregjisterin korrespondues HLR (Home Location Register) té pérdoruesit
HN (Home Network).
[208] pérshkruan disa dobési né arkitekturén e siguriné sé UMTS-sé gé mund
té shfrytézohen nga agresorét pér té Iéshuar sulme DoS. Zakonisht, njé agresor
tenton té aksesojé mesazhet e pambrojtura té kontrollit né ményré gé té
manipulojé progedurat specifike. Rezultati i pritur varjon nga kualitet i ulét i
shérbimit e deri né DoS. Disa shembuj té kétyre sulmeve jané:

= Hedhjen e ACK-ve té sinjalit: njé agresor monitoron pér mesazhet
e komandave té alokimit t¢ TMSI-sé gé vazhdimisht forcon
krijimin e njé TMSI-i té re gé, eventualisht, do té shkaktojé DoS te
té gjithé pérdoruesit né até zoné;

= Modifikimi i mesazheve té pambrojtura té kontrollit t& burimit
radio (RRC): njé agresor zévendéson njé RRC té vlefshme
Connection Setup Complete me njé mesazh RRC Connection
Reject pér té shkaktuar uljen e kualitetit t& shérbimit ose njé DoS
pér end-user-at;

= Sulmet Man-in-the-Middle, njé agresor mund té luaj rolin si njé
stacion bazé fals i njé viktime MS dhe, né té njéjtén kohé, i
viktimés té staticionit bazé.

= Modifikimin e aftésisé fillestare té sigurisé sé MS: njé agresor
modifikon njé mesazh RRC Connection Request pér té nxitur
pérfundimin e koneksionit. Pér shembull, ai mund té shkaktojé njé
démtim serioz duke krijuar njé numér shumé té madh kérkesash té
vazhdueshme pér lidhje;
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= Modifikimi i mesazheve périodike té autentikimit: kjo ndodh né
gofté se RNC (Radio Network Controller), né njé mesazh
ngacmimi té marré, Iéshon koneksionin, duke e shképutur nga MS;

= Sinkronizimi SQN: njé agresor mund té kérkojé pér procedurén e
risinkronizimit qé té ekzekutohet njéherésh pér njé numér té madh
pérdoruesish, dhe ta bé&jé vazhdimisht, duke e mbingarkuar HLR;

= EAP-ALA krijuar nga DoS: njé agresor mund té imitojé njé EAP-
Respose/AKA-Client-Error message dhe ta dérgojé né EAP-Server
pér ta détyruar gé té ndalojé protokollin ose ai mund té imitojé njé
njoftim EAP-Resopnse/AKA-Synchronization-Failure pér ta
detyruar serverin gé té nxisé risinkronizimin e kushtueshém té
progedureés.

Disa studime pér dedektimin e sulmeve né infrastucures-based jané paraqitur né [7],
[209], [210], [211].

Shembuj: [212] pérshkruan njé sulm ku njé pérdorues me qéllime té kéqija
shndérrohet si njé stacion bazé GSM i vilefshém té njé pérdoruesi UMTS dhe, si rezultat,
ai mund té pérgjojé né té gjithé stacionin mobile té iniciuar. [213] shqyrton
realizueshmériné e sulmeve DoS duke shfrytézuar avantazhet e njé rrjedhjeje specifike té
gjetur né arkitekturén e sigurisé s&é UMTS-sé. Sulmi né fjalé pérfshiné modifikimin e
RRC connection Request Message (é pérfshin aftésité e pajisjeve té sigurisé sé
pérdoruesit. Ky mesazh nuk mbron integritetin: né rast té€ njé mospérputhjeje, koneksioni
do té pérfundojé, por gjaté kétij procesi burime té mjaftueshme do té konsumohen né té
dyja anét. [7]

[204] karakterizon impaktin e kompromentimit né njé shkallé mé té gjeré dhe
kordinimin e telefonave mobile né sulmet kundra rrjetit baze, duke demonstruar gé njé
botnet i pérbéré prej rreth 12,000 nyje t& kompromentuara mund té degradojné shérbimin
e njé zone area-code rreth 93%. Sulmi mé i thjeshté tenton gé té ndalojé njé pérdorues té
njé rrjeti celular né dérgimin ose marrjen e telefonatave ose mesazheve text: sulmi kryhet
nga njé agresor gé mund té kontrollojé njé bashkési smartphone-ésh té kompromentuar
dhe mbingarkimin e njé HLR-je specifike me sasi té médha té trafikut té té dhénave, né

kété ményré kérkesat e pérdoruesit pér té marré shérbim nga HLR-ja hidhen poshté.[7]
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[214] diskuton tipet e démtimeve qé mund t’ju shkaktohen smartphone-ve, Si

dhunim i privatésisé, vjedhje té identitetit dhe sulmet e shpérndara DoS.

4) Sulmet worm-Based: Karakteristika kryesore gé i karakterizon sulmet e bazuara

né worms jané:

Kanali i transmetimit;
Pérhapjen e parametrave;
Modelet e lévizhmérisé sé pérdoruesit.

Kanali i transmetimit: Smartphone-t zakonisht jané pajisje me opsione té
ndryshme koneksioni dhe, prandaj, ofron ményra té ndryshme té
rrugézimeve té mundshme pér vektoré té infektuar, sic jané:

1. Shkarkimi i skedaréve té infektuar gjaté lundrimit né Internet;

2. Transferimin e skedaréve malicious ndérmjet smartphone-ve duke
pérdorur ndérfagén e Bluetooth-it;
Sinkronizimin e smartphone-it me njé kompjuter té infektuar;

4. Aksesimin e njé karté memorje té infektuar;

5. Hapja e njé skedari té infektuar bashkangjitur njé mesazhi MMS.

Né vitet e fundit, Bluetooth éshté béré njé ndér protokollet wireless mé té famshem dhe

klasa e malware-ve gé pérdorin koneksionin Bluetooth pér té infektuar pajisjet po rritet.

worms-et e Bluetooth-it jané ndryshe nga klasat e tjera t&¢ worm-ve, njé infekimi me

Bluetooth kérkon gé burimi i infektimit dhe viktima té jené prané njéra-tjetrés, psh. né njé
diametér rreth 20/30 metra [7]

b) Shpérndarja e parametrave: Pérve¢ infektimit té pajisjes, worm-et

gjithashtu mund té sulmojné edhe rrjetin e komunikimit. Né kété skenar,
worm-et jo vetém qé kompromentojné aftésiné e pérdoruesit té pérdorin
smartphone-in e tij, por edhe rrjetin e tij gjithashtu.
worm-et gé shfrytézojné shérbimin e mesazheve (SMS/MMS), si rrugén e

tyre té preferuar té infektimit, potencialisht jané mé tepér té forté, né terma
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té shpejtésisé dhe né hapésiré pérhapjeje, se sa me Bluetooth. Né fakt, kéto
worm-e gjithashtu dérgohen shumé thjeshté duke pérdorur njé klik dhe
mund té infektojé c¢farédo smartphone-i né ¢cdo cep té botés me mundési
mé té madhe suksesi té pérhapjes.

c) Modelet e lévizhmérisé sé pérdoruesit: Krahasuar me internetin, rrjetet
mobile té telefonave kané shumé karakteristika té ndryshme né lidhje me
topologjing, shérbimet, siguriné dhe kapacitetin, pajisjeve dhe ményrés sé
komunikimit. Kéto karakteristika gjithashtu karakterizojné edhe ményrén
se si modelet e reja té éorm-ve pérhapen: mé e réndésishja éshté se ato nuk
kérkojné lidhje me Internetin pér pérhapjen e tyre dhe, prandaj, mund té
pérhapen pa u dedektuar nga sistemet aktuale té sigurisé. Megjithaté,
éorm-et e mobile-ve mund té infektojné disa pajisje duke pérdorur sulmet
proximity kundra pajisjve té cénueshme gé gjenden fizikisht prané.

Pér té modeluar pérhapjen e kétyre worm-ve, kérkohen dy hapa:

1. Ndértimin e njé modeli gé pérshkruan pérpikmérisht se si pajisjet
takojné njéra-tjetrén;

2. Kuptimin se si kodi i virusit shfrytézon té dyja lévizshmériné e
pérdoruesit dhe kapacitetin e rrjetit.

Dinamika e pérhapjes né aférsi varet nga dinamika e lévizshmérisé té njé popullsie né njé
zoné specifike gjeografike. Fatkeqgésisht, njé metodologji ideale pér modelimin e
I6vizshmérisé sé njé pérdoruesi nuk ekziston: gjurmimi i kontakteve mobile té njé
pérdoruesi reflekton sjelljen aktuale, por éshté e véshtiré té pérgjithésohet dhe kapet
vetém njé nénbashkésie e té gjitha kontakteve pér shkak té mbulimit gjeografik.

Pér t¢ modeluar njé pérhapje epidemike té malware-ve me proximity-based, lidhjet
gireless point-to-point, Micken and Noble [215] prezantojné njé frameéork i quajtur
“probabilistic queuing” i cili merret me lévizhmérité e node-ve. Té kapésh shpérndarjen
térthore té rrjteve mobile, modeli prezanton nivele konektiviteti t€ ndryshme si rradhé té

vecanta. Secila radhé paraqét njé popullsi epidemologjike té ndaré. Njé model
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probabilistik radhe propozohet pér té ndaré account-et pér shpejtésité e nyjeve dhe njé
rrjeti  koneksioni  jo homogje i detyruar nga pajisjet e lévizshme.

Problemi i sulmeve té aférta i smartphone-ve diskutohet gjithashtu edhe né [216]
ku autori sjell njé model individual dhe ndérton njé shprehje analitike pér llogaritjet e
vlerés sé kontakteve dhe transmetimin e worm-ve. Né [217], njé simulim event-driven
prezantohet gé kap karakteristikat dhe kufizimiet e rrjetit mobile. Simulatori modelon
topologjité reale dhe pérgatit kapacitetin e infrastrukturés sé rrjetit. Qéllimet e Kkétij
modeli jané [7]:

e Pérhapjet e modelve malware né rrjet pér raste reale qé té pércaktohet
shpejtésia dhe ashpérisa;

e TE& kuptohet se si impakti i sigurisé sé rrjetit pérhapet né rrjet;

e Theksimin e mbrojtjes sé rrjetit kundra malware-ve.
Disa zgjidhje t&€ tjera pér t’ju béré ballé¢ sulmeve worm, té cilét bazohen né¢ modelet e
Iévizshme pér pérhapjen e worm-ve me ané té& Bluetooth-it, studiohen gjithashtu edhe né
[218,219,220]. Shikoni gjithashtu [221] pér modelet analitike pér epidemité né rrjetet
mobile.
Shembuj: [222] dhe [223] investigojné nése njé shpérthim né shkallé té gjeré i worm-ve
né Bluetooth é&shté i zbatueshém né praktiké. Autori pérdor simulimet trace-driven pér té
ekzaminuar pérhapjen dinamike té worm-ve té Bluetooth-it né popullsi té gjeré, duke
treguar se koha fillestare e shpérthimit té kétyre worm-ve éshté shumé e réndésishme.
Rezultatet e tyre sugjerojné gé njé worm i cili shfrytézon Bluetooth-in mund té pérhapet
shumé shpejt. Si zgjidhje pér mbrojtje, autori sugjeron lokalizimin e pikave té
monitorimit né vendodhjet me shumé trafik.

[224] investigon pérpjekjet gé kérkohen pér té strehuar njé worm né telefonat

windows. Autori ishte né gjendje té ndértonte njé prototip t¢é worm-ve gé mund té
pérhapen né ményré té pavarur nése gjenden pika té dobéta né shérbimet mobile té
windows-it gé arrihen né rrjet. Autori citon gé kufiri i poshtém kohor kérkon ndértimin e
njé worm toolkit-i dhe gjetja e dobésive né stack-un e protokolleve té rrjetit té telefonave

windows kérkon aférsisht 14 javé puné té ploté [7].
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[225] analizon né detaje worm-in e paré polimorfik gé prek punimin e platformes

windows CE né procesorét ARM, gé njihen edhe si winCE.Pmcryptic.A. worm-i

pérhapet duke gjeneruar kopje té reja polimorfike té vetes sé tyre ¢cdo kohé dhe mund té

ekzekutojné disa veprime té padéshiruara né njé smartphone té kompromentuar, duke

pérfshiré thirrje té numrave telefonikeé [7].

5) Botnet-et: Deri voné, rrjetet mobile kané géné relativisht té izoluara nga Internet-i,
késhtu ka géné pak e nevojshme mbrojtja kundra sulmeve gé mundohen té
krijojné botnet-e. gjithsesi, kjo situaté po ndryshon shumé shpjet qé kur rrjetet
mobile jané tani t& miré integruara me Internet-in. Prandaj, kércénimet né Internet
do té pérhapen nga rrjeti mobile (ose anasjelltas), duke pérfshiré botnet-et, duke
géné se smartphone-t mund té infektohen nga malware-t ato mund té shndérrohen
lehtésishté né botclient [226].

a)

b)

Command-and-Control (C&C): Rrjeti C&C, pérdort pérhapjen e
shpérndaré té mesazheve, detyrave, update-in e payload-ve midis bot-
ve dhe botmasters (dhe anasjelltas), mund té ndértohen duke pérdorur
Bluetooth, mesazhet SMS, Internet-in (p.sh. HTTP), peer-to-peer(P2P)
ose cilido nga kombinimet e tyre.

Bluetooth C&C: [227] investigon sfidat e ndértimit dhe mirémbajtjen e
bodnet-ve mobile gé komunikojné me Bluetooth. Duke pérdorur
simulimet né gjurmét Bluetooth té mundshme publike, autori
demostron gé mesazhet C&C muund té pérhapen aférsishté né 66% té
nyjeve té infektuara brenda 24 oréve té Iéshuara nga botmaster-i. Pér té
reduktuar sasiné e trafikut té dukshém nga ofruesi pér té arritur
dedektimin, né framework-et e zhvilluara vetém njé nénbashkési e
vogél bot-esh (atyre me shkallé me té larté) komunikojné direct me
botmaster-in pérmes kanalit celular (p.sh. SMS, cellular data). Kéto
node zgjidhen pérmes shpeshtésié relative té€ kontaktit té tyre me
pajisjet e tjera té infektuara: kur ndodh gé smartphone-i i infektuar
kalon pérmes zonés sé njéri-tjetrit, ata regjistrojné identitetin e pajisjes
tjetér. Pasi arrihen disa bashkési pragjesh nga botmaster-i, nyjet me
périoritet mé té larté té konektivitetit dérgojné contact log-et e tyre te
boatmaster-i i cili informohet pér (i) se cilat pajisje jané nén kontrollin
e tij (i) se cila nyje mund té ndihmojé né shpérndarjen e
menjéhershme té komandave. Botmaster-i gjithashtu shpérndan
komandat dhe update-on payload-et pérmes késaj strukture hierarkike
duke kontaktuar nyjet burim. Pér shkak té& prioritetit t¢ madh té
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konektivitetit, kéto nyje mund té shpérndajné payload-in ne njé numér
té madh nyjesh té infektuara direkt dhe pa kérkuar asnjé ndérveprim
me botmaster-in.

SMS C&C: [228] propozon dizanjin e bonet-ve mobile proof-of-
concept elastike edhe ndaj pércarjeve. Botnet-i pérbéhet nga tre

komponenté:

1- Vektoré pér pérhapjen e kodit bot te smartphone-i;
2- Njé kanal pér Iéshimin e komandave;
3- Njé topologji pér té organizuar botnet-in.

Té gjitha komunikimet C & C jané kryer duke pérdorur mesazhet sms.
Pér té fshehur identitenin e botmaster-it, nuk ka servera géndroré té
dedikuar shpérndarjes sé komandave, nga gé ato lehtésisht mund té
identifikohen dhe té higén. Né vend té tyre, njé topologji P2P
shfrytézohet pér ti lejuar botmaster-it dhe bot-ve té publikojné dhe té
kérkojné pér komandat né ményrén P2P, duke béré gé dedektimi dhe
prishja e tyre té jeté shumé e véshtirg.

Hybrid C&C: [229] tregon gé éshté shumé e lehté té krijosh botnet
totalisht funksional né iPhone-t e béré jailbrake duke diskutuar
dizajnin, implementimin dhe zhvillimin e botnet-ve né iPhone. Autori
né fillim diskuton bonet-et e SMS-ve gé mé pas jané pérmisuar me
HTTP pér té reduktuar numrin e SMS-ve gé duhen dérguar pér té
kontrolluar bot-et. Sé fundmi, autori tregon se sa e fugishém njé bonet
i tillé mund té jeté nése agresorét kombinohen me P2P( Kademlia) me
tipin hibrid SMS-HTTP.

Shembuj: Porras et al. [230], diku nga fundi i vitit 2009, disa
pérdorues té iPhone-ve jailbroken filluan té shikonin dirtare pop-up gé
i drejtonin viktimat né njé website ku kérkohej njé pagesé si
démshpérblim pér té hequr infektimin e malware-it. Kjo dobési preku
disa iPhone-a té béré jailbrake té konfiguruar me shérbimin SSH me
njé password bazé té parazgjedhur. Duke skanuar disa adresa IP nga
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Interneti pér iPhone-a me SSH té aktivizuar, njé agresor mund té
upload-te njé aplikancion té thjeshté ransomware tek disa pérdorues
iPhone-i. Duke shfrytézuar kété dobési, disa javé mé vong, njé tjetér
malware iPhone-sh (iKee.A) i konvertonte iPhone-ét né njé worm qé
vetpérhapej pér té infektuar iPhone-€ té tjeré. Kété heré, ky virus arriti
té infektonte mé shumé se 20,000 viktima brenda njé jave. Disa javé
mé voné, njé malware tjetér (iKee.B) u krijua, i ngjashém me iKee.A:
pérpos vetépérhapjes, aplikacioni iKee.B bot Klient shtoi dhe
shérbimin e C&C check-in gé i lejonte botmaster-it té upload-te dhe té
ekzekutonte komanda shell né té gjithé klientét bot té iPhone-ve. Ky
shérbim i lejon bot-it té zhvillojé ose ta ridrejtojé iPhone-in e infektuar
te njé vendodhje e re C&C kudo qofté né Internet. iKee.B gjithashtu
inkorporon njé vecori qé térheq té gjithé databazén e SMS-ve nga
iPhone-i i viktimés.
[231] jep njé pérshkrim pér Yxes, njé nga malware-t e para pér
Symbian OS 9 dhe ishte hapi i paré drejt botnet-ve té telefonave. Sapo
instalohet duke pérdorur njé certifikaté té vlefshme, detyra kryesore e
malware-it pérfshin marrjen e IMEI-t dhe IMSI-n e telefonit, analizon
kontaktet, vret aplikacionet e padéshiruara dhe pérhapet. Si pérfundim,
malware-i  fillon fazén e pérhapjes duke dérguar njé
SMS te secila nga viktimat e reja me njé link té njé server-i infektues
nga ku viktima mund té download-é malware-in. Njé nga problemet e
Yxes éshté se kodi nuk pérdor asnjé nga dobésité e sistemit opérativ
Symbian, por vetém pérdor funksionet e saja APl né njé ményré té
zgjuar. Pér kété arsye, autori konkludon duke shénuar se koncepti i
aftésisé, 1 futur nga Simbian, déshton pér té ndaluar géllimet
keqdashése, pér dy arsye: (i) kriminelét kibernetiké arrijné té kené

malware-in e tyre té shénjuar pavarésisht aftésisve qé kérkojé; (ii)
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mundésité vetém té garantojné autorizim pér veprime té caktuara por
nuk mund té merren parasysh pér njé kontekst ose njé géllim.

Agresorét gjithashtu kané marré dhe aplikacione gé jané shumé té
pérdorshém dhe i kané shtuar kod shtesé né té, si psh me Pjapps [232].
Disa pérdorues vuné re se dicka nuk shkonte kur aplikacioni kérkonte
mé shumé leje nga ajo gé ishte e nevojshme: Pjapps tentonte té
krijonte njé rrjet bot-sh nga pajisjet Android t¢ kompromentuara. Ky
sulm qartésisht demostron Q& agresorét i konsiderojné pajisjet

smartphone si platforma pér krime kibernetike.

6) Pédoruesi si njé Vektor Sulmi: sulmet e bazuara te pérdoruesi pérmbéhen nga ¢do
lloj ndérhyrje gé& nuk éshté e natyrés teknike. Shumica e malware-ve té
smartphone-ve té sotém nuk bazohen né dobésité teknike, por mashtrojné
pérdoruesin duke shkeluar mekanizmat tekniké té sigurisé [196]. Kjo éshté njé
nga klasat e réndésishme té dobésive dhe shumica e studimeve jané kryer pér té
vlerésuar njohurité e sigurisé nga mesatarja e pérdoruesve; né vecanti diskutohet
géllimi i té gjithé mekanizmave té implementuara té sigurisé nga smartphone-t
nése mesatarja e pérdoruesve nuk i njohin ato.
Shpesh, nése pérdoruesi gartésisht kupton se si té pérdoré njé mekanizém
specifik, ai mund té keté véshtirési né kuptimin e té tjerave, mundésisht njé
mekanizém i ri dhe i update-ar.
Sic [233] vé né dukje, shumica e sulmeve mashtrojné pérdouresin pér té
mbishkruar mekanizma e sigurisé, si né rastin e né abuzimit té njé mardhénjéve té
besuara, e cila mund té ndodhé kur njé malware akseson librin e adresave té
viktimés dhe dérgon veté te kontaktet gé ti besojné pérdoruesit té infektuar. Né
njé rast tjetér, njé pérdorues nuk mund té dallojé nése njé vecori éshté njé
funksionalitet legjitim ose njé i imituar psh. né rastin e mesazheve té Bluetooth-it
me pérmbajtje keqdashése.

Njé sondazh i kryer nga Sophos[195] i pyeti pérdouresit nése smartphone-i i tyre

ishte i enkriptuar: 26 % e pérdoruesve u pérgjigjén se té dhénat e tyre ishin té
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enkriptuara, 50% e tyre thané gé nuk ishin té mbrojtur nesé telefoni vidhej ose
humbej, dhe 24% e tyre nuk ishin té sigurté nése smartphone-i tyre ishte apo jo i
enkriptuar. Kéto rezultate treguan se duhet mé shumé edukim né lidhje me
rrezikshmériné e sigurisé qé kérkohet pér smartphone-t.

Shembuj: Trojan-SMS.AndroidOS. FakePlayer.b éshté njé Trojan pér Android qé
i kérkon pérdoruesit gé manualisht té instalojé até dhe i kérkon privilegje
pérdoruesit pér té dérguar mesazhe SMS. Késhtu gé, pérdoruesi né ményré aktive
merr pjesé né progesin e aktivizimit. Sapo instalimi ka pérfunduar, nése
pérdoruesi hap aplikacionin fallco, Trojan-i fillon té dérgojé mesazhe SMS te njé
numér premium pa dijeniné e pérdoruesit.

Zeus MitMo[25] shfrytézon inxhineriné sociale pér té infektuar smartphone-t dhe
kryen opéracine online bankare. Si pérfundim, njé agresor dérgon njé SMS me njé
link te njé aplikacioni mobile té infektuar te pérdoruesi: pastaj, nése pérdoruesi e
instalon até, agresori mund té lexojé mesazhet SMS té pérdorura si njé ményré e
dyté identifikimi me shérbimin online bankar pér té aksesuar llogariné e
pérdoruesit.

5.2 Qéllimet e sulmeve

Né kété pjesé, do té diskutoj né lidhje me géllimet e agresoréve té cilat mund té jené [7]:

e Privatésia;

e Pérgjimi;

e Bllokimin e shérbimit;
e Mbi faturimi;

1) Privatésia: Sulmet e privatésié sé smartphone-ve lidhen me situatat né té cilat
vidhet integriteti dmth humbet konfidencialiteti, psh. kur telefonat humben ose
vidhen. Né fakt, pér shkak té madhésisé sé vogél, smartphone-t mund té vidhen
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ose humben mé shumé se laptopét. Gjaté kohés qé njé pajisje nuk i pérket
pronarit, mund té jeté e mundur gé dikush instalon njé spyware né telefon; pér mé
shumé, dikush mund té lexojé té dhénat pérsonale, si listén e kontakteve ose

mesazhet.

[234] prezanton se njé kérkues ka detajuar njé metodé proof-of-concept pér té
vjedhur té dhénat né Android duke pérdorur kombinimn e e skriptimit cross-site
dhe Javascript. [235] raporton se si Apple éshté paditur gé gjoja lejon aplikacionet
mobile té iPhone-it dhe iPad-it t& dérgoné informacionet pérsonale te rrjetet
reklamuese pa pélgimin e pérdoruesit. Sé fundmi [236] na jep njé pamje té
pérgjithshme té céshtjeve té fundme té sigurisé sé iPhone-it dhe analizon pajisjet
e pamodifikuara duke ekzaminuar cilat té dhéna sensitive mund té
kompromentohen nga njé aplikacion i shkarkuar nga App Store-i.

Njé céshtje mé e gjeré, lidhur me mbrojtien DRM (Digital Right
Manager), diskutohet né [237]. Autori sugjeron njé framework pér DRM
pérsonale pér smartphonet Motorola, ku pérdoruesit ruajné mbrojtjen DRM dhe
kané kontrollin mbi té dhénat pérsonale. Sé fundmi, sistemi DRM pérsonal i lejon
pérdoruesve té pércaktojné kontrollin dhe gjenerimin e licensave pér pérmbajtjen
e porosisé dhe transferimin né ményré té sigurté té tyre te smartphone-t e tjeré.
Njé pérdorues mé pas éshté i afté té pércaktojé dhe té kufizojé audiencén e
menduar dhe sigurimin e skadimit t& pérmbajtjeve té kérkuara. Ve¢ késaj, pajisjet
e pérshtatshme DRM jané té afata gé automatikisht té dedektojné njéra-tjetrén dhe
té shkémbjené kredencialet.

Njé tjetér temé e réndésishme lidhur me privatésing éshté té qgénurit i
informuar pér vendodhjen, psh. aftésia pér té pércaktuar pozicionin gjeografik.
Edhe pse kjo vecori ka pérfitime té réndésishme, ajo ngre disa implikime té
réndésishme té privatésisé pér pérdoruesit e smartphone-ve. Njé studim i ploté
mbi disa c¢éshtje té privatésisé lidhur me njohjen e pozicionit pér smartphone-t
prezantohet te [238].
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Disa studime pér parandalimin e kétyre sulmeve sugjerohen né [239, 240].
Njé gasje pér dizenjimin e zgjidhjeve kundra vjedhjeve té smartphone-ve
pérshkruhet né [241].

Shembuj: Objektivi i vjedhjes sé kryer nga ZeuS MitMo [25] éshté
informacioni rreth llogarisé bankare online. Duke shfrytézuar disa teknika té
inxhiniersé sociale dhe faktin se shumé kompani pérdorin SMS si mjet i dyté
identifikimi, ZeuS MitMo infekton smartphone-in dhe kryen opéracione bankare
né vend té pronarit legal té llogarisé. Pér té pérmbushur detyrén e tij, piké sé pari,
dergohet njé SMS me njé link te aplikacioni virus i zotéruesit té llogarisé bankare.
Nése pérdoruesi e instalon aplikacionin, agresori merr kontrollin mbi telefonin e
infektuar dhe mund té lexojé té gjitha SMS-té gé jané shpérndaré. Nése
pérdoruesi logohet né llogariné bankare online, atij i kérkohet té vendosé numrin
e tij té telefonit. Ky numér pérdoret nga kompania pér té pérforcuar sistemin e
verifikimit: né fakt, klienti merr né numrin e tij njé mesazh text me té dhénat e
transaksionit dhe njé kod gé té vendoset né website. Mé pas, ndigén hapat e
méposhtme nga agresori:

1) Agresori logohet me kredencialet e vjedhura duke pérdorur telefonin e
pérdoruesit dhe kryen njé opéracion specifik bankar qé kérkohet
autentikimi me SMS;

2) Njé SMS me kodin e autentikimit dérgohet te pajisja mobile e
pérdoruesit nga sistemi i verifikimit. Software-i virus i cili éshté né
puné né pajisjen e pérdoruesit dérgon SMS-té te njé sistem i
kontrolluar nga agresori;

3) Agresori plotéson kodin e autentikimit dhe pérmbush opéracionin.

[242] diskuton njé sulm té shkarkueshéme drive-by, psh. kur njé pérdorues pa
dashje shkarkon njé malware ( zakonisht njé spyware) duke vizituar njé website,

te njé iPhone 3GS qé i lejon agresorit té vjedhé databazén e SMS-ve nga telefoni.

Pérgjimi: Sulmet e pérgjimit né smartphone bazohen tek sensorét si psh.
mikrofoni, kamera, marrési GPS. Kéto sensoré lejojné njé shuméllojshméri té

aplikacioneve té reja, por ato gjithashtu mund té kompromentojné seriozisht
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privatésiné e pérdoruesit. Nése njé smartphone kompromentohet, njé agresor
mund té aksesojé té dhénat e ruajtura né pajisje dhe gjithashtu pérdorimin e
sensoréve pér pérgjim dhe rregjistrim té té gjitha veprimeve té pérdoruesit. Njé
sistem mbrojtje kundra sulmeve té pérgjimeve tregohet né [243].

Shembuj: [244] pérshkruan dizenjimin dhe implementimin e SVC (Steatlthy
Video Captuer), njé spyware gé né ményré sekrete aktivizion kamerén e
smartphone-it pér t& kompromentuar privatésiné e pérdoruesit duke rregjistruar
video private, me konsumim té pakté té energjisé dhe éshté i kujdesshém ndaj

antiviruseve komercialé.

Soundminer [245] éshté njé Trojan i pajisjeve mobile qé éshté né gjendje té
nxjerré té€ dhéna pérsonale nga sensori i audios. Té dhénat sensitive, si numri i
kartés sé kreditit, ose numri PIN, mund té nxirren duke pérdorur ndérveprimin e
té dy sistemeve me sistemin e menusé sé telefonit. Si njé shembull, Soundminer
mund té nxjerré numrin e telefonit destinacion duke analizuar audion dhe duke i
dérguar kéto té dhéna né remoté te njé pérson keqdashés. Disa privilegje kérkohen
nga Trojan-i gjaté instalimit, si sigurimin e aksesimit t& mikrofonit. Privilegje té
tjera, né vecanti lidhje né rrjet ose ndérprerjen e thirrjeve telefonike, nuk
kérkohen. Pér kété arsye, duke géné se Soundminer-i nuk mund té keté akses
direkt né internet, transmetimi ka nevojé té béhet pérmes njé aplikacioni té dyté,
ose pérmes njé aplikacioni legjitim rrjeti ose pérmes njé programi me té drejta né
rrjet. Kjo i lejon Soundminer-it t’ia hedhé mekanizmit g€ monitoron komunikimin

midis dy aplikacioneve jo té besueshém, si¢ propozohet né [246, 247].

Bllokimin e shérbimit: me DoS (Denial-of-Service), njé agresor ndalon
disponueshmériné e shérbimit té njé pajisje. Sulmet DoS ndaj smartphone-ve vij
mé shumé pér konektivitet té forté dhe reduktim té aftésive: pér shkak té

hardware-it té limituar, sulmimi i njé smartphone-i mund té kryhet me pak
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pérpjekje; edhe pse trafiku i gjeneruar nga njé agresor i vetém mjafton gé ta béjé
njé pajisje té pagéndrueshme. DoS-e specifiké mund ta shkarkojné shumé shpejt
batering, ta fikin ose ose té limitojné né ményré dramatike kohén e opérimit dhe
pérformimin e detyrave intensive té CPU-sé gé kérkojné shumé energji ose e
detyrojné pajisjen té fiket. Njé tjetér tip i DoS-it dérgon njé sasi t¢é madhe
SMS/MMS te i njéjéti numér gé ose ta bllokojé pérdoruesin té kryej detyrén e tij
ose té degradojé shérbimin e njé zone. [248] tregon gé duke pérdorur vetém
komunikimiet SMS, psh. mesazhet gé dérgohen ndérmjet smartphone-ve,
telefonat e liré mund té detyrohen gé té fiken. Pér kété géllim, protokolli i SMS-
ve mund té pérdoret pér té dérguar programe té vegjél qé hapen né smartphone.
Opératorét e rrjetit i pérdorin kéto file pér té ndryshuar konfigurimet e pajisjes né
largési. E njéjta qasje shfrytézohet pér t& sulmuar smartphone-t.

Disa studime pér parandalimin e késaj klase sulmesh tregohen né [249, 211].

Shembuj: Né [250], autori ekzaminon mekanizmat e tanishém té sigurisé né
smartphone, duke identifikuar disa dobési kritike t¢é modeleve ekzistues té
sigurisé. Pér mé tepér, ata tregojné se si dobési té tilla mund té shfrytézohen pér
sulmet Distributed DoS né shérbimet e infrastrukturave publike duke devijuar
thirrjet telefonike. Kjo arrihet duke injéktuar njé kod té hartur shell pérmes
mbingarkimin e bufferave: né fakt, né shumé telefona me platformé Linux sistemi
me njé pérdorues mund té aksesojé shumé lehté privilegjet themelore duke thirrur
ptrace() pér té injéktuar kodin né procese té tjera. Autori demostron g€,
shfrytézimi i 1% i sistemit mobile Linux, shérbimi i njé géndre shérbimi té

emergjencave, né njé zoné me miliona njéréz, mund té ndérpritet.

Sulmet e shkarkimit té baterisé kané si shénjéstér njé burim unik bottleneck né
smartphone, e njohur si energjia e baterisé. [251] diskuton sulmet ndaj
smartphone-ve qé shkarkojné bateriné e pajisjes deri né 22 heré mé shpejt, duke e

nxjerré njé pajisje té papérdorshme né njé kohé té shkurtér. Pér ta béré kété, si
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fillim agresori duhet t& ndértojé njé “hit-list” t& t&é gjithé pérdoruesve me rrjet
Interneti aktiv duke shfrytézuar avantazhin e protokollit té pasigurté MMS, i cili
automatikisht shkarkon mesazhe MMS duke marré lajmérime pérmes kérkesave
té HTTP-sé. Sé dyti, agresori né ményré périodike dérgon paketa UDP te
smartphone-i i synuar dhe pérdor ruajtjen e pérmbajteve t¢ PDP-sé dhe paging
channel. Autori tregon gé nesé njé telefon éshté i lidhur me Internet vazhdimisht,

bateria do té harxhohet e gjitha né mé pak se 7 oré.

Water torture attack [252] éshté njé tjetér shembull i sulmeve té harxhimit té
baterisé gé béhet nga shtresa PHY. Kjo arrihet duke e detyruar SS (subscriber
station) té harxhojé batering, ose té konsumojé burimet e llogaritjeve, duke
dérguar frama false.

Njé shembull tjetér i sulmeve gé synon disa smartphone Symbian S60 dhe i
pengon viktimat té marrin mesazhet SMS njihet si Curse of Silence [253]. Ky
sulm tenton té vendosé Messages Protocol Identifier te “Internet Electronic Mail”
késhtu gé njé SMS mund té pérdoret pér té dérguar e-mail. Ky sulm shfrytézon
dobésiné e disa smartphone-ve gé nuk mund trajtojné korrektésisht adresat e e-
maileve me mé shumé se 32 karaktere: duke shfrytézuar kété dobési, agresori
dérgon njé e-mail fals né até ményré gé pajisja nuk éshté né gjendje té marré mé
mesazhe té tjera SMS. Né fund té sulmit, smartphone-i shfag njé njoftim
paralajmérues gé memorja nuk éshté e mjaftueshme pér t€ marré mesazhe té tjera
dhe disa té dhéna duhet té fshihen si fillim.

[254] prezanton njé metodé té detajuar pér analizimin e dobésive té
implementuara nga SMS-té duke injéktuar mesazhe té shkurtra lokalisht brenda
smartphone-it dhe analizimin dhe testimin e té gjithé shérbimeve té bazuara né
SMS té implementuara nga stack-u i software-it t¢ smartphone-it. Analizimi i

dobésive kryhet duke bashkuar fusha té ndryshme né njé mesazh standard SMS-je
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duke pérfshiré elemente si¢ jané adresa e dérguesit, té dhénat e user-it dhe flag-e
té ndryshém. Njé test tjetér lidh mesazhe SMS té ndryshme né até ményré gé té
detyrojé mesazhet té vijné jashté rendit ose dérgojé njé payload té madh. Autori
shpreh se pérmes pérdorimit té mjeteve testuese, ata ishin né gjendje té

idendifikonin disa dobési gé mund té shfrytézohen pér té filluar sulmet DoS.

4. Mbifaturimi: Sulmet e mbifaturimit tarfiojné pagesa shtesé te llogaria e viktimés
dhe mund té transferojné kété pagesé shtesé nga viktima te llogaria e agresorit.
Duke géné se shumé nga shérbimet wireless rregullohen me kontrata pay-pér-use,

kéto sulme jané shumé specifike te smartphone-t wireless.

Shembull: Njé karakterisitk€ e rrjetiti GPRS &shé gjendja gjithmoné “on”:
pérdoruesit tarifohen pér sasiné e trafikut né vend té kohés sé pérdorimit. Njé
shembull tipik i sulmeve té mbifaturimit né kété rrjet éshté ai kur njé agresor, né
njé korporaté me njé server kegdashés té gjendur jashté rrjetit GPRS, vjedh
adresen IP té pajisjes sé shénjéstruar dhe fillon sesionin e shkarkimeve né kété
server. Prandaj, user-i legjitim tarifohet pér trafikun legjitim gé nuk e ka kérkuar
kurré [255].

5.3 Karakterizimi i Malwareve
Né kété paragraf, do té paragés karakteristikat kryesore pér viruset ekzistuese né
sistemin operativ Android, si¢ tregohet né detaje tek [8], duke filluar nga instalimi,

aktivizimi deri né transferimin e té dhénave kegbérése.

531 Instalimi i malware-ve

Duke analizuar manualisht njé model programi kegdashes né té dhénat gé disponoj,
uné kategorizoj ményrat egzistuese qé kéto programe pérdorin pér tu instaluar né
telefonat e pérdoruesve dhe i pérgjithésoj né tre teknika te bazuara ne inxhinieri
sociale , p.sh: ripaketimi, sulm pérditésimi (Update Attack), dhe infektimi gjaté

shkarkimit (ose navigimit). Kéto teknika nuk jané té njéjta kur vjen puna e infektimit
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pasi variante té ndryshme té té njéjtit tip pérdorin ményra té ndryshme pér té joshur

pérdoruesin pér shkarkim [8].

5.3.1.1 Ripaketimi

Ripaketimi éshté njé nga menyrat me te zakonshme qé autorét e programeve keqdashese
pérdorin pér te ngarkuar te dhéna te infektuara ne aplikacionet me popullore. Ne teresi
,keta autore pikasin dhe shkarkojne aplikacione popullore , i zberthejne ato , injéktojne te
dhéna te kegija , me vone | bejne njésh me aplikacionin dhe | paragésin ne Dyganin
Android zyrtar ose alternativat e tij. Pérdoruesit mund te jene te cenueshme duke u
terhequr pér ti shkarkuar dhe ti instalojne keto aplikacione te infektuara. Pér te pércaktuar
sasine e pérdorimit te teknikes se ripaketimit ndermjet koleksionit tone , ne ndjekim
rrugen gé vijon, n.q.s njé model ndan te njéjtin emer pakete me njé aplikacion ne
dyganin Android , atehere ne shkarkojme aplikacionin (nése éshté falas) dhe manualisht
krahasojme diferencen , e cila zakonisht pérmban the dhéna te infektuara. Nése
aplikacioni original nuk éshté | disponueshem , ne zgjedhim te zberthejme modelin e
infektuar dhe manualisht vendosim nése pjesa e infektuar éshté pjese e funksionit kryesor
te aplikacionit bartes. Nése jo , ky program éshté konsideruar si i ripaketuar[8].

Ne total , ne mes te 1260 modelesh aplikacionesh keqdashese , 1083 prej tyre (86.0%)
jané te ripaketuar. Duke | klasifikuar me tej bazuar mbi ¢do lloj individualisht , hasim se
Brenda 49 tipesh ne koleksionin tone , 25 prej tyre infektojne pérdoruesit me aplikacionet
e ripaketuara , nderkohe 25 prej tyre jané aplikacione me vete ku shumica e tyre jané te
dizenjuara te spiunojne . Njé tip infektimi p.sh : GoldDream , i pérdor te dyja pér te
infektuar [8].

Midis 1083 aplikacioneve te ripaketuara , gjejme se autorét e infektimeve kane
zgjedhur njé shumellojshmeri aplikacionesh pér te ripaketuar , pérfshire aplikacione te
paguara , lojerat me popullore , aplikacione te fugishme pér vegla (pérfshire pérditesimin
e sigurise) , gjithashtu aplikacione referuar pornografise. Pér shembull , njé model
infektues AnserverBot(SHAL: ef140ablad04bd9e52c8c5f2fh6440f3a9ebe8ea) ripaketoi
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njé aplikacion te paguar com.camelgames.mxmotor i disponueshem ne dyganin zyrtar
Android. Njé tjeter infektues, BgServ[256] , ripaketoi njé mjet sigurie leshuar nga Google
pér te hequr DroidDream nga telefonat e infektuar. Gjithashtu , mundesisht nga pérpjekja
pér te fshehur te dhénat e infektuara , autorét jané te prirur te pérdorin Emra Class-File te
cilat duken te pranueshme dhe dashamirese. Pér shembull , AnserverBot pérdor njé
pakete te emeruar com.sec.android.provider.drm pér ngarkimin e tij , I cili duket si njé
modul gé siguron funksionin DRM te pranueshem. Versioni | paré | DroidKungFu
zgjodhi te pérdor com.google.ssearch pér tu fshehur si njé modul kerkimi Google dhe
versionet pasardhese pérdoren com.google.update pér tu gasur si njé pérditesim zyrtar |
Google. Eshté interesante pér tu thene se njé lloj infektuesi -jSMSHider —

Pérdorte njé celes privat te disponueshem publikisht (serial number: b3998086d056cffa)
i cili ishte shpérndare Android Open Source Projekt (AOSP Projekti i Burimeve te
Hapura pér Android). Modeli actual 1 sigurise pér Android lejon aplikacionet shenjuar me
te njéjtin celes platforme nga sistemi | telefonit , te kerkojne autorizim , i cili nuk éshté 1
lejueshem pér aplikacione normale te paleve te treta. Njé autorizim i tillé pérfshin
instalimin e aplikacioneve shtese pa nderhyrjen e pérdoruesit. Fatkeqgésisht, disa firmware
te meparshem jané shenjuar nga njé celés default shpérndare ne AOSP. Kjo rezultoi qé
aplikacionet e infektuara jSMSHider mund te siguronin autorizime te privilegjuara pér te

ekzekutuar veprime pa dijeniné e pérdoruesit [8].
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Tabela 3 Malwaret e SO Android té ndara sipas Instalimit dhe Aktivizimit

Installation Activation
Repackaging | Updsie | ™™ | Sundalone | BOOT ‘ SMS | NET ‘ CALL ‘ USB | PKG ‘ BATT | 5YS | MAIN
ADRD v v, 7 7
Anserverfiot v v ] v i 7 7 7
Asroot ¥
Base Bridge Vv N y v 7
BeanBat v ] v
Bgherv v v ] N
ComPirae N ] v
Crusewin < \.-' V
DioaWars ;
DrreadCoupon v o i ] ]
DroidDeluxe v
DrotdDeam N 7
DroadDreamight v v ]
DroidKungFul Vv v 7
DroidKungFul v ) V
DrodEungFu3 v ] V
DiroidKungFud v ” J
DroidKungFuSapp Vv v J
DroidKungFulpdate N v
Endofday v v v
FakeNedix v
FakePlayer v
GamhblerSMS v v
Ciemnimi v v ]
(30 T racker v v v v
CiingerMaster i 7
GoldDream v v v v o
Gone6l) v
GPEEMSSpy " N
HippoSMS v v ] 7
Tifake v i
j53MSHider v N v
EMin 7 v,
Lovetrap \, o v
Nicky Bat y v v
Nickyspy V V
Pjapps v v W Vv
Plankton N v
RoguelLemon v ]
Foeue5PPush v
SMEReplicator v v
SndApps v v
Spitmo v N Ny
TapSnaks v v
Walkinwat v
YZHC v i
zHash v ]
Limo v v
Lsone N N 7
: 35 1 Fl 35 7 2] F] I3 E 5 3 3
number of [T} 5 4 77 ] ETT] 58 37 7 73 7a2 5

5.3.1.2 Sulmet gjaté update

Teknika e paré zakonisht parazitonte te dhénat e infektuara ne aplikacione bartese, e cila
mund te zbulonte potencialisht pranine e tyre. Teknika e dyte e ben me te veshtire

zbulimin. Specifikisht , ajo mund te ripaketoj pérseri aplikacionet me te pérdorura. Ne
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vend qé te pérmbylle te dhénat e infektuara si njé e tere , ajo pérfshin njé pérditesim pér
njé element 1 cili do te shkarkoje infektimin ne momentin e ekzekutimit. Si rezultat , njé
skanim | aplikacioneve bartese mund te deshtoje te dalloje te dhénat e infektuara. Ne te
dhénat tona , jané kater klasifikime te medha programesh keqdashese : BaseBridge,
DroidKungFuUpdate, AnserverBot, Plankton. Te cilét pérdorin sulm pérditesimi.
BaseBridge ka njé numer variantesh. Ndersa disa shfrytezojne rrenjét e programit I cili
lejon instalimin e heshtur te aplikacioneve shtese pa nderhyrjen e pérdoruesit, ne
fokusohemi ne variantet e tjera gé pérdorin sulm pérditesimi pa shfrytezimin e burimit te
programit. Kur njé aplikacion i infektuar BaseBridge ekzekutohet , ajo do te kontrolloje
nése njé informacion pérditesues do te shfagét. Nése po , duke thene se njé version | ri
éshté | disponueshem , pérdoruesit do ti ofrohet te instaloje versionin e pérditesuar.
Versioni | ri aktualisht ruhet ne aplikacionin bartes sin je reserve. Nése pérdoruesi
pranon, njé version I “pérditesuar” me te dhénat e infektuara do te instalohet. Kjo éshté
njé menyre me e fshehte se e para, pér arsyen se t dhénat e infektuara jané ne versionin e

pérditesuar , jo ne aplikacionin original [8].

DroidKungFuUpdate éshté e ngjashme me BaseBridge , por ne vend gé te pércjelle ose te
mbylle versionin e “pérditesuar” Brenda aplikacionit zyrtar, ai zgjedh qé te shkarkoje ne
distance nga rrjeti. Pér me shume , ai zgjedh njé rruge te fshehte duke njoftuar
pérdoruesin nga njé library e pales se treté [257] , e cila lejon funksionin e njoftimit.
(funksioni éshté 1 njéjte me njoftimin automatik te Google Cloud ne strukturen e
Mesazheve te pajisjes.) Pasi shkarkohet ,version I “ pérditesuar” del te jete infektuesi
DroidKungFu , I cili éshté I aksesueshem ne dyqganin zyrtar dhe alternative te Android.

Dy sulmet e pérditesimit te meparshme kerkonin aprovimin e pérdoruesit pér te
shkarkuar dhe instaluar versionet e reja. Dy llojet e infektuesve te tjere , AnserverBot dhe
Plankton , e ¢coi mé tej sulmin pérditesues duke pérditesuar component te vecante ne
aplikacionin bartes, jot e gjithe aplikacionin. Si rezultat , ai nuk kerkon lejen e
pérdoruesit. Ne vecanti , Plankton pérveteson dhe ekzekuton njé skede jar mbajtur ne njé
server ne distance ndersa AnserverBot gjen njé hyrje publike blog, e cila mban te dhéna
te infektuara pér pérditesimin [8].
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New Version Found

Allow this application to:

RHERAE

v Your messages
1#P(REEERR . oY

[ece

+ Network communication
! I ne )

+ Your personal information

Update In One Second v Storage
) 1
« Services that cost you money

ur Install ‘ Cancel I

a) Kérkesa e Update b) Instalimi i njé versioni té ri

Fig. 2 Njé sulm update nga BaseBridge

5.3.1.3 Infektimi gjaté shkarkimit

Ményra e treté aplikon sulmin tradicional gjaté shkarkimit né hapesiren mobile. Edhe pse
ato nuk shfrytezojne direkt cenueshmerite e shfletuesit mobile , ato joshin pérdoruesit te
shkarkojne aplikacione interesante dhe te pasur me shume funksione. Ne te dhénat tona,
kemi hasur kater tipe infektimesh si: GGTracker [258] , Jifake[259], Spitmo [260] ,
Zitmo[261]. Dy te fundit jané dizenjuar te vjedhin te dhénat bankare [8].

GGTracker fillon nga reklamimet Brenda aplikacionit. Vecanerisht , kur njé pérdorues
klikon njé adrese special reklame , ajo do e drejtoje pérdoruesin ne njé fagé keqdashese

e cila sillet sikur analizon pérdorimin e baterise se telefonit dhe e drejton pérdoruesin ne
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njé dygan Android jot e vertete pér te shkarkuar njé aplikacion gé pretendon te
pérmiresoje eficensén e baterise.

GET /fappfile/acc%772306c1lald4abdl2e9eT308a2coe/FinanceAccount  apk HTTE/1.1
Host: 219.234.85. 214

Connection: Feep-Aliwe

User-Agent: Apache-HttpClient/UMAVAILABLE (java 1.4)

HTTP/1.1 200 O

Server: Apache-Coyotefl.1

Accept-Ranges: bytes

ETag: W/"377B6E-1315358197000"

Last-Modified: wWed, 07 Sep 2011 01:33:17 GMT
Content-Type: application/wnd.android.package-archive
Content-Length: 377865

Date: Toe, 25 Oct 2011 02:07:45 oMT

PE:::zc:s2:: NPl META-INF/MANIFEST MF.Y[s5.._}.....
ENY.@.dW. PD.. E.%.U>__ . T.._._._.. H.O'OL.C...,.... W....... wo/ ool
P N A = . N T Ty PO (RN . T B SR
.......... ¥ . ,— .., 17zh. .. ... % ... g..Te... .. .* BA41 . L.......

Fig. 3 Njé sulm Update nga DroidKungfu

GET /s/blog 2440ab780100t0nf. html HTTE/1.1

User-Agent: Dalvik/1.2.0 (Linux; U; Android 2.2.1;
genaric Build/MASTER)

Host: blog.sina.com.cn

Connection: Eeap-Alive

HTTP/1.1 200 OK
Server: nginx/0.7.62
Date: Wed, 21 Sep 2011 01:44:16 GMT

1;F B 1y JEJTT1SVSSVSGRpOINASSSSS<whr> 55555555555k 85558 THRS
rthy<wbr>ovViJeJ4g96sSrcs0sTgeW sz B<wbr>hJIn99P&06UaRgksSEZsu

Fig. 4 Njé sulm update nga AnserverBot

Fatkeqgésisht , aplikacioni i shkarkuar nuk fokusohet ne pérmiresimin e baterise , por njé
infektim 1 cili do te pajtohet ne njé sherbim tarifor te larte pa dijenine e pérdoruesit.
Jifake shkarkohet po njésoj ne njé fagé dashakeqgése. Sidoqgofte , ai nuk pérdor
reklamimin brenda aplikacionit pér te terhequr dhe drejtuar pérdoruesit. Ne te kundert ,
ai pérdor skanimin e infektuar te kodit QR [262] , I cili kur skanohet drejton pérdoruesin
ne fagén e infektuar , e cila pérmban Jifake. Ky infektim éshté ripaketimi I ICQ , I cili
pércon SMS te ndryshme me tarifa te larta. Edhe pse shumimi | infektimit bazuar ne
kodin QR éshté paralajmeruar me heret [263], ky éshté sulmi | paré gé ndodh [8].

Dy te fundit , Spitmo dhe Zitmo jané versione te sjella nga infektues kompjuterash si :

SpyEye dhe Zeus. Ato punojne ne te njéjten menyre , kur njé pérdorues éshté duke bere
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veprime bankare ne rrjet me njé kompjuter te kompromentuar , pérdoruesi do te drejtohet
pér te shkarkuar njé aplikacion mobil te vecante , | cili pretendon se mbron me mire
aktivitetin banker ne rrjet. Gjithsesi , aplikacioni | shkarkuar éshté njé infektues, I cili
mund te dergoje MTANS ose SMS tek njé server ne distance. Keto dy tipe infektuesish
bazohen ne njé shfletues kompjuteri pér te lancuar sulmin . Edhe pse duket e veshtire te
infektoje pérdorues reale , fakti qé ata mund te vjedhin te dhéna bankare ngre njé alarm

serioz pér pérdoruesit [8].

5.3.1.4 Té tjeré

Deri me tani kemi paraqitur 3 menyra kryesore bazuar ne teknika inxhinierike sociale
pérdorur ne infektimin e Android. Me tej , ne provojme menyrat e tjera te mbetura te cilat
nuk karakterizohen ne 3 te mesipérmet. Ne vecanti , te dhénat tona kane 1083 aplikacione
te ripaketuara, te cilat lene 177 aplikacione me vete. Ne shohim keto aplikacione te

mbetura me vete dhe | organizojme ne 4 grupe gé vijojne me poshte [8].

Tabela 4 Ngjarjet né Android

Abbreviation Events Abbreviation Evenls Abbreviation Evenls

BOOT o SMS SMS_RECEIVED NET CONNECTIVITY_CHANGE
(Boot Completed) BOOT_COMPLETED (SMS/MMS) WAP_PUSH_RECEIVED (Network) PICK_WIFI_WORK
CALL PHONE_STATE USB UMS_CONNECTED MAIN ACTION MAIN
(Phone Events) NEW_OUTGOING_CALL (USB Storage) UMS_DISCONNECTED (Main Activity) -
PACKAGE_ADDED . A
PACKAGE_REMOVED Ag_ﬁg;)ﬁiﬁ\:ﬁgﬁgy::iy;u USER_PRESENT
PKG PACKAGE_CHANGED BATT . . e SYS INPUT_METHOD_CHANGED

(Package)

PACKAGE_REPLACEI

PACKAGE_RESTARTED

PACKAGE_INSTALL

D (Power/Battery)

BATTERY_LOW
BATTERY_OKAY

BATTERY_CHANGED_ACTION

(System Events)

SIG_STR
SIM_FULL

Grupi i paré jané te vetequajturat Spyware — ato kane pér géllim te instalohen ne telefonin
e viktimes. Kjo ndoshta shpjegon pse sulmuesit nuk kane motivim ose nevojen te joshin
pérdoruesin pér instalimin e tyre. GPSSMSpy éshté njé shembull | cili degjon komandat e
bazuara tek SMS pér te rregjistruar dhe ngarkoje vendndodhjen e pérdoruesit.

Grupi | dyte pérfshin ato aplikacionet e rreme , te cilat maskohen si aplikacionet zyrtare
por fshehurazi ekzekutojne veprime keqdashese, sit e vjedhin te dnénat e pérdoruesit ose

te dergojne SMS pa dijenine e tyre. FakeNetflix éshté njé shembull | cili vjedh te dhénat
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dhe fjalekalimin e pérdoruesit te aplikacionit Netflix. Kjo nuk éshté njé ripaketim |
Netflix , por njé aplikacion | maskuar si | tille , me te njéjten nderfagé pérdoruesi.
FakePlayer éshté njé tjeter shembull sesi maskohet si njé player filmi ,por nuk mundeson
as funksionin me te vogel te reklamuar. E gjitha cfare ai ben éshté te dergoje SMS me
tarifa te larta drejt njé numri pa dijenine e pérdoruesit.

Grupimi | treté pérmban aplikacione te cilat me géllim pérfshijne funksione pér te
infektuar si psh dergimi | paautorizuar | SMS —ve ose pajtimi automatik tek disa
sherbime me vlere te shtuar. Por diferenca nga grupi | dyte éshté se ato nuk jané te
rreme. Ne te kundert , ato pérformojne funksionet gé thone. Por pa dijenine e
pérdorueseve , ato pérfshijne dhe funksione keqdashese. Pér shembull , RogueSPPush
éshté njé aplikacion astrologjik , por ai automatikisht pajtohet tek sherbime me njé tarife
te larte duke fshehur géllimisht SMS konfirmues.

Grupi | fundit pérfshin ato aplikacione qé mbéshtéten tek privilegjet rrenjésore pér te
funksionuar Gjithsesi , pa pyetur pérdoruesin pér te aksesuar rrenjésisht ato aplikacione,
ato shfrytezojne hapesira te ditura me paré pér te arritur rrenjén. Edhe pse keto
aplikacione jo qartesisht demostrojne géllime keqdashese , fakti se arrijne deri ne
burimin e aplikacionit , éshté alarmant. Shembujt ne kete grup jané Asroot dhe
DroidDeluxe[8].

5.3.2 Aktivizimi

Kétu ekazaminoj ngjarjet gjaté aktivizimit té sistemin Android. Nga rregjistrimi i
ngjarjeve té sistemit, nj¢ malware Android mbéshtetet né suportin e njoftimeve té
automatizuara dhe rithirrjet né Android pér té nxitur né ményré fleksible lancimin e
payload-it té tij. Pér thjesthési, i shkurtoj disa ngjarje né Android té pérdoruara né
Tabelén I11. Pér secilén familje t¢ malware-ve né bashkésiné e té dhénave tona, uné
gjithashtu i paragés ngjarjet e lidhura né Tabelén 11 [8].

Ndér té gjitha ngjarjet e sistemit t¢ mundshme, BOOT _COMPLETED éshté mé

interesantja pér gjetjen e malwareve Android. Kjo nuk éshté surpizuese kur sistemi



74

pérfundon procesin e booting — koha pérfekte pér malware-in pér té nisur shérbimet e
background-it. Né bashkésiné e té dhénave tona, 29 ( me 83.3% e kampjoneve) familje
malware-sh  degjojné pér Kkété ngjarje. Pér shembull, Geinimi (SHAL:
179e1c69ceaf2a98fdcal817a3f3f1fa28236b13) dégjon pér kété ngjarje pér té bootstrap
shérbimet background — com.genimi.AdService.

The SMS_RECEIVED renditet i dyti me 21 familje malware-sh té lidhura me té. Kjo
éshté gjithashtu e arsyeshme si shumé malware do té jené té prirur né ndérprerjen ose
pérgjigjen e mesazheve SMS hyrése. Si shembull, zSone dégjon pér kété ngjarje
SMS_RECEIVED dhe ndérpret ose heq té gjitha mesazhet SMS nga numri i origjinés
pérkatése si “10086” dhe “10010.” [8]

Gjaté analizés toné, ne gjithashtu gjejmé se malware té caktuara rregjistrojné pér
shuméllojshméri ngjarjesh. Pér shembull, AnserverBot rregjistron pér callback nga 10
ngjarje té ndryshme ndérsa BaseBridge né 9 ngjarje té ndryshme. Ky numér i madh
rregjistrimesh i ngjarjeve pritet ti lejojé malware-it né ményré té besueshme ose me
shpjetési té lancojé payloadin e mbajtur.

Vec késaj, gjithashtu vézhgova disa kampjone malware-sh direkt duke vjedhur entry-it e
aktiviteteve té aplikacioneve host, té cilét do té nxiten kur pérdoruesi klikon ikonén e
aplikacionit né home screen ose njé veprim i marré géllimisht me ACTION_MAIN.
Vjedhja e entry-ve té aktivitetit i lejon malware-it qgé menjéheré té nxjerré shérbimet e tij
pérpara fillimit té aktiviteteve primare té programit host. Pér shembull, DroidDream
(SHA1:fdf6509b4911485b3f4783a72fde5c27aa9548c7) zévendoéson entry-n origjinal té
aktiviteteve me até té sajén com.android.root.main késhtu gé mund té marré kontrill
pérpara lancimit té aktivitetit origjinal com.codingcaveman.SoloTrial.SplashActivity.
Disa malware gjithashtu mund té vjedhin ngjarjet e ndérveprimeve specifike Ul (psh.
klikimi i butonit). Njé shembull éshté malware-I zSone
(SHA1:00d6e661f90663eeffc10f64441b17079ea6f819) gé nxit dérgimin e kodit té tij
SMS brenda funksionit onClick() né aplikacionin host [8].
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Tabela 5 Lista e Malware-ve té cilét kérkojné dhe pérdorin root-in e SO Android

Vulnerable Rool Release . o
Mz Jare w o Exple
Program Exploit Date Malware with the Exploit
Linux kernel Asroot [23] 200908 16 Asrool
init N - - DroidDream. zHash
(<=2.2) Exploid [24] | 201000715 | proiggungFul 1235]
DroidDream, BaseBridge
adbd (<= 2.2.1) BEATC [25] 2010/08/21 DroidKungFu[ 1235]
zypole(<= 2.2.1) Zimperlich [26] 201 1/02/24 DroidDeluxe
DroidCoupon
ashmem KillingInThe - .
(<=2.2.1) NameOf [27] | 201V/OV06
vold . .
1 aak [ | A0 o o
(<= 2.3.3) GingerBreak [28] 201 1/04421 GingerMaster
libsysutils o - .
(c— 2.3.6) zergRush [29] 2011V 10 -

5.3.3 Kod me géllim té keq

Malware egzistues mund te karakterizohen nga payloads te mbartura , gjithashtu
survejuar ne te dhénat tona , i ndajme funksionet e tyre ne kater kategori te ndryshme ,
tejkalim privilegjesh (Privilege Escalation) , kontrollim ne distance ( Remote Control),
ngarkim financiar ( Financial Charge) dhe vjedhje informacionesh private ( Pé&rsonal

Information Stealing) [8].

1) Tejkalim Privilegji (Privilege Escalation)

Platforma Android é&shté njé sistem | pérbere , | cili konsiston jo vetem ne Linux kernel ,
por edhe ne gjithe strukturen Android ne me shume se 90 librari open-source , pérfshire
WebKit , SQLite dhe OpenSSL. Natyrisht kjo pérberje paragét ane te cenueshme te
sistemit , te cilat potencialisht shfrytezohen pér tejkalim privilegji(Privilege Esclation)

Mbi te gjitha , jané njé numer | vogel I cenueshmerive(exploit) ne nivel platforme , te
cilat pérdoren gjeresisht. Shfrytezuesit kryesore jané exploid, RATC(RACE AGAINST
THE CAGE) dhe Zimpérlich. Ne vecojme se nése RATC exploit éshté ne njé aplikacion
aktiv , ai éshté duke shfrytezuar efektivisht anomaline ne zygote daemon , jo adbd
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daemon , gé ka pér géllim, gjithashtu sjelle si Zimplerlich exploit. Marre ne konsiderate
sjelljen e pérbashket te te dyve , ne pérdorim RATC pér ti pérshkruar te dy.

Nga analiza e bere , njé rezultat alarmant shfaq se midis 1260 modelesh ne te dhénat tona
, 463 prej tyre (36,7%) mbjellin te pakten njé rrenjé shfrytezuese. Ne term ate
popullaritetit te secilit shfrytezues jané 389,440,4 dhe 8 modele te cilét pérmbajne
exploid, RATC , GingerBreak dhe asroot , respektivisht [8].

Gjithashtu nuk éshté e pazakonte pér njé malware te kete dy ose me shume rrenjé
shfrytezuese ( root exploit) pér te shumefishuar mundesite pér shfrytezim sa me te
suksesshem ne versione te shumta te platformes. Ne te dhénat tona , jané 378 modele me
me shume se njé rrenjé shfrytezuese.

Ne njé investigim te metejshem se si keto shfrytezues pérdoren , tregon se si shume me
paré malware kopjojne tekstualisht rrenjét shfrytezuese pa ndonjé modifikim, edhe pa
levizur vargun e nxjerre te rregulluar ose te ndryshojne emrat e dosjeve te pérfshira ne
rrenjét shfrytezuese. Pérshembull DroidDream pérmban te njéjtin emer pér exploid ,
njésoj si ai | aksesueshem publikisht. Gjithsesi , kohet e fundit kane ndodhur ndryshime.
Pérshembull , DroidKungFu nuk | mbjell direkt keto rrenjé shfrytezuese. Ne te kundert ,
ai ne fillim enkripton keto rrenjé dhe me pas | ruan si njé dosje aset. Kur pérdoret , ai |
shfaq keto rrenjé shfrytezuese te enkriptuara dhe | ekzekuton me rradhe , e cila e ben
zbulimin e tyre shume te veshtire. Ne versionin e paré te DroidKungFu , u raportua se
c¢do antivirus mobile I asaj kohe nuk mund ta zbulonte , gje qé demostron efektivitetin e
tij. Pér me shume , malware te tjere si DroidCoupon and gingerMaster tjetersojne emrin
e dosjes psh duke pretenduar se éshté njé fotografi me prapashtesen png. Ne besojme se
kto ndryshime reflektojne natyren e evolimit te zhvillimit te malware dhe luftes se
vazhdueshme te mbrojtjes kunder tyre [8].

2) Kontroll né Distance (Remote Control)

Gjaté analizes time pér te ekzaminuar funksionin e kontrollit ne distance ndermjet
malware payloads, jemi te surprizuar te njoftojme se 1.172 modele (93%) | kthejne

telefonat e infektuar ne pérdorimin e tyre te kontrolluar ne distance. Specifikisht, jané
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1,171 lloje te cilat pérdorin trafikun e rrjetit HTTP pér te marre komanda nga serverat e
tyre C&C. Gjithashtu disa lloje malware mundohen te jene te fshehte duke enkriptuar
URL e serverit C&C gjitashtu si dhe komunikimin e tyre me serverin. Pérshembull
Pjappa pérdor skemen e tij te kodimit pér te enkriptuar adresen e serverit C&C. Njé nga
shembuijt e tij (SH1: 663e8eb52c7h4al4e2873b1551748587018661h3)
kodon serverin e tij C&C mobilemeego91.com né
2maodb3ialke8mdeme3gkos9glicaofm. DroidKungFu3 vepron me standardin AES té
enkriptimit dhe pérdor celésin Fuck_sExy-aLI!Pé pér té fshehur C&C e tij. Genimi né
ményré té ngjashme aplikon skemén e enkriptimit DES (me celésin
0x0102030405060708) pér té enkriptuar komunikimin e tij né distancé me serverin C&C.

Gjaté studimit toné, ne gjithashtu gjejmé gé shumica e serverave C&C jané té
rregjistruar né domain-et e tyre té kontrolluara nga veté agresorét. Mirépo, ne gjithashtu
dallojmé raste ku serverat C&C mbahen né cloude public. Pér shembull, spyéare-I
Plankton né ményré dinamike ngarkon dhe vé né puné payload-in e tij nga njé server i
Amazon. Kohét e fundit, agresorét jané duke u kthyer edhe nga serverat e blogjeve se
serverat e tyre C&C. AnserverBot éshté njé shembull qé pérdor dy shérbime té blogjeve
té famshme, si Sina dhe Baidu, si serverat e tyre C&C pér té marré payload-in dhe URL
té re pér C&C [8].

3) Tarifim Shtesé

Pérvec tejkalimit té privilegjeve dhe kontrollit né distance, ne gjithashtu shikojmé né
motivimet pértej infektimit té malware-it. Né vecanti, ne studjojmé nése malware me
géllim do té shkaktojé tarifim financjar te pérdoruesi i infektuar.

Njé ményré pérfituese pér agresorét éshté té béhen subscribe né ményré té fshehté
né shérbimet premium-rate, sic jané dérgimi i mesazheve SMS. Né Android, éshté njé
funksion pérmission-guarded sendTextMessage gé té lejon dérgimin e mesazheve SMS
né background pa vetédijen e pérdoruesit. Ne jemi né gjendje ta konfirmojné kété tip
sulmi gé kishte si géllim pérdoruesit né Rusi, SHBA, dhe Kiné. Malware-1 | paré Android

FakePlayer dérgon mesazhe SMs “7987657” te shumé numra premium né€ Rusi.
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GGTracker automatikisht rregjistron pérdoruesin e infektuar né shérbimin premium né
US pa dijeniné e pérdoruesit. zSone dérgon mesazhe SMS né numrat premium né Kiné
pa dijeniné e pérdoruesit. Né total, jané 55 kampjone (4.4%) té ndara né 7 familje té
ndryshme (té shénuara me I né Table V) gé dérgojné mesazhe SMS né numrat premium
gé vendosura né aplikacionet e infektuara.

Pér mé tepér, disa malware zgjedhin té mos e bashkangjisin numrin premium né
aplikacion. Né vend té késaj, ata shfrytézojné fleksibilitetin e kontrollit né distancé pér té
marré numrin né kohén e ekzekutimit. Né té dhénat tona, jané 13 familje té kétyre
malwareve (t€ shénuara met né Tabelén V). Né dukje, familjet e kétyre malware-ve jané
mé té géndrueshém se ato té parét sepse numri destinacion nuk mund té njihet vetém nga
analizimi i aplikacionit té infektuar.

Né analizén time, vézhgoj né ményré automatike duke u béré pjese e shérbimeve
premium, kéto familje malwaresh kané nevojé tju pérgjigjen disa mesazheve SMS
specifiké. Kjo mbase pér njé politik e konfirmimit sé dyti gé kérkohet né disa shtete si né
Kiné. Specifikisht, pér tu rregjistruar né njé shérbim premium, pérdoruesi duhet ti
pérgjigjet njé SMS konfirmuese dérguar nga ofruesi | shérbimit pér té finalizuar ose
aktivizuar shérbimin. Pér té shmangur njoftimin e pérdoruesit, ata kujdesen gé t'iu
rikthejné pérgjigje veté kétyre mesazheve konfirmuese. Si shembull, RogueSPPush
automatikishit pérgjigjet me “Y” drejt kétyre mesazheve né background; GGTracker
pérgjigjet me “YES” te njé numér premium, 99735, pér té€ aktivizuar shérbimin. Né
ményré té ngjashme, pér té shmangur njoftimin e pérdoruesve nga mesazhet e tarifimit,
ata zgjedhin ti filtrojné kéto mesazhe. Ky veprim vérehet né disa malware, pérshfiré edhe
zSone, RougeSPPush, dhe GGTracker. [8]
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Tabela 6 Klasifikimi i malware-ve

Privilege Escalation Remote Control Financial Charges Personal Information Stealing
RATC/ Ginger 3 e Phone Block Phone User
Zimperlich | Break Encrypted | NET | SMS Call SMS | oms | SMS | Number | Account
ADRD v
AnserverBot Vv v
Asroot v
BaseBridge N
BeanBot i W +/
Beserv v v,
CoinPirate /
Crusewin N N N
DogWars v
DroidCoupon N
DroidDeluxe
DroidDream
DroidDreamLight
DroidKungFul / /
DroidKungFu2 v N
DroidKungFu3 /
DiroidKungFud N
DroidKungFus / /
DroidKungFuUpdate
Endolday N v v
FakeNeltflix N
FakePlayer NE
GamblersMS /
Geinimi v v VA v v
GGTracker v W Vi
GingerMasier WV v
GoldDream v v i Vv
Goneeo N
GPSSMSSpy v
HippoSMS _.

Asroot

Exploid |

i1

.
<.

< |

v ¥
Jifake NE
jSMSHider v N : N N
; ",
T
v

KMin
Lovetrap
NickyBot v v v
Nickyspy / f

Pjapps
Plankion

RogueLemon /
Rogue SPPush VT v
SMSReplicator v i
SndApps v
Spitmo V' v v v Vv

< | |e |«

- | |
e
<

TapSnake
Walkinwal Vi
YZHC /T
rHash N
Zitmo
ZFsone NE V
number of families [ & 1 1 4 27 7 4 28 7 13 i5 3
number of samples 389 440 4 & 363 1171 i 246 571 315 138 563 43

Pavarésisht kétyre numrave premium, disa malware gjithashtu shfrytézojné té njéjtin
funksionalitet duke dérguar mesazhe SMS drejt numrave té tjeré. Megjithése mé pak
serioz se ajo drejt numrave premium, ato akoma do té sjellin tarifime té caktuara
financiare vecanérisht kur pérdoruesi nuk ka njé numér té pakufizuar dérgimi mesazhesh.
Pér shembull, DogEars dérgon mesazhe SMS te té gjithé kontaktet né telefon pa dijeniné
e pérdoruesit. Disa malware gjithshtu mund té béjne thirrje telefonike né background. Me
té njéjtén aftési té kontrollit né distancé, numri i destinacionit mund té mundésohet nga

njé server C&C né distancé, sic tregohet edhe te Geinimi.
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4) Information Collection

Pérpos payload-it, gjithashtu shikoj se malware-t vazhdimisht vjedhin informacione né
telefonat e infektuar, pérfshiré mesazhet SMS, numrat telefoniké si edhe user account-et.
Né vecanti, jané 13 familje malware-sh (138 kampjone) né té dhénat tona qé mbledhin
mesazhet SMS, 15 familje (563 kampjone) qé mbledhin numrat telefoniké, dhe 3 familje
(43 kampjone) gé marrin dhe ngarkojné informacione rreth user account-et. Pér shembull,
SndApps mbledh adresat e email-it té pérdoruesit dhe i dérgon te njé server né distancé.
FakeNetflix mbledh llogarité e Netflix té pérdoruesve dhe password-et duke mundésuar
njé Netflix identik Ul [8].

Konsiderohet mbledhja e mesazheve SMS té pérdoruesve si njé sjellje tépér dyshuese.
Kredencialet e pérdoruesit mund té pérfshihen né mesazhet SMS. Pér shembull, té dyja si
Zitmo (version Zeus né Android) dhe Spitmo (version SpyEpy né Android) tentojné té
ndérpresin mesazhet e verifikimit SMS dhe mé pas ti ngarkojné ato te njé server né
distancé. Né qofté se me sukses, agresori mund ti pérdoré ato té gjenerojé veté
transaksione mashtruese te pérdoruesi i infektuar [8].
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5.3.4 Pérdorimi i lejeve

Pér aplikacionet Android pa shfrytézuar rooting, aftésité e tyre jané rigorozisht té
kufizuara nga autorizimi i té drejtave té pérdoruesit pér to. Gjithashtu, do té ishte me
interes pér tu krahasuar kérkuesit kryesoré pér autorizimin e té drejtave nga kéto
aplikacione te démshme né bashkésiné e té dhénave nga mé pak i rrezikshmi deri te mé i
rrezikshmi. Si pérfundim, né ményré rastésore kemi zgjedhur 1260 aplikacionet mé té
mira pa pagesé té shkarkuara nga marketi zyrtar i Android.Rezultatet tregohen né figurén
5 dhe 6 [8].

Bazuar né krahasimet, INTERNET, READ_ PHONE_STATE,
ACCESS_NETWORK_STATE, dhe WRITE_EXTERNAL_STORAGE jané shumé té
pérhapura qofté pér aplikacionet malicious qofté edhe ata té parrezikshém. Dy té parét
nevojiten pér té lejuar librarité embedded gé té funksionojné sic duhet. Por aplikacionet
malicious tentojné té kérkojné vazhdimisht leje lidhur me SMS-té, si READ_SMS,
ERITE_SMS, RECEIVE_SMS, dhe SEND SMS. Specifikisht, jané 790 kampjone
(62.7%) né té dhénat tona gé kérkojné leje READ_SMS, ndérsa 33% e aplikacioneve té
parrezikshém (ose 2.6%) e kérkojné kété leje. Kéto rezultate jané né pérputhje me faktin
gé 28 familje malwaresh né té dhénat tona (ose 45.3% e kampjoneve) gé jané té lidhura
me fuksionalitetet malicious te SMS.

Gjithashtu,  vézhgova 688 kampjone  malware-sh qé  kérkojné lejen
RECEIVE_BOOT_COMPLETED.

Ky numér éshté 5 heré mé i madh se na aplikacionet e parrezikshém (137 kampjone). Kjo
mund té vijé nga fakti gé malwari éshté mé i prirur té ekzekutohet né background pa
ndérhyrjet e pérdoruesit. Po asht jané 398 kampjone malware-sh gé kérkojné lejen
CHANGE_WIFI_STATE, i cili éshté i njé rendi shumé té larté kérkese se sa né
aplikacionet e parrezikshme (34 kampjone). Kjo kryesisht sepse Exploid root kérkon
evente hot plug si ndryshimin e gjendjes sé WIFI, i cili lidhet me kéto leje [8].

Sé fundmi, vihet re se aplikacionet me géllime té kégia tentojné té kérkojné mé shumé
leje se sa ata t& padémshém. Né bashkésiné e té dhénave tona, numri mesatar i lejeve té

kérkuara nga aplikacionet malicious é&shté 11 ndérsa pér aplikacionet e parrezikshém



éshté 4. Ndér 20 lejet kryesore, mesatarisht 9 kérkohen nga aplikacione té démshme

ndérsa 3 prej tyre kérkohen nga aplikacione té padémshme [8].
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KAPITULLI 6

Mbrojtja e SO Android

Né kété seksion do té vézhgojmé mekanizmat ekzistues té cilét jané zhvilluar pér té
shmangur lloje té ndryshme té kércénimeve ndaj smartphone-ve dhe qé jané pérmbledhur
té gjitha tek [7]. Fillimisht do t& merremi me paragitjen e sistemeve pér detektim té
ndérhyrjeve (Intrusion Detection System — IDS) dhe mé pas me zgjidhjet e besueshme té
bazuara mbi telefonin (Trusted mobile-based). Gjithé zgjidhjet do té jené té organizuara

né rend kronologjik.

Sistemet pér detektim té ndérhyrjeve (IDS)

Né kété paragraf do té paragésim modelet dhe mjetet té cilat implementojné sistemet me
detektim té ndérhyrjeve (IDS) né smartphone.

IDS mund té bazohen né dy vézhgime komplementare té njéra-tjetrés [7]:

1) Té bazuara mbi parashikimin — duke pérdorur algoritmat e kriptografiseé,
nénshkrimin dixhital (digital signature), funksionet ‘hash’, vecori t¢ réndésishme
té cilat kané té béjné me konfidencialitetin, autenticitetin apo integritetin gé mund
té sigurohet; sipas kétij skenari, ‘IDS’ duhet t€ jené ‘online’ dhe né€ kohe reale
(real-time).

2) Té bazuara mbi detektim — IDS shérbejné si linjé e paré e mbrojtjes duke

identifikuar me efikasitet aktivitete keqdashése.

Pér mé tepér kemi dy tipe kryesore té detektimit [7]:

1) Té bazuara mbi anomalite (Anomaly-based) (emér alternativ — té bazuara mbi

sjelljen) — njé€ krahasim i sjelljes “normale” me até “reale”
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2) Té bazuara mbi nénshkrimin (Signature based) (emér alternativ — detektim i
nénshkrimit, detektim mbi njohurité, detektim népérmjet paraqitjes) — té bazuara

mbi anén e sulmeve tashmé té njohura.

Ekzistojné gjithashtu edhe modele hibride té cilat kombinojné ményrat e mésipérme té
detektimeve. N& modelin me detektim té nénshkrimit, avantazhi éshté se pérgindja e
alarmeve té rremé éshté shume i ulét né ményre tipike. Disavantazhi éshté se mund té
detektohen vetém sulme té njohura mé paré. Né krahun tjetér, sistemet IDS té bazuara
mbi anomaliné detektojné variacione té sulmeve té njohura si dhe sulme té reja
gjithashtu, por pérgindja e alarmeve false éshté shumé e larté. Disa prej njésive matése té
tyre jané: pérgindja e vértetésisé, saktésia si dhe koha e pérgjigjes. Referenca [283] na jep

njé prezantim mé t€ pérgjithshém té ‘IDS’-ve né rrjetet e telefonisé sé l1évizshme[7].

Tabela 7 Aplikacione sigurie pér Smartphone

Produkti Karakteristikat Sistemi opérativ | Licensa Referenca
WaveSecure Lock and Wipe Android Komercial [277]
Backup and Restore BlackBerry

Localization and  SIM | Symbian

Tracking Windows Mobile
J2ME
Norton Mobile Theft of Private Stuff Android Komercial [278]
Security Lite Unauthorized Access

Mobile Viruses Malware
and Threats

Harmful Doénloads

iCareMobile Paréntal Control Android Pa pagese [279]
Automatic  Pornographic | Symbian

Content Detection
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BullGuard Mobile | Antivirus and Anti-Spyé&are | Android Komercial [280]
Security 10 Anti-theft BlackBerry
Paréntal Control Symbian
Firewall Windows Mobile
Spam-filter
Basic Backup
Kaspersky Mobile | Privacy Protection Android Komercial [281]
Security 9 Anti-theft BlackBerry
Paréntal Control Symbian
Encryption Windows Mobile
Anti-Spam
Anti-Malware
Fireéall
Lookout Mobile Lock and Wipe Android Pa pagese [282]
Security Backup iPhone
Wipe

Privacy of Data

Né vijim, ne do t’i kategorizojme ‘IDS’-té ekzistuese duke pérdorur kéto tiparé[7]:

e Parimet e detektimit
o Detektim i anomalisé

R/

s Aftésim i makinés

s Konsum i energjisé

o Té bazuara mbi nénshkrimin
%+ Pércaktim automatik

< Manual
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e Arkitektura
o E shpérndaré
o Lokale
e Veprimi
o Aktiv
o Pasiv
e Mbledhja e té dhénave
o Thirrje té sistemit
o CPU,RAM
o Tastierés
o SMS, MMS

e Sistemi i operimit : Android

Né radhé té paré, uné do té pérgéndrohem né IDS-té e telefonave bazuar mbi principet e
detektimit té pérdorura pér té gjetur anomalité: detektim i anomalisé (e cila pérfshin
aftésimin e makinés dhe konsumin e energjisé), bazimin mbi nénshkrimin (pércaktimi
automatik apo manual) si dhe pérforcim i politikave gjaté kohés sé pérdorimit. Mé pas, ne
do té shohim té dy tipet e arkitekturés, lokale e té shpérndaré. Mé tej, do té dalloj mjetet,
ato té cilat ndérmarrin veprime apo ato té cilat shérbejné vetém pér detektim té
anomalive. Pastaj do té klasifikoj IDS-té duke marré parasysh cfaré lloj t€ dhénash
pérdoren si input dhe nga sistemi opérativ. Pér cdo karakteristiké, té gjitha zgjidhjet do té
shfagén né rend kronologjik [7].

1) Principet e detektimit: Uné do té ndaj IDS-té duke pérdorur principet e
méposhtme té detektimit:
% Detektim i anomalisé
%+ Bazim mbi nénshkrimin

¢ Pérforcim i politikave gjaté kohés sé pérdorimit
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a) Detektim i anomalisé: Sistemi i detektimit té anomalisé krahason sjelljen “e
parashikuar” t€ smartphone me até “reale” (veprimet e ekzekutuara gjaté
kohés sé punés). Zgjidhjet e pérfshira né kété paragraf ose monitorojné
aktivitete t¢ vecanta né telefon, p.sh. shérbimet e SMS apo MMS, apo
koneksionet Bluetooth, apo analizén mbi konsumin energjitik.

Arkitektura e pérgjithshme e njé smartphone mund té ndahet né shtresat e
méposhtme (si thuhet edhe ne referencén [284]):

o User

e Application

e Virtual machine ose guest OS

e Hypérvisor

e Physical

Pér cdo shtresé funksionale, autorét propozojné karakteristika té vecanta té
ndryshme té cilat duhen mbledhur pér té matur sjelljen dhe ato qé pérdoren
nga IDS pér detektim té anomalisé.Tabela Il jep disa nga vecorité qé mund té
maten né ¢do shtresé té vecanté.

Vézhgimet e smartphone té bazuara mbi anomaliné bazohen ose mbi teknikat
e aftésimit té makinés ose mbi monitorimin e konsumit té energjisé.

Aftesimi i makines: Artikulli [269], i autoréve té njéjté me [271], propozojné
njé¢ ‘Kontroll t&€ sjelljes né€ grup proaktiv’ ( Proactive Group Behaviour
Containment - PGBC), njé strukturé e cila fokusohet né kufizimin e pérhapjes
sé programeve keqdashés né rrjetet e mesazheve sikurse IM dhe SMS/MMS.
Pérbérésit primaré té PGBC jané grafiké shérbim-sjellje té gjeneruar prej
modelit ‘mesazh klient’(client messaging) dhe grupimeve té sjelljes t& cilét
ndajné grafikun shérbim-sjellje né grupe me sjellje té ngjashme. Autorét
paragésin njé algoritem i cili, né prani t¢ sulmeve keqdashése, né ményré
automatike identifikon klientét me té& cénueshém bazuar mbi ndérveprimin
ndérmjet tyre. Pér mé tépér, ata pérshkruajné njé strukturé té kontrollit

proaktiv e cila i aplikohet dy mekanizmave gé pérdoren mé zakonisht (mé
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specifikisht, kufizueshméria e shkallés sé vleresimit dhe karantina) né listén e

klientéve mé té cénueshém né njé rrjet mesazhesh kurdoheré kur njé virus

apo kércénim bllokohet [7].

Ho dhe Hing kérkojné té identifikojné modele té sjelljeve té pérgjithshme né

sulmet e telefonave pér te ndértuar njé model té pérgjithshém mbrojtjeje. Pér

té zvogéluar pérhapjen e sulmeve mobile, autorét prezantojné njé model té

zgjeruar (i cili ndérthur punén e [265] dhe [266]), i cili &shté njé motorr i

bazuar mbi Java qé éshté i pavarur nga platforma. Né vijim té zgjidhjeve té

méparshme, ky model pérfshin njé tipar pér té bllokuar kérkesat automatike

dhe té heshtura(silent) pér transmetim té file-ve té instalimit qé pérmbajné

virus prej telefonave té prekur népérmjet MMS, Bluetooth, Infrared, E-mail,

dhe IM (Instant Messaging). [7]

Shtresa

Karakteristikat

Hypérvisor

Address spaces

Data types, data constructors and data fields
System parameters

Virtual registers

System calls

Communication protocols

Application

Application manager framework
Security frameéork
Messaging framework

Multimedia frameéork

User

SIM/phone password
Key-stroke/T9 usage/speling analysis
Top-n called/texted numbers/contacts based

on hour, day, week, month
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Frequently executed smartphone applications
Smartphone application usage analysis

Bluetooth/wi-Fi usage analysis

Schmidt [266] shfrytézon procesin e monitorimit té smartphone pér té marré
karakteristika té cilat mund té pérdoren né algoritmat e aftesimit té makinés
pér té detektuar anomalité. Ky model pérmban njé klient monitorues, njé
Sistem té Largét té Detektimit t¢ Anomalive (Remote Anomaly Detection
System-RADS) dhe njé komponent vizualizues. Klienti monitorues, i cili
shfag géllimin kryesor té kétij dokumenti, éshté njé klient i cili punon né njé

smartphone dhe ka tre pérbérés kryesor[7]:

e Ndérfagén me pérdoruesin
e Moduli i komunikimit, i cili menaxhon koneksionin me RADS
e Nxjerrési i Tiparéve (Feature Extractor), i cili implementon matjet dhe

vézhgimet e burimeve dhe komponentéve té tjeré

RADS éshté njé shérbim i cili merr, prej klientit monitories, tiparét e
vézhguara dhe informacioni i nxjerré, i ruajtur né bazén e té dhénave, pér tu
implementuar né algoritmin e makinés.

Disa zgjidhje té tjera pérdorin njé gasje probabilistike pér té gjurmuar profilet
e sjelljeve né smartphone. Pér shembull, [267] shfaq njé sistem detektimi té
bazuar né sjellje (pBMDS) i cili adapton njé qgasje probabilistike pérmes
korrelacionit té té dhénave nga pérdoruesi me thirrje té sistemit pér detektim
té aktiviteteve jonormal. pBMDS vézhgon sjellje unike té aplikacionit dhe
indikacioneve té pérdoruesit dhe thekson modelin e fshehur t¢ Markovit pér té
mésuar sjelljen e aplikacionit e pérdoruesit népérmjet tranzicionit té gjéndjeve
té procesit dhe modeleve té reagimit té pérdoruesit. Ky vézhgim pérdoret pér
té kuptuar diferencén né sjellje ndérmjet aplikacioneve té inicializuara prej

pérdoruesit dhe atyre té inicializuara nga programet gé& paragésin rrezik
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(malware). Tipari mé i spikatur i késaj metode zgjidhjeje éshté se aftésia pér
detektim té kércénimeve fokusohet né dallimin e sjelljeve té cilat nuk jané
njérézore né vend gé té mbéshtetet né sulme té njohura tashmé. Pér mé tepér,
né procesin trajnues, pBMDS nuk e kérkon numrin e kampioneve negative té
jeté i njéjté me ato pozitive. Sistemi pérdor grafikun e sjelljeve, i cili reflekton
gjéndjet e ndérmjetme té procesit pérmes c¢do thirrjeje té sistemit bazuar né
kérkesat e pérdoruesit, p.sh. shtypja e tasteve[7].

Né [285], té& dhénat mbi siguriné monitorohen né varési té kohés né ményré té
vazhdueshme e mé pas vleresohen prej metodés Abstraksion Temporal i
Bazuar né Njohuri (Knowledge-Based Temporal Abstraction — KBTA). Duke
pérdorur KBTA, té dhénat e monitoruara vazhdimisht (p.sh. numri i SMS té
dérguara) dhe ngjarjet (p.sh. aplikacionet e instaluara) integrohen né fushén e
sigurisé sé smartphone, e cila éshté njé ontologji pér abstraksion t€ modeleve
té pakuptimta prej té dhénave té sigurisé té papérpunuara dhe té orientuara né
kohé. Kéto modele pérdoren pér té krijuar modele mé té larta, koncepte té
orientuara né kohé dhe modele té quajtura abstraksione temporale. Kéto
abstraksione temporale té gjeneruara automatikisht monitorohen mé pas pér té
detektuar veprime té dyshimta temporale dhe pér té ndezur njé alarm. Kéto
veprime jané kompatibel me njé set té paracaktuar klasash sulmesh té
pércaktuara prej ekspértéve té sigurisé té specifikuara brenda disa kufijeve
kohore dhe disa vlerash té caktuara.

Andromaly [286] éshté njé strukturé e pérgjithshme dhe modulare pér té
detektuar kércénime né smartphone Android me pérdorim té teknikés sé
bazuar mbi detektim té anomalive. Ky sistem bazohet mbi njé host IDS gé
pérmban disa njési matése té sistemit, si konsumi i CPU, numri i paketave té
dérguara, numri i proceseve né puné. Kjo strukturé kompozohet prej katér
elementeve, pérkatesisht shfagési i tiparéve (feature extractor), procesorét,
sherbimi kryesor dhe nderfagja grafike me pérdoruesin. Klasifikuesit e

pérdorur pér té vlersuar strukturén jané mijetet-k (k-means), regresioni
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logjistik, histogramat, pema e vendim-marrjeve, rrjetet Bajesiane (Bayesian
Netéork) dhe Bajesi Naiv (Naive Bayes); pér mé tepér, njé qasje filtruese
pérdoret pér selektimin e té dhénave. Njé total prej 88 té dhénash mblidhen
pér cdo aplikacion té monitoruar. Rezultatet ekspérimentuese tregojné se
Bajesi Naiv dhe regresioni logjistik ishin supérior ndaj klasifikuesve té tjeré
ne shumicén e konfiguracioneve bazé dhe ‘rezultati i peshkatarit’ (fisher
score) ishte selektuesi i té dhénave mé i miré[7].

[287] prezanton njé strukturé pér té analizuar sjelljen e aplikacioneve né
menyré dinamike pér té detektuar kércénimet né sistemet Android népérmjet
mbledhjes sé gjurméve té sistemit prej pérdoruesve té ndryshém pérmes
‘crowdsourcing’ (vézhgimit masiv t€ pérdoruesve) dhe njé serveri géndror.
Njé aplikacion klient, Crowdroid, monitoron thirrjet né sistem té Linux dhe i
dergon ne serverin géndror, i cili mé pas i ndan té dhénat dhe krijon njé vektor
té thirrjeve té sistemit (system call vector). Né fund, cdo set i té dhénave
grumbullohet pérmes njé algoritmi té grumbullimit, specifikisht ‘mjeti-2” (2-
means).

Konsumi i energjisé: njé shembull i monitorimit té konsumit té energjisé
prezantohet neé[288], ku autorét propozojné njé IDS té bazuar mbi bateriné.
Kjo zgjidhje kryen ndjeshmeriné e sjelljes anormale té baterisé dhe
ndryshimin e energjisé pér té detektuar njé llojshméri sulmesh dhe pérfshin dy
module [7]:

e Motorr i Detektimit te Nderhyrjes né Host (Host Intrusion Detection
Engine-HIDE), i cili mat energjiné e konsumuar né njé hark kohor (né
varési té njé algoritmi)

e Motorr i Gjurmimit té Nénshkrimit i analizuar né Host (Host Analyzed
Signature Trace Engine-HASTE), i cili krahason diagramén e
frekuencés sé sulmeve bazuar né nénshkrimin e fugisé dhe krahason
kéto nenshkrime me njé list té shkurtér t& nénshkrimeve té sulmeve té

ditura.
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Né ményré té ngjashme me zgjidhjet e méparshme, Kim [275] propozon njé
strukturé malware ‘fuqi-kujdes’ té detektimit t€ sulmeve e cila monitoron,
detekton dhe analizon malware‘energji-lakmi’. Kjo strukturé pérbéhet nga njé
monitorues fuqgie, pér té mbledhur kampionet e fuqisé dhe pér té ndértuar
historiné e konsumit té fuqisé prej kampioneve té marra, dhe prej njé
analizuesi té té dhénave, pér té gjeneruar njé nénshkrim fugie nga historia e
marré [7].

Njé shembull tjetér i monitorimit té konsumimit té energjisé propozohet né
[289], i cili i bazon vézhgimet e tij né faktin se ¢do aktivitet keqbérés né
smartphone konsumon fugine e batérise. Késhtu, zgjidhja e propozuar
(VirusMeter) e kryen detektimin e malware duke pérdorur gjéndjen e makinés
dhe modelin e konsumit té energjisé duke krahasuar fuqiné aktuale té
harxhuar me fuginé gé mund té harxhohej, sipas modelit té paracaktuar té
konsumit té energjisé. Modeli i fuqisé i pérgéndruar té pérdoruesi karakterizon
fuginé e konsumuar si funksion té opéracioneve té zakonshme té pérdoruesit
dhe faktoréve té mjedisit rrethues (p.sh. telefonatat, SMS, MMS). Pér té marré
té dhénat, pér cdo pérdorues ndértohet njé gjendje e makinés. Kjo gjendje
pérshkruan zhvillimin e ngjarjeve té brendshme té lidhura me veprimet e
pérdoruesit.

Edhe nése konsumi i energjisé konsiderohet njé limit, Yan ne [290]
konsideron impaktin pozitiv né parandalimin dhe shuarjen e malware né
telefon. Edhe nése asnjé zgjidhje specifike nuk éshté implementuar, tre

teknika potenciale, bazuar mbi limitet e véna prej smartphone, propozohen

[7]:

e Monitorimi i konsumit té fuqisé, i cili merret me aftesiné pér té
detektuar njé sulm bazuar mbi konsumin e baterisé né smartphone

e Pérforcim i elementit harware, né té cilén té gjitha modulet hardware
gé nuk jané pérdorur shpesh dhe gé mund té pérdoren pér pérhapje té

malware (p.sh. GPS ose Bluetooth) fiken
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e Rritje e llojshmérise sé platformave, né té cilén API té ndryshme
pérdoren pér té krijuar dhe ekzekutuar njé aplikacion.

b) | bazuar mbi nénshkrimin:Ky paragraf diskuton rreth mekanizmave té
pérdorura né smartphone pér té detektuar anomali duke u bazuar mbi
nénshkrimin.[7] Kjo gasje kontrollon nése ¢do nénshkrim i marré prej
aplikacioneve pérputhet me nénshkrimin né bazén e té dhénave té malware.
Baza e té dhénave pér malware mund té pércaktohet né ményré automatike

0se manuale.

Pércaktimi automatik:Venugopal né [291] aplikon teoriné e vendimarrjes té
Bajes né librariné e linkeve dinamike (dynamic-link library-DLL) pérdorimin
e programit pér té detektuar viruse. Né fakt, gékur shumica e viruseve mobile
kané funksionalitete té

zakonshme (p.sh. fshirja e fileve té sistemit, dérgim i MMS), kéto programe
kané nevojén e pérdorimit té DLL. Duke shfrytézuar tiparét e zakonshme té
pérdorimit t¢ DLL pérmes viruseve, gasja e propozuar mund té detektojé
viruse té vjetra dhe té reja : njé klasifikues merr si té€ dhéné né hyrje njé vektor
binar qé specifikon prezencén (ose jo) té ¢do funksioni DLL né setin e
modeleve.

Né [292, 293] autorét propozojné adoptimin e njé qgasje té dyaneshmé pér té
bllokuar pérhapjen e programeve kegbérése né smartphone:

e NE& nivelin e terminalit, ku njé test grafik Turing dhe nénshkrime té
bazuara né identitet bllokojné mesazhe té paautorizuara té nisen nga
telefona té prekur

e NE& nivelin e rrjetit, ofruesi i Internetit, né ményre automatike, shtyn

copéza software né terminalet e prekura

Né [294], nénshkrimet gé duhet té krahasohen, gjenerohen automatikisht duke

analizuar aktivitetet e paisjes. Autorét diskutojné dinamikat e malware mobile
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qé pérhapen si pasojé e kontaktit té aférsisé dhe zhvillojné tre strategji pér té

detektuar dhe shuar malware-t e aférsisé, respektivisht [7]:

e Detektimi lokal, né té cilin paisjet detektojné kur ato béhen té
infektuara dhe ndalojné pérhapjen e métejshme

e Pérhapjen e nénshkruar té aférsisé, né té cilén paisjet krijojné
nénshkrime té malware té bazuara mbi pérmbajtjen dhe i pérhapin ato
pérmes komunikimit té aférsisé gjithashtu

e Pérhapja e nénshkruar gjerésisht, né té cilén njé server géndror mbledh
té dhéna prej disa paisjeveindividuale, detekton malware gé po

pérhapet dhe i shpérnadan nénshkrimet né té gjithé smartphone-t

Bauckhage ne [295] prezanton njé skemé probabilistike té pérhapjes pér
detektim té anomalive gé tregojné malware, gé bazohet né ményré té
pérdorimit té paisjes. Ideja bazé éshté gé té modelohen varési té kampioneve
dhe tiparéve mé ané té njé grafiku, i cili mé tej shérben si domain i procesit té
Markov. Algoritmi aplikohet né dy sete té ndara té té dhénave té pérftuara nga
smartphone gjaté njé pérdorimi ditor normal.

Té pércaktuara manualisht: Kéto mekanizma pér té detektuar anomalité,
pérftojné nénshkrimet e malware mobile duke analizuar né ményré manuale
malware-in dhe sjelljen e tij.

Ellis né [296] prezanton njé gasje té re pér detektimin automatik té
kércenimeve né smartphone duke pérdorur nenshkrimet e sjelljes, té cilat
pércaktohen manualisht pér té shénuar tiparé té zakonshme ndérmjet njé
familjeje kércenimesh. Qasja e prezantuar fokusohet né detektim t& modeleve
né njé nivel mé té larté abstraksioni, ku njé model mund té jeté [7]:

e Dérgim i té dhénave té ngjashme ndérmjet paisjeve
e Pérhapje né formé peme dhe zbulimi

e Ndryshimi i njé paisje server né klient
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Idealisht, njé model éshté njé sjellje specifike e njé kércénimi dhe duhet té jeté
i ndryshém nga trafiku normal i rrjetit. Frekuenca dhe ndérlidhjet népérmjet
sjelljeve pérmiresojné shumé precizionin e detektimit. Pér té shmangur njé
nénshkrim té bazuar né sjellje kérkohet njé ndryshim thelbésor né sjellje dhe

kjo detyré éshté paksa e véshtiré.

Pérforcim 1 politikave gjaté kohes sé pérdorimit (Run-time Policy
Enforcement): ideja bazé e kétyre modeleve éshté gé konsumatorét e kodit
mobil praktikisht pranojné kodin si té mirgéné dhe adaptojné mekanizma
mbéshtetés pér politikat pérkatése té kodit pér té detektuar dhe ndaluar
anomalité.
Né ditét e sotme, shumé smartphone jané né gjéndje té suportojné aplikacione
Java, té cilét mund té krijojné gjithashtu lidhje me Internetin, té€ dergojné
mesazhe SMS dhe té pérformojné opéracione té tjera té kushtueshme né
smartphone. Késhtu, njé mbéshtetje e denjé pér siguriné kérkohet pér té
plotésuar kérkesat e kétij skenari. Né kété piké, [297] propozon njé gasje pér
té shtuar sigurin€ e Java Micro Edition (J”ME), bazuar né monitorimin e
resurseve té smartphone té pérformuar nga MIDlet-et. Njé gjuhé procesimi e
bazuar mbi algjebrén pércakton politikat e sigurisé, ndérsa njé monitorues
referencash pérdoret pér té kontrolluar pérdorimin e burimeve.
Siguri me kontraté (Secyrity-by-contract) [298. 299] éshté njé zgjidhje e
pérforcimit té politikave gjaté kohés sé ekzekutimit e bazuar né njé nénshkrim
dixhital i cili:

e Certifikon origjinén e kodit

e E shogéron kodin me njé kontraté

Njé kontraté pérmban pérshkrimin e vecorive pérkatése té njé aplikacioni dhe
ndérlidhjet pérkatése me host-in. Platforma mobile mund té specifikojé

kérkesat e kontratés se platformés (politikat-policy), e cila duhet té pérputhet
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me kontratén e aplikacionit. Autorét propozojné njé séré algoritmash pér té
verifikuar pérputhjen kontraté-politika.

[300] pérforcon arkitekturén e sigurisé me kontrata duke shtuar module té reja
dhe konfigurime pér menaxhimin e kontratave. Né kohén e startimit, sistemi i
propozuar selekton konfiguracionin pér menaxhimin e kontratave bazuar né
kredencialitetet e ofruesit té kontratés; gjaté kohés sé punés, sistemi mund té
pérforcojé politikat e sigurise si dhe té monitoroje kontratén e deklaruar. Né
lidhje me sjelljen aktuale t& programeve né puné, arkitektura mund té updetojé
(update) nivelin e besimit né lidhje me ofruesin e kontratés. Avantazhi kryesor
i arkitekturés sé propozuar éshté menaxhimi automatik i nivelit té bésimit té
programeve dhe kontraktoréve.

Sé fundmi, [273, 274] propozojné shérbimin e sigurisé Kirin pér Android, i
cili bén certifikime té pjesshme té aplikacioneve pér té zvogéluar riskun né
kohén e instalimit. Certifikatat Kirin pérdorin rregullat e sigurisé qé i pérkojné
disa vetive té padéshirueshme né konfiguracion né lidhje me siguriné e

aplikacioneve [7].

2) Arkitektura: Lokale ose E shpérndaré: Né kété seksion ne do té studiojmé

mekanizmat té cilét detektojné ndérhyrjet duke pérdorur arkitekturén lokale dhe

mé pas do t& merremi me ato me arkitekturé té shpérndaré[7].

Ne arkitekturen lokale, si faza e mbledhjes dhe ajo e analizimit kryhen lokalisht

né paisje dhe asnjé lidhje me serverin nuk kérkohet. Shembuj té arkitektures

lokale jané paraqitur, pér shembull, né [130, 289, 273, 274]. Né krahun tjetér,

arkitektura e shpérndaré zakonisht kérkon njé komponent té ndaré (p.sh. njé

server) pér té analizuar aktivitetet e paisjeve. Né kété arkitekturé, komponenti i

sigurisé sé jashtme mund té kryejé té gjithé analizén mbi aktivitetin e monitoruar

te smartphone-it pa pasur problemet e:

Konsumit té energjisé
Madhésisé sé vogél té ekranit

Burimeve té limituara
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[301] éshté shembulli i njé strukture pér té detektuar sulme kundrejt smartphone-it
duke pérdorur njé server té sigurt, t& mévetshém dhe gjerésisht té sinkronizuar, i
cili mbledh kopje té njé ose mé shumé smartphone-ve dhe aplikon mekanizmin e
detektimit. Né kété ményré, shumé teknika té shtrenjta té detektimit, té cilat nuk
mund té implementohen lehtésisht né smartphone, aplikohen né server pér té
shmangur sulmet e smartphone-ve. Kjo arkitekturé pérfshin njé gjurmues né vet
telefonin pér té ndérhyré si né thirrjet e sistemit dhe né set sinjalesh té procesit te
mbrojtjes, ku njé ripérsérités né server mé pas ripérsérit ekzekutimin e gjurméve
dhe kérkon pér anomali.
3) Reagimi: Aktiv ose Pasiv: Né kété paragraf, do té shohim nése mekanizmat
ekzistues pér detektim té ndérhyrjeve reagojne né rast se njé kércénim i ri gjendet, p.sh.
kérkojné té ndalojné démtimin e telefonit nga sulmet [7].
Njé reagim mund té jeté njé strategji, t€ pérmbajé virusin ose malware-in, ose njé
mekanizém, si pér shembull té lajmérojé pérdoruesin pér infektimin. Njé shembull i
strategjisé sé reagimit prezantohet né [269], ku lajmérimet pér njé sulm té mundshém
mblidhen para se té veprojé strategjia e reagimit. Struktura e propozuar mund té veprojé
né géndrén e shérbimit té mesazheve ku rregjistrat e komunikimit té klientéve ruhen.
Kéto rregjistra mund té analizohen pér té gjeneruar njé grafik shérbim-sjellje pér rrjetin
e mesazheve: ky grafik progesohet mé tej pér té studiuar ecuriné e sjelljes duke krijuar
grafikét e ecurisé sé sjelljeve, p.sh. njé grup klientésh sjelljet e té ciléve jané té ngjashme

né aspektin e njésive matése, respektivisht [7]

e Frekuenca e ndérveprimeve

e Madhésia e mesazheve té shpérndara

e Numri i mesazheve

e Numri i lidhjeve té dala drejt klientéve té tjeré

e Lista e kontakteve té gjurmuara

Kur numri i sulmeve né njé grafik té ecurisé sé sjelljes arrin njé prag, mesazhet té cilat i

pérkasin atij grafiku limitohen fillimisht duke ngadalésuar njé sulm té mundshém. Kur
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lajmérimet arrijné njé prag té dyté, algoritmi i mbrojtjes aplikon rezervimin (quarantine),
p.sh. bllokon mesazhet e transmetuara prej klientéve té dyshuar prej kétyre grafikéve. Ky
hap i lejon grafikéve té ecurisé sé sjelljes te hyjné né versionin e mbrojtjes prej pérhapjes
sé malware.

Né [130], sistemi i propozuar i detekton viruset gé jané né gjéndje pune né telefon duke
pérdorur njé autorizim (proxy) i cili bén analizimin e sjelljes sé telefonit dhe, kur njé
virus potencial kapet, i dérgon alarmet e shénuara drejt paisjeve te infektuara si dhe njé
nénbashkésie paisjet e painfektuara pér té parandaluar pérhapjen. Kéto paisje zgjidhen
bazuar né listén e kontakteve té pérdoruesit dhe profileve té telefonisé, pér té alokuar ato
paisje té cilat mund té jené né kontakt direkt me paisjen e prekur.

Njé shembull i métejshém i strategjisé sé reagimit jepet ne [270] ku, pér té limituar
pérhapjen e kércénimeve mbi bazén e MMS dhe SMS, autorét propozojné njé
metodologji t€ mbéshtetur né njé qasje sipas njé grafiku kategorizues. Problemi kapet
duke pérdorur njé grafik t¢ mardhénieve sociale ku paisjet kategorizohen né shumé ndarje
bazuar né mardhéniet shogérore ndérmjet tyre. Cdo ndarje pérfshin smartphone qgé
ndérveprojné aférsisht me njéri-tjetrin. Konturet e komunikimeve pérftohen prej
pérdorimit t& njé gjurme té rrjetit dhe, prej kétyre kontureve, ndértohet grafiku i
mardhénieve shogérore té smartphone-ve né ményré qé njé rrjet telefonésh té afért mund
té lokalizohen né radhé té paré. Né kété ményré, sistemi mund té lokalizojé telefonat té
cilat kané aftésiné pér té infektuar numrin mé té madh té telefonave té tjeré. Autorét

propozojné dy skema gasjeje [7]:

e Ndarje e balancuar, ku niveli i ¢do ndarjeje zgjidhet té jeté sa mé i ngjashém té
jeté i mundur né ményré gé ndarja e démit prej kércénimeve té balancohet né ¢do
ndarje

e Ndarje grumbulluese, ku kufijté pérbrenda ¢do ndarjeje kané peshé mé té madhe
sesa kufijté ndérmjet dy ndarjeve, késhtu gé smartphone-t té cilét jané né aspektin
shogéror té afért me njéri-tjetrin ndodhen né té njéjtén ndarje dhe piké-nyjet qé
nuk ndodhen prané nuk ne té njéjtén ndarje
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Ruitenbeek né [302] studion pérhapjen e viruseve né smartphone bazuar né MMS dhe
propozon disa mekanizma reagimi pér té vlerésuar efektivitetin e teknikave té zvogélimit
té virusit. Autorét analizojné katér skenare té viruseve me MMS: né ¢do skenar telefoni
dérgon mesazhe MMS me njé file té atashuar drejt njé telefoni tjetér, i cili selektohet nga
lista e kontakteve nga telefoni i infektuar ose ndodh té jeté njé numér i rastésishém. Pasi
merr kété MMS té ri, nése pérdoruesi e pranon kété file té atashuar, virusi instalohet dhe
viktima béhet i infektuar gjithashtu dhe kalon nén kontrollin e sulmuesit. Mekanizmat e
pérgjigjes pér secilin nga katér skenarét jané [7]:

e Skanimi pér gjithé atashimet MMS né té gjitha portat MMS pér té detektuar
viruset

e Edukimi i pérdoruesit

e Imuniteti duke pérdorur pjesé té kodit té programit

e Monitorimi pér sjellje anormale

e Njé listé e z&zé pér telefonat té cilét dyshohet se jané té prekur

Pérgjigjet ekspérimentale zbuluan se c¢do mekanizém pérgjigjeje duhet té jeté
mjaftueshém i shpejté pér té reaguar kundrejt pérhapjes sé virusit dhe né ményré té
mjaftueshme diskriminues pér té detektuar viruse té tjeré mé te fshehté dhe qé pérhapen
mé ngadalé.

4)Té dhénat e mbledhura [7]: Si¢ sygjerohet né [303], monitorimi i té dhénave né njé
mjedis mobil mund té jeté njé sfidé si pasoje e limiteve administrative, teknike apo
konceptuale. Vizibiliteti i t¢ dhénave mund té limitohet nga marréveshje té vecanta pér
kémbimin e té dhénave, pér shembull, rregjisrat e telefonatave mund té jené nén
kontrollin e administratorit. Pér mé tepér, na duhet t& konsiderojmé se pér arsye té
integrimit té disa ndérfagéve té komunikimit, njé smartphone mund té lidhet, né té njéjtén
kohe, me pika té ndryshme aksesimi (si Bluetooth, Wi-Fi) dhe késhtu sasia e té dhénave
té marra mund té jeté shumé e madhe. S& fundmi, duhet t& marrim parasysh se kemi
tébéjmé me disa tipe sulmesh, p.sh. Trojan, nuk pérfshihen né aktivitetet e komunikimit,

késhtu gé ata nuk jané té dukshém né rrjet.
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Bazuar né faktin se té gjitha zgjidhjet e bazuara né detektimin e ndérhyrjeve duhet té
aksesojné disa tiparé té smartphone-ve, na duhet té marrim né konsideraté problemin e
privatésisé té té dhénave té aksesuara. Duke aksesuar njé smartphone, disa copéza
informacioni mund té ripérdoren, si pér shembull vendndodhja e pérdoruesit,
komunikimet, kontaktet pérsonale. Té gjitha kéto tipe informatash jané, dukshém, private
dhe nuk duhet té ndahen me pérsona té treté: késhtu, cdo mjet pér detektim ndérhyrjesh
duhet té punojé vetém me autorizimin e pérdoruesit né rast se do té aksesojé té dhéna
private. Té dhénat private nuk duhet té nxirren prej smartphone-it nga asnjé mekanizém,
duke pérfshiré sistemin gé duhet t&¢ mbrojé telefonin. Késhtu , njé sistem i detektimit té

ndérhyrjeve duhet ndértuar né ményré qé [7]:

e Té dhénat private té pérdorura gjaté procesit té detektimit t€ ndérhyrjeve nuk
transferohen jashté paisjes

e Komunikimi ndérmjet funksionaliteteve té detektimit té ndérhyrjeve né telefon
duhet té kufizohen né gjenerim alarmesh té ndérhyrjeve

Né [272], autorét fokusohen né kércénimet dhe sulmet gé dhunojné privatésing e
pérdoruesit duke “nuhatur” sensorét e smartphone-it. Autorét paragésin njé model
kércénimi bazuar né pérdorimin e sensoréve dhe dizenjojné njé strukturé té pérgjithshme
pér njé sistem mbrojtjeje. Kjo strukturé pérbéhet nga tre module: (i) politikat e motorrit,
(ii) ndérhyrési, (iii) ndérhyrja e pérdoruesit. Politikat e motorrit, bazuar mbi té dhénat e
futura prej veprimeve té pérdoruesit dhe monitorimit/profilizimt té aplikacionit,
pércaktojné aksesin: kéto vendime bazohen kryesisht né monitorimin dhe profilizomin e
aplikacioneve pa kérkuar shumé ndérhyrjen e pérdoruesit. Disa politika merren parasysh,
si lista e bardhe, lista e zezé dhe gjurmimi i rrjedhjes sé informacionit. Ndérhyrési
pozicionohet ndérmjet aplikacionit dhe sensoréve dhe/ose ndérmjet apikacionit dhe rrjetit
dhe ai pérforcon vendimarrjen e politikave té€ motorrit. Ndérhyrja e pérdoruesit nuk éshté
njé pérbérés i nevojshem, pérderisa pérdoruesi thjesht lajmérohet duke kérkuar leje pér
vendimet e saj. Pér ¢cdo modul, mekanizma té ndryshém pérfliten dhe diskutohen por pa

ndonjé zgjidhje konkrete [7].
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Né paragrafét né vijim do té diskutojmé zgjidhje té cilat analizojné lloje té ndryshme té té

dhénave né njé smartphone, respektivisht:

e Ngjarjet e sistemit opérativ (si thirrjet e sistemit)
e Matjet (si CPU, RAM, aktivitetet 1/O)

e Tastet e shtypura

e Ngjarjet e komunikimit (si SMS, MMS)

a) Ngjarjet e sistemit operativ: Kéto ngjarje ndikojné ato aktivitete gé lidhen me
funksionimin normal té sistemit opérativ (SO), té cilat mund té pérdoren pér t€ marré

informacionin pérkates rreth sjelljes sé smartphone-it dhe pérfshijné [7]:

e Thirrjet e sistemit
e Thirrjet e funksionit

e Veprimet e rrjetit

Té dhéna prej kétyre ngjarjeve mund té merren duke pérpunuar disa mekanizma té
bashkéngjitur me SO. Megjithaté, né shumé raste ngjarjet e SO nuk mund té monitorohen
sepse nuk ka ndérfaqé aksesi direkte. Késhtu, né kéto raste disa shtesa t€ SO jané té
nevojshme.

Zgjidhja e propozuar né [304] monitoron thirrjet e sistemit té ekzekutuara nga proceset
gé jané né puné dhe emérton kodin e ekzekutimit sipas asksesit té tij né ndérfagén e
rrjetit (p.sh. Wireless, GSM, Bluetooth). Emértimet mé pas transferohen ndérmjet
proceseve dhe burimeve té sistemit si pasojé e aksesit apo ekzekutimit. Gjaté disa
opéracioneve té kujdesshme, emértimet e mbledhura né kété rruge krahasohen me njé
séré rregullash gé i lejojné pérdoruesit té specifikojné kontrollin e aksesit gartésisht té
shérbimeve dhe té dhénave. Procesi i emértimit, i cili mund té pérfshijé procese dhe
burime, ashtu si dhe politika té pérforcimit, pérformohet nga monitoruesi gé i
referencohet nivelit té kernelit. Struktura éshté e pavarur nga SO sepse pérdoret gjuha e
politikave qé i lejojné pérdoruesit té shprehin cfaré veprimesh jané té lejueshme prej

klasave té specifikuara té programeve né lidhje me klasa specifike té burimeve.
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Njé tjetér mekanizem, MobileSandbox [268], monitoron thirjet e sistemit té I&shuara prej
programit qé pérdoruesi do té instalojé nételefonin e tij. MobileSandbox éshté njé sistem
gé pérformon né pasivitet (background) i cili kampionon dhe pérkthen njé opéracion né
njé sekuencé thirrjesh APl té cilat program i léshon gjaté ekzekutimit. Sistemi i
propozuar mund té pérdoré imituesin (emulator) e paisjes ose paisjen aktuale. Pér té
pérformuar analizen dinamike té malware-it, zgjidhja e propozuar pérfshin tre hapa,
respektivisht [7]:

e Mbledhja e kampioneve té programit sa mé e ploté té jeté e mundur
e Analizimi i kampioneve sa mé i ploté té jeté e mundur

e Ndérmarrja e veprimeve té caktuara si pérgjigje e analizés

Njé zgjidhje pér platformén Android prezantohet nga Schmidt né [307]: struktura e
dhéné bén analizén e programeve té ekzekutueshme pér té marré thirrjet e funksioneve té
tyre duke pérdorur komandén ‘readelf’. Kjo komand€ kthen informacion t€ detajuar né
ripozicionimin dhe tabelén e simboleve té ¢do file ELF (Executable and Linking
Format). Té dhénat e pérftuara nga kjo analizé éshté lista statike e thirrjeve té
funksioneve té referuara pér cdo komandé té sistemit. Mé tej, kéto thirrje krahasohen me
malware e ekzekutuar pér tu klasifikuar.

b) Matjet: Njé set matjesh pérfshijné indikatoré té ndryshém té pérformancés sé
smartphone-it, si aktiviteti i CPU, konsumi i memories, aktiviteti i file-ve 1/0O dhe
aktiviteti nga rrjeti 1/0 [7]. Ideja thelbésore éshté se, duke supozuar se ndryshimet né
pérdorimin e smartphone-it jané graduale, pérdorimi normal géndron konstant pérgjaté
gjithé kohés. Késhtu, ne mund t€ shohim kéto profile té sjelljes dhe t’i pérdorim ato pér
krahasim me sjelljet normale né ményre gé té gjejmé anormalitetin. Disa prej kétyre
tiparéve (si hapsira e liré e RAM-it, koha né té cilén pérdoruesi nuk éshté aktiv, numri i
proceseve, pérdorimi i CPU, numri i SMS té dérguara), té cilat pérdoren pér detektim té
anormalitetit, diskutohen né referencat [266, 286].

c) Shtypja e tasteve: Disa zgjidhje pérdorin teknikat e aksesimit pérmes tastieres
(keystroke logging) pér té detektuar anomalité [7]. Kéto teknika gjurmojné tastet e
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shtypura né tastiere pér t€ monitoruar veprimet e pérdoruesit. Normalisht, aksesimi
(logging) kryhet né njé ményré konvertuese né ményré gé pérdoruesi nuk i béhet i ditur
monitorimi. Teknika konvencionale e detektimit t¢ anomalive té bazuara né sjellje
fokusohet né ritmin e pérdorimit té tasteve apo né probabilitetin e ndryshimit té grupit té
komandave.

Né [308], aksesimi ndérmjet tastieres aplikohet né smartphone pér té detektuar veprimet
e pérdoruesve té jashtéligjshém duke pérdorur njé skemé e cila pérdor njé proces né hije
(background) pér té regjistruar tastet. Tastet e futura ndahen né afatgjata dhe
afatshkurtra: pérdorim i frekuencés pér ato afatgjata, njé algoritém i detektimit té
anomalive béhet mbi bazén e profilit té pérdoruesit; pastaj, tastet afatshkurtra krahasohen
me profilin e pérdoruesit pér té detektuar pérdoruesit e jashtéligjshém.

[309] demonstron se dinamikat e shtypjés sé tasteve té njé pérdoruesi mund té pérkthehet
né njé set tiparésh pér identifikim té sakté té pérdoruesve. Né kété piké, té dhénat e
tasteve té futura té njézet e pesé smartphone-ve jané mbledhur dhe analizuar: bazuar né
to, gjashté tiparé té tasteve té shtypura té ndryshme prej njéra-tjetrés merren dhe pérdoren
pér identifikim té pérdoruesit. Rezultati tregon se sistemi i propozuar i identifikimit té
pérdoruesit ka njé gabim mesatar prej 2% sipas ményrés sé detektimit dhe vleresimi i
gabimit pér refuzim té pérdoruesve té ligjshém bie né zero né modelin e verifikimit té
PIN.

d) Ngjarjet e komunikimit: Ngjarjet e komunikimit jané tregues té njé klase té vecanté
ngjarjesh té cilat ndodhin né njé paisje né nivel aplikacioni, sic jané veprimet e nivelit té
larté (p.sh. dérgimi/marrja e SMS, file-ve). Né ményré tipike kéto veprime kompozohen
nga disa veprime elementare té cila nuk mund té gjenerohen automatikisht prej SO.
Ngjarjet e komunikimit pérfshijné opéracione si dérgimi dhe marrja e mesazheve apo
shkarkimi/ngarkimi (download/upload) i file-ve [7].

[310] diskuton kércénimet e smartphone-ve té pasgyruara nga kompjuterat pérsonal (PC)
dhe propozon njé aplikacion detektimi i cili monitoron SMS e derguara pa autorizim té
pérdoruesit. Bose dhe Shin né [271] investigojné pérhapjen e kércénimeve dhe viruseve

né telefonat mobil té cilét pérhapen fillimisht me ané t¢ SMS/MMS dhe komunikimeve
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radio me valé té shkurtér (p.sh. Bluetooth). Cdo smartphone modelohet si njé agjent
mobil i afté pér té dérguar mesazhe SMS dhe té zbulojé paisje té tjera gé jané té pajisura
me Bluetooth. Pér té identifikuar njé set vektorésh sjelljesh té zakonshém, si dhe pér té
zhvilluar algoritmat e detektimit té viruseve mobil apo té kontrollit, viruset ekzistues té
telefonave investigohen. Autorét studiojné cénueshmériné e mesazheve SMS/MMS apo
te Bluetooth-it né thellési dhe identifikojné cénueshmérité gé mund té paragiten prej
viruseve té ardhshém. Sé fundmi, ata zhvillojné njé diagram gjéndjeje té njé virusi té
pérgjithshém i cili mund té pérhapet me ané t¢ SMS/MMS apo Bluetooth. Gjéndjet e
zbulimit, infektimit dhe replikimit té virusit té pérgjithshém implementohen né njé
strukturé malware té bazuar mbi agjentin (agent-based framework) pér té studiuar
strategjité e pérhapjes dhe tékontrollit [7].

[311] prezanton njé gasje té re pér testimin e sigurisé ndaj agjentéve pérdorues t&¢ MMS
duke marré né konsideraté efektin e infrastrukturés né shpérndarjen e mesazheve MMS
dhe mé pas duke pérdorur njé infrastrukturé virtuale pér té pérshpejtuar fazén e testimit.
Si né [276], shkrimi pérdor crregullsiné pér té shpérndaré mesazhet MMS té crregullta
drejt agjentéve pérdorues, duke hasur disa mbiderdhje té memorizuese (buffer).
SmartSiren [130] éshté njé sistem pér detektim té viruseve dhe alarmi pér smartphone i
cili mbledh informacione pér aktivitetin e komunikimit dhe bén analizime pér té
detektuar sjellje anormale. Pér té ndalur thyerjet prej viruseve potenciale, autorét
kérkojné té& minimizojné numrin e smartphone-vé té prekur prej viruseve té rinj té
Iéshuar sé fundmi. Njé agjent i cili nuk e réndon programin punon né secilin smartphone,
ndérsa njé centrali (proxy) té géndérzuar asiston né detektimin e viruseve dhe né procesin
e alarmimit. Cdo agjent gjurmon aktivitetet e komunikimit té paisjes dhe né ményré
périodike raporton njé pérmbledhje té kétyre aktiviteteve drejt centralit. Centrali
pérformon analiza mbi raportet dhe detekton c¢do sjellje virale t¢ ndonjé paisjeje apo
sistemi né térési.

Sé fundmi, [312] propozon njé skemé gé mund té detektojé sjellje anormale té SMS me
saktési té larté. Autorét fillojné té analizojné njé gjurmé SMS té mbledhur né njé

périudhe 5-mujore dhe sipas rezultateve té analizés, katér skema detektimi jané
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propozuar. Cdo skemé ndérton njé profil té sjelljes normale pér ¢cdo pérdorues té SMS
dhe mé pas i pérdor ato pér té detektuar anormalitet né SMS né rrjet (on-line) dhe duke
transmetuar (streaming). Pérderisa njé skemé arrin té ruajé né memorie vetém pak
gjéndje té ¢do pérdoruesi, kjo krijon njé kohévonesé shumé t€ vogél gjaté detektimit ‘on-
line’. S€ fundmi, autorét pércaktojné kéto katér skema dhe gjithashtu dy qasje hibride me
gjurmé reale t¢ SMS duke treguar se gasja e propozuar mund té detektojé mé tepér se
92% té sulmeve me ané té SMS me njé rankim té alarmeve té rreme prej 8.5% dhe 66% e
sulmeve ku nuk gjenerohet asnjé alarm i rremé.

5) Sistemi i operimit: Né kété pjesé , do té studiohet impakti i sistemit opérativ i
pérdorur pér detektim té kércénimeve ndaj tij, mé specifikisht, sistemi Android [7].
Android éshté njé sistem operativ pér telefona i bazuar né njé version té modifikuar té
Linux. Aplikacionet shkruhen prej njé bashkésie té gjeré programuesish pér té zgjeruar
funksionalitetin e paisjes.

[314] dhe [315] na prezantojné njé set rezultatesh té pérftuara prej sigurisé sé
smartphone-ve Android. Fillimisht autorét analizojné strukturén Android dhe Bérthamén
Linux (kernel) pér té kontrolluar funksionet e sigurisé, duke mbikqgyrur gjithashtu disa
mjete mbi siguriné dhe disa mekanizma pér té rritur siguriné e smartphone-ve. Mé pas
autorét studiojné mundésité e shtimit t&é mekanizmave té detektimit t¢ malware né nivel
kernel p.sh. duke monitoruar ngjarjet celes gé ndodhin né kernel (hap file, aktivitetet e
sistemit mbi file-at). Sé fundmi ata aplikojné analizén e thirrjeve statike té sistemit pér té
detektuar malware né ekzekutimet ELF, duke marré parasysh njé pemé vendimesh pér té
marré vendimin nése njé aplikacion i ri &shté i dyshimté né krahasim me njé aplikacion té
analizuar mé paré (té miré apo té kéqinj gofshin ato). [316] prezanton njé arkitekturé pér
té detektuar anormalitetet né platformén Android. Né [318], autorét na sigurojné njé
pérllogaritje mbi siguriné e strukturés Android: fillimisht, ata diskutojné mekanizmat
aktuale té sigurisé té bashkéngjitur Android (respektivisht, mekanizmat Linux, vecorité
mjedisoré dhe mekanizmat e specifikuara prej Android); sé dyti, ata propozojné disa
zgjidhje mbi siguriné pér té parandaluar kércénimet e Android, duke pérdorur pesé

“pikat e kércénimeve” [7]:
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1) Keércénime té cilat sulmojné disponueshméring, konfidencialitetin apo integritetin
duke pérdorur né ményré keqdashese leje-kalimet e lejuara né njé aplikacion té
instaluar.

2) Keércénime té cilat sulmojné disponueshmériné, konfidencialitetin apo integritetin
té cilat ndodhin kur njé aplikacion cénon kernel-in e Linux apo librarité e sistemit

3) Kércénime té cilat sulmojné disponueshmériné, konfidencialitetin apo integritetin
e pérmbajtjeve private apo konfidenciale: p.sh. aplikacione té cilat mund té
lexojné té dhénat e njé karte SD apo sulme mbi komunikimet e largéta ‘wireless’.

4) Sulme té cilat shterojné burimet e smartphone: p.sh. aplikacionet Android nuk
kané hapsiré disku dhe as kuota memorie fikse apo CPU

5) Kércenimé té cilat kompromentojné rrjetet e brendshme apo ato té mbrojtura:
p.sh. sulmuesit mund té pérdorin paisjet Android pér té kompromentuar paisje té
tjera, kompjutera apo edhe rrjete népérmjet rrjeteve né puné apo portave té

skanimit, SMS/MMS/e-mail té kéqgija dhe njé llojshméri sulmesh té tjera

[319] propozon njé zgjidhje pér smartphone-at Android pérsa i pérkét aspkektit té
sigurisé, e cila pérmban Security-Enhanced Linux.

Taintdroid[87] éshté njé shtesé gé i béhet Android pér té gjurmuar rrjedhen e té dhénave
pérmes aplikacioneve palé e treté. TaintDroid supozon se aplikacionet e shkarkuara qé
funksionojné si té treté nuk jané té besueshém dhe monitorojné sesi kéto aplikacione
aksesojné dhe manipulojné té dhénat pérsonale té pérdoruesit. TaintDroid né ményré
automatike etiketon té dhénat prej burimeve sensitive dhe aplikon etiketa ndérkohé gé té
dhéna sensitive kalojné pérmes variablave té programit, file-ve dhe mesazheve ndérmjet
proceseve. Kur té dhénat transmetohen pérmes rrjetit, TaintDroid kodon etiketat e té
dhénave, aplikacioni éshté pérgjegjés pér transmetimin e té dhénave dhe pér
destinacionin e tyre. Kohé-vonesa e patestuar e pérformancés éshté 14%.

Enck né [320] studion 1100 aplikacione Android té cilét jané pa pagesé duke pérdorur
njé dekompilator pér té rikthyer kodin e aplikacionit né Java prej imazhit Dalvik té tij té
instalimit dhe duke analizuar né ményré statistike mé tepér se 20 milion rreshta kodi.

Studimi tregon se shumé aplikacione keqpérdorin informacionin privat, me ané té
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identifikuesve té telefonave (IMES, IMSI dhe ICC-ID) dhe vendodhjen gjeografike, duke
lejuar rrjedhje té informacionit rreth identifikuesve té telefonit pérmes kérkesave té
thjeshta (si HTTP GET/POST), duke i gjurmuar pérdoruesit pérmes telefonave té tyre.

B. Telefonat e Besuar

Trusted Computing Group (TCG) [7] ka publikuar njé set specifikimesh pér té matur,
ruajtur dhe raportuar paprekshmériné e hardéare dhe softéare pérmes njé rrenjé-besimi
(root-of-trust) te hard€are, e cila éshté ‘the Trusted Platform Module (TPM)’ dhe ‘Core-
Root-of-Trust-Measurement (CRTM)’. Né platformén me TPM té aktivizuar, CRTM mat
‘bootloader’-in (programi gé bén startimin e sistemit) e sistemit para se ai té ekzekutohet
dhe mé pas e ruan vlerén e matur njé prej ‘Platform Configuration Register’ (PCR)
Brenda TPM. ‘Bootloader’-i me pas ngarkon imazhin e SO, e njéhson até dhe e ruan
pérmes zgjatimit (extension) PCR dhe mé pas e ekzekuton até [326]. Me radhé, SO
njéhson aplikacionet e ngarkuara dhe ruan vlerat e paprekura té tyre tek PCR-t para se t’i
ekzekutoje ato.

Gjithashtu ka specifikime pér platformat e telefonave té leshuara prej ‘TCG Mobile
Phone Working Group’, p.sh. Moduli i Besimit t&€ Telefonava (‘“Mobile Trusted Module’-
MTM). TCG mbron pérdorimin e MTM pér té rritur siguriné e smartphone-ve duke
siguruar aftesité bazé té kriptografisé, si gjenerimi i numrave té rastesishém, tabelat hash,
mbrojtja e memorjes sé té dhénave delicate (p.sh. fjalekalimet), enkriptimi asimetrik, si
dhe gjenerimi i nénshkrimeve. Kéto akte primitive té kriptografisé mund té pérdoren pér
té implementuar shérbimet bazike mbi siguriné né nivel hardéare, si pér shembull
vértetimi i autenticitetit té paisjes, vlerésimi i integritetit, boot-im i sigurté. MTM paragét
njé rrénjé-besim né té njéjten ményré si TPM pér njé kompjuter pérsonal. Né parim
MTM éshté njé adaptim i TPM pér smartphone-t e si i tillé specifikimi i tij &shté i njéjté
si ai 1 TPM, i cili lehtéson ndéropérimin népérmjet strukturave ekzistuese kompjuterike
té besimit né kompjuterat pérsonal [7].

Ka dy lloje té ndryshme pér njéhsimin e paprekshmérise pér ¢do aplikacion binary: kohé-
ngarkimi (load-time) dhe matja dinamike (dynamic measurements). TCG specifikon

vettm matjen me kohé-ngarkim, kurnjé pjesé kodi ose e dhéné njéhsohet kur
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hartézohet/ngarkohet né memorie. Matja dinamike i referohet aktitit t& njéjsimit té

paprekshmérisé pér aplikacione kritike gjaté kohés né té cilén ata jané né puné, p.sh. kur

jané né ekzekutim. Né strukturén e Arkitekturés sé Njéhsimit té Paprekshmérisé

(Integrity Measurement Architecture-IMA), matjet kryhen pér thirrjet e ndryshme té

funksioneve té sistemit kur kodi apo module té kernel-it ngarkohen para se

téekzekutohen. Pasi kodi hartézohet né memorie dhe gjaté kohés sé punés, éshté shumé e

véshtiré pér té matur paprekshmériné e procesit duke marré né konsideraté sjelljet tepér

dinamike dhe jopércaktuese té aplikacioneve tipike, si ngarkimi i njé kodi aktiv, marrja e

té dhénave té jashtme apo alokimi dinamik i memories.

Né vijim té boot-imit t€ sakté dhe vleresimit t€ paprekshméris€é me kohé-ngarkim,

mbrojtja e paprekshmérisé pér telefonat mobil ngre kérkesa shtesé [7]:

Boot-im i sigurté: njé térési motorrésh ndodhen né njé platforme té vetme telefoni
dhe afrojné shérbime kritike dhe té nevojshme té cilat duhet té punojné né gjéndje
té miré, p.sh. paprekshméria e tyre duhet té verifikohet pér té siguruar besimin e
plote. Késhtu TCG Mobile Phone Reference Architecture shpreh se boot-imi i
sigurt éshté detyrim pér MTM.

Boot-im i ulét dhe kohé-vonesé gjaté kohés sé punés: shumica e smartphone-vé
jané té limituar né fugi kompjuterike. Kjo kérkon gé zgjidhjet e béra pér siguriné
té jené tépér eficente dhe vleresim i paprekshmérisé té béhet gjaté boot-imit dhe
né gjéndjen pasi ka ndodhur boot-imi té mos degradojé né pérformancén dhe
ekspériencén e pérdorimit sé tepérmi.

Siguri e paprekshmérise gjaté kohés sé punés: megjithése vleresimi i
paprekshmérisé gjaté kohés sé punés nuk éshté praktik si pér PC dhe pér
platformat mobile, duhet té kemi njé mekanizém pér té ruajtur paprekshmériné e
aplikacioneve kritike dhe resurseve pérgjaté kohés sé punés, p.sh. shérbimet e
lidhura me telefonin dhe agjentét e menaxhimit té platformés. Si TCG dhe IMA

nuk propozojné ndonjé mekanizem pér kété géllim.
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[323, 325] flasin pér njé strukturé pér vleresimin e paprekshméris edhe mekanizmat e
vértetimit duke propozuar njé mekanizem té boot-imit té sigurt. Mekanizmi i propozuar
siguron se njé platform mobile mund té boot-oje né njé gjéndje té sigurt duke pércaktuar
njé model té pavarur rrjedhshmérie pér té arritur integritet té larte té sistemit. Zgjidhja
huazon mekanizmin e SELinux MAC dhe shton disa pjesé té politikave té sigurisé té
SELinux. Struktura kérkon njé rrénjé-besim, si MTM. [324] provon té ruajé pavarsiné e
aplikacioneve kritike prej funksionaliteteve jo té sigurta me shkallé té larté rrezikshmerie
dhe té krijojé njé politike t¢ vogél té SELinux pér té vlersuar paprekshmériné e
platformés mobile duke pérdorur gasjen PRIMA. Politikat SELinux té pérftuara lejojné
sistemin e telefonit té lidhet me pjesé te largéta dhe té mbrojé aplikacionet prej pjeséve té
kodit jo té besueshém, duke lejuar pérdoruesit té instalojné dhe pérdorin aplikacionet e
besuara né njé ményreé té sigurt: politika éshté 90% mé e zvogeluar sesa ajo e referuar.
Tek [63] autorét propozojné njé qasje praktike pér dizenjimin dhe implementimin e
platoformés mobile té besuar. Qasja, bazuar né konceptin e platformés sé besuar si njé
térési motorrésh té besuar, pércakton njé metodé pér pronésiné e paisjes nga pérdoruesi
dhe migrimin e kredencialeve té tij ndérmjet paisjeve (p.sh. portabiliteti).

[330] identifikon tre specifikime t¢ MTM dhe jep disa zgjidhje t& mundshme. E para
lidhet me nevojén pér té balancuar disa géllime té cilat i kundérvihen njéra-tjetrés né
dizajnin né nivel sistemi, si pérformaca dhe konsumi i energjisé. Njé zgjidhje e
propozuar integron disa vecori té¢ TPM drejt e né bérthamén e procesorit (processor core).
Problemi i dyté lidhet me faktin se cili algoritém kriptografik duhet té suportohet nga
MTM: disa algoritma, pérkatésisht RSA dhe SHAI mund té kené si pérformacé té ulét
ose dobési né siguri. Zgjidhja e pércaktuar konsideron kriptografiné eliptike si njé
alternativé té shéndetshme. Sé fundmi, problemi i tretélidhet me implementimin e
primitivéve té kriptografisé: autorét propozojné njé zgjidhje hardware/software e cila i
kundérvihet njé zgjidhjeje té bazuar thjesht né hardware, e cila vuan prej fleksibilitetit té
mangét [7].

Né pérfundim, me njé shtim tepér té shpejté té smartphone-ve té pajisur me njé numér té

madh elementésh, si lidhjet dhe sensorét e shumté, numri i kércénimeve prej malware
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éshté gjithashtu né rritje. Ndryshe nga ambienti i PC, pér té zgjidhur problemet e sigurisé
gé paragiten né smartphone na duhet t€ marrim parasysh disa faktoré: limitin e burimeve
né dispozicion, duke pérfshiré energjiné dhe kapacitetin e procesimit, numrin e madh té
elementéve gé mund té béhen objekt i sulmeve, si tipet e ndryshme té lidhjeve,

shérbimeve, sensoréve dhe privatésisé sé pérdoruesit.
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KAPITULLI 7

Zgjidhja e propozuar dhe testimi i saj
7.1 Thirrjet Sistem (System Calls)

Application
read()-..
write() .

library routines

User
------ mtx80 -------------""-""-""-"-"-"-------
Kernel
/ system call table
entry.s o sys_read()
SAVE_ALL o sys_write()
syscall[EAX] ' ,
RESTORE_ALL . | sys open()
| sys_gettimeofday()

Fig. 7 Thirrjet Sistem (System Call)

Njé thirrje sistem (system call) mundéson njé mekanizém pér kalimin e ndarjes
user/kernel né njé ményré té kontrolluar [332]. Hapat pér ta béré kété jané si mé poshté.
Fillimisht parametrat qé kérkohen nga thirrja sistem ruhen né stack ose né njé regjistér té
paracaktuar. Kéto parametra pérfshijné parametrat e nivelit pérdorues (user level),
gjithashtu edhe id e system call-it gé do té thirret. Pastaj procesori kthehet né kernel mode
duke pérdorur njé interrupt ose instruksion Trap. Menaxhuesi i interrupteve né kernel

pastaj gjen menaxhuesin e duhur te thirrjeve sistem, njé proceduré e cila éshté ruajtur né
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hapésirén kernel, e bazuar né numrin e thirrjes sistem. Menaxhuesi i thirrjeve sistem
fillimisht kontrollon parametrat e thirrjes pér ti validuar dhe pastaj ekzekuton detyrén e
tij. Cdo rrezultat kthehet mbrapsht te thirrési né té njéjtén ményré si parametrat (dmth
pérmes stackut ose rregjistrave). Ngs ndodh njé gabim, i kthehet thirrésit njé numér i cili
simbolizon gabimin.

Mapping midis emrave té thirrjeve sistem dhe numrave té tyre béhet duke pércaktuar pér
secilin thirrje sistem syscall_ name njé vleré unike dhe konstante e tipit NR_syscall
_name. Né Kkernel té gjithé menaxhuesit jané progedura té cilat jané té emértuara si
sys_syscall_name. Kéto menaxhues mund té aksesohen népérmjet njé vektori me pointera
funksionesh system_call_table e cila éshté e indeksuar nga numri i thirrjes sistem. Numri
aktual i thirrjeve sistem varion nga tippet e ndryshme te hardwareve por versioni gé kam
zgjedhur ka 255 thirrje sistem. [332]

7.2 Propozimiim

Duket patur parasysh karakteristikat e sistemeve mobile shtrohet problemi:
Si do te arrijmé té detektojme malwaret duke patur parasysh

Limitimet e paisjeve mobile? [333]

Karakteristikat e malwareve moderne?

Propozimi im éshté:

Realizimi njé shtrese permanente né Kernelin e Sistemit Operativ Android i cili

rregjistron thirrjet sistem té aplikacioneve.

Marrja dhe dérgimi i kétyre Sys Call (log files) né njé server té jashtém pér

pérpunim.

Njé skemé e thjeshté e implementimit té propozimit tim jepet né figurén 7.2.
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-

Thirrjet System

Aplikacionet normale |
.

Google Apps

Malware

N —

ORLO=SED

Aplikacionet mobile

Fig. 8 Skema e thjeshté e shtresés né SO Android

Sic tregohet edhe né fig. 8 uné kam zhvilluar njé sistem i cili monitoron thirrjet
sistem, i cili i mundéson pérdoruesit gé né ményré automatike té lexojé proceset qé
jané ekzekutuar tek SO Android. Kjo shtresé gé u shtua transferon kéto té dhéna né
njé server té jashtém né njé format si log file. Server éshté i progarmuar gé te njohi
komunikimin me pajisjen time dhe té mari pér pérpunim té dhénat gé i vijné. Kéto
pérdoren pikérisht pér té analizauar nésé njé aplikim i caktuar ka tendenca té jeté

Vvirus apo jo.

Normalisht, si¢ u tregua edhe né paragrafin e méparshém ngs ndodh njé thirrje sistem

kemi :
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Zgjidhja qé propozoj éshté vendosja e njé shtrese midis kernelit dhe ndérfages sé

thirrjeve sistem. Grafikisht sistemi i ri do té keté pamjen e méposhtme :
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Fig. 10 Skema e zgjidhjes sé propozuar

Pra sic shihet nga figura e mésipérme shtresa qé uné propozoj vendoset midis ndérfages
sé thirrjeve sistem, dmth midis handlar-ave té ndryshém, dhe kernelit. Kjo si shtresé do té
keté detyrén e marrjes, memorizimit dhe dérgimit t& numrit té thirrjeve sistem né njé

server té jashtém. Algoritmi pér shtresén e propozuar jepet mé poshté.
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Si¢ shihet edhe nga bllokskema algoritmi im funksionon né kété ményré. Mbasi fillon
ekzekutimi i aplikacionit, ai pér nevojat e veta té funksionimit kérkon nga kerneli
shérbime té ndryshme. Gjaté progedurave ekzekutohen disa procedura né library (glibc) e
cila bén dekodimin e kérkesés sé ardhur nga aplikacioni dhe pastaj béhet njé trap to
kernel dmth i kalohet kompetenca kernelit dhe tani jemi né kernel mode. Ndérfagia e

thirrjeve sistem bén[338]:

e Shpétimin e parametrave té thirrjes sistem né rregjistra né Kernel mode
e Thérret rutinat e nevojshme pér ti pérmbushur kérkesat e ardhura nga aplikacioni

e E nxjerr sistemin me ané té ret_from_sys_call

Zakonisht pérdoren 6 rregjistra pér shpétimin e thirrjeve sistem. %eax, %ebx, %edx,
%esi, %edi. Numri i thirrjes sistem ruhet tek rregjistri %eax. Pikérisht ne shfrytézojmé
kété pér té rregjistruar sa heré eshté ekzekutuar njé thirrje sistem. Programi joné ka njé
counter pér secilén thirrje sistem. Ai inkrementohet sa heré gé njé thirrje e caktuar sistem
ekzekutohet. Veprimi i marrjes sé thirrjes sistem nga rregjistri éshté thjesht néj veprim
copy. Kjo do té thoté gé shtresa e re nuk cénon punén normale té sistemit operativ. Ky
thjesht i shton ngarkesén pér shak se duhet té ekzekutojé mé shumé rrjeshta kodi dhe té
béjé disa veprime mé shumé si kopjimi i vlerés sé rregjistrit ku mbahet ID e thirrjes
sistem, ekzekutimi i pjesés sé kodit i cili bén shumé totalé (pra i counterit té sys call) dhe
dérgimi i kétyre té dhénave népérmjet internetit né njé server té jashtém, né té cilin do té
béhet edhe pérpunimi i té dhénave. Duke pérdorur teknikén e prezantuar né [334] ne
mund té ulim overhead-in e shkaktuar nga kjo shtresg, pavarsisht se ky éshté shumé i
vogél dhe gati i papérfillshém pér aparatet moderne. Né bllokskemé pjesa e shtuar né
sistemin operativ éshté béré me té kuge pér ta dalluar nga blloget normale gé ka veté
sistemi operativ. Né&pérmjet pérpunimit té té dhénave né serverin e jashtém ne mund té
arrijmé gé té dallojmé, me njé pérgindje shumé té larté ngs aplikacioni gqé ne po
ekzekutojmé é&shté njé malware apo njé aplikacion normal. Identifikimi i pérdoruesve té

vecanté gé do té kérkojné hyrje né serverin pér pérpunimin e té dhénave do té béhet duke
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pérdorur teknikat e prezantuara né [335,337] Zgjedhja e thirrjeve sistem u bé pikérisht
pér arsyen e vetme qé sado teknika té mira dhe té sofistikuara té pérdori njé malware pér
tu mos u kapur nga antiviruset apo edhe nga teknika té tjera, kéto malware do tu duhet me
patjetér té kalojné nga kerneli pér té ekzekutuar funkisonet e tyre té kégia. Dhe elementi
té cilit ato nuk mund ti shmangen jané thirrjet sistem.
0,0,0,50,58,4,34,0,0,0,0,0,0,22,0,0,0,0,0,260,9,0,0,0,0,
1649,0,0,0,0,0,0,0,10,0,0,0,5,0,0,0,0,0,0,0,22,0,0,0,0,0,
0,0,0,3466,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,12,0,0,0,0,
132,0,0,0,0,0,0,40,42,0,0,0,0,0,76,0,0,00,0,0,4,0,87,17,0,.

Figure 7.7 Output-i i shtresés sé re

File gé del nga kjo shtresé éshté si¢ tregohet né figurén 7.7. Cdo numér, i ndaré me presje
pérfagéson, sa kérkime/ekzekutime jané béré nga njé aplikacion specifik, gjaté progesit té
monitorimit Psh system call open() éshté pérdorur 50 heré, close() 58 heré etj

Mé poshté do té hyjmé edhe mé né detajé né lidhje me zgjidhjen e propozuar.

Thirrjet system jané té shumta dhe ato jané specifike pér tipin e linuxit gé pérdorim.
Linux njeh dy klasa ngjarjesh: pérjashtimet dhe interruptet. Té dyja shkaktojné njé contex
switch né njé proceduré té re. Interruptet mund té ndodhin né njé kohé té papércaktuar
gjaté ekzekutimit té njé programi dhe pérdoren pér tju pérgjigjur sinjaleve té hardware-it.
Pérjashtimet jané té shkaktuara nga ekzekutimet e instruksioneve. Dy burime interruptesh
njihen nga 1386 : Maskable interrupts and Nonmaskable interrupts. Dy tipe pérjashtimesh
njihen nga i386: pérjashtimet e detektuara nga progesori dhe pérjashtimet e programuara.
Cdo interrupt ose pérjashtim ka njé numér. NMI dhe pérjashtimet e dedektuara nga
procesori i jané caktuar vektoré né intervalin 0-31. Vektorét pér maskable interrupts
pércaktohen nga hardware. Kontrollera té jashtém té interrupteve vendosin vektorin né
bus. Cdo vektor né range 32-255 mund té pérdoret pér maskable interrupts dhe
pérjashtime té programuara. Kétu éshté njé listé me interruptet dhe pérjashtimet [338].
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Tabela 8 Numrat e interrupteve dhe pérjashtimeve

0 divide error

1 debug exception

2 NMI interrupt

3 Breakpoint

4 INTO-detected Overflow

5 BOUND range exceeded

6 Invalid opcode

7 coprocessor not available

8 double fault

9 coprocessor segment overrun

10 invalid task state segment

11 segment not present

12 stack fault

13 general protection

14 page fault

15 reserved

16 coprocessor error

17-31 | reserved

32-255 | maskable interrupts

Prioriteti i né rast se kemi interrupted dhe pérjashtime né té njéjtén kohé éshté:
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Né linux/kernel té android ekzekutimi i njé thirrje system béhet nga njé maskable
interrupt ose exception class transfer, e cila shkaktohet nga instruksioni int 0x80. Ky
vektor pérdoret pér ti kaluar kontrollin kernelit. Ky interrupt inicializohet gjaté ndezjes sé
sistemit sébashku me vektoré té tjeré si psh vektori i orés sé sistemit. Sistemi gé kemi
zhvilluar identifikon klasen e sistemit dhe rrit performancén e sistemit né ményré
automatike. Pér té realizuar kété ai pérdor support vechtor machine pér té identifikuar
klasén e sistemit. [336]

Linux/kernel i android qé kam pérzgjedhur ka 255 thirrje system. Kur njé nga

aplikacionet kérkon njé thirrje sistem ndodhin hapat e méposhtme [338]

e Cdo thirrje futet né njé vector né librariné libc. Cdo thirrje né librariné libc éshté
pérgjithésisht syscallX() macro, ku X éshté numri i parametrave i cili pérdoret nga
rutina aktuale. Disa thirrje sistem jané mé shumé komplekse sesa disa té tjera
sepse disa kané gjatési variablash mé té madhe, por edhe né kété gjéndje kéto
thirrje sistem duhet té kené té njéjtén piké hyrje, ato thjesht kané vonesa mé té
médha pér shkak té sasisé sé parametrave. Shembuj té thirrjeve sistem komplekse
jané open() dhe write().

e Cdo makro e thirrjeve sistem hapet né njé rutiné assembler, e cila pérgatit Stack
frame dhe thérret sys_call() me ané té njé interrupti me ané té instruksionit int
$0x80

Psh thirrja sistem setuid kodohet
_syscalll (int, setuid,uid_t,uid);
E cila hapet si

_setuid:
subl $4, %exp
pushl %ebx
movzwl 12 (%esp), %eax
movl %eax, 4 (%esp)
movl $23, %eax
mov]l 4 (%Sesp), $ebx
int $0x80
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movl %eax, sedx
testl %edx, $edx
Jjge L2
negl %edx
movl %Sedx, errno
movl $-1, %eax
popl %ebx
addl $4,%esp
ret

L2:
movl $%$edx, $eax
popl %ebx
addl $4,%esp
ret

Né kété piké asnjé kod i sistemit nuk éshté ekzekutuar. Jo derisa ekzekutohet int $0x80 e
cila bén thirrjen pér hyrjen né Kernel _system_call(). Kjo piké hyrje éshté e njéjté pér té
gjithé thirrjet sistem. Kjo realizon shpétimin e regjistrave, kontrollon nése njé thirrje
sistem e vlefshme éshté duke u thirrur dhe né fund kalimi i kontrollit te kodi i thirrjes
sistem me ané té offsetit sys call table. Ndérfagia ka pérgjegjési pér thirrjen e
_ret_from_sys_call() kur thirrja sistem ka mbaruar, por pérpara se té shkojé né hapésirén
e pérdoruesit.

Mbasi thirrja sistem é&shté ekzekutuar, thirret _ret_from_sys_call(). Ai kontrollon ngs
duhet te startojé schedulerin , apo jo.

Mbasi béhet kthimi nga thirrja sistem, makro syscallX() kontrollon pér njé vleré té kthyer
negative, dhe ngs ka njé té tillé, vendos vlerén positive né variablin global _errno, késhtu
gé ai mund té aksesohet nga perror(). Makro pér njé thirrje sistem éshté [338]:

#define syscalll (type,name,typel,argl) \
type name (typel argl) \
{\
long  res; \
__asm__ volatile ("int $0x80" \

n_gn (_res) \

ngn (_NR_##name) ;""" ((long) (argl))):; \
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if (__res >= 0) \

return (type) _ res; \
errno = - res; \
return -1; \

}

Kur zgjerohet ky béhet né formén e méposhtme

int setuid(uid t uid)

{

long  res;

asm_ volatile ("int $0x80" \

n:an (_reS) \

"O" (__NR setuid), "b" ((long) (uid)));

if ( res >= 0 )
return (int)  res;
errno = - res;

return -1;

Ktu shikohet sesi kodi i pastrimit konvertohet né assembler.

“=a” (__res) do té thoté gé rezultati gé kthehet éshté %eax

“0” (__NR_setuid) do té thoté vendos numrin e thirrjes sistem né %eax né hyrje

“b” ((long) (uid) do té thoté vendos argumetin e paré né %abx né hyrje

Testimi i zgjidhjes sé propozuar
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Né kété seksion do té testojmé zgjidhjen e propozuar. Kjo do té thoté gé do té

testojmé ngs népérmjet késaj teknike/shtrese arrihet té detektohen programet me

géllime té kégia (malwaret). Si¢ tregova edhe né kapitullin e 5, tipologjia e
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Malwareve éshté shumé e gjéré dhe me géllime té ndryshme. Uné synoj gqé népérmjet
késaj teknike té arrihet té identifikohen malwaret e pjesés mé té madhe té familjeve
gé jané shfaqur deri tani, gjithashtu edhe té atyre gé mund té shfagen né té ardhmen.
Pér testimin e késaj shtrese kam pérzgjedhur disa malware nga mé té rrezikshmit, té
cilat jané kapur dhe detektuar. Kéto informacione jané marre nga Threat reports
(raportet e rrezigeve) té antiviruseve kryesore si Symantech, McAfee dhe gjithashtu
edhe nga ekpertiza e Google né lidhje me malwaret gé i jané shfaqur né marketin e tij.
Né seksionet e méposhtme do té progedoj né kété ményré. Né fillim do té tregoj
karakteristikat familjes sé malware-it, té cilin e kam marré pér té béré eksperimetin.
Pastaj do té tregoj rrezultatet e eksperimentit dmth numrin e thirrjeve sistem si pér
aplikacionin normal i cili éshté marré nga marketi zyrtar i Google, ashtu edhe pér
aplikacionin e virusuar. Pér secilin program do té béhet pérzgjedhja e njé set-I
thirrjesh sistem pér shkak té numrit té larté té tyre, dhe né fund do té béhet krahasimi.

Kjo do té nxjerri edhe efektshmériné e propozimit tim.

7.3.1 AnserverBot Malware

Sic tregohet né detaje tek [328], NetQin Security Research Center identifikojé njé
Android Trojan i quajtur Anserverbot, i cili éshté konsideruar deri tani njé nga viruset mé
té sofistikuara né sistemet Android. Ky virus trasmetohet nga programe legjitime dhe po
shpérndahet nga disa markete té Android né Kiné. Ky Trojan éshté i famshém pér disa
nga cilésité e tij. Psh. Ai pérdor disa teknika té sofistikuara pér té shmangur kapjen dhe
analizimin duke pérfshiré Plankton code loading, invokimin e metodave té Java,
obskurbim i kodit dhe enkriptim i té dhénave, veté verifikim i firmave, gjithashtu edhe
hegja e programeve té sigurisé sé pajisjeve mobile. PEr mé tepér trojani ka disa funksione
gé realizojné botnet. Eshté nga rastet e rralla gé té gjitha kéto teknika dashakeqése
integrohen bashkarisht né té njéjtin virus. Analiza e kétij virusi éshté béré mbi njé kopje
reale. Vlera e SHA1 dhe payload tregohen mé poshté.
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Sample : 002f537027830303e2205dd0a6106cb1b79fa704
Payload A : 34dac9fd5938389a94ea2a3450f1bceaba7710b1
Payload B : ade014d299e691dcedf764822d4b52c9eb4605a2

Fig. 12 Vlera e SHAL1 e trojanit dhe 2 payloade-et

Si njé program Trojan, AnserverBot transportohet me ané té aplikacioneve legjitime. Né
nivelet e larta, ai ripaketohet né njé aplikacion transportues bashké me dy aplikacione té
fshehura (né direktoriné assets/) me emra anservera.db dhe asserverb.db. Pér thjeshtési i
quaj anservera.db dhe anserverb.db si payload A dhe payload B. kéto dy aplikacione kané

té njéjtén emér pakete com.sec.android.touchScreen.server

Upgrade Fallco

Aplikacioni payioa
transportues T TTT00C >

com.sec.android.touchScreen.server

Marrja dhe ngarikimi
ndodh né  prapavijé
(backround)

Marrja dhe ngarikimi
ndodh  né  prapavijé
(backround)

Payload B

com.sec.android.touchScreen.server

Fig. 13 Pamje e njé niveli té larté e tre aplikacioneve né AnserverBot [32g]
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Por me funksione té ndryshme. Specifikisht kur ekzekutohet aplikacioni transportues, ai
do té kérkojé njé upgrade fallso, né ményré qé té shtyje pérdoruesin gé té instalojé
payload A. payload A éshté kryesisht njé program bot | cili ekzekutohet né ményré té
geté né prapavijé i cili nuk nxjerr asnjé ikoné né desktop kur instalohet. Gjaté ekzekutimit
si aplikacioni host si payload A mund té ngarkojné né ményré dinamiké dhe té
ekzekutojné payload B né Dalvik machine pa e instaluar até. Pérdorimi i mekanizmave
Java reflection dhe fshehja e emrave té metodave e véshtirésojné shumé kapjen e virusit.
Gjithashtu aplikacioni host dhe payload A mund té kérkojné upgrade e payload B, kurse
payload B mund té komunikojé me njé server té jashtém pér té ekzekutuar komanda té
tjera. Analiza t¢ métejshme tregojné se kodi shtesé gé meret nga serveri dyfishon
funksionet e payload A, gjé e cila prezumon rritjen e “fuqis€” sé virusit, né ményré qé ai
té ekzekutohet edhe kur aplikacioni transportues té higet nga telefoni.

Kur AnserverBot ripaketohet né njé aplikacion ekzistues ai do té kérkojé disa leje shteseé.
Né shembujt e méposhtém kam maré njé aplikacion té njé loje. Figura 7.11 dhe 7.12
tregojné lejet gé kérkohen nga aplikacioni normal (i pastér) dhe aplikacioni i ripaketuar (i
infektuar). Qartésisht versioni i ripaketuar kérkon shumé mé shumé leje, duke pérfshiré
disa shumé té rrezikshme si SEND SMS, RECEIVE SMS, CALL PHONE, RESTART
PACKAGE and READ LOGS

[<uses-permission android:name="android.permission.INTERNET" />

Fig. 14 Leja e kérkuar nga aplikacioni origjinal

Pérvec se kérkon mé shumé leje, virusi shton edhe disa komponenté né aplikacionin host.
Né figurén 14 tregohet ky marrés specifik dhe ngjarjet qé ndodhin né aplikacionin e
infektuar. Duke u bazuar tek aplikacioni origjinal, ai i infektuari shton dy module té reja :
com.android.view.custom dhe com.sec.android.providers.drm. i pari pérmban rutinat pér
té aksesuar Payload B. | dyti éshté njé klinet bot i cili lidhet me serverin pér té shkarkuar
dhe instaluar Payload B. Gjithashtu ai i infektuari ka dy file asnservera.db dhe
anserverb.db né direktoriné assets/. Nga prapashtesa e tyre .db ato meren si file database.

E vérteta éshté qé ato jané dy aplikacione Android: i pari do té instalohet sapo aplikacioni
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host te ekzekutohet dhe i dyti do té ngarkohet né ményré dinamike pér tu ekzekutuar pa

instalim

<uses-permission android:name="android.permission.WRITE_SMS" />
<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED" />
<uses-permission android:name="android.permission.VIBRATE" />
<uses-permission android:name="android.permission.READ_SMS" />
<uses-permission android:name="android.permission.RECEIVE_SMS" />
<uses-permission android:name="android.permission.SEND_SMS" />
<uses-permission android:name="android.permission.DISABLE_KEYGUARD" />
<uses-permission android:name="android.permission.READ_CONTACTS" />
<uses-permission android:name="android.permission.WRITE_CONTACTS" />
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />
<uses-permission android:name="android.permission.READ_FHONE_STATE" />
<uses-permission android:name="android.permission.CALL_PHONE" />
<uses-permission android:name="android.permission.WAKE_LOCK" />
<uses-permission android:name="android.permission.RESTART_PACKAGES" />
<uses-permission android:name="android.permission.WRITE_APN_SETTINGS" />
<uses-permission android:name="android.permission.READ_LOGS" />

Fig. 15 Lejet gé kérkohen nga aplikacioni i ripaketuar

<receiver android:name="com.android.view.custom.BaseABroadcastReceiver">
<intent-filter android:priority="2147483647">
<action android:name="android.net.wifi.PICK_WIFI_WORK" />
<action android:name="android.net.conn.MEDIA_NOFS" />
<action android:name="android.net.conn.CONNECTIVITY_CHANGE" />
<action android:name="android.intent.action.ACTION_POWER_CONNECTED" />
<action android:name="android.provider.Telephony.SMS_RECEIVED" />
<action android:name="android.intent.action.BOOT_COMPLETED" />
<action android:name="android.intent.action.INPUT_METHOD_CHANGED" />
<action android:name="android.intent.action.USER_PRESENT" />
<action android:name="android.intent.action.UMS_CONNECTED" />
<action android:name="android.intent.action.UMS_DISCONNECTED" />
</intent-filter>
</receiver>

Fig. 16 Lejet qé kérkohen nga aplikacioni origjinal

Kur inicializohet AnserverBot do té kontrollojé ngs payload A éshté aktualisht I instaluar.
Ngs jo, ai do té shfagé njé tabelé e cila kérkon njé upgrade fallco, e cila e mashtron
pérdoruesin pér té béré njé upgrade, | cili nuk ekziston. Ngs pérdoruesi | jep leje gé té
béhet upgrade, payload A do té instalohet né telefon. Mbas instalimit payload A nuk
tregon asnje ikoné né desktop. Por ai punon né prapavijé né ményreé té fshehté. Funksioni
kryesor éshté shtimi | disa rrjeshtave kod aplikacionit host. Si rrezultat duke instaluar
payload A, virusi sigurohet gqé edhe nése aplikacioni transportues higet nga telefoni, aim
und té vazhdojé té ekzekutohet né telefon. Kodi i cili &shté pérgjegjés pér kontrollin e
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prezencés dhe instalimin e payload A gjendet né payload B. Aplikacioni host mund té
thérrasé metoda né payload B dhe kéto metoda pérdoren né ményré indirekte pér té
instaluar payload A. Duhet patur parasysh gé ményra normale pér té kontrolluar
prezencén e njé aplikacioni té vecanté éshté té marrésh listén e aplikacioneve té instaluara
dhe ta kontrollosh até pér té gjetur aplikacionin. Gjithsesi AnserverBot pérdor njé ményré
tjetér. Ai fillimisht merr PackageContex duke pérdorur emrin e paketés té payload A si
argument dhe merr sharedPreference nga PackageContex. Ngs payload A nuk éshté
instaluar, aksesi te sharedPreference do té bejé njé pérjashtim. Né kété ményré
AnserverBot do té kuptojé qé payload A nuk éshté instaluar dhe pastaj tenton té instalojé

kété payload.

@6 120 & 8 11:22a
. Touch Screen

Do you want to install this
application?

@ EEFsE
B8 ; 2.03

Allow this application to:

EINE
A Online:2.03.2

J ntal u Carcal L

Fig. 17 Screenshoti dhe kérkesa pér lejet nga upgrade i ri (Payload A)

Procesi i instalimit té payload A nuk éshté i komplikuar. Specifikisht AnserverBot né

fillim tregon upgrade-in fallco pérdoruesit. Ngs pérdoruesi shtyp butonin upgrade, ai do
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té shpétojé pathin e payload A dhe do ta dérgojé te packageinstaller pér instalim. Kodi
pér instalimin e payload A ndodhet né fuksionin handleMessage té Kklasés
com.sec.android.providers.drm.Charset né payload B. Fig 18 tregon njé makiné gjéndjesh
pér instalimin e payload A.

101 (1)Display the fake
10 ; -
. Send Message - upgrading dialogue
Xmins.a(10) ———» " pat — 101) Pl (2)Set the ClickListener
to class Javascript

12 Get payload A and send
intent to Packagelnstaller
to install payload A

Send Message

v
Button is clicked 11 -
) (what = 12) -

—

Received Message (what = n)

Fig. 18 Makina e gjéndjeve pér instalimin e payload A

Ambjenti i eksperimentit

Duke marré aplikacionet normale dhe gjithashtu duke marré edhe aplikacioni e virusuar
me kété malware kam béré eksperimentet e méposhtme. Ambjenti i ekseprimentit éshté
njé SO android, RAM 2GB, HDD 16G Samsusng smartphone. Duke i vendosur shtresén
e re kétij smarphone ky do té na gjenerojé log file me system calls dhe do ti dérgojé né
njé server té jashtém. Lidhja me serverin éshté e tipit ftp. Server éshté i pérgatitur té
njohé kété komunikim. Ai éshté njé kompjuter me intel core i3, RAM 2GB hdd 500GB.
Eksperimentet do té zhvillohen pér sasi té ndryshme ciklesh ekzekutimi.
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Duke maré dhe instaluar aplikacionin normal Voice SMS “@ i cili éshté marré nga

Android Market ne kemi arritur rrezultatet e méposhtme.

Tabela 9 Numri ekzekutimeve té thirrjeve sistem pér aplikacionin zyrtar

Sys.call | Read () | Write() Fork () Link () Kill () Msgget()
Koh
10 sek 10 heré | 9 heré 20 heré 12 heré 8 heré 2 heré
70 sek 50 heré | 40 heré 35 heré 61 heré 22 heré 15 heré
100 sek 106 heré | 92 heré 51 heré 95 heré 54 heré 56 heré

Ekzekutimi i kétij programi éshté béré me mbi 100 sekonda. Thirrjet sistem té zgjedhura

jané Read () Write () Link() Kill() dhe msgget()

Grafikisht do té kishim.
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Fig. 19 Grafiku i sys call-ve té applikacionit zyrtar

Tani kemi marré apliakcionin e virusuar me anserverBot dhe e instalojmé dhe e

ekzekutojné. Ai na kérkon té béjmé njé update dhe mbasi ja béjmé kété updaté marrim

rrezultatet e méposhte

Tabela 10 Numri i thirrjeve sistem pér aplikacionin e virusuar

s.call | Read () | Write() Fork () Link () Kill () Msgget()
Koha
10 sek 104 heré | 91 heré 207 heré 173 heré 92 heré 98 heré
70 sek 274 heré | 251 heré 302 heré 215 heré | 184 heré 175 heré
100 sek 106 heré | 392 heré 51 heré 95 heré 226 heré 219 heré

Grafikisht kemi
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Fig. 20 Grafiku i thirrjeve sistem té applikacionit té virusuar

Normalisht ne bémé mbledhjen e kétyre té dhénave gé té kemi mundésiné e bérjes sé
krahasimeve dhe mbas kétyre té arrijmé né konluzionet pérkatése. Ngs béjmé njé

krahasim midis appikacionit normal dhe atij t& virusuar kemi grafikun e méposhtém.
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Fig. 21 Grafiku i krahasimit té numrit té thirrjeve sistem pér 10 sekonda ekzekutimi

Kurse pér 100 sekinda ekzekutim kemi grafikun e méposhtém.

500

450

400

350

300

250
200

150

100 -

Numri i ekzekutimeve té thirrjeve sistem
ul
o

o
L

i

Read() Write() Fork () Link () Kill () Msgget()
Thirrjet Sistem

M Pavirus

H Me virus

Fig. 22 Grafiku i krahasimit té numrit té thirrjeve sistem pér 100 sec ekzekutimi
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Pra si¢ shihet garté edhe nga grafikét e mésipérm diferenca e pérdorimit té thirrjeve
sistem nga aplikacioni i virusuar éshté shumé e madhe. Ajo vizualisjt shikohet me sy té
liré, pa patur nevojén e modeleve té komplikuara matematike. Né kéto eksperimente
shikohet se teknika joné pér marrjen e thirrjeve sistem dhe analizimi i tyre na ¢on né
détektimin e kétij virusi. Né seksionet e méposhtme do té realizoj prova me malware té

familjeve té tjera pér té arritur njé konkluzion mé té pérgjithshém.

7.3.2 Basebridge Malware

Sig tregohet tek [8] njé ndér viruset gé godet platformén Andorid éshté edhe BridgeBase.
Malware-i gjendet né kopje té infektuara té aplikacioneve té famshme Andorid si QQ
Doudizhu, Drag Racing, Trader, Donkey Jump, Jungle Monkey, dhe Gold Minor dhe
shumé té tjeré. Ai lehtésisht mund t’i bashkangjitet aplikacioneve legjitime. Kur njé
aplikacion i infektuar instalohet, malware-i do t’i kérkojé pérdoruesit qé ta pérmirsojé
(upgrade) até. Né qofté se pérdoruesi zgjedh ta béjé kété veprim, ai do té instalohet veté
né€ njé zone tjetér t€ telefonit me emrin “com.android.battery”. Pas instalimit, njé tjetér
dritare do t’1 kérkojé pérdoruesit ta ristartojé aplikacionin né ményré qé ta vendosé né
puné. Sapo aplikacioni ristartohet, malware-i aktivizohet. Né aktivizim, malware-i do té
aktivizojé tre shérbime té kégia: AdSmsService, BridgeProvider dhe PhoneService , pér
té komunikuar me njé server kontrolli, nga ku do té shkarkojé njé listé konfigurimesh pér
té lexuar informacionet gé kérkohen, telefonatat e thirrura ose SMS e dérguara, duke
shkaktuar trafim té pérdoruesit. Ndérkohé, malware-i gjithashtu bllokon mesazhet né
ményré qé pérdoruesi mos jeté né gjendje é t€ marré SMS né lidhje me harxhimet gé ka
kryer, késhtu gé té gjitha aktivitetet e kégia kryehen pa dijeniné e pérdoruesit. Malware-i
gjithashtu mund té fuse mesazhe né inbox-in e telefonit. Pas gjithé DroidDream-ve gé
Google-it iu desht té higte nga marketi zyrtar, duket se iu desh ta bénte pérséri kété puné.
Si zakonisht, nuk ka njé ményré 100% té sigurté pér té parandaluar viruset — vetém
ményra té zgjuara té pérdorimit té telefonit veganérisht né qofté se duam té shkarkojmé
aplikacione. Duhet t& mundohuni gé gjithmoné ti ruajmeé té dhénat tona diku tjetér né

ményré gé, nése do tna duhet ti b&jmé telefonit restore, t& mos i humbasim kéto té dhéna.
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Né instalim, Trojan:Andorid/BaseBridge.A shfaq njé mesazh té rremé gé pérdoruesi té

lejojé qé t€ instalohet njé ‘update’[327].
Trojani kérkon privilegjet e méposhtme:

@ 5:50mm Ml € 551am

Permissions

ation can access the following on

k communication

view network state

Hardware controls
control vibrator

System tools
ically start at boot, disable

Fig. 23 Privilegjet gé kérkon Basebridge [327]

Pérdoruesi né ményré aktive lejon procesin e pérditésimit té fillojé. Mé pas kérkohet njé
ristartim i pajisjes. Sapo ristartohet, ky Trojan instalohet me sukses me emrin

“com.android.battery”. [327]
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Fig. 24 Instalimi i trojanit né smartphones27]

Sapo instalohet né pajisje, trojani do té vendosé né puné njé ose disa nga shérbimet
dashakege né background [327]:

e AdSmsService

e BridgeProvider

e PhoneService

e ZIPhoneService

o BaseBroadcastReceiver
Kéto shérbime dhe leje té garantuara té trojanit i lejojné atij té marré informacione si mé
Poshté[327]:

e Informacione té pajisjes (Modeli, prodhuesi, etj.)

e IMSI (International Mobile Subscriber Identity)

e Pérmbajtjen e SMS-ve

e Thirrjet telefonike
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Kéto informacione mépas dérgohen né njé server né distance. Cdo pagesé gé mund té

kérkohet pér té kryer kéto aktivitete ju faturohen pérdoruesit.

Rrezultatet e eksperimentit

Aplikacioni i pérzgjedhur pér kété eksperiment éshté Drag Raicing.
Mbas instalimit dhe ekzekutimit té aplikacionit zyrtar kemi rrezultatet e méposhtme. Seti
— i zgjedhur i thirrjeve sistem éshté read () open () access chmod() chown()

Tabela 11 Numri i thirrjeve sistem pér aplikacionin zyrtar

Syscall ' Read () Open () Access () Chmod () Chown()
Koha
10 sec 111 heré 80 heré 175 heré 147 heré 139 heré
50 sec 569 heré 445 heré 402 heré 605 heré 598 heré
70 sec 889 heré 695 heré 754 heré 805 heré 850 heré

100 sec 1325 heré 1229 heré 1058 heré 1205 heré 1124 heré
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Fig. 25 Grafiku i thirrjeve sistem té applikacionit té zyrtar

Rrezultatet e mara mbas instalimit té aplikacionit té virusuar jané paragitur né tabelén e

méposhtmé.

Tabela 12 Numri i thirrjeve sistem pér aplikacionin e virusuar

Syscall ' Read () Open () Access () Chmod () Chown()
Koha
10 sec 425 heré 254 heré 408 heré 560 heré 268 heré
50 sec 1500 heré 1445 heré 1205 heré 1325 heré 1169 heré
70 sec 2258 heré 2697 heré 1987 heré 2146 heré 2014 heré

100 sec 2998 heré 3158 heré 2687 heré 2458 heré 2985 heré
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Fig. 26 Grafiku i thirrjeve sistem té applikacionit té virusuar

Grafiku i cili tregon diferencé midis aplikacionit zyrtar dhe atij té virusuar pér 50 sec

ekzekutim jepet mé poshté.
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Fig. 27 Grafiku i krahasimit té thirrjeve sistem pér 50 sec ekzekutim

Sic shikohet nga grafiku por edhe nga té dhénat né tabelé kemi qé thirrja sistem Read() né
rastin e aplikacionit té virusuar éshté thirrur 2.63 heré mé shumé sé né rastin normal. Kjo
do té thoté njé rritje me 263% té ekzekutimeve té thirrjeve sistem. Thirrja Open() éshté
pérdorur 3.24 heré mé shumé né aplikacionin e virusuar (dmth 324 % mé shumé
pérdorim). Thirrja Chmod éshté pérdorur 2.2 heré mé shumé kurse thirrja Chown éshté

pérdorur 1.95 heré mé shumé ose 195% mé shume.
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Fig. 28 Grafiku i krahasimit té thirrjeve sistem pér 100 sek ekzekutim

Edhe kétu diferenca e pérdorimit té thirrjeve sistem nga aplikacioni i virusuar éshté
shumé e madhe. Né kété rat kemi gé thirrja sistem Read() éshté pérdorur 2.62 heré mé
shumé nga aplikacioni i virusuar. Kjo do té thoté njé rritje me 262% té pérdorimit té késaj
thirrje. Thirrja sistem Access() éshté pérdorur 2.54 heré mé shumé né aplikacionin e
virusuar.

Pra edhe né kété rast pérdorimi i ndryshimit toné né SO Android rrezultoi i suksesshém

né detektimin e késaj familje malware me ané té analizimit té thirrjeve sistem.

7.3.3 HongTouTou Malware

Prova e rradhé éshté béré me néj aplikacion qé quhet Monkey jump 2

[329] Ky aplikacion ka rrezultuar i virusuar me HongTouTou. Aplikacionet e
virusuara gjenden né markete Kineze. Ky virus ka si karakteristiké dérgimin e IMEI
dhe IMSI né njé server té jashtém. Pastaj ai merr instruksione pér té klikuar né faqé
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web té ndryshme né varési té fjaléve kyce qé i vjen nga server. Ai gjithashtu ka
aftésiné pér té download-uar njé aplikacion i cili monitoron SMS-té dhe fut Spam-e

né to.

Duke ekzekutuar aplikacionin zyrtar t¢ marré nga Google market kemi rrezultate e

méposhtme.

Tabela 13 Numri i thirrjeve sistem pér aplikacionin zyrtar

Syscall Read () Open () Access () Chmod () Chown()
Koha
10 sec 334 306 208 288 168
50 sec 3558 2158 1682 1875 987
70 sec 8069 9147 8745 6874 4897
100 sec 12560 11147 10256 9874 8455

Mbas instalimit té aplikacionit té virusuar me HongTouTou kemi rrezultatet e

méposhtme.

Tabela 14 Numri i thirrjeve sistem pér aplikacionin e virusuar

Syscall Read () Open () Access () Chmod () Chown()
Koha
10 sec 658 397 408 415 173
50 sec 4258 3054 2985 2014 1021
70 sec 8158 10256 9541 6994 4958

100 sec 12365 12148 11658 9824 8510
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Kétu shikojmé dicka shumé interesante. Numri i thirrjeve sistem né aplikacioni e
virusuar éshté mé i vogél se numri i thirrjeve sistem pér aplikacinin normal. Kjo
ndodh pér thirrjen sistem Read() dhe pér kohén e ekzekutimit prej 100sekondash.
Shpjegimet mund té jené té shumta. Nga tabela ne shikojmé gé pér kohét nga 10 sek
deri né 70 sek kemi rritje té pérdorimit té thirrjes sitem Read() né aplikacionin e
virusuar. Kurse mbas 100 sek ekzekutim numri nuk rritet mé, biles ngelet mé i vogél
sesa numri i thirrjes Read() né palikacionin normal. Njé arsye mund té jeté gé
aplikacioni i virusuar nuk e ka mé nevojén e pérdorimit té késaj thirrhe sistem mbas
njé kohe té caktuar. Pra ai i kryen funksinet e veta dashakegése brénda 100
sekondéshit (si¢ tregohet edhe nga pérdorimi i tepért i thirrjes sistem Read()) dhe
pastaj “fokusohet” né thirrje té tjera sistem pér géllimet e veta. Kjo tregohet nga
pérdorimi mbi normal i thirrjeve sistem Open() dhe Access() né ményré mé té
shpeshté sesa né aplikacionin normal. Psh thirrja open() mbas 70 sek ekzekutim

pérdoret 1.12 heré mé shumé né aplikacionin e virusuar sesa né até normal.

Njé gjé tjetér shumé interesante vihet re me thirrjen sistem Chown(). Shikohet nga
tabela gé vlerat si né aplikacionin zyrtar, si né até té virusuar jané pak a shumé té
ngjshashme. Dmth nuk ka diferencé. Kjo do té thoté gé virusit nuk “I hyn né puné”
kjo thirrje sistem pér té arritur géllimet e tij té kégia. Kjo mund té vijé nga fakti qé ky
malware merret kryesisht me marrje té dhenash dhe dérgimin e tyre né server té
jashtém. Pra nuk ndikon shumé né ndryshimin e funksionalitetit té sistemit operativ

android.

Pra kur do tna duhet té béjmé analizen e té dhénave gé na vijné nga android duhet té
kemi kujdes sin & zgjedhjen e kohéve té monitorimit si né pérzgjedhjen e thirrjeve

sistem né varési té karakteristikave t& malware-it gé studiohet.

Nga ana grafike kemi
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Fig. 30 Grafiku i thirrjeve sistem té aplikacionit té virusuar
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Ngs do té krahasojmé rrezultatet e marra pér 100 sek kemi.
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Fig. 31 Grafiku i krahasimit té thirrjeve sistem pér 100 sek

Pra si¢ e thamé édhé mé siépr kur kemi rastin e 100 sek ekzekutim té aplikacioneve pér
thirrjen sistem Read() kemi gé lehtésisht éshté pérdorur mé shumé né aplikacionin zyrtar
dhe pér thirrjen sistem Choén() éshté gati i barabarté numri i thirrjeve pér kété kohé

ekzekutimi.

7.3.4 Droidkungfu Malware

Sic tregohet tek [326] [331] njé nga malware-t mé té& démshém éshté familja e malware-
ve KungFu. Né kété familje gjejmé viruse me emra té ndryshém si KungFuA (KungFul),
KungFuB (KungFu2), KungFuC (KungFu3), KungFuD (KungFu4), KungFuE
(KungFuSapp) ose KungFu Lena (Legacy Native) me vecori gé analizohen sig
vijon[112]: Té gjithé malwaret KungFu jané té paketuara dhe shkarkohen nga markete té
tjera. Ai shton né aplikacion njé shérbim té ri dhe njé marrés té ri. Me privilegjin e root-it
té marré, ai automatikisht lancon shérbimin gé té mos té keté interaktivitet me
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pérdoruesin. KungFu mund té mbledhé informacione né telefonin e infektuar, duke
pérfshiré numrin IMEI, modelin e telefonit, versionin e sistemit operativ android.
Varjanti i paré pérdor koded Dalvik té bazuara né Java dhe njé server C&C dhe payload-i
enkriptohet me AES. Ndryshe, KungFuB pérdor kodin e saj dhe tre server C&C.
KungFuC trashégon nga KungFuB, pérdor dobésité qé ti lejojé pédoruesit té marré
privilegjet duke dérguar njé mesazh NETLINK (CVE-2009-1185)[113]. KungFuD
trashégon nga KungFuA dhe i enkripton binaries-t e sajé. KungFuE trashégon nga
KungFuD dhe enkripton disa stringje pér té fshehur kodin e saj dhe pérdor certifikatén e
pérdoruesit né marketin zyrtar [114, 115]. Qéllimi i saj éshté gé té shmangé detektimin
nga programet antivirus té pajisjeve té lévizshme. Né kété ményré éshté shumé e véshtiré
gé virusi té dedektohet. Android/DroidKungFu.A éshté njé Trojan gé dérgon
informacione sensitive te

agresori duke pérfshiré edhe funksionalitete té brénshme té telefonit. Ai gjthashtu

shfrytézon dobésité pér té marr aksesin root. Ndikimet nga infektimi jané [331] :

e Dérgon té dhéna sensitive
e Pédor dobési té njohura pér té marré aksesin root
e Instalon njé aplikacion Android né direktoriné e sistemit

e Ka funksione té fshehta

Ky malware kérkon qé pérdoruesi géllimisht ta instalojé né pajisjen e tij. Si gjithmoné,
pérdoruesit asnjéheré nuk duhet té instalojné software té panjohura ose jo té besueshém.
Kjo sidomos éshté e vérteté pér software ilegale, si¢ jané aplikacionet e crack-a, kéto jané
vektorét e parapélgyer pér infektim nga malware-t.

Android/DroidKungFu.A éshté njé version i crack-ar i njé aplikacioni legjitim. Ai
pérfshiné funksionalitete qé té ekzekutojé komanda té fshehura dhe té shfrytézojé
dobésité né ményré qé té marré aksesin root. Instalimi i Trojan-it tregohet né figurén 32.
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Fig. 32 Leja gé kérkohet nga Android/DroidKungFu.A[3s1)]
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Kur pajisja e infektuar ndizet, shérbimi keqdashés “SearchService” do té aktivizhohet

RUNNINg serv

Process: com.an( .
@ SearchService

Android keyboard

Pr¢ » com.androld.inputmethod.latin

Android keyboard

Avall: 18BMB+26MB In 8

Other: 25MB In 3

Fig. 33 Shérbimi SearchService [331]
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Android/DroidKungFu.A né ményré té vazhduar lancon dy komanda té tijat Android té
ckzekutueshme “assets/ratc” dhe “assets/gjsvro”. Kéto mé pas ruhen né file-in APK dhe
dedektohen si Exploit/DiutesEx.B dhe Exploit/LVedu.B respektivisht. Né qofté se njé
ndérhyrje éshté e sukseshme, Andorid/DroidKungFu.A ringreh /system.in né ményré gé
té kopjojé njé APK té€ démshme né direktoriné ““/system/app”. Né té kundér, ai shfaq njé

mesazh gé thoté se ndérhyrja déshtoi.

#R

FENME R ZrootiN R A BEER
¢, IETIRNERER

Fig 34 Dritarja qé tregon se ndérhyrja déshtoi

[331]Andorid/DroidKungFu.A kryen funksionalitetet e fshehta né pérgjgje té komandava
gé jepen nga njé server i jashtém:

o Delete file

e Install APK

e Uninstall APK

e Launch Web browser with URL

e Launch application
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Ai gjithashtu dérgon IMEI-n dhe nesé trojani e mori apo jo akesin root né serverin e
jashtém. APK e infektuar, e cila éshté e instaluar, do té futet né puné njé shérbim kur

pajisja ndizet, edhe nése Andorid/DroidKungFu.A éshté hequr.

Duke instalaur njé program té marré né marketin zyrtar te google dhe duke e ekzekutuar
do t& marrim tabelén e méposhtme. né kété rast duke gené se malware éshté I tipit mé té
rrezikshém, dmth i tipit g8 me ményra té ndryshme arrin té marré root-in e sistemit,
vendosa qé si thirrje sistem né kété rast té marr :

Read() Write() Open() Close() Time() Kill() Access() Rename() Chmod() Chown()

Tabela 15 Numri i thirrjeve sistem pér aplikacionin zyrtar

Syscall | Read () Write () Open () Time() Chown()
Koha
10 sec 78 52 50 21 72
50 sec 156 93 87 35 159
70 sec 368 283 281 42 349
100 sec 526 395 391 57 489
Sys call | Kill () Rename () | Access () Chmod ()
Koha
10 sec 25 59 123 35
50 sec 87 105 307 68
70 sec 215 306 638 81
100 sec 288 415 905 112




Kurse mbas instalimi té njé aplikacioni té virusuar me Droidkungfu dhe mbas

ekzekutimit té tij kemi rrezultatet e méposhtme.

Tabela 16 Numri i thirrjeve sistem pér aplikacionin e virusuar

Syscall | Read () Write () Open () Time() Chown()
Koha
10 sec 157 105 104 22 207
50 sec 367 484 478 37 594
70 sec 698 869 862 43 984
100 sec 1028 1125 1115 57 1369
Sys call | Kill () Rename () [ Access () Chmod ()
Koha
10 sec 168 67 150 139
50 sec 409 123 739 556
70 sec 699 325 1668 873
100 sec 973 432 1872 1305

Né kété rast kemi marré té dhéna shumé interesante. Si¢ shikohet nga tabelat diferenca e
thirrjeve sistem nga aplikacioni i virusuar éshté shumé i madh. Sidomos kjo vihet re tek
thirrjet Chown (), Access() dhe Chmod(). Respektivisht né secilén nga kéto thirrje né
aplikacionin e virusuar pér 70 sekonda kemi: Pér Chown() kemi njé pérdorim 2.82 heré
mé shumé (282%), pér Access () kemi 2.67 heré mé shumé (267%) dhe pér Chmod ()
kemi 10.1 heré mé shumé pérdorim (1010%). Si¢ shikohet edhe nga kéto rrezultate kemi

njé pérdorim shumé té madh té kétyre thirrjeve sistem dhe sidomos té thirrjes Chmod().
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Kjo vjen nga fakti gé ky malware éshté i tipit root, dmth gé tenton té marri rootin e
sistemit. Dhe mbasi e merr shikohet gé pérdor shumé thirrjen Chmod pér ndryshimin e
lejeve(permisions) té file-ve té ndryshém pér té arritur géllimet e tij té kéqgia. Njé gjé
tjetér gé vihet re éshté mospérdorimi nga malware i thirrjes time(). Vlerat e saj jané
aférsisht té barabarta me aplikacionin zyrtar. E njéjta gjé ndodh edhe me thirrjen
Rename(). Pér gjithé thirrjet e tjera sistem vihet re diferenca né e ekzekutimit té thirrjeve
sistem nga aplikacioni i virusuar.

Ngs do ti paragisnim grafikisht do té kemi.
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Fig. 35 Grafiku i thirrjeve sistem pér aplikacionin zyrtar
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Tani do té parages grafikun e ndryshimit té numrit té ekzekutimeve té thirrjeve sistem pér
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Edhe grafikisht tregohet diferenca e madhe né pérdorimin e thirrjve sistem nga
aplikacioni i virusuar. Pra si¢ u tregua edhe né té gjithé shembujt dhe eksperimente e
mésipérme sistemi joné realizon detektimin e malwareve duke béré analizen e thirrjeve

sistem. U tregua konkretisht gé ky sistem funksionon.
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KAPITULLI 8

Pérfundime

8.1 Pérfundimet e disertacionit
Né ditét e sotme problemi i sigurisé kompjuterike dhe sidomos problemi i sigurisé sé
sistemeve mobile éshté temé kryesore e konferencave dhe botimeve shkencore dhe
sidomos éshté njé problem i pérditshém pér secilin pérdorues.

Né Kkété disertacion u trajtua tema e sigurisé sé sistemeve operative mobile duke u
fokusuar te sistemin operativ android. Kétu u propozua njé algoritém i ri i cili ka né
bazé té tij vendosjen e njé shtrese shtesé né sistemin operativ Android e cila do té
shérbejé pér kapjen, memorizimin dhe dérgimin e thirrjeve sistem nga aparati mobile
né njé server té jashtém. Kjo shtresé u vendos né kernelin e SO Android. Qéllimi i
késaj pune éshté rritja e sigurisé sé kétyre sistemeve népérmjet analizmit té thirrjeve

sistem.

Zgjedhja e thirrjeve sistem si element ky¢ né pércaktimin dhe né detektimin e
malwareve u bé mbas studimit intensiv dhe ezaurues té literaturés né lidhje me
malwaret dhe me ményrat aktuale t& mbrojtjes sé kétyre sistemeve. U analizuan 1260
malware té cilat u grupuan né 49 familje té ndryshme. Kuptohet gé& numri i
malwareve éshté shumé mé i madh por kéto tregojné tendencén dhe pérmbledhin

pjesén mé té madhe té teknikave dashakeqgése.

Nga kjo analizé e cila mbeshtetet ne [8] u arrit né pérfundimin se:
e Nga 1260 malware 1083 ose 86.0% jané té ripaketuara ( repackaged ).
e (Gati 1/3 (ose 36.7%) hyjné né root té sistemit Android.

e Mé shumé se 90% e kthejné telefonin ne njé pajisje qg&¢ mund té komandohet

nag rrjeti ose nga SMS.
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e 27 familje malware or 51.1% Vjedhin informacionet e pérdoruesit, duke

pérfshiré account-et dhe mesazhet.

Mbas késaj analize u kalua né eksperimentimin e zgjidhjes sé propozuar me ané té
instalimit dhe ekzekutimit té malwareve reale. Eksperimentet ishin té shumta. U
pérzgjodhén 4 familje malware-esh, AnserverBot, Basebridge,HongToutou dhe
DroidkungFu. Llogjika e pérzgjdhjes sé tyre ishte shfagja e karaktekteristikave té
ndryshme gjaté kohés sé infektimit. Kjo solli nxjerrjen e pérfundimeve mé té sakta
mbi efektshmérine e zgjidhjes sé propozuar duke u testuar me familje té& ndryshme
virusesh té cilét sjellin déme té ndryshme.

Gjaté eksperimenteve me Anserverbot, i cili éshté konsideruar si njé nga malwaret mé
té sofistikuar morém té dhénat pér njé aplikacion normal té download-uar né marketin
zyrtar té google dhe i krahasuam me té dhénat e marra gjaté ekzekutimit té
aplikacionit té virusuar me Anserverbot. Rrezultatet ishin evidente edhe me sy té liré.
Kishim gé :

e Thirrja sistem Read() éshté pérdorur 3.83 heré mé shumé né aplikacioni e

virusuar sesa né até normal, pra 383% mé shumé.

e Thirrja sistem Write () éshté pérdorur 4.26 heré mé shumé né aplikacionin e

virusuar. Pra 426% mé shumé.
e Thirrja sistem Kill() u pérdor 4.18 heré mé shumé. Pra 418% mé shumé

Pra si¢ e theksova népérmjet analizimit dhe krahasimit té vlerave té thirrjve sistem ne

arrittm né detektimin e kétij malware.

Te HongTouTou gjaté fazes eksperimentale kishim dicka interesante. Thirrja sistem
read (), pér 100 sek, ishte pérdorur mé pak né aplikacionin e virusuar sesa né
aplikacionin normal. Né intervalin nga 10 sek deri né 70 sek kishim njé pérdorim mé
té madh né késaj thirrje nga aplikacioni i virusuar, por pastaj né 100 sek stopohet. Kjo
vjen nga karakteristika e virusit i cili pér arritien e géllimeve té tij té kégia e
shfrytézon kété thirrje deri né 70 sekondat e para dhe pastaj, fokusohet né thirrje té
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tjera sistem. Pra ktu na del njé elemet i ri né analizen e thirrjeve sistem. Pér ta patur sa
mé té sakté duhet té zgjedhim intervalet e duhura kohore né ményré gé sistemi té na

detektojé malware-in.

Tek Droidkungfu mora né shqyrtim mé shumé thirrje sistem né ményré gé té nxjerr sa

mé miré detektimin apo jo té malware-it. Gjaté eksperimenteve u vu re gé:

e Thirrja sistem read() u pérdor 1.95 heré mé shumé né aplikacioni e virusuar.

Pra 195% mé shumé
e Thirrja access () u pérdor 2 heré mé shumé. Pra 200%
e Thirrja Chmod() u pérdor 11.6 heré mé shumé. Pra 1160% heré mé shume.

Nga kéto té dhéna ne nxjerrim gé karakteristika e kétij virusi, i cili éshté i tipit root
shfrytézon mé shumé thirrjet gé merren me ndryshimin e lejeve té file-ve té
ndryshém. Gjithashtu ai pérdor edhe thirrjet read dhe access pér té aritur géllimet e tij
té kéqgia, por diferencé u pa né pérdorimin e Chmod.

Si pérfundim mund té themi gé sistemi gé u propozua, dmth shtimi i njé shtrese né
kernelin e sistemit operativ Android, i cili merr dhe dérgon e thirrjet sistem né njé
server té jashtém, rrezultoi i suksesshém né detektimin e malwareve mé té rrezikshém

gé jané kapur deri né ditét e sotme.

8.2 Punané té ardhmen
Sistemi gé u propozua éshté realizuar né kushte eksperimentale. Q& Ky sistem té béhet

aktiv dhe i pérdorshém edhe né jetén reale duhet gé:

e Té& realizojmé enkriptimin e té& dhénave qé trasmetohen nga paisja mobile né
serverin pér pérpunimin e t& dhénave. Kjo do té realizohet duke pérdorur
teknikat e prezantuara tek [339].

e Té realizojmé teknika té data mining pér analizimin e té gjithé thirrjeve sistem

gé vijné nga paisja mobile.
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e Gijetja e njé ményre té sigurté dhe pa kosto pér lajmérimin e pérdoruesit né

rast té detektimit té njé malware.
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