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ABSTRACT

The Mobile Ad hoc Networks (MANETS) are gaining popularity in recent years due to
their flexibility and they can be deployed at any location without pre-existing
infrastructure. They are used in various contexts such as collaborative, military
application or in emergency services. In these types of networks each device works as
host/router and are reconfigurable. Hence it is confronted with many challenges, such as
the mobility of hosts, the dynamic topology, the multi-hop nature in transmission, the
limited bandwidth and battery, security. To enhance the effectiveness of the network and
to avoid routing problems such as overload, clustering techniques is used in MANET.
Clustering increases the lifetime of routes, scalability and reduces congestion because the
routes between clusters designates in advance.

Unique features of MANET like flexibility, dynamic topology, the mobility of
nodes and lack of infrastructure make these networks more vulnerable to various attacks.
Since these networks placed in the open environment where all nodes act together in
sending packets on the network, malicious nodes is difficult to detect. So it is difficult to
build a secure protocol compared with wired networks or those based in infrastructure.
To ensure reliable communication in different environments, the main concern in
MANET isthe security of basic operations of the network.

That is fundamentally a difficult challenge to ensure communication and
maintaining connection of nodes in the presence of malicious nodes in a topology
changing multihop wireless network.

In this work we propose two systems based on fuzzy logic for improving the
reliability of cluster nodes in MANETS. Based on Fuzzy logic controller determine for
each node in cluster if it’s reliable to remain in the cluster (to participate in the
transmission of packets). If it’s not reliable the node leave from cluster (do not participate

in the transmission of packets).



PERMBLEDHJE

Rrjetat e Lévizshme Ad hoc (MANET) kané fituar popullaritet né vitet e fundit pér shkak
té fleksibilitetit té tyre dhe mund té vendosen né vende pa ndonjé infrastrukturé
egzistuese. Kéto rrjeta pérdoren né kontekste té ndryshme s aplikime ushtarake ose
shérbime té emergjencés. Né kéto tipe rrjetash ¢cdo pajige punon s host / router si dhe
mund té rikonfigurohen veté. Ndaj kéto rrjeta pérballen me disa sfida si |évizshméria e
hosteve, topologjia dinamike, gjerésia e brezit dhe bateria e kufizuar, siguria. Pér té rritur
efektivitetin e rrjetit dhe pér té shmangur problemet e rrugézimit si mbingarkesa, pérdoret
teknika clustering né MANET. Clustering rrit jetégjatésing e rrugéve, shkallézueshmériné
dhe ul mbingarkesén duke gené se rrugét ndérmjet cluster-ve caktohen paraprakisht.

Karakteristikat unike té MANET s fleksibiliteti, topologjia dinamike,
lévizshméria e nyjeve dhe mungesa e infrastrukturés i b&né kéo rrjeta mjaft té
cénueshém nga sulme té ndryshém. Megenése kéto rrjeta vendosen né mjedis té hapur ku
té gjitha nyjet bashké veprojné né dérgimin e paketave né rrjet, nyjet me géllim té keq
éshté e véshtiré té zbulohen. Nda éshté e véshtiré té ndértohet njé protokoll i sigurté
krahasuar me rrjetat me tel ose ato té bazuar né infrastrukturé. Pér té siguruar komunikim
té besueshém né mjedise té ndryshém, shgetésimi kryesor i rrjetave MANET éshté
siguria e veprimeve bazé té rrjetit.

Eshté njé sfidé e véshtiré té sigurohet komunikimi dhe mbajtja e lidhjes né prani
té nyjeve me gellje té& kege né njé topologji rrieti pa tel multihop té ndryshueshém
vazhdimisht.

Né kété punim propozohen dy sisteme té bazuar né logjikén Fuzzy pér
pércaktimin e besueshmérisé sé nyjeve cluster né MANET. Duke u bazuar né kontrollerin
logjik fuzzy pércaktohet pér cdo nyje né cluster nése éshté e besueshme té mbetet né
cluster (té marré pjesé né transmetimin e paketave). Nése nuk éshté e besueshme nyja

largohet nga cluster (pérjashtohet nga procesi i transmetimit té paketave).



KAPITULLI'1
HYRJE

11 Punimetéderitanishme

Né kété seksion pérfshihet njé analizé e punimeve kérkimore shkencore e viteve
té fundit né fushén e sigurisé s&¢ MANET, duke u fokusuar mé konkretisht né siguriné e
rrugézimit né MANET.

Natyra e decentraizuar e MANET, lévizshméria e nyjeve, mungesa e
infrastrukturés fikse i bén kéto rrjeta mjaft t& pambrojtur ndgj sulmeve té ndryshém. Pra
siguria né kéto rrjeta éshté njé sfidé e véshtiré.

NéMANET éshté e lehté pér sulmuesit té futen ose té [éné rrjetin dhe té pérgjojné
até, duke gené se nuk kalidhjefizike. [13]

Pavendogjen e njé skeme sigurie, njé nyje e jashtme mund té pretendoj é té béhet njé nyje
e brendshme dhe té marré pjesé né rrugézimin e paketave, ngatérrimin e tyre, injektimin e
paketave false ose mbingarkesén e rrjetit.

Né literaturé giendet njé numér i madh studimesh né lidhje me mekanizmat e
sigurisé sé rrugézimit kundrejt sulmeve sipas kérkesave té ndryshme té sistemit né
MANET. Vetém procedurat e rrugézimit nuk mund té garantojné dérgimin e sigurté dhe
té pashgetésuar té té dhénave pérmes rrjetit.

Teknikat konvencionale té tilla si autentikimi, kontrolli i aksesit, enkriptimi dhe
nénshkrimi dixhital pérb&né linjén e paré té mbrojtjes ose sistemet e bazuar né
besueshméri. Kétu pérfshihen:

Multicasting i sigurté Eshté njé metodé ku njé paketé té€ dhénash mund té
transmetohet nga njé dérgues dhe té kopjohet nga njé grup marrésish.

Rrugézimi i sigurté& Shumica e protokolleve té rrugézimit né MANET jané té
pambrojtur nga sulmet gé mund té ngrijné gjithé rrjetin. Nevojiten disa zgjidhje gé té
funksionojé rrjeti.

Rrugézimi i fshehté& Ndértohen protokolle té sigurté gé privojné nyjet e

ndérmjetme nga analiza e trafikut



Menaxhimi i celésit: Siguriané MANET arrihet kryesisht népérmjet Autoritetit té
Certifikatés sé Besuar (CA). CA e kompromentuar mund té démtojé |ehté gjithé rrjetin.

Si linjé e dyté e mbrojtjes jané implementuar né MANET sistemet e dedektimit té
ndérhyrjeve dhe mekanizma té pérforcimit té bashké&punimit gé ndihmojné né mbrojtjen

kundér sulmeve.

1.1.1 Sistemet ebazuar né besueshméri

Fillimisht [logarisin vlerén e besueshmérisé duke pérdorur informacion té tillé s
numri i paketave té dérguara dhe numri i paketave pér t’u dérguar. Vlera e besueshmérisé
éshté raporti i paketave té marra me numrin e paketave té dérguara dhe varet nga fqinjét.
Kjo vleré pasta krahasohet me njé vleré pragu dhe né qofté se éshté mé e vogél atéheré
nyjet korresponduese konsiderohen si me géllim té keg. Jané propozuar modele té
ndryshme sigurie né MANET. Mé poshté jepen disa pre tyre.

Shafigh, A. S Abdollahi, [35] propozuan metodén e kontrollit fuzzy logic pér té
pérmirésuar performancén dhe besueshméringé e protokolleve té rrugézimit multicast né
MANET. Krijohen grupe té vegjél dhe té forté pér uljen e konsumimit té& burimeve dhe
rritjen e stabilitetit. Njé grup dérgimi pérbéhet nga nyjet e forta/dobéta. Logjika fuzzy
propozohet té pércaktojé nyjet e forta dhe té dobéta né rrjet. Né rrjet transmetohet
periodikisht paketa join query pér pérditésimin e rrugéve né rrjet. Nyja e ndérmjetme mer
njé paketé join query jo té kopjuar, ruan ID e nyjes né tabelén e rrugézimit dhe ri-
transmeton paketén. Nyja gé mer mesazhin join query duhet té konvertojé né vlera fuzzy
parametrat si gjerési e brezit, shpejtésia e nyjes dhe niveli i fuqisé. Vlerat e parametrit té
nyjes paraardhése pérdoret pér ta klasifikuar até si: i ulét, mesatar, i larté. Pas
fuzzification, pérdoret proces i inference pér té pércaktuar mundésiné e caching dhe
transmetimin e join query né nyjet e tjera. Duke pérdorur modelin fuzzy mund té marrin
pjesé né transmetim vetém linget dhe nyjet gé jané mé robust ose kané mé shumé fugi té
disponueshme.

Morteza Romooz and Hamideh Babael, [36] propozuan njé zgjerim té protokollit

té zbulimit té pérmbajtjes Gnutella né njé sistem reputacioni. Sisteme té tillé e



konsiderojné ¢’organizimin e rrugézimit si sjellje keqdashése, ndérsa Ky propozim shton
s gellje té re keqdashése prishjen e politikés sé sigurisé. Sistemi | propozuar pérdor njé
sistem ekspert fuzzy pé vierésimin e nyjeve. Népérmjet kétij sistemi mund té
importojmeé disa rregulla sigurie té njohurive bazé dhe pérdorimin e tyre pér vierésimin e
nyjeve. Pra reputacioni i njé nyje ndikohet nga politikat e sigurisé. Pérvec késg njé
sistem fuzzy ndihmon sistemin pér vlierésim mé té sakté.

Arash Dana, Golnoosh Ghalavand, [37] propozon njé algoritém rrugézimi té
besueshém bazuar né fuzzy logic. Kétu pércaktohen parametra si vlera e besueshmérisé
dhe vlera e energjisé té cilat pérdoren pér gjetjen e njé rruge té géndrueshme nga burimi
né destinacion. Gjaté zbulimit té rrugés, cdo nyje ruan vlerén e vet té besueshmérisé dhe
kapacitetin e energjise né paketén RREQ. Né destinacion, bazuar né vlerén e
besueshmérisé vendoset cila rrugé do pérzgjidhet. Rruga me vierén mé té madhe té
besueshmérisé zgjidhet pér rrugézimin e paketave nga burimi né destinacion.

Partha Sarathi [38] propozoi pérdorimin e AODV bazuar né fuzzy logic. Pér
besueshmériné e nyjeve merren né konsideraté parametra té tillé s besueshméria,
energjia e mbetur, okupimi i buffer-it, shpejtésia e gjenerimit té paketave dhe shpejtésiae
nyjes, mé pas kéto vlera dérgohen né rregullat fuzzy té bazuar né modulin e llogaritjes sé
besueshmérisé e cila jep vlerén korresponduese té besueshmérisé. Ky algoritém éshté i
afté té ménjanojé nyjet egoiste. Megenése vetém fqinjé e besueshém pérzgjidhen pér
dérgimin e paketave, konsumimi i energjisé ulet sepse nyjet nuk dérgojné paketa né
fginjét e paautorizuar. Mungesa e nyjeve egoiste né fginjét e zgjedhur né cdo hop siguron

dérgim mé té miré té paketave dhe throughput mé té miré.

Nga studimi i literaturés dhe punimeve shkencore né fushén e sigurisé rezulton gé
mé té shumtén jané propozuar protokolle té sigurté p& MANET s pérmirésime té
protokolleve egzistuese duke rritur efektivitetin e protokolleve egzistuese. Pra jané
ndértuar sisteme ose protokolle pér njé rrjet té caktuar (jo pér ¢do tip rrjeti MANET) ku
rrugézimi i paketave kryhet duke pérdorur njé protokoll rrugézimi té caktuar.



Sistemet e bazuar né besueshméri té diskutuar mé lart pér vlerésimin e
besueshmérisé s rrjetit marrin né konsideraté parametra té tillé si |évizshméria e nyjes,
energjia, shpejtésia e gjenerimit té paketave dhe shpejtésia e nyjes, mbi bazén e té ciléve
pércaktojné rrugén mé té besueshme pér transmetimit e paketave nga burimi né
destinacion. Né té shumtén e punimeve té studiuar né kété fushé nuk merret né

konsideraté parametri i Sigurisé sé nyjeve.

Né sistemin toné merret né konsideraté dhe siguria e nyjeve s parametér hyrje e
cilarrit ndjeshém besueshmériné e nyjeve né cluster.

Gjithashtu modelet e propozuar né literaturé té diskutuar mé sipér jané ndértuar
pér njé rrjet té caktuar MANET, ndérsa sistemet e propozuar né kété punim jané ndértuar
pér cdo lloj rrieti MANET té pérbéré nga nyje heterogiene dhe me karakteristika té
caktuara (té cilat jané vlerésuar para se té futen né sistem nga algoritme té ndryshme) mbi
bazén e té cilave béhet vlierésimi i besueshmérisé. Pér sistemet e propozuar né punim nuk
karéndés rrjeti, thjesht implementohet né ¢do rrjet té ndaré né clustera duke pérdorur njé
nga agoritmet e clustering né MANET.

Né kété punim ne propozojmé dy sisteme té bazuar né fuzzy logic pér pércaktimin
dhe vlerésimin e besueshmérisé sé nyjeve né cluster né MANET. Pér té arritur géllimin
merren né konsideraté parametrat e hyrjes s numri i nyjeve né cluster, humbja e
paketave, fugia e shpenzuar dhe pastgj shtohet dhe siguria e nyjeve né cluster. Marrja né
konsideraté e siguriseé s2 nyjeve rrit besueshmériné e sistemit dhe pérmiréson
performancén e tij. Avantazhi i Sistemeve té propozuar éshté gé pérjashton nga
transmetimi i paketave nyjet té cilat konsiderohen si jo té besueshme nga sistemi.

Né kété punim nuk propozohet njé protokoll i ri, por propozohet njé sistem i
bazuar né fuzzy logic pé& pércaktimin dhe vlerésmin e besueshmérisé s& nyjeve né
cluster né MANET.



1.1.2 Sistemet ededektimit t&ndérhyrjeve (IDS)

Sistemi IDS éshté njé metodé e integruar pé dedektimin e sulmeve duke
analizuar dhe monitoruar vazhdimisht aktivitetet e rrjetit.

Sistemi mund té jeté njé host ose njé server, njé router ose gjithé rrieti. Njé sistem
dedektimi mund té jeté njé metodé pérpunimi automatik té té dhénave e cila kontrollon
dhe pérdor aktivitetet né rrjet. Né MANET sistemet e dedektimit instalohen né ¢do nyje.
Egzistojné dy tipe kryesore té skemave té dedektimit: watchdog dhe pathrater.

Watchdog funksionon s njé njohje e ndérhyrjes p& MANET e cila éshté
pérgjegiése pér identifikimin e gelljes s kege té nyjeve keqdashése né sistem. Ajo
Zbulon géelljen e kege té nyjeve keqdashése duke dégjuar né ményré rastésore
shpérndarjen né hop-in pasardhés. Né rastin e njé nyje watchdog, go véren gé nyja
pasuese neglizhon dérgimin e paketés né njé kohézgjatje té paracaktuar duke shkaktuar
prishjen e numérimit nga nyjet, né kéé rast nyja watchdog e deklaron até si mosbindje.

Strategjia Pathrater lgjon nyjet té& mbajné larg nga pérdorimi nyjet e pabindura né
zgjedhje té ndryshme té ardhshme. Té dhénat e transmetuara aprovohen me mesazh.
Sistemi Watchdog nuk éshté i afté té vézhgojé gelljet infektuese né rastet e pérplases sé
dykuptimésive.

Bayesian Watchdog vepron s sistem dedektimi té ndérhyrjevei cili analizon dhe
dégjon trafikun e rrjetit pér té dedektuar gelljen e kege. Pasta) ai llogarit vierén e
besueshmérisé pér ¢cdo fqinj. [31] Né qofté se niveli i besueshmérisé éshté mbi pragun e
caktuar atéheré nyja konsiderohet si nyje me géllim té keg. Nga analiza e informacionit
dytésor duke pérdorur watchdog rritet performanca e sistemit gé rezulton né uljen e
mohimeve false dhe rritjen e shpgjtésisé sé dedektimit. Megenése rrugézimi né MANET
realizohet duke pérdorur vlerén e besueshme atéheré pérdoret sistemi i bazuar né
besueshméri. Né qofté se vlera e besueshme éshté nén vlerén prag nyja korresponduese
shénohet s me géllim té keq dhe izolohet ngarrjeti duke rritur performancén e rrugézimit
nérrjet.

Kulbhushan Jagpreet Sngh, paraget njé sistem dedektimi pé&r MANET kundér
sulmit blackhole duke pérdorur logjikén Fuzzy. [31] Ky system dedekton blackhole né



rrjet dhe ky informacion kalohet né nyjet e tjera. Gjithashtu siguron njé vierésim té
performancés pér parametra t& ndryshém té rrjetit. Fuzzy logic éshté njé zgjidhje e
thjesnté dhe efektive pér dedektimin dhe izolimin e nyjes blackhole nga AODV né
MANET. Logjika fuzzy pérfshin njé model té thjeshté té bazuar né rregull né vend gé té
modelojé njé sistem automatikisht. Pér skenaré té ndryshém provohet se sistemi i
propozuar performon mé miré né gjithé parametrat si overhead-i i rrugézimit, PDR dhe
vonesa fund mé fund.

Sergio Marti propozon klasifikimin e nyjeve bazuar né gelljen tyre e matur né
menyré dinamike. [32] Pérdoren dy teknikat watchdog dhe pathrater. Watchdog
identifikon nyjet me géllim té keq ndérsa pathrater ndihmon protokollet e rrugézimit té
shmangin kéto nyje me gellje té kege né shgetésimin e rrjetit. Rezulton né rritje té
throughput-it né rrjet.

Nidal Nasser [33] propozon njé sistem dedektimi té ndérhyrjeve té quajtur Ex-
watchdog pér eliminimin e mangésive té watchdog. Ky sistem e zgjidh problemin e
dedektimit té nyjes me gellje té kege e cila e ndan rrjetin duke njoftuar gabimisht nyjet e
tjera s nyje me gellje té kege dhe jo veten. Ky funksionon duke dedektuar ndérhyrjen
nga nyjet me géllim té keq dhe njofton kété informacion né pérgjigjen e sistemit e cila
éshté Path rater.

Varsha Himthani propozoi njé tekniké pér integrimin e informacionit egoist me
filtrimin Bayesian. [34] Kjo rezulton né uljen e numrit té false positives. Kjo tekniké
synon rritjen e dedektimit té nyjeve egoiste dhe me géllim té keq né MANET. Duke
pérzier informacionin egoist me filtrimin Bayesian optimizon eficiencén e sistemit té
dedektimit watchdog né MANET.

1.2 Motivimi

Qéllimi i teknologjisé patel éshté plotésimi i nevojés pér shkémbim té shpejté, té
besueshém dhe té sigurté t€ informacionit. Zhvillimi i teknologjis€ MANET pérpiqget t’i
ofrojé pérdoruesve né ¢do kohé dhe kudo shérbimet né njé rrjet patel pa infrastrukturé

dhe heterogjen, bazuar né bashké&punimin mes nyjeve té rrjetit.



Rritja e popullaritetit t&¢ MANET dhe pérdorimi i tyre né mjedise té ndryshme ka

nxitur skenaré té rinj ku siguria dhe besueshméria e veprimeve té rrjetit éshté shumé e
réndésishme. Kjo shkaktohet nga rritja e rolit té réndésishém té MANET né shumé
mjedise pa infrastrukturé dhe né aplikime si: emergjenca, rimékémbje nga fatkegési
natyrore, institucione komerciale dhe akademike, biznes apo seminare ku pérfshihen
numér i madh njerézish dhe ku pikat e aksesit jané té paarritshme apo mungojné.

Megenése kéto rrjeta vendosen né mjedis té hapur ku té gjitha nyjet bashké
veprojné né dérgimin e paketave né rrjet, nyjet me géllim té keq éshté e véshtiré té
dedektohen. Ndaj éshté e véshtiré té ndértohet njé protokoll i sigurté krahasuar me rrjetat
me tel ose ato té bazuar né infrastrukturé.
Pér shkak té mungesés sé infrastrukturés, mungesés sé pajiseve té autorizimit dhe
mjedisit té shpérndaré, mekanizmat tradicional té sigurisé nuk mund té aplikohen
plotésisht né njé rrjet MANET. Eshté e véshtiré té bésh nyjet e lévizshme té vendosin njé
lidhje té besuar afatgjaté me ¢do nyje me té cilét ato jané lidhur pérkohésisht.

Ky punim u motivua nga domosdoshméria pér krijimin e njé rrjeti komunikimi té
sigurté té té dhénave né rrjetat MANET shumé té pérdorshme né aplikime si emergjenca,
fatkegési natyrore, biznes €fj.

Lévizshméria e nyjeve si dhe mungesa e infrastrukturés né MANET e bén rrugézimin njé
sfidé té réndésishme. Rrugézimi éshté procesi | zgjedhjes sé njé rruge pér transmetimin e
paketave nga nyja burim drejt destinacionit. Njé nga problemet e rrugézimit éshté
mbingarkesa e rrjetit pasi kérkon informacin shtesé kontrolli pér organizimin e nyjeve.
Njé nga zgjidhjet e propozuar né literaturé pér kété problem éshté clustering.

Clustering rrit shkallézueshmériné e rrjetit, siguron njé organizim hierarkik si dhe bén njé
shpérndarje efigente té burimeve té rrjetit, g¢ motivoi dhe pérdorimin e clustering né
MANET.

Gjithashtu aftésia e logjikés Fuzzy pér té béré modelimin gradua té
karakteristikave té rrjetit duke maré parasysh informacionin e mbushur me pasiguri dhe
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pagartési, s dhe eksperiencén e ekspertéve motivoi pérdorimin e logjikés Fuzzy pér té
vlerésuar dhe pérmirésuar besueshmériné e nyjeve cluster né MANET.

Logjika fuzzy éshté njé metodé llogaritése gé mund té implementohet Iehté né cluster-a,
dhe nuk kérkon shumé veprime llogaritése.

1.3  Qéllimi dhe kontributi

Rrietat e lévizshme ad hoc jané rrjeta pa infrastrukturé, me shumé hope dhe

dinamike. Kéto rrieta jané shumeé té kérkuara pér shkak té mungesés sé infrastrukturés,
efektivitetit né kosto dhe lehtésisé né instalim. Né kéto rrjeta nuk kérkohet stacion bazé,
kétu nyjet veprojné s router pér transmetimin e té dhénave te nyjet e tjera. Késhtu
rrugézimi éshté njé sfidé né kéto rrjeta.
Pér t’a béré mé efektiv rrugézimin né MANET si dhe pér té ulur mbingarkesén e rrjetit
pérdoret teknika clustering e cila éshté njé tekniké e réndésishme pér organizimin
hierarkik né rrjetat e |&vizshme ad hoc. Clustering ndihmon né uljen e kompleksitetit, né
menaxhimin e informacionit rreth nyjeve té lévizshme dhe thjeshton procesin e
rrugézimit.

Duke njohur karakteristikat e agoritmeve té ndryshém clustering s dhe
avantazhet e secilit mund té arrihet té pérftohet njé performancé e miré e rrjetit. Pér té
pércaktuar dhe pérmirésuar besueshméring e nyjeve cluster né MANET, propozohet
pérdorimi i kontrollerit logjik fuzzy si mé e pérshtatshme pér kété sistem. Zgjedhja e
nyjeve né cluster mé té besueshme pérmiréson ndjeshém performancén e gjithé sistemit.

Qéllimi i punimit éshté propozimi i sistemeve té bazuar né logjikén Fuzzy pér
pércaktimin e besueshmérisé sé nyjeve cluster né MANET dhe implementimi i sistemeve
té propozuar pér vlerésimin e besueshmérisé sé nyjeve.

Duke u bazuar né kontrollerin logjik fuzzy pércaktohet pér ¢cdo nyje né cluster nése éshté
e besueshme pér té marré pjesé né transmetimin e paketave. Nése nuk éshté e besueshme
nyja pérjashtohet nga proces i transmetimit té paketave (largohet nga cluster-i).

Gjithashtu ky punim ka si géllim pérmirésimin e besueshmérisé sé nyjeve cluster, si dhe

vlerésimin dhe krahasimin e performancés sé sistemeve té propozuar.
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Kontributi yné né kété punim géndron né propozimin e njé sistemi pér vierésimin
e besueshmérisé sé nyjeve cluster duke pérdorur logjikén fuzzy.
Kontributet né njé kéndvéshtrim tjetér jané:
- Propozimi i njé sistemi pér pércaktimin nése njé nyje duhet t& mbetet né cluster
ose jo bazuar né kushtet gé duhet té plotésojé.
- Pémirésimi i sistemit té paré té propozuar duke shtuar si parametér né hyrje dhe
siguriné e nyjeve né cluster.

- Implementimi dhe vlerésimi i sistemeve té propozuar.

14 Struktura e disertacionit

Punimi éshté organizuar s mé poshté:

Kapitulli 1 jep njé tablo té pérgjithshme té disertacionit duke u fokusuar né
analizén e punimeve kérkimore — shkencore té viteve té fundit né fushén e sigurisé né
rrjetat MANET. Bazuar tek motivimi i punimit parashtrohen géllimi dhe objektivat pér
t’u pérmbushur.

Kapitulli 2 paraget njé pérshkrim té pérgjithshém té rrjetave MANET, duke u
ndalur te karakteristikat e kétyre rrjetave. Paraget dhe njé analizé té protokolleve té
rrugézimit si dhe té algoritmeve té bazuar né cluster né MANET.

Kapitulli 3 trgjton siguriné né MANET. Paragiten aspekte té ndryshme té sigurisé
s dhe mekanizmat e sigurié. Paragitet dhe njé analizé e sulmeve té ndryshém né kéto
rrjeta sipas shtresave t& MANET. Gjithashtu jané analizuar disa protokolle té sigurté né
MANET.

Kapitulli 4 paraget logjikén Fuzzy. Paragitet njé analizé e ploté e sistemeve fuzzy
logic duke u ndalur tek kontrolli fuzzy logic, fuzzification, funksionet e anétarésimit,
funksionimi i sistemit inference fuzzy, defuzzification, marrja e vendimeve.

Kapitulli 5 trajton analizén e dSistemeve té propozuar. Jepen rezultatet
eksperimentale té kryera pér té dy sistemet e propozuar dhe analiza e rezultateve.

Disertacioni mbyllet me pé&fundime dhe objektiva né té ardhmen.



KAPITULLI 2

RRJIETAT MOBILE AD-HOC (MANET)

21  Hyrje

Komunikimi pa tel éshté celési pér disponueshméring e rrjetit kudo dhe né cdo
kohé. [1] Sistemet e sotém té komunikimit pa tel zakonisht varen nga infrastruktura té
para-pércaktuara té komunikimit. Rrjetat MANET leojné komunikimin ku nuk ka
infrastrukturé té tillé té disponueshme. Ato jané té veté organizuara dhe veté
konfiguruara. Nyjet veprojné si pika fundore dhe rutera komunikimi. Komunikimi multi-
hop éshté i mundur népérmjet bashké veprimit té nyjeve dhe protokolleve té rrugézimit
ad hoc. Rrjetat MANET gjgné aplikim né sallat e konferencave, né rrjetat e operacioneve
ushtarake s dhe né ndihmén ndaj fatkegésive natyrore. Ké&to rrjeta pritet té luajné njé rol
té rendésishém né sistemet e komunikimit né té ardhmen né raste fatkegésish natyrore ku
nuk mund té mbéshtetet né njé infrastrukturé fikse. Gjithashtu MANET mund té pérdoren
pér zgjerimin e zonés sé mbulimit ose zvogélimin e ngarkesés né stacionet bazé dhe pikat
e aksesit né sistemet e komunikimit té& bazuar né infrastrukturé. Pérdoruesit pritet gé té
parashikojné té njgjtin grup shérbimesh gé ato pérdorin né njé rrjet me tel té pérdoren dhe
né MANET. Pér té arritur kéto objektiva, komunikimi patel multi-hop pérballet me sfida
dhe kufizime té tjera né krahasim me rrjetet me tel. Kéto kufizime mund té jené konsumi
i energjisg, caktimi i frekuencave pér rrugézimin dhe siguria. Shembull i njé rrjeti
MANET jepet né figurén 2.1.

12
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Figura2.1. Njérrjet Mobile Ad hoc

Rrieti me sensoré éshte njé kategori e vecanté e rrietave mobile ad hoc gé
konsiston né sensoré té ndryshém té lidhur pa ndonjé infrastrukturé fikse. [1] Diferenca
ndérmjet rrjetave me sensoré dhe rrjetave té 1évizshém ad hoc té zakonshém éshté gé
nyjet sensoré nuk jané domosdoshmérisht té |évizshém. Gjithashtu numri i nyjeve éshté
mé i madh se rrjetat e zakonshém ad hoc. Njé rrjet me sensoré wireless konsiston né
vendogsjen e nyjeve sensoré né njé mjedis gjeografik pér monitorimin e fenomeneve fiziké
S temperatura, lagéshtia, 1&kundjet, ngjarje sizmike etj. Zakonisht njé nyje sensor éshté
njé pajige e vogédl gé pérfshin tre komponenté bazé& njé nénsistem té ndjeshém pér
mbledhjen e té dhénave nga mjedisi fizik pérreth, njé nénsistem pérpunimi pér rugjtjen
dhe pérpunimin e té dhénave lokale, dhe njé nénsistem komunikimi pa tel pér
transmetimin e té dhénave. Pérveg késgj, dhe njé burim fugie pér furnizimin me energjiné
e nevojshme pér pajigen pér té kryer detyrén e programimit. Ky burim energjie konsiston
né njé bateri me energji té kufizuar. Eshté pothugjse e pamundur ose e papérshtatshme
rimbushja e baterisé sepse nyjet mund té vendosen né mjedise jopraktiké dhe jo té
favorshém. Nga ana tjetér rrjetat me sensoré duhet té kené njé jetégjatés té mjaftueshme

pér té pérmbushur kérkesat e aplikimeve.
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2.2  Karakteristikat errjetave MANET

Njé rrjet MANET pérbéhet nga nyjet gé veprojné si host dhe router dhe gé mund

té lévizin lirisht pa asnjé lloj arbitrariteti. Nyjet mund té ndodhen né aviona, anije,
makina, ose né pajige té vogla dne mund té jené hoste té shumta pér njé router. [1], [5]
MANET éshté njé sistem autonom i nyjeve té lévizshme. Sistemi mund té operojé i
izoluar ose té keté porta dhe ndérfage drejt njé rrjeti tjetér fiks dhe kjo ményré operimi
quhet rrjet “stub ” 1 lidhur me njé nénrrjet fiks. Rrjetat “stub ” mbartin trafikun e
gieneruar/destinuar pér nyjet e brendshme por nuk lgjojné kalimin e trafikut té jashtém
pérmes rrjetit né fja é.
Nyjet MANET jané té pajisura me transmetues dhe marrés pa tel duke pérdorur antenat
gé mund té jené broadcast, piké mé piké ose kombinime té tyre. Né njé moment té
caktuar kohe né varési té pozicionit té nyjeve dhe karakteristikave té mbulimit té
antenave transmetuese dhe marrése, niveleve té fugisé sé transmetimit dhe niveleve té
interferencés midis kanaleve, egziston rrjeti ad-hoc midis nyjeve. Kjo topologji ad-hoc
mund té ndryshojé né kohé s rezultat i |évizjes sé nyjeve dhe rregullimit té parametrave
té tyre té transmetimit dhe marrjes. [4]

Rrjetat MANET kané disa karakteristika:

- Topologji dinamike: Nyjet mund té [évizin lirisht pa kufizime arbitrare dhe rrjedhimisht
topologjia multihop e rrjetit mund té€ ndryshojé shpejt dhe rastésisht né kohé té
paparashikuara dhe mund té pérbéhet nga linja njé dhe dy drejtiméshe.

- Kufizimet e Gjerésisé sé brezit dhe kapacitetet e ndryshme té linjave: Linjat patel do
vazhdojné té kené kapacitete mé té uléta se pjesa tjetér e linjave té lidhura. Throughputi i
linjave pa tel éshté mé e vogél se shpegjtésia maksimale e transmetimit radio, kjo s
rezultat i ndikimit té efekteve té shuarjes, interferencés, aksesit té shuméfishté, zhurmave
etj. Arsygja kryesore e aftésisé sé ulét pér té ndryshuar kapacitetin e linjave lidhet me
mbipopullimin e rrjetit.

- Operimi me Energji té kufizuar: Disa ose té gjitha nyjet né rrjetin MANET mbéshteten
tek baterité s burimin e tyre té energjisé. Pé& kéto nyje kriteri mé i réndésishém pér

optimizimin e rrjetit &shté kursimi i energjisé.
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- Siguria fizike e kufizuar: Rrjetat e |évizshém patel jané mé shumé objekt i kércénimeve
té sigurisé fizike sesa rrjetat kabllore fikse. Duhet konsideruar mundésia e madhe e
sulmeve s humbja e shérbimit, dégjimi dhe vjedhja e informacionit. Teknikat egzistuese
té sigurisé sé linjave aplikohen brenda rrjetave pa tel pér té reduktuar kércénimet e
sigurisé. Si pérfitim, natyra e decentralizuar e kontrollit né rrjetat MANET siguron fortési
mé té madhe kundrejt pikave té déshtimit.

Disa rrjeta MANET jané té médha né pérmasa ( rrjetat ushtarake ose né metro )
dhe pérbéhen nga mijéra nyje dhe rrjedhimisht lind nevoja pér shkallézueshméri té
madhe.

2.3  Rrugézimi néMANET

Rrugézimi né rrjetat ad-hoc éshté procesi i pérzgjedhjes sé rrugéve né njé rrjet me
té cilin njé paketé udhéton nga njé burim né njé destinacion né kohén e duhur, késhtu ¢do
nyje vepron s njé router po ashtu dhe si njé nyje fundore pér té transmetuar ose pér té
marré paketa né rriet. [10] Rrugézimi éshté njé detyré e frikshme né MANET pér shkak
té karakteristikave té rrjetit gé lidhen me lévizshmériné e nyjeve, veté organizimin,
komunikimin hop to hop dhe burimet e kufizuara[15] Jané propozuar protokolle té
ndyshme né literaturé pér rrugézimin né rrietat e lévizshém ad hoc gé jané shumé
eficient. Né thelb, té gjithé protokollet e rrugézimit pérpigen té gjené njé rrugé optimale
nga burimi né destinacion, duke pranuar gé té gjitha nyjet né rrjet jané té besueshme dhe
bashképunuese. Njé nga aspektet mé interesante té kétyre kérkimeve konsiston né até gé
njé nyje né rrjet duhet té& mbajé gjurmét e rrugéve pér té gjitha destinacionet e mundshme,
apo vetém gjurmét e atyre destinacioneve me interes té menjéhershém, sepse njé rrugé e
themeluar nga njé burim nuk mund té ekzistojé pas njé intervali té shkurtér kohe. Né
varés se s nyjet vendosin dhe mirémbané njé rrugé drejt destinacionit té kérkuar,
protokollet e rrugézimit pér rrjetat ad hoc ndahen né proaktivé, reaktivé dhe hibridé si¢

paragiten néfigurén 2.2.
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Proaktivé Reaktivé Hibridé

Rrugezimi Rmugezimi sipas * Rrugezim § Re el
sipas veltorit gjendjes s& burimit e i e
t& distanceés linjés &
. DSR zongés
* DSDV * BATMAN ZRP
*+ OLSR

Figura2.2. Protokollet e rrugézimit né MANET

2.3.1 Protokollet Proaktivénérrjetat MANET

Protokollet proaktivé jané protokolle bazuar né tabela, ku ¢cdo nyje pérpiget té
mbajé té rifreskuar informacionit e rrugézimit pér ¢do nyje né rrjet duke mbajtur njé ose
mé shumé tabela. [2] Informacioni i rrugézimit ruhet dhe mbahet para se té fillojé
transmetimi. Kjo ka avantazhin gé ka njé vonesg fillestare minimale megenése rruga e
déshiruar éshté venddosur tashmé. Megjithaté, protokollet proaktive shkaktojné trafik té
konsiderueshém sinjalizimi dhe problem né konsumin e energjisé, s dhe mbingarkesé té
larté pér shkak té mirémbajtjes sé rrugés dhe té rifreskimeve té shpeshta té rrugés.

Protokollet proaktive té rrugézimit ndahen né dy nénkategori:

Kategoria e Rrugézimit sipas Gjendjes sé Linjés- Kétu nyjet pérdorin periodikisht
mesazhet “Hello” dhe “Topology Control (TC)” pér té zbuluar dhe shpérndaré
informacionin e njohur mbi lidhjen e nyjes. Ky informacion pérshkruan gjendjen e
lidhjeve gé lidhin nyjet e ndryshme. Cdo nyje burim shpérndan periodikisht njé mesazh
“HELLO”. Cdo nyje fginje njé hop larg nyjes burim i pérgjigjet asaj gé jané fginje. Nyja
dérguese pastg gjeneron dhe njé mesazh TC, i cili rrjedh népér rriet. Mesazhet TC
informojné nyjet e tjerarreth lidhjes ndérmjet nyjes burim dhe fqinjéve té sgj té afért. Ato

lgjojné ¢cdo nyje té ndértojné njé harté rrjeti dhe té llogarisin hopin pasardhés, ose té
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gjithé rrugén, dregt gjithé destinacioneve. Shembuj té késgj kategorie protokollesh éshté
protokolli OLSR (Rrugézimi sipas gjendjes s linjési optimizuar), BATMAN (Model mé
i miré né rrjetat MANET) «tj.

2.3.1.1 Rrugézimi sipas gjendjes s€ linjési optimizuar (OL SR)

Protokolli OLSR éshté vazhdimési i rrugézimit tradicional i gjendjes sé linkut, i
modifikuar pér té siguruar operimin né rrjetet ad hoc. [9] Karakteristika e OLSR éshté
pérdorimi i multipoint relays (MPR) pér zvogélimin e mbingarkesés sé rrjedhjeve té
rrjetit dhe numrin e pérditésimeve té gjendjes sé linkut. Cdo nyje llogarit MPR e sg nga
grupi i fginjéve té sgj.[15] MPR pérzgjidhet e tillé gé kur njé nyje shpérndan njé mesazh,
ritransmetimi i kétij mesazhi nga MPR do té sigurojé gé mesazhi éshté marré nga ¢do
fginjé dy hope larg sgj. Késhtu, kur njé nyje shpérndan njé mesazh, vetém kéto fqinjé né
MPR e sg rishpérndgjné mesazhin. Fqinjét e tjeré gé nuk jané né grupin e MPR e
pérpunojné mesazhin por nuk e rishpérndajné até. Mé tej kur shkémbehet informacioni i
giendjes s& linkut, njé nyje vetém rendit lidhjet e sgf me fginjét gé e kané pérzgjedhur até
s MPR. Megenése OLSR éshté protokoll proaktiv, ¢cdo nyje mban njé rrugé drejt ¢do
nyje tjetér né rrjet. Kur nyja merr mesazhet TC nga nyjet e tjera té rrjetit, o mund té
krijojé ose modifikojé hyrjet e rrugézimit né ¢cdo nyje né rrjet duke pérdorur algoritme
rrugézimi me rrugén meé té shkurtér, té tillé s algoritmi Dijkstra

Kategoria e Vektorit té Distancés. Kétu nyjet ndértojné dhe shpérndané
periodikisht tabelat e rrugézimit té cilat pérmbajné destinacionet e arritshme dhe numrin e
hopeve pér té arritur ato, ose dhe disa metrika té tjera. Nyjet vazhdimisht rifreskojné
tabelat e tyre té rrugézimit bazuar né tabelat e marra nga fqinjét e tyre. Ké&u mund té
pérmendim protokollin DSDV (Vektori distancé hap pas hapi).

2.3.1.2 Vektori distancé hap pas hapi (DSDV)

Eshté njé protokoll rrugézimi i nisur nga tabela gé bazohet né njé version té
algoritmit Bellman Ford. DSDV kérkon gé c¢do nyje té rifreskojé rrugézimin e

transmetimit periodikisht. Njé kufizim i DSDV éshté gé ai siguron vetém njé rrugé pér
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burimin/destinacionin. [13] Avantazhi i DSDV ndaj protokolleve tradicional té vektorit té
distanés éshté gé ky éshté i pavarur nga ciklet. Cdo nyje DSDV mban njé tabelé
rrugézimi ku rendit hapin pasardhés pér ¢cdo desinacion té arritshém. Cdo hyrje tabele ka
njé numér sekuence gé rritet sa here gé njé nyje dérgon mesazhin e rifreskuar. Tabelat e
rrugézimit rifreskohen periodikisht kur ndryshon topologjia e rrjetit dhe pérhapen népér
rrjet pér té mbajtur informacion té géndrueshém mbi rrjetin. Cdo nyje DSDV mban dy
tabela rrugézimi: njé pér paketat e dérgimit dhe njé pér njoftimin e paketave té rrugézimit
rritése. Informacioni i rrugézimit i dérguar periodikisht nga njé nyje pérmban njé numér
sekuence té ri, adresén e destinacionit, numrin e hopeve té nyjes destinacion dhe numrin e
sekuencés té destinacionit. Kur ndryshon topologjia e rrjetit, njé nyje dedektuese dérgon
njé paketé rifreskimi né nyjet fqinje té sq.

2.3.2 Protokollet reaktivé

Né kushtet e fugisé s& limituar dhe gjeresisé s& brezit, do té ishte miré té
minimizohgj trafiku i kontrollit té& rrugézimit kur nuk ka té dhéna pér tu rrugézuar.
Rrugézimi proaktiv nuk éshté i pérshtatshém né kété rast. Ky éshté motivimi kryesor i
rrugézimit resktiv, i quajtur gjithashtu dhe sipas kérkesés (on-demand). Kéto protokolle
nuk mbajné rrugé, por i ndértojné ato on-demand kur kérkohet komunikimi pér né njé
destinacion té caktuar.[2], [3] Ké&u mund té pérmendim AODV (Vektori distancé sipas
kérkesés), DSR (Rrugézimi i burimeve dinamike). Dhe pér kété klasé protokollesh kemi
ndarjen né dy nénkategori kryesore :

Rrugézimi iniciohet nga burimi — né kété rast protokolli kryesor pérfagésues éshté
protokolli DSR (Rrugézimi i burimit dinamik). Njé protokoll i ngjashém me AODV pasi
inicion kérkimin e njé rruge vetém kur kérkohet por ndryshe nga AODV-ja pérdor
rrugézimin nga burimi né vend gé té bazohet né tabelat e rrugézimit té secilés nyje té

ndérmjetme.
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2.3.2.1 Vektori distancé sipas kérkesés (AODV)

Algoritmi i rrugézimit vektori distancé sipas kérkesés éshté njé protokoll
rrugézimi i ndértuar pér rrjetet e lévizshém ad hoc. [8] AODV mundéson rrugézimin
unicast dhe multicast. Eshté njé algoritém sipas kérkesés, gé do té thoté se ndérton rrugé
ndérmjet nyjeve vetém kur kérkohet nga nyjet burim. AODV pérdor numrat e sekuencés
pér té siguruar origjinalitetin e rrugés. Nuk vuan nga formimi i cikleve, éshté i veté
startuar dhe i shkallézueshém pé& numér té madh nyjesh té lévizshme. Ky protokoll
ndérton rrugé duke pérdorur ciklin pyetés kérkesé rruge (RREQ)/pérgjigje rruge (RREP).
Kur njé nyje burim déshiron njé rrugé pér né destinacion pér té cilin nuk ka njé rrugé ta
gatshme, ai shpérndan njé paketé kérkesé rruge (RREQ) pérmes rrjetit. Pérveg adresés IP
té nyjes burim, numrit sekuencial aktual dhe ID sé transmetimit, RREQ pérmban
gjithashtu dhe numrin sekuencial mé té fundit pér destinacionin pér té cilin nyja burim
éshté e vetdijshme. Nyja gé mer RREQ mund té dérgojé njé RREP ngs go éshté
destinacioni ose ngs ka njé rrugé pér né destinacion me numrin e sekuencés
korresponduese mé té madh ose té njgté me até té RREQ. Né kété rast, a dérgon
mbrapsht njé RREP pér né burim. Pasi burimi merr RREP, ai mund té fillojé dérgimin e
té dhénave pér né destinacion. Avantazhi i AODV é&shté gé ai pérpiget té minimizojé
numrin e transmetimeve té kérkuara. Ai krijon rrugét sipas kérkesés, gé presupozon té
mbajé listén e ploté té rrugéve pér ¢cdo destinacion.

2.3.2.2 Rrugézimi i burimeve dinamike (DSR)

Eshté njé protokoll rrugézimi sipas kérkesés. Né DSR rrjeti éshté plotésisht i
vetorganizuar dhe vetkonfiguruar, pa patur nevojén pér ndonjé infrastrukturé rrjeti
egzistuese. Pérbéhet nga dy faza: zbulimi i rrugés dhe mirémbatja e rrugés gé i lgon
nyjet té zbulojné dhe mirémbajné rrugét e burimit drejt destinacioneve arbitrare né rrjetin
ad hoc. DSR mban njé memorie rruge e cila mban gjurmét e té gjitha rrugéve. Kur njé
nyje duhet té dérgojé njé paketé pér né destinacion go fillimisht kontrollon memorien e
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sg) ngs g o di njé rrugé pér né destinacion.[10] Ngs rruga pér né destinacion nuk éshté né
dispozicion né memorien e rrugés atéhere fillon mekanizmi i zbulimit té rrugés. Zbulimi i
rrugés lgjon njé host té rrjetit ad hoc té zbulojé né ményré dinamike njé rrugé pér tek njé
host tjetér né rrjet. Ngs paketa kérkes2 RREQ arrin destinacionin ai kthen mbrapsht
pérgjigien e rrugés, ose ngs RREQ arrin njé nyje té ndérmjetme gé ka njé rrugé aktive pér
né destinacion né cachen e sgj. Procedura e mirémbajtjes sé rrugés mban kontrollin mbi
funksionimin e rrugéve dhe informon dérguesin pé& ndonjé gabim né rrugézim. Ky
protokoll vepron térésisht sipas kérkesés, duke lejuar overhead-in e paketés sé rrugézimit
té DSR té shkallézohet automatikisht vetém tek ato gé duhet té reagojné ndaj
ndryshimeve né rrugét aktualisht né pérdorim.

Protokollet e drejtuara nga Tabelat — ku b&né pjesé njé nr i madh protokollesh ku mé té
njohurit jané AODV dhe TORA. TORA é&shté njé protokoll rrugézimi gjeopozicional dhe
éshté shumé meé pak i pérdorur krahasuar me protokollin AODV.

2.3.2.3 Algoritmi i rrugézimit pérkohésisht i rregulluar-TORA

TORA é&shté ndértuar pér té zbuluar rrugét sipas kérkesés, té sigurojé rrugé té
shuméfishta drejt destinacionit, té krijojé shpejt rrugét, dhe té minimizojé mbingarkesén e
komunikimit. Ky protokoll pérdor gjatésiné s parametér arbitrar pér té pércaktuar
dregjtimin e lidhjes ndérmjet dy nyjeve pér njé destinacion té dhéné. Rrjedhimisht,
egzistojné rrugé té shumta pér njé destinacion té caktuar por asnjéra prej tyre nuk éshté
domosdosmerisht mé e shkurtra. [7] Pér té filluar njé rrugé, nyja shpérndan njé paketé
Query tek fginjét e sg. Kjo Query rishpérndahet népér rrjet derisa arrin destinacionin ose
njé nyje té ndérmjetme qé ka njé rrugé pér né destinacion. Marrési i paketés Query pastaj
shpérndan paketén Update e cila rendit gjatésiné e sg né lidhje me destinacionin. Ngs
nyja nuk ka fginjé me gjatés té fundme né lidhje me destinacionin, atéhere nyja do té
pérpiget té zbulojé njé rrugé té re. Kur njé nyje dedekton njé ndarje rrjeti, 0 gjeneron
njé paketé Clear gé rezulton nérifillimin e rrugézimit né rrjetin ad hoc. Njé nga pérfitimet
e TORA éshté se suporton rrugé té shumta nga burimi drejt destinacionit. Késhtu,

déshtimi apo largimi i ndonjé nyje zgjidhet menjéheré pa ndérhyrjen e burimit pér
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kalimin né njé rrugé alternative. Njé kufizim i Kkétij protokolli éshté gé varet nga

sinkronizimi ndérmjet nyjeve né rrjet.

2.3.3 Protokollet Hibridé

Kéto protokolle kombinojné rrugézimin lokal proaktiv dhe rrugézimin global
reaktiv pér té rritur eficiencén dhe shkallézueshmériné. Megjithaté, edhe njé kombinim i
té dy strategjive ende ka nevojé té mbagjé té paktén ato shtigjet e rrjetit qé jané aktualisht
né pérdorim, duke kufizuar sasiné e ndryshimeve topologjike gé¢ mund té tolerohen
brenda njé intervali té caktuar kohe. Ké&tu pérfshihet protokolli ZRP.

2.3.3.1 Protokolli i rrugétimit né zona (ZRP)

ZRP é&shté njé hibrid i protokollit reaktiv dhe proaktiv. Ai ndan rrjetin né disa
zona rrugézimi dhe specifikon dy protokolle té veguar plotésisht gé operojné brenda dhe
ndérmjet zonave té rrugézimeve. [3] ZRP u ndértua pér zvogélimin e mbingarkesés sé
protokolleve. ZRP konsiston né komponente gé funksionojné té pavarur pér té dhéné
rezultat efficient si IARP (protokolli i rrugézimit intrazoné), IERP (Protokolli i rrugézimit
interzoné).

Protokolli i rrugézimit intrazone (IARP) operon brenda zonés sé& rrugézimit,
méson distancén mé té vogél dhe rrugézon tek té gjitha nyjet brenda zonés. Protokolli
nuk éshté i pércaktuar dhe mund té pérfshijé njé numér té protokollit proaktiv, si¢ éshté
“vektori 1 distancés” ose “rrugé€zimi 1 gjendjes s€ lidhjes”. Nj€ ndryshim né topologji
nénkupton se informacioni i rifreskuar shpérndahet vetém brenda zonave té rrugézimeve
té prekura dhe gé nuk mund té prekin té gjithé rrjetin.

Protokolli i rrugézimit Interzone (IERP) éshté reaktiv dhe pérdoret pér zbulimin e
rrugéve ndérmjet zonave té rrugézimeve té ndryshme. Kjo éshté e dobishme nése nyja e
destinacionit nuk vendoset brenda zonés sé rrugézimit. Atéhere protokolli transmeton njé
RREQ pér té gjitha nyjet kufitare brenda zonés sé rrugézimit, e cila né kthim dérgon

kérkesén, nése nyja e destinacionit nuk u gjend brenda zonés sé tyre té rrugézimit.
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Kjo proceduré pérséritet deri sa nyja e kérkuar gjendet dhe njé pérgjigje rrugézimi
kthehet tek burimi gé tregoi rrugézimin. Megénése ZRP éshté njé protokoll hibrid

ndérmjet skemave proaktive dhe reaktive, ky protokoll pérdor avantazhe ngaté dyja.

2.34 Clusteringné MANET

Njé nga problemet kryesore té skemave té rrugézimit né rrijetat MANET é&shté
mbingarkesa e informacionit té kontrollit i kérkuar pé organizimin autonom sipas
|évizshmérisé s& nyjes. [24] Skema e rrugézimit bazuar né cluster siguron njé zgjidhje té
kétij problemi duke i organizuar nyjet né cluster-a pér té ulur mbingarkesén. Né sistemet
e shpérndara komplekse, pérdorimi i teknikés clustering rezulton né thjeshtimin e
adresimit dhe menaxhimit té& nyjeve dhe gjithashtu jep performancé mé té miré. Pranda)
pérdorimi i organizimit hierarkik gell pérfitime né menaxhimin e sistemeve kompleksé
dhe né shkall ézueshmériné e veprimeve.

Clustering éshté njé tekniké e ndarjes sé rrjetit né njés té vogla dhe té vet-
menaxhueshme gé quhen cluster-a. [52] Cdo cluster ka njé nyje té vecanté té zgjedhur si
CH bazuar né njé metriké specifike ose kombinim i metrikave té tilla si identiteti, niveli,
|évizshméria, ngarkesa, densiteti etj. CH luan rolin e koordinatorit brenda cluster-it té tij.
Cdo CH vepron s njé stacion bazé i pérkohshém brenda cluster-it dhe komunikon me
CH-té e tjeré. Njé cluster pérbéhet nga njé cluster head, nyja gateway dhe nyja e
zakonshme ose anétare. Shembull i clustering né MANET paragitet né figurén 2.3.
Cluster head (CH): éshté koordinatori i cluster-it.

Gateway: éshté njé nyje e zakonshme nérmjet dy ose mé shumeé cluster-ve.

Nyja anétare: éshté njé nyje gé nuk éshté as CH dhe as gateway.

Cdo nyje i pérket ekskluzivisht njé cluster-i pavarésisht fginjéve té sg gé mund té
vendosen né cluster-a té ndryshém. Né figurén mé poshté jepet skema e clustering né
MANET.
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Figura2.3. Clustering né MANET

2.3.5 Protokollet errugézimit té bazuar né Cluster

Formimi i cluster-it béhet duke pérdorur dy mekanizma: Clustering i bazuar né
identifikues, njé nyje vet zgjidhet s cluster head ngs ka ID mé té vogél/madhe né
fginjésiné e sg. Clustering i bazuar né lidhshméri, nyja gé ka mé shumé nyje fqginjé
zgjidhet si cluster head. Mé poshté jepen disa algoritme té ndryshém clustering.

2.3.5.1 Algoritmi clustering d-Hop i bazuar nélévizshméri (MobDHop)

Ky agoritém formon né ményré dinamike cluster-a té géndrueshém té cilé mund
té shérbginé si bazé e arkitekturés sé rrugézimit. Fillimisht MobDHop formon cluster-a
me 2 hop jo té mbivendosur si algoritmet e tjeré clustering. [26] Mé pas, kéto clustera
fillojné njé proces bashkimi ndérmjet nyjeve té tjera né qofté se ato mund té dégjojné njé
tjetér pérmes nyjeve gateway. Proces i bashkimit do té jeté i sukseshmém vetém nése
cluster-i i ri i formuar arrin nivelin e kérkuar té stabilitetit. Si¢ vihet re, shumica e
algoritmeve egzistues clustering formojné clustera 2 hop gé nuk mund té jené shumé té
pérdorshém né rrjeta té médha. Késhtu, MobDhop éshté ndértuar pér té formuar clustera
d hop gé jané mé fleksibél né diametrin e cluster-it. Diametri i cluster-ve éshté i
pérshtatshém me modelin e |évizshmérisé s& nyjeve té rrjetit. Ky algoritém éshté i
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thjeshté dhe shkakton mbingarkesé sa mé té ulét. Shkémbimi i informacionit gjaté

formimit té cluster-ve dhe ndryshimet e CH mbahen né minimum.

2.3.5.2 Algoritmi clustering i bazuar né parashikimin e lévizshmérisé (MPBC)

Ky algoritém éshté ndértuar pér lévizjen rastésore dhe té pavarur té nyjeve. Gjaté
fazes s clustering, té gjitha nyjet transmetojné periodikisht paketat Hello pér té ndértuar
listat e fginjéve té tyre.[30] Cdo nyje vlieréson shpejtésité relative mesatare té sg né lidhje
me té fginjéve bazuar né shkémbimet e paketave Hello. Nyjet me |&vizshmériné relative
mé té ulét pérzgjidhen s CH. Gjaté fazés sé mirémbajtjes s clusterit pérdoret metoda e
bazuar né parashikim pér té zgjidhur problemet e shkaktuara nga lévizjet relative té nyjes,
duke pérfshiré rastet kur njé nyje léviz jashté zonés sé mbulimit té CH té sgj, dhe kur dy
CH lévizin brenda zonés sé njéri tjetrit, njéri kérkohet té hegé doré nga roli si CH. Ky

algoritém siguron jetégjatési t€ madhe té CH, gé rezulton né cluster-a té géndrueshém.

2.3.5.3 Algoritmi me CH me aférsi ndérmjet tyre 3 hop (3-hBAC)

Ky agoritém pérfshin njé status té ri té nyjes gé quhet cluster guest i cili krijon
njé strukturé cluster-ash me 1 hop, jo té mbivendosur me tre hope ndérmjet CH fqinje.
Nyja cluster guest éshté njé nyje e lévizshme e cila nuk mund té lidhet direkt me ndonjé
CH por mund té aksesojé disa cluster-a me ndihmén e njé anétari té cluster-it.[25] [29]
Nyja e lévizshme me nivelin mé té larté zgjidhet s CH i paré. Nyja e lévizshme gé nuk
éshté pranuar si CH, deklarohet si njé CH i ri kur ka nivelin mé té larté né fqinjésiné e
sg). Fginjét me distancé 1 hop bashkohen si nyje anétare. Nyjet fqinje té kétyre nyjeve
anétare € nuk mund t’i bashkohen direkt njé cluster-i deklarohen si cluster guest. Pér
mirémbajtjen e cluster-it, algoritmi mban CH me aférsi té paktén 2 hope. Ky agoritém ul

numrin e CH dhe eleminon cluster-at e vegjé té panevojshém.

2.3.5.4 Algoritmi clustering meID lidhjg e k-hope (KCONID)

Algoritmi KCONID kombinon dy algoritme clustering: ID mé té ulé dhe

metodén e nivelit mé té larté. Pér zgjedhjen e CH-ve, si kriter i paré konsiderohet lidhja
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dhe s kriter i dyté ID mé e ulét.[25], [27] Pér géllimin e lidhjes duke pérdorur vetém
lidhjen e nyjes si kriter shkakton lidhje té& ndryshme ndérmjet nyjeve dhe nga ana tjetér
duke pérdorur vetém kriterin e ID mé té ulét gjenerohen mé shumé cluster-a se sa duhen.
Qéllimi kryesor éshté minimizimi i numrit té cluster-ave té formuar né rrjet. Culster-at né
modelin KCONID formohen nga njé CH dhe gjithé nyjet gé jané né njé largési jo mé
shumé se k-hope nga CH. Ndryshe nga metoda e nivelit mé té larté, ku niveli i nyjes
éshté vetém madhésia e lidhjes pér cluster me 1 hop, ky agoritém formon njé lidhje e cila
pérgjithésohet pér njé fainjési me k hope. Njé nyje pérzgjidhet st CH né qofté se kalidhje
mé té larté. Né rastin e lidhjes uniforme, njé nyje ka prioritetin e CH né gofté se ka D mé
té ulét.

2.3.5.5 Algoritmi i ruajtjes sé energjisgi bazuar nérritjen ecluster-it (ECEC)

Né kété agoritém autorét kané paragitur njé protokoll té ri té kontrollit té
topologjisé gé rrit jetégjatésing e rrjetave t&é médha ad hoc ndérkohé gé sigurojné lidhje
minimale té nyjeve né rrjet, rrit aftésiné e nyjeve té arrijné njéra tjetrén dhe kursen
energjiné duke identifikuar nyjet e tepérta. [22], [29], Gjaté fazés sé formimit té cluster-it,
nyjet me vlerat mé té larta té vlerésuara té energjisé né fginjésing e tyre zgjidhen si CH.
Pas procesit té zgjedhjes s€ CH, ky algoritém zgjedh pastaj nyjet gateway pér t’u lidhur
me cluster-at. Algoritmi ul konsumimin e fugisé gé ¢on né jetégjatési mé té madhe té
rrjetit.

2.3.5.6 Algoritmi Max-Heap Treei bazuar né eficencén eenergjisé

Né kété algoritém cluster-at e vegjé té menaxhueshém formohen duke pérdorur
teknikén max heap tree. Ky éshté njé mekanizém i pé&rmirésuar pér zgjedhjen e CH duke
zgjedhur nyjen rrénjé té max-heap si CH.[23], [24] CH zgjidhet duke u bazuar né nivelin
e energjisé sé nyjeve ku nyjame nivel mé té larté té energjisé béhet CH. Gjaté procesit té
mirémbajtjes sé cluster-it kur njé nyje e ndérmjetme largohet nga cluster-i ose CH
largohet nga rrjeti éshté i nevojshém balancimi i pemés, sepse kjo mund té kércénojé
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cilésité e max-heap. Ky algoritém pérdoret pé minimizimin e konsumimit té fugisé dhe

rritjen e jetégjatésisé sé rrjetit.
2.3.5.7 Algoritmi clustering bazuar né ngarkesé (WCA)

WCA bazohet né pérdorimin e metrikés s& kombinuar té ngarkesés gé mer né
konsideraté parametra té ndryshém si niveli i nyjes, distancat me fqinjét e sgj, shpejtésiae
nyjes dhe koha e harxhuar si CH. [23] [28] Zgjedhja e CH bazohet né ngarkesén e ¢do
nyje. Né qofté se njé nyje léviz brenda njé zone gé nuk mbulohet nga ndonjé CH, atéhere
procedura e vendosjes sé cluster-it thirret né gjithé sistemin. Pér té siguruar gé CH-té nuk
mbivendosen pérdoret njé vleré pragu e paracaktuar gé tregon numrin e nyjeve gé
suporton ¢do CH. Té gjitha nyjet né rrjet duhet té njohin ngarkesén e gjithé nyjeve té tjera
para se té fillojé proces i clustering. Si rezultat, mbingarkesa e futur nga ky agoritém

éshté shumé e larté.

2.3.5.8 Algoritmti clustering i bazuar né ngarkesén fleksibé (FWCA)

Ky algoritém pérdor kombinimin e metrikave (me ngarkesa té ndryshme) pér té ndértuar
cluster-at. Né procesin e zgjedhjes s&€ CH perdoren niveli i nyjes, fugia e mbetur e
baterisé, fugia e transmetimit dhe lévizshméria e nyjes. Madhésia e cluster-it nuk kalon
njé vleré té paracaktuar pragu. [25], [28] Gjaté fazés s& mirémbajtjes sé clusterit, ky
algoritém pérdor kapacitetin e cluster-ve dhe kohé zgjatjen e lidhjes né vend té
|évizshmérisé s& nyjes, pasi metrika e stabilitetit té lidhjes ndikon né zgjedhjen e CH me
té njgjtén ngarkesé njélloj s metrika e lévizshmeérisé sé nyjes. Qéllimet e algoritmit jané
numri i ulét i cluster-ave, mbajtja e cluster-ve té géndrueshém, minimizimi i numrit té

thirrjeve pér algoritmin dhe rritja e jetégjatésisé sé nyjeve té |évizshme né sistem.

24  Aplikimet e MANET

Rrjetat mobile Ad hoc (MANET) kané fituar popullaritet né vitet e fundit pér shkak té
fleksibilitetit té tyre dhe mund té vendosen né vende pa ndonjé infrastrukturé egzistuese.

ose kur infrastruktura egzistuese éshté e shtrenjté apo e papérshtatshme pér t’u pérdorur.
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[4],[5] MANET lgjojné pérdoruesit té aksesojné dhe shkémbejné informacion pavarésisht
nga pozicioni i tyre gjeografik apo aférsia me infrastrukturén. Ndryshe nga rrjetat me
infrastrukturé, né MANET té gjithé nyjet jané té lévizshme dhe lidhjet e tyre jané
dinamike. Kjo ofron karakterin e decentralizuar té rrjetit s avantazh. Decentralizimi i bén
rrjetet shumé fleksibél dhe té forté. Aplikimet tipike pérfshijné:

-Zonat ushtarake. Pgjiget ushtarake zakonisht mbajné disa lloje pajigesh kompjuterike.
Rrjeti ad hoc lgon ushtriné té keté avantazhin e teknol ogjisé sé rrjetit té zakonshém pér té
mbajtur rrjetin e informacionit ndérmjet ushtaréve, paigeve dhe zyrat gendrore té
informacionit ushtarak. Teknikat bazé té rrjetit ad hoc vijné ngakjo fushé.

-Sektori komercial. Rrjetet ad hoc mund té pérdoren né raste emergjence/rreziku pér
ndihma né raste fatkegésish s zjarr, pérmbytje apo térmet. Operacionet e emergjencés
ndodhin kur nuk egziston infrastrukturé ose kur infrastruktura e komunikimit démtohet
dhe éshté e nevojshme vendosja e shpgjté e rrjetit t& komunikimit. Informacioni kalon
nga njé grup shpétimi né tjetrin me njé pajige dore té vogél. Raste té tjera komerciae
mund té pé&rmendim komunikimin ad hoc ndérmjet dy anijeve efj.

-Niveli lokal. Rrjetat ad hoc mund té lidhin njé rrjet t& menjéhershém dhe multimedia té
pérkohshém duke pérdorur |ap top ose kompjuter personal pér té pérhapur dhe shpérndaré
informacion ndérmjet pjesmarrésve psh. né njé konferencé apo klasé. Njé aplikim tjetér
mund té jeté né rrjetat né shtépi ku pajiget mund té komunikojné direkt pér té shkémbyer
informacion. Gjithashtu kéto rrjeta mund té gjejné aplikim né mjedise té tjera civile s
stadiume sportive, taxi, anije dhe aeroplané té vegjél.

-Rrjeti personal (PAN). MANET mund té lehtésojné ndérkomunikimin ndérmijet
pajigeve té ndryshme té |évizshme si PDA, laptop dhe celular. Kabllot jané zévendésuar
me lidhjet pa tel, késhtu njé MANET mund té zgjerojé aksesin né internet ose rrjete té
tjeré me mekanizmaté tillé si;: LAN patel (WLAN), GPRS dhe UMTS. PAN éshté njé
fushé aplikimi premtuese e MANET né kontekstin e informatikés sé& pérhapur né té
ardhmen.

- Rrjetat me sensoré. [6] Kjo teknologji éshté njé rrjet i pérbéré nga njé numér i madh

sensorésh té vegjél. Mund té pérdoret pér dedektimin e disa cilésive té njé zone. Mund té
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pérmendim temperaturén, presionin, ndotjen, mbetjet toksike. Aftésité e cdo sensori jané
té limituara dhe secili duhet té mbéshtetet né té tjerét, né ményré qé té pércjellé té dhénat
né njé kompjuter gendror. Sensorét individual jané té limituar né aftésité e tyre llogaritése
dhe jané té prirur pér déshtim dhe humbje.
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KAPITULLI 3

SIGURIA NE MANET

31 Hyrje

cénueshém nga sulme té ndryshme. [7], [11] Megenése kéto rrjeta vendosen né mjedis té
hapur ku té gjitha nyjet bashké veprojné né dérgimin e paketave né rrjet, nyjet me géllim
té keq éshté e véshtiré té dedektohen. Ndaj éshté e véshtiré té ndértohet njé protokoll i
sigurté krahasuar me rrjetat me tel ose ato té bazuar né infrastrukturé. Pér té siguruar
komunikim té besueshém né mjedise té ndryshém, shgetésimi kryesor i rrjetave MANET
éshté siguria e veprimeve bazé té rrjetit.

Komunikimi né rrjetat ad hoc konsiston né dy faza, zbulimi i rrugés dhe transmetimi i té
dhénave. Né mjedise té kundérta, nyjet me géllim té keq mund té ndérpresin zbulimin e
rrugés duke penguar pérhapjen e trafikut té kontrollit té rrugés sé ligishme dhe duke
ndikuar né njohurité topologjike té nyjeve té infektuara nga sulmi. Nyjet me géllim té keq
mund té ndérpresin dhe transmetimin e té dhénave. S& pari, ata mund té bindin zbulimin e
rrugés pér té vendosur veten né shtigjet e pérdorur. Pastgj ata mund t& ngacmojné me té
dhénat né transmetim né ményré arbitrare dhe té degradojné funksionimin e rrjetit.
Protokollet aktualé té rrugézimit né MANET nuk mund té merren me ndérprerjet me
gélim té keq té transmetimit té té dhénave. Mé poshté pérshkruhen tipet kryesore té
gelljes s& kege gé mund té hasen né rrjet.

Nyja me géellje té kege

Né MANET nyje té ndryshme me gellje té kege formojné gelljen e kege me géllime té
ndryshme. Jané dy tipe kryesoré té nyjeve me gellje té kege né njé rrjetat ad hoc.

Nyjet me géllim té keg, quhen ndryshe sulme, jané té afté pér rrézim apo ndryshimin e
kontrollit té paketave té té dhénave, duke parandaluar zbulimin e rrugés ndérmjet dy
nyjeve, dhe b&né té pamundur arritjen e paketave té té dhénave né destinacionin e tyre
ndérkohé gé konsumojné energji dhe gjerés brezi té disponueshme né rrjet. Ato kané
aftés té shkaktojné déme né gjithé rrjetin dhe gjithé tipet e veprimeve.
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Nyjet egoiste, jané pjesé e njé rrjeti ad hoc, pérdorin kété rriet pér té krijuar komunikimin
e tyre. Por ato refuzojné té harxhojné fuginé e tyre pér veprime gé nuk pérfitojné direkt
pregl tyre. Nyjet egoiste mund té rrézojné paketat e té dhénave ose té refuzojné dérgimin e
paketave té kontrollit té rrugézimit pér nyjet e tjera. Edhe pse ata nuk kané pér géllim té
démtojné rrjetin, gellja e tyre shgetéson performancén dhe ndikon né funksionimin e té

gjithé rrjetit.
3.2 Aspektetésigurisé

Pér shkak t& mungesés sé infrastrukturés, mungesés s pajigeve té autorizimit dhe
mjedisit té shpérndaré, mekanizmat tradicional té sigurisé nuk mund té aplikohen
plotésisht né njé rrjet MANET. Eshté e véshtiré té bésh nyjet e 1évizshme té vendosin njé
lidhje té besuar afatgjaté me ¢do nyje me té cilét ato jané lidhur pérkohésisht. [2]

Kjo pengon sigurimin e mbrojtjes kriptografike dhe autentikimin pér té gjithé trafikun e
kontrollit dhe té dhénave né rrjet. P& meé tepér, edhe nése ky loj i shérbimeve té ishte e
mundur, mbingarkesa dhe vonesa do té paragesin njé sfidé né njé mjedis té tillé dinamik.
K éto shérbime nuk mund té jené efektivé kundrejt sulmit mohimi i shérbimit DoS (denial
of service), né té cilin nyjet me gellje té kege vetém rrézojné paketat e té dhénave té
marra. Késhtu specifikat e skemave té sigurisé né mjedisin ad hoc duhet té hetohen. Eshté
njé sfidé e madhe té sigurohet komunikimi dhe mbajtja e lidhjes né prani té nyjeve me
gellje té kege né njé topologji rrjeti pa tel multihop té ndryshueshém vazhdimisht né
MANET. NE& literaturé gjendet njé numér i madh studimesh né lidhje me mekanizmat e
sigurisé sé rrugézimit kundrejt sulmeve sipas kérkesave té ndryshme té sistemit né rrjetin
ad hoc. Vetém procedurat e rrugézimit nuk mund té garantojné dérgimin e sigurté dhe té

pashgetésuar té té dnénave pérmes rrjetit. [11]

Kur flasim pér siguriné né pérgjithéss duhen maré né konsideraté tre aspekte té
réndésishém: kérkesat e sigurisé, sulmet e sigurisé dhe mekanizmat e sigurisé. Kérkesat e
sigurisé pérfshijné funskionet e nevojshme pér té siguruar njé mjedis rrjeti té& sigurté,

ndérsa sulmet mbulojné metodat gé mund té jené té punésuar pér té thyer kéto kérkesa.
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Mekanizmat e sigurié jané blloget strukturore thelbésore té pérdorur pér té siguruar dhe
pérforcuar kérkesat e sigurisé.

Kérkesat e sigurisé. Mund té jené njé zgjidhje jetike pé sulme dhe kércénime té
ndryshém. Ngs sigurohet ¢elési i sigurisé atéhere éshté mé e lehté té arrihet siguria. Kéto
kérkesa sigurie mund té implementohen né njé sistem pér té siguruar njé nivel té larté
sigurie, por éshté e pamundur té implementohen té gjitha kérkesat né njé sistem.
Kérkuesit kané provuar zbatimin e njé séré kérkesash té réndésishme pér té siguruar
siguriné e nevojshme pér ¢do sistem. Kéto kérkesa pércaktohen nga unione té ndryshme
tétillé s International Telecommunications Union prezantojné rekomandimet e tyre ITU-
TX.805 dhe X.800 gé jané: Kontrolli i aksesit, Autentikimi, konfidencialitei i té€ dhénave,

integriteti i té dhénave, disponueshméria dhe privatésia.

Kontrolli i aksesit: Siguron gé vetém nyjet e autorizuar kané leje dhe privilegjin té
veprojné né rrjet. Nyjet gé marrin pjesé né rrjet duhet té kené autorizim e duhur pér té
aksesuar dhe ndaré burimet, shérbimet, aplikacionet dhe té dhénat personale né k&té rrjet.
Ka ményra té ndryshme té kontrollit té aksesit: Kontrolli i aksesit diskreciona (DAC)
ofron njé mjet pé pércaktimin e kontrollit té aksesit nda veté pérdoruesit. Kontrolli i
aksesit i detyrueshém (MAC) pérfshin mekanizma té centralizuar pér té kontrolluar
aksesin e objekteve me njé politiké formale té€ autorizimit. Kontrolli i aksesit i bazuar né
funksion (RBAC) zbaton nocionin e funksioneve brenda subjekteve dhe objekteve. [12]
Autentikimi: Eshté thelbésor pér té siguruar se té dynyjet fundore jané ata gé pretendojné
té jené (té vérteta) dhe jo imitues. Pa autentikimin e duhur, asnjé kérkesé tjetér nuk mund
té zbatohet né ményré korrekte. Psh, ngs dy nyje jané duke pérdorur celésa simetriké
enkriptimi pér té shkémbyer mesazhe té sigurté, dhe njé pregj tyre kompromentohet, s
rezultat i mungesés sé autentifikimit té duhur, atéheré té gjitha materialet e enkriptuara s
celésat e pérbashké dhe algoritmi i enkriptimit do té jeté né dispozicion té nyjeve me
géellje té kege. Prandg jané té réndésishme teknikat e autentikimit té pérdoruesve né
rrjetat MANET.

Disponueshméria: Shérbimet thelbésore duhet té sigurohen nga njé nyje né ¢do kohé kur
éshté e nevojshme, pavarésisht nga sulmet. Pérveg késaj, disponueshméria e njé rrjeti do
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té thoté se shérbimet e tij duhet té jené té aksesueshme, kur éshté e nevojshme, edhe né
rast thyerje.
Konfidencialitei i té dhénave: Kjo parandalon pjesét e paautorizuara té kuptojné
pérmbajtien e mesazhit. Konfidencialiteti nuk é&shté i kufizuar né mbijetesén e
informacionit té pérdoruesve, s informacione ushtarake strategjike ose taktike por
gjithashtu dhe mbijetesén e informacionit té rrugézimit. Konfidencialiteti mund té arrihet
duke pérdorur metodat e njohura té enkriptimit me sistemet e duhura té menaxhimit té
celésave.
Integriteti i t€ dhénave: Garanton gé té dhénat nuk jané modifikuar, fshiré, zhvendosur
gjaté transmetimit nga pjesé té paautorizuara apo sulme me géllim té keq. Kjo éshté e
réndésishme né aplikime si banka, operacionet ushtarake dhe kontrollet e pajigeve (p.sh.
trena apo avioné), ku ndryshime té tilla do té mund té shkaktojné déme serioze.
Privatésia: Siguron gé vendndodhja dhe identiteti i nyjeve mbrohen nga kundérshtari.
Siguron mbrojtjen e rrjedhjes sé informacionit késhtu njé kundérshtar nuk mund té fitojé
informacionin duke e vézhguar até.

Jané dhe disa kérkesaté tjeragéi duhen sistemit si:
Afatet kohore: Pérditésimet e rrugézimit duhet té dérgohen né kohén e duhur. Mesazhet e
pérditésimit gé mbérrijné me vonesé mund té reflektojné gjendjen e gabuar té rrjetit dhe
mund té ¢ojné né humbje té médhainformacioni.
lzolimi: Kjo kérkon gé nyjet t& mund té identifikojné nyjet me gellje té kege dhe té
izolojné ato. Nga ana tjetér, protokollet e rrugézimit duhet té jeté imun ndaj nyjeve me
géllim té keq.
Llogaritje e Lehté (lightweight): Shumé pajige té lidhura me njé ad hoc supozohet té jené
me bateri me aftési té kufizuar kompjuterike. Ata nuk mund té jené né gjendje té krygné
algoritme té médha kriptografike.
Veté-stabilizimi: Nyjet duhet té jené né gjendje t& marrin veten nga sulmet né ményré té
pavarur né kohé reale pa ndérhyrjen e njeriut. Nése nyjet jané té veté-stabilizuara né
sulmet me géllim té keq, atéheré sulmuesi do té mbetet né rrjiet, dhe do té vazhdojé
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dérgimin e mesazheve té gabuara né ményré gé té rrézojé sistemin, por do té jeté mé e
lehté pér nyjet té gjejné sulmuesin.

Mbijetesa: Kjo éshté aftésia e sistemit pér té pérmbushur misionin e sg né kohén e duhur,
né prani té aksidenteve, déshtimeve, ndérhyrjeve apo sulmet me géllim té keq. Misioni do
té thoté restaurimi dhe mirémbajtja e shérbimeve thelbésore, gjaté dhe pas sulmit, edhe
né qofté se njé pjesé e madhe e sistemit éshté démtuar ose shkatérruar.

Anonimati: As nyja dhe as sistemi nuk duhet té ekspozojé informacion si adresén MAC
dhe adresat IP, té cilat mund té véné sistemin né rrezik.

34  Kércénimet ndaj rrjetave MANET

Rrjetat MANET duhet té sigurojné nivele té ndryshme té sigurisé pér aplikime té
ndryshme pér vendosjen dhe pérdorimin e sukseshém té tyre. [12] Megjithaté, pér shkak
té lidhjeve té tyre pa tel dhe mungesés s& administratés gendrore, rrjetat MANET kané
shgetésime mé té médha té sigurisé se rrjetat konvencionale. Pér shembull, éshté e lehté
pér sulmuesit té futen ose té [éné njé rrjet patel dhe té pérgjojné até, duke gené se nuk ka
lidhjefizike. [10]

Pavendogjen e njé skeme sigurie, njé nyje e jashtme mund té pretendojé té béhet njé nyje
e brendshme dhe té marré pjesé né rrugézimin e paketave, ngatérrimin e tyre, injektimin e
paketave false ose té shkaktojé mbingarkesé né rrjet.

Kalloje té shumta té sulmeve né rrjetat mobile ad hoc té cilét klasifikohen:

Duke u nisur nga burimi i sulmeve ndahen né:

Sulme té jashtém: Sulmuesi ka si géllim té krijojé mbipopullim, té pérhapé informacione
rrugézimi té falsifikuara ose té shqetésojé nyjet gjaté kryerjes sé shérbimeve.

Sulme té brendshém: Ky éshté njé sulm né té cilin sulmuesi déshiron té fitojé akses
normal né rrjet dhe té marré pjesé né aktivitetet e rrjetit me disa imitime me géllim té keq
gé té keté akses né rrjet si njé nyje e re, ose duke kompromentuar direkt njé nyje té rrjetit
dhe duke e pérdorur até si bazé pér té kryer gelljen e tij me gélim té keq. Kéto sulme

jané paragitur skematikisht né figurén 3.1
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Figura 3.1. Sulmet e jashtém dhe té brendshém

Duke u bazuar né gelljen e tyre kemi: Sulme pasivé dhe aktivé.[13]

Sulmet pasivé nuk ndryshojné paketat e té dhénave ose modifikojné ndonjé veprim pér
kontrollin e paketave. Ato vetém dégjojné gjaté transmetimit pa i modifikuar paketat.
Sulmuesi kérkon té jeté né zonén radio té nyjes pér té dégjuar. Ky lloj sulmuesi ka si
géllim konfidencialitetin e té dhénave. Zbulimi i kétij tipi sulmi éshté i véshtiré duke
gené se ai nuk ndryshon ndonjé gjé. Njé zgjidhje éshté pérdorimi i metodave té fugishme
té enkriptimit pér té enkriptuar té dhénat gé do té trasnmetohen.

Né sulmet aktivé nyja sulmuese ndérhyn kundér veprimeve té rrjetit. Ky sulm mund té
ndikojé né rrugézimin e rrjetit, numérimin e hop-ve, leximin e té dhénave dukei alternuar
ato apo duke fasifikuar IP e nyjes. Ndérsa gjaté transmetimit ky sulm vepron duke
rrézuar paketén, lexuar dhe modifikuar paketat. Dedektimi i kétij sulmi éshté mé i lehté
duke gené se mund té béhen disa aternime té funksioneve té rrjetit. Shembull i kétyre

sulmeve jepet né figurén 3.2.
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Figura3.2. Sulmi aktiv dhe pasiv né MANET

Sulmet aktive mund té ndahen né katér kategori:
Sulmet e Dropping, Kétu paketat e té dhénave gé jané transmetuar bien né nyjen e
kompromentuar ose egoiste.
Sulmet e modifikimit, kéu sulmet alternojné paketat dhe ndérpresin komunikimin
ndérmjet nyjeve né rrjet.
Sulmet e fabrikimit, nyja sulmuese dérgon mesazhe false pa marré mesazhe dhe mund té
guhet si pérgjigje e fasifikuar.
Sulmet timing, kétu sulmuesi sulmon nyjet e tjera pér té shfagqur veten si nyje e afért me
nyjen aktuale, pér té treguar gé ka njé rrugé mjaftueshém té freskét pér destinacion.
Sulmet gjithashtu mund té klasifikohen sipas stack-ut té protokollit té rrjetit, disa sulme
mund té hasen né shumé shtresa.

Rrjetat MANET kané pesé shtresa:
Shtresa e aplikimit: Pércakton protokollet e aplikimit dhe se s hostet programojné
ndérfagen me shtresén e transportit pér té pérdorur rrjetin.
Shtresa e transportit: Pércakton nivelin e shérbimit dhe statusin e lidhjes s& pérdorur kur
transmetohen té dhéna.
Shtresa e rrjetit: Paketon té dhénat né datagrame IP dhe kryen rrugézimin e datagrameve
IP.
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Shtresa e linkut té té dhénave: Siguron transferimin e frameve té té dhénave pa gabime
nganjéranyjetetjetra.
biteve né njé mjedisfizik.
Sulmet e shtresés fizike
Pérgjiimi éshté kapja dhe leximi i mesazheve dhe bisedave nga marrés té paparamenduar.
Mesazhet e transmetuara mund té pérgjohen dhe mund té injektohen mesazhe fase né
rrjet. P& mé tepér, njé sinja radio mund té bllokohet ose interferohet duke shkaktuar
korruptimin ose humbjen e mesazhit.[ 14]
Sulmet e bllokimit mund té kal ojné nga njé vendndodhje e largét né rrjetin e shénjestruar.
Kétu pérfshihet dhe interfernca aktive gé éshté gjithashtu njé sulm i mohimit t& shérbimit
i cili shtrembéron komunikimin.
Sulmet e shtresés sé linkut
Sulmet mund té synojné shtresén e linkut duke ndérpreré bashképunimin e protokolleve
té shtresés. Pérfshihen tre tipe sulmesh.
Sjellja egoiste e nyjeve: K&o jané nyje egoiste gé rrézojné géllimisht paketat pér té
kursyer fuqiné e baterisé ose pér té parandaluar pjesé té padéshiruara té gjerésisé sé
brezit.
Sjelljame géllim té keg e nyjeve: Ato ndérpresin veprimin e protokollit té rrugézimit dhe
efekti i tyre éshté i konsiderueshém kur vendosen disa komunikime ndérmjet nyjeve
fginje.
Analiza e trafikut: Kétu sulmet analizojné rrjedhjen e trafikut pér té marré informacion té
réndésishém mbi topologjiné e rrjetit gé né kthim té zbul oj& informacionin rreth nyjeve.
Sulmet e shtresés sé rrjetit
Duke sulmuar protokollet e rrugézimit, sulmet mund té pérthithin trafikun e rrjetit,
injektojné veten né rrugén ndérmjet burimit dhe destinacionit dhe késhtu kontrollojné
rrjedhjen e trafikut. [14] Paketat e trafikut mund té dérgohen né njé rrugé jo optimale, gé
mund té fusé vonesa té dukshme. Pérveg késg paketat mund té dérgohen né njé rrugé jo

egzistuese dhe humbet. Sulmuesit e shuméfishté mund té pengojné njé nyje burim té gjgjé
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njé rrugé pér né destinacion duke shkaktuar ndarjen e rrjetit né pjesé, gé shkakton trafik
kontrolli té tepért té rrjetit dhe shpejton degradimin e performancés.
Ka disa sulme rrugézimi me qgéllim té keq gé synojné zbulimin e rrugézimit ose fazén e
mirémbajtjes duke mos ndjekur specifikimet e protokolleve té rrugézimit, s sulmet e
rrjedhjes sé mesazhit té rrugézimit, rrjedhja e mesazhit Hello, RREQ, ACK, dyndje e
tabel és sé rrugézimit, loop i rrugézimit etj.

Sulmet e shtresés sé transportit
Rrijetat MANET jané té kércénuar nga sulmi klasik rrjedhja SYN (flooding) dhe sulmet e
rrémbimit té sesionit. Késhtu njé MANET ka njé normé mé té larté gabimi té kanalit
krahasuar me rrjetat me tel. [11] Ky sulm éshté njé sulm i mohimit té shérbimit. Sulmuesi
krijon njé numér té madh lidhjesh gjysmé té hapura TCP me njé nyje viktimé, por nuk e
plotéson asnjéheré “handshake” pér hapjen e ploté té lidhjes. Gjaté sulmit, njé nyje me
géllim té keq dérgon njé sasi t& madhe paketash SYN drejt nyjes viktimé, duke falsifikuar
adresat e kthimit té paketave SYN. Né tip tjetér sulmi éshté rrémbimi i Sesionit. Ky sulm
merr pérparési nga fakti gé shumica e komunikimeve jané té mbrojtura né ndértimin e
sesionit, por jo pas késg. Né sulmin e rrémbimit té sesionit TCP, sulmues fasifikon
adresén |P té viktimés, pércakton numrin e sakté té sekuencés gé pritet nga objektivi dhe
pastg] kryen njé sulm DoS mbi viktimén. Késhtu sulmuesi luan rolin e nyjes viktimé dhe
vazhdon sesionin me objektivin e tij.

Sulmet e shtresés s& aplikimit
Mund té jené viruse té |évizshém, sulmet worm dhe sulmet e mospranimit.
ulmet e virusit té |évizshém dhe sulmet worm: Neé rrjeta ka disa teknika me ané té té
cilave njé worm zbulon makina té reja pér té shfrytézuar. Njé shembull éshté skanimi i
adresés IP i pérdorur nga worm e internetit. Kjo tekniké konsiston né gjenerimin e
paketave té kontrollit né portén e kércénuar UDP/TCP né disa adresa IP té ndryshme.
Hostet e prekur nga pérgjigia e skanimit marrrin njé kopje té worm, dhe késhtu
infektohen.
Sulmi i mospranimit: Mospranimi i referonet mohimit té pjesmarrjes né gjithé

komunikimet ose né njé pjesé té tyre.



38

Sulme té tjeré té avancuar
ulmi Wormhole: Sulmuesi njeh paketat né njé vendndodhje té rrjetit dhe i kanalizon ato
né njé vendndodhje tjetér. Rrugézimi mund té ndérpritet kur kanalizohen mesazhet e
kontrollit té rrugézimit. Ky kanal ndérmjet dy sulmuesve té lidhur quhet wormhole. [16]
Sulmet wormhole jané kércécine té ndryshme né protokollet e rrugézimit né MANET.
Psh, kur sulmi pérdoret kundér protokolleve sipas kérkesés st DSR apo AODV, sulmi
mund té pengoj é zbulimin e ndonjé rruge tjetér.
Sulmi Blackhole: Sulmi blackhole ka dy karakteristikaz S& pari, nyja shfrytézon
protokollin e rrugézimit, té tillé st AODV, pér té shfaqur veten sikur ka njé rrugé té
vliefshme pér né nyjen destinacion, edhe pse rruga éshté false, me géllim té ndérprerjes
Sé paketave. Sé dyti, sulmues konsumon paketat e ndérprera pai dérguar ato. Megjithaté
sulmi shton rrezikun gé nyjet fginje t& monitorojné dhe té véné né dukje sulmet né
vazhdim. Kjo éshté njé formeé e lehté e kétyre sulmeve kur njé sulmues dérgon paketat né
ményreé selektive.
Sulmi Byzantine: Njé nyje e kompromentuar e ndérmjetme punon e vetme, ose disa nyje
té ndérmjetme té& kompromentuara punojné sé bashku dhe mbartin sulme té tillé s krijimi
i loop-ve té rrugézimit, dérgimi i paketave népérmjet rrugéve jo optimale, ose rrézojné
paketa né ményré selektive, gé rezulton né ndérprerjen ose degradimin e shérbimeve té
rrugézimit.
Sulmi i nxitimit: Dy sulmues té lidhur pérdorin procedurén e kanalizimit pér té formuar
njé wormhole. Ngs njé rrugé e shpgjté transmetimi (psh. njé kanal i pérbashkeét i dedikuar
nga sulmuesit) egziston ndérmjet dy wormhole fundoré, paketat e kanalizuara mund té
pérhapen mé shpejt sesa népérmjet njé rruge normale multi-hop. Kjo formon sulmin e
nxitimit (rushing). Ky sulm mund té veprojé s njé sulm efektiv mohimi i shérbimit
kundér gjithé protokolleve té rrugézimit sipas kérkesés né MANET, pérfshiré dhe
protokollet gé jané ndértuar té jenétésigurtététillé s ARAN, ARIADNE «fj.
Sulmi i konsumimit té burimeve: Njihet dhe si sulmi sleep deprivation. Sulmuesi ose nyja
e kompromentuar pérpiget té konsumojé bateriné duke kérkuar zbulimin e rrugéve shtesé,

ose duke dérguar paketa té panevojshme né nyjen viktimé.



39

ulmi i Zbulimit té vendndodhjes: Njé sulmues zbulon informacion né lidhje me
vendndodhjen e nyjeve ose dtrukturén e rrjetit.  Ajo mbledh informacion pér
vendndodhjen e nyjes, té tilla s njé harté rruge, dhe pastg] planifikon skenaré té
métejshém sulmi. Analizaetrafikut, njé nga sulmet mé delikat kundér MANET nuk éshté
zgjidhur. Kundérshtarét pérpigen té kuptojné identitetin e paléve té& komunikimit dhe té
analizojné trafikun pér té mésuar modelin e trafikut té rrjetit dhe ndryshimet e rrugés né
modelin e trafikut. Rrjedhja e njé informacioni té tillé éshté shkatérruese né skenarét e
ndjeshém té sigurisé.

Sulmet né disa shtresa
Kétu pérfshihen sulme té tillé si; Mohimi i shérbimit DoS, man in the middle dhe sulmet
eimitimit.
Mohimi i shérbimit: Mund té nisen nga shtresa té ndryshme. Njé sulmues mund té fuse
njé bllokim sinjali né shtresén fizike gé shteséson komunikimet normale. Né shtresén e
linkut, nyjet me géllim té keq mund té okupojné kanalet népérmjet efektit té kapjes, dhe
pengon nyjet etjerangaaksesi i kanalit. Né shtresén e rrjetit, proces i rrugézimit mund té
ndérpritet népérmjet modifikimit té paketés sé kontrollit, rénies selektive, mbingarkesés
S8 tabelés apo helmimit. Né shtresén e transportit dhe té aplikimit, rrjedhja SYN,
rrémbimi i sesionit dhe programet me géllim té keq mund té shkaktojné sulmet DoS.
Sulmet e imitimit: Kéto sulme jané vetém hapi i paré i disa sulmeve, dhe pérdoren pér té
filluar sulme té& métejshme té sofistikuara. P& shembull, njé nyje me géllim té keq mund
t'i paraprijé njé sulmi duke alternuar adresén e saj MAC ose IP.
Qulmet Man-in-the-middle: Sulmuesi vendoset ndérmjet dérguesit dhe marrésit dhe
dégjon informacionin ndérmjet dy fundoréve. Né disaraste sulmuesi mund té lugjé rolin e
dérguesit pér té komunikuar me marrésin ose luan rolin e marrésit pér t’ju pérgjigjur

dérguesit.

34.1 Kufizimet dhe kércénimet nérrugézimin bazuar néclustering

Egzistojné disa algoritme dhe pérmirésime pér protokollet e bazuar né cluster, por

shumé pak trajtojné céshtjen e sigurisé. Kéto agoritme arrijné bashképunimin ndérmjet
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nyjeve. Por né qofté se nuk marim parasysh supozimin se té gjitha nyjet jané jo me géllim
té keq, bashképunuese dhe té e besueshme dhe té vlerésohet situata, vihet re gé ka njé
parregullsi né rrjet. Ana negative e skemés sé& pérmendur éshté se nuk mer né konsideraté
¢éshtjen e egoizmit, ligésisé dhe té sigurisé, té cilat ndikojné ndjeshém né performancén e
rrjetit Ad hoc [21].

Struktura e rrjetit ad hoc éshté e tillé gé aktualisht nuk mund t’u besohet té gjithé
pjesémarrésve. Si pasojé&, né njé mjedis s rrjeti ad hoc nuk mund té lihen ménjané kéto
céshtje.

Té gjitha nyjet e cluster-it né rrugézimin e bazuar né cluster mbéshteten né nyjen CH
(cluster head) pér zbulimin dhe menaxhimin e rrugés. Né gofté se nyja CH sillet me
kegdashje, atéhere do té démtohet i gjithé mekanizmi i zbulimit té rrugés dhe
mirémbajtjes. Kur njé nyje CH béhet me géllim té keq:

» Ajo mund té pranojé kérkesat pér rrugé, por nuk mund té pérgjigjet

« Ajo pranon informacionin e rrugés nga CH-t dhe nyjet e tjera por nuk pérgjigjet.

* Ajoi pérgjigjet né ményré selektive kérkesave té ndryshme, dhejo té gjithave.

* Nuk e pérditéson listén e rrugézimit dhe fsheh rilidhjet.

» Ajo mund té ckycet sa heré gé déshiron pa marré né konsideraté lidhjet dal ése.

« Ajo mund té luajé me mesazhet duke fshirjé shérbimet legjitime, duke futur mesazhe
fal se ose duke béré ndryshime né mesazhet egzistuese.

» Kjo mund té ¢ojé né mosnjohje, dmth mohon kryerjen e disa detyrave té vecanta né
fijaée

* Nyja CH mund té ¢ojé né sulmin e mohimit té shérbimit pasi go ka autoritetin pér té
lgjuar (ose jo) shérbimet.

Sulmet né rrugézimin bazuar né clustering

Siguria e komunikimit né MANET éshté shumé e réndésishme pér transmetimin e sigurté
té té dhénave. Mungesa e mekanizmit gendror koordinues i bén MANET té prirur ndg
sulmeve dixhital / kibernetike. Kéo sulme mund té jené njé CH, mund té veprojé né
rrugézimin inter-cluster, né transmetimin e informacionit etj. Né varési té ndikimit gé

kané nyjet me géllim té keq né cluster, sulmet ndahen né sulme direkt né cluster ose



41

indirekt. Né sulmin direkt, nyjet me géllim té keq pengojné procedurén e pérzgjedhjes sé
CH, gé e bén té véshtiré krijimin e cluster-ve. Prandaj, éshté i pamundur Krijimi i
rrugézimit né clustera. Ky lloj sulmi shkatéron komunikimin brenda rrjetit. Sulmet
flooding dhe rushing jané sulme tipike direkte né clustering. Pér té plotésuar sulmin
indirekt né cluster, fillimisht té gjitha nyjet me géllim té keq duhet té zgjidhen s CH me
avantazhin e metrikave false gjaté procedurés sé zgjedhjes sé cluster head-it. Pas késg,
kéto CH me gélim té keq do té krygné sulme té ndryshém né rrugézim. Krahasuar me
sulmin direkt, sulmi indirekt €sht€ mé i véshtiré pér t’u dedektuar. Sulmi wormhole éshté
njé shembull i kétij sulmi. Né cluster, sulmuesit jané té suksesshém té béhen nyje
gateway, dhe késhtu ato sulmojné rrjetin duke gené se jané nyje kyce. [22]

Protokollet e formimit té cluster-it verifikojné njé ményré pér t’i béré nyjet grup dhe disa
preg tyre mé efektive té béhen s cluster head. Cdo protokoll pérdor njé funksion té
vecanté té shérbimeve té mbéshtetur né disa metrika (niveli i nyjes, kohézgjatja e
baterisé, 1&vizshméria e nyjes). Zgjedhja e nyjeve té pérshtatshme pé& CH kércénohet
kryesisht nga: (1) sulmet egoiste né té cilét nyjet mashtrojné né ményré gé té mos
zgjidhen CH dhe pér té mbajtur energjiné dhe gjerésiné e brezit pér veten e tyre, dhe (2)
sulmet greedy né té cilét nyjet mashtrojné pér t’u zgjedhur CH dhe té kené akses né té
dhénat e vlefshme té rrjetit dhe t& menaxhojné trafikun e anétaréve té cluster-it té tyre.

Pér t& shmangur kéto, zgjedhja e CH duhet té jeté e drejté (dmth nyja e zgjedhur duhet té
jeté gjo gé maksimizon dobishmériné) dhe gjithashtu rolet duhet té& ndérrohen.

35 Mekanizmat esigurisé

Siguria éshté shérbimi thelbésor pér komunikimet né rrietat me tel dhe patel. Sukses i
MANET varet shumé nése siguria e tij mund té arrihet. Megjithaté, karakteristikat e
MANET paragesin té dyja sfidat dne mundésité né arritjen e géllimeve té sigurisé, tétilla
s konfidencialiteti, vértetimi, integriteti, disponueshméria, kontrolli i aksesit, dhe jo-
mospranimi. [11]

Hostet e lévizshém gé formojné njé MANET jané pagige normae té lévizshme me
burime dhe mbrojtje fizike té kufizuar. Karakteristikat dhe natyra e MANET kérkojné
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bashkéveprim strikt t& hosteve pjesmarrés né rriet. Egzistojné né literaturé teknika té
ndryshme sigurie dhe jané propozuar njé séré protokollesh sigurie pér té pérforcuar
bashképunimin dhe penguar gelljen e kege, té tillé s 802.11 WEP, IPsec, SEAD,
SAODV, SRP, ARAN, SSL, ARIADNE etj. Megjithaté asnjé nga ké&to metoda nuk éshté
e pérkryer ose e afté t& mbrojé kundér gjithé sulmeve. Njé linjé e dyté e mbrojtjes e
guajtur sistemet e dedektimit té ndérhyrjeve (IDS) éshté propozuar dhe aplikuar né
MANET. IDS jané disa nga mjetet e fundit té& sigurisé né betején kundér sulmeve. IDS e
shpérndara u prezantuan né MANET pér té monitoruar gelljen e kege apo egoizmin e
hosteve ushtarake.

Jané zbuluar njé séré mekanizmash sigurie kundér sulmeve me géllim té keq. Teknikat
konvencionae té tilla s autentikimi, kontrolli i aksesit, enkriptimi dhe nénshkrimi
dixhital pérbgné linjén e paré té mbrojtjes. Si linjé e dyté e mbrojtjes jané implementuar
né MANET sistemet e dedektimit t€ ndérhyrjeve dhe mekanizma té pérforcimit té

bashképunimit gé ndihmojné né mbrojtjen kundér sulmeve.

=  Mekanizmi Parandalues:
Skemat konvencionale té autentikimit dhe enkriptimit bazohen né kriptografi, gé pérfshin
kriptografiné simetrike dhe asimetrike. [14] Shembuj té kriptografisé té tillé si funksionet
hash pérdoren pér té rritur integritetin e té dhénave né transmetim. Kriptografia prag
pérdoret pér té fshehur té dhénat nga ndarja né njé numér me prege. Nénshkrimi dixhital
pérdoret pér té arritur integritetin e té dhénave dhe autentikimin. Gjithashtu éshté e
nevojshme té konsiderohet siguria fizike e pajigeve té |évizshme, megenése hostet jané
pajige té vogla inteligjente (smart), dhe té kércénuara fizikisht. Psh, njé pagjige mund té
vidhet lehtésisht, t& humbé apo té démtohet. Mbrojtja e té dhénave né njé pajige fizike
mund té pérforcohet nga disa module sigurie, si kartat smart apo me shenjé gé aksesohen
me PIN, ¢elés ose biometrike. Té kombinuar kéto teknika mund té pengojné shumé sulme
né teori, ndérsa né praktiké ka nj& numér sulmesh gé i anashkaojné mekanizmat e

Sigurisé.



» Mekanizmat reaktive
Sistemet e dedektimit t& ndérhyrjeve pérdoren gjerésisht pér dedektimin e anomalive dhe
kegpérdorimit. Njé sistem dedektimi i kegpérdorimit pérpiget té pércaktojé gelljen e
parregullt té& bazuar né modelet e sulmeve té njohur, por i mungon aftésia e dedektimit té
sulmeve gé nuk konsiderohen gjaté krijimit t& modelit. Dedektimi i anomalive pérpiget té
pércaktojé gelljen e parashikuar ose normale né ményré statistikore. Ai lidh té dhénat nga
gellja e rregullt e pérdoruesit né njé periudhé kohe, dhe pastg teston né ményré
statistikore pér pércaktimin e gelljes anormale me njé nivel té larté konfidence. Né

praktiké, té dy teknikat mund té kombinohen gé té rrisin efikasitetin kundér sulmeve.

3.6  Siguriaerrugézimit né MANET

MANET kané karakteristika té caktuara né menaxhimin e celésit pér shkak t& mungesés
S8 infrastrukturés, mungesés sé ruterave té dedikuar, nyjeve té lévizshme, fuqisé sé
baterisé té kufizuar, gjerésisé sé brezit dne memories [14] [16]. Kérkesa kryesore e
sigurisé né MANET éshté njé protokoll rrugézimi i sigurté i cili té keté aftésiné té
dedektojé nyjet me géllim té keq, té garantojé procesin e zbulimit té rrugés sé sakté, té
mbaj& informacionin e topologjisé s rrjetit konfidencial dhe té jeté i géndrueshém ndaj

sulmeve. Jané propozuar njé séré zgjidhjesh pér siguriné. Mé poshté jepen disa pre tyre.

3.6.1 Protokoll rrugézimi ad hoci sigurté (SAR)

Qéllimi i SAR éshté mbrojtja e informacionit ose gelljes gé mund té shkaktojé njé
ndryshim né tabelat e rrugézimit né nyjet bashképunuese té pérfshira né protokollin e
rrugézimit. [13], [16]

Bazohet né protokollet e rrugézimit sipas kérkesés ss AODV ose DSR. Né protokollin
origjina ngs njé nyje déshiron té dérgojé informacion né nyjet e tjera go dérgon njé
paketé kérkesé rruge tek fqinjét e saj dhe merr njé paketé pérgjigie RREP né kthim gé
tregon rrugén meé té shkurtér pér né destinacion. Né shumé protokolle rrugézimi géllimi
kryesor éshté zbulimi i rrugés mé té shkurtér pér né destinacion duke konsideruar vetém
giatésiné e rrugés. Por SAR pérfshin njé metriké sigurie né paketén RREQ, késhtu gé dhe
ndryshimi i veprimit té dérgimit varet nga RREQ. Kurdo gé merret njé paketé RREQ nga



njé nyje e ndérmjetme, SAR sigurohet gé nyja mund ta pérpunojé paketén ose ta dérgojé
até vetém ngs nyja ka autorizimin e kérkuar. Paketa RREP bie ngs nyja nuk e ka kété
autorizim. E meta e SAR éshté gé nuk garanton gé rruga e zbuluar nga SAR ndérmjet
burimit dhe destinacionit éshté mé e shkurtra, por gjen rrugén gé garanton siguri dhe
kérkon celésa té ndryshém pér nivele té ndryshme duke rritur numrin e gelésave. SAR
nuk éshté i afté té gjejé rrugén meé té shkurtér sepse té gjithé nyjet né rrugén meé té
shkurtér mund té mos kénaqgin kérkesat e sigurisg. Ngs té gjithé nyjet né rrugén mé té
shkurtér i kénagin kéto kérkesa atéhere SAR mund té gjejé rrugén mé té shkurtér.

3.6.2 Protokoll rrugézimi vektor distance efikasi sigurté (SEAD)

Eshté projektuar kryesisht pér DSDV (Vektor distancé me renditje destinacioni). [13]
SEAD ofron njé protokoll té fugishém kundér sulmuesve duke u pérpjekur té krijojé
giendje rrugézimi té pasakté né nyjen tjetér. Ky protokoll mund té anashkal oj& mohimin e
shérbimit, gjithé [lojet e sulmeve té rrugézimit dhe té konsumimit té& burimeve. Ai pérdor
funksionin hash me njé ményré pa pédorur mekanizmin e kriptografisé asimetrike.
Pérdor zingjirin hash pér autentikimin e numérimit té hopeve dhe numrave té sekuences.
Mekanizmi pérdor autentikimin pér té diferencuar nyjet me gélim té kegq nga ato jo me
géllim té keq, gé né kthim ulin konsumimin e burimeve nga sulmet e futur nga nyjet me
géllim té keq. SEAD shmang loopet e rrugézimit, por pengesa géndron kur sulmuesi
pérdor té nj&tén metriké dhe numér sekuence té pérdorur pér autentikimin. Pér té zbuluar
rrugén me té shkurtér ky protokoll pérdor njé version té algoritmit té shpérndaré Bellman
Ford. Ky mekanizém mund té pérdoret dhe né protokolle té tjeré vektor distancé.

3.6.3 Protokoll i sigurtésipaskérkesésp& MANET (ARIADNE)

Eshté njé protokoll rrugézimi i sigurté bazuar né kérkesé i cili propozon njé mekanizém
pé mbrojtjen ndg sulmeve té rrugézimit dhe mohimit té shérbimit. [18] Ky protokoll
pérdor celésat MAC dhe té pérbashkét ndérmjet nyjeve pér té siguruar autentikimin
ndérmjet tyre dhe pérdor time stamp pér jetégjatésing. Pérbéhet nga dy faza faza e
zbulimit té rrugés dhe mirémbajtja e rrugés. Né fazén e paré nyja burim krijon njé rrugé

duke dérguar paketa kérkese rruge (RREQ) té cilét pérmbagné adresén P té burimit dhe
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destinacionit. Mirémbajtja e rrugés kryhet kur vihet re njé rénie e linkut né njé nyje té
rrugés pé& né destinacion. Né kété rast linku i réné nuk do té pranojé paketat e
trasnmetuara nga nyjafqinje, dhe nyja dérgon njé mesazh gabimi (RERR) tek nyja burim.
ARAN pengon sulmet e falsifikimit me time stamps. Pédorimi i rrugés s& burimit
pengon loop-et megenése paketat kalojné vetém népérmjet nyjeve té ligishme, dhe nuk
mund té krijojné loop-e gjaté time stamp. Sulmet wormhole jané té mundshém né kété

protokoll ndérmjet dy nyjeve té kompromentuara

3.6.4 Rrugézimi autentikuar pér rrjetat ad hoc (ARAN)

Propozuar nga Sanzgiri, éshté njé protokoll sigurie qé bazohet né certifikatat
kriptografike & kapércen té gjitha llojet e sulmeve né shtresen e rrjetit. Tre
karakteristikat kryesore té kriptografisé s autentikimi, integriteti dhe non-repudation
mbéshteten nga protokollet AODV dhe DSR. [10] Edhe pse ky mekanizém éshté mjaft i
fugishém kundér sulmeve, ai bazohet kryesisht né koordinimin paraprak té sigurisé
pérmes nyjeve gé nuk mund té jené gjithmoné té sakta. Céshtja e njé certificate false né
njé nyje kércénon non-repudation dhe autentikimin. ARAN pérdor kriptografiné
asimetrike pér té sigururar rrugézimin né rrjetat ad hoc dhe kérkon palén e treté té
sigurisé universal (T). Konsiston né tre faza operacional e té pércaktuara: faza e paré éshté
procesi paraprak i certifikimit gé kérkon ekzistencén e njé auteriteti té certificatés té
besuar (CA). Faza e dyté éshté procesi i zbulimit té rrugés gé siguron autentikimin fund
mé fund. Kjo siguron gé destinacioni i synuar té arrihet me té vérteté. Faza e treté éshté
opsionale dhe siguron gé éshté zbuluar rruga mé e shkurtér. ARAN pérdor kriptografiné e
celésave publik dhe serverin e autoritetit gendror té certifikimit pér autentikimin e nyjeve
dhe nyjeve fqinjé né zbulimin e rrugés. Ai pengon sulmet e falsifikimit s dhe disa sulme
té pérséritjes. Por mund té kércénohet nga sulme s mohimi i shérbimit apo sulmi
wormhole dhe blackhole.

3.6.5 Dedektimi, parandalimi dhereagimi i AODV

Siguron njé mekanizém kundér sulmit blackhole. Zbulon nyjet me gélim té keq dhe i

izolon ato nga dérgimi i té dhénave aktive dhe nga rrugézimi. Reagon duke dérguar
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paketa Alarm te fqinjét e sg. Ky protokoll pérdor njé pérditésim dinamik té vierés sé
pragut. Né rrugézimin normal st AODV paketa RREP pranohet vetém ngs go ka numrin
e sekuencés sé destinacionit mé té larté se ai né tabelén e rrugézimit.[17] DPRAODV
kontrollon nése numri i sekuencés sé destinacionit &shté mé e larté se vlera prag apo jo.
Ngs éshté mé e larté atéhere nyja éshté nyje me géllim té keq dhe shtohet né listen e zezé.
Pastg) fginjét e késg nyje njoftohen duke dérguar njé paketé kontrolli té quajtur ALARM.
Parametrat e paketave ALARM jané nyjet e listés sé zezé. Késhtu ngs nyja merr paketén
nga lista e zezé go thjesht e hedh paketén RREP. Ajo gjithashtu bllokon pérgjigjet e
pérséritura nga nyja me géllim té keq duke zvogéuar trafikun e rrjetit dhe duke izoluar

nyjet me géllim té keq ngarrjeti.

3.6.6 Bashképunimi i nyjeve: Dregjtésiané MANET Dinamik (CONFIDANT)

Eshté njé skemé mospranimi gé ka si géllim dedektimin dhe izolimin e nyjeve me gellje
té kege. Punon s zgjerim i protokolleve reaktive té tillé s DSR. [14] Nyjet monitorojné
gelljen e fginjéve njé hop larg tyre. Duke mbajtur njé kopje té paketés gjaté dégjimit té
ritransmetimit té nyjes tjetér, mund té dedektohen veprimet me qéllim té keq s
ndryshimet né pérmbajtjen e mesazhit dhe paketat e réna. Kur njé numér prag ngjarjesh té
dyshimta dedektohen nga njé nyje, nyja monitoruese njofton nyjet fqinje rreth gelljes sé
dyshuar. Ngs éshté i mjaftueshém evidentimi i nyjes si nyje me géllim té keq, gjo lihet

pas dore né zbulimin e rrugés.

3.6.7 Protokoll i sigurtérrugézimi mendihmén e pozicionit (SPAAR)

Ky protokoll mbron njé MANET nga sulmet e nyjeve me géllim té keq, duke u
pérpjekur té minimizojé potenciadin e demtimit nga sulmet e kryer nga nyjet e
kompromentuara.

Njé parakusht i domosdoshém pér SPAAR é&shté gé ¢do pajige éshté e afté té pércaktojé
vendndodhjen e sgj [13], [16]. Tabelat e rrugézimit mbajné informacion rreth identitetit té
nyjes, vendndodhjes, rendit té transmetimit dhe shpejtésisd. Informacioni i pozicionit
fshihet nga nyje té paautorizuara. P& numérimin e sulmeve wormhole dhe nyjes sé

padukshme, mesazhet e rrugézimit pranohen vetém nga fginjé 1 hop té verifikuar.
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SPAAR mbéshtetet né kriptografingé asimetrike. Cdo nyje gjeneron njé cift celésash
enkriptimi/dekriptimi té grupit private/publik pér fshehjen e pérmbajtjes s&¢ RREQ dhe
mesazheve té tjeré té dérguar. Celési publik i dekriptimit i grupit shpérndahet né gjithé
fqinjét e enkriptuar té verifikuar sipas gelésave publiké respektivé. RREQ enkriptohen
hap pas hapi me ndihmén e celésit publik té nyjes pasardhése té dérgimit. Mbrojtja hap
pas hapi ka ngjashméri me ARAN. Ndésa ARAN siguron vetém integritetin dhe
autenticitetin, SPAAR siguron konfidencialitetin hap pas hapi.

3.6.8 AODV bazuar né metodén e autentikimit kriptografik (SAODV)

Metoda e propozuar bazohet né protokollin e rrugézimit AODV dhe pérdor
teknologjiné e celésit sekret té pérbashkét. [17] Né AODV mesazhet e rrugézimit RREQ
dhe RREP kané dy tipe informacioni: té ndryshueshém dhe jo té ndryshueshém. Numri i
hopeve éshté fusha e ndryshueshme duke gene se nyja e ndérmjetme e rrit até kur
transmeton RREQ. Fushat e tjera s numri i sekuencés ose adresa IP jané té
pandryshueshém. SAODV pérdor dy mekanizma pér té sigururar mesazhet AODV:
HMAC (KSD,M) pérdoret pér autentikimin e fushave té pandryshueshme té mesazhit té
rrugézimit M dhe njé zinxhir ¢elésash HMAC pér té siguruar numrin e hopeve. Funksioni
HMAC merr njé numér té ndryshueshém argumentash thjesht duke i lidhur ato dhe
llogarit kodin e autentikimit té mesazhit. Nyja burim pérdor protokollin AODV pér t’u
lidhur me destinacionin. Kjo metodé siguron verifikim té shpeté té mesazhit,

autentikimin e mesazhit dhe té nyjeve té ndérmjetme.

3.6.9 Njéprotokoll eficient rrugézimi bazuar né vendndodhjen anonime (ALERT)

ALERT e ndan rrjetin né zona dhe rastésisht zgjedh nyjet né zona s nyje té
ndérmjetme pasuese, té cilat formojné njé rrugé anonime té pagjurmueshme. Né ¢do hap
rrugézimi, njé dérgues té dhénash ndan rrjetin né ményré gé té ndgjé veten dhe
destinacionin né dy zona. Pastg) zgjedh rastésisht njé nyje né zonén tjetér si nyjen tjetér
pasuese dhe pérdor algoritmin GPSR pér té dérguar té dhénat né nyjen pasuese. [18] Né
hapin e fundit, té& dhénat dérgohen né zonén e destinacionit duke siguruar anonimitetin e

destinacionit. Pérveg késaj, ALERT kanjé strategji pér té fshehur iniciatorin e té dnénave
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mes disa iniciatoréve pér té forcuar mbrojten e anonimitetit té burimit. Ky protokoll
pérdor ndarjen hierarkike dinamike té zonés dhe pérzgjedhjen rastésore té nyjeve pasuese
pér té béré té véshtiré dedektimin e dy pikave fundore dhe nyjeve ne rrugé nga
ndérhyrésit. Paketa né ALERT pérfshin zonat e destinacionit dhe burimit né vend té
pozicioneve té tyre pér té siguruar mbrojtjen e anonimiteit té tyre. ALERT kanjé zgjidhje

efikase pér sulmet e ndérprerjes sé numérimit dhe sulmet timing.

3.6.10 Protokoll rrugézimi i besueshém bazuar né cluster (CBTRP)

Siguron rrugén e sigurté dhe krijon mjedis té besuar. Ky mekanizém pérdoret pér
té pércaktuar nyjet e besueshme nga nyjet me géllim té keq. CBTRP pérdor protokollin
WCA pér zgjedhjen e cluster head-it [19]. Merren né konsideraté disa cilési s fugia e
baterisé, numri i fginjéve, fugia e transmetimit dhe |&vizshméria e nyjeve pér té formuar
CH-in optimal. Gjithashtu mer né konsideraté dhe siguriné pér té formuar cluster-a té
besueshém. Ai e organizon rrjetin né cluster-a me 1 hop ku ¢do nyje éshté e afté té
zgjedhé nyjen mé té kualifikuar dhe té besuar ss CH i sg. Nyjet anétare né cluster
dérgojné paketat népérmjet CH-ve té besueshém. Nyjet me géllim té keg nuk u dérgojné
paketa atyre. Né modelin CBTRP, vlera e besimit llogaritet duke u bazuar né
informacionin gé njé nyje mund té mbledhé mbi informacionin jetésor té nyjeve té tjera
pérfshiré analizén e paketave té marra, té dérguara dhe té pérgjuara. Analiza e gelljes sé
nyjeve tregon gé nyja éshté egoiste s black hole dhe mbart sulmin e modifikimit,
fabrikimit dhe fshehjes sé vonesave. Ky model siguron lidhje té pérmirésuar né MANETS
né prani té nyjeve me géllim té keq dhe gjithashtu siguron kalimin e paketave népérmjet
rrugéve té besueshme vetém nga gellja e ¢cdo nyje. Kur zbulohet njé nyje me géllim té

keq, g o izolohet nga rrjeti, késhtu gé nuk dérgohet asnjé paketé nga go.
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3.6.11 Protokoll rrugézimi i bazuar né clustering i orientuar nga besueshméria e
sigurté (STACRP)

Siguron njé sistem té strukturuar té besueshém pé& MANET. Pérdor dy
mekanizma ankand, té quajtur prokurim dhe Dutch pér té pércaktuar koston e
transmetimit té& njé hop-i. [21] Ky model e organizon rrjetin né cluster-a me 1 hop dhe
zgjedh nyjet e besueshme si CH duke pérdorur njé skemé votimi sekret. Cdo nyje mban
informacionin e vetes sé sg dhe nyjeve fqginje pér mirémbajtjen e cluster-it. Modeli i
besueshém analizohet duke pérdorur zinxhirin Markov i cili garanton revokimin e statusit
té nyjes egoiste, nga status para gjmérimi né status normal nga dérgimi i duhur i paketave
té tjera Ky arrin njé zgjidhje té sigurté dhe té besueshme. STACRP dedekton nyjet

egoiste dhe forcon bashké&punimin ndérmjet nyjeve pér té arritur performancé té miré.

3.6.12 Siguria ealgoritmit clustering bazuar né ngarkesé (SCA)

Zgjedh CH sipas ngarkesés sé tyre té llogaritur duke kombinuar njé séré
parametrash s stabiliteti, bateria, cilésia etj. [19] Pé té krijuar ose mirémbajtur
arkitekturén clustering, fillimisht duhet té kryhet faza e zbulimit se cili informacion mbi
fginjésiné duhet té rigjendet. Pér kété géllim, nyjet gé duan té béhen CH dérgojné
sinjalizimin CH_ready né rrezet me D hope rreth tyre. Pasi nyjet marrin sinjalizimin,
vlerésojné njé vleré besueshmérie dhe e dérgojné mbrapsh. Pas njé periode zbulimi, nyjet
gé kané filluar kété veprim, mund té pérftojné nga informacioni i pérgjigjeve té marra, S
cilésia, stabiliteti dhe vlera e besimit. Pastg] ¢do nyje shton né parametrat e méparshém
giendjen e baterisé s€ sgj, vlerén maksimae dhe i kombinon ato pér té llogaritur
ngarkesén e pérgjithshme. Pasi nyjet zgiedhin CH i cili ka ngarkesén maksimale, gdo CH
i sapo zgjedhur duhet té zbulojé té tjerét pér té krijuar njé shtyllé virtuae pér
komunikimin ndémjet cluster-ve. Pra ¢do CH i sapozgjedhur shpérndan njé kérkesé
zbulimi né rrjet. CH-té gé e marrin kété kérkesé regjistrojné certifikatén e CH té ri dhe

dérgojné certifikatén etyre.
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3.6.13 Njécluster i sigurté nE MANET duke pérdorur algoritmin Frd

Pérfshin metodén FRD (niveli i lidhjes fuzzy) pér procesin e zgjedhjes s& CH,
duke pérfshiré disa parametra s jetégjatésia, fugia e baterisé, distanca ndérmjet tyre,
shpgjtésia e nyjeve dhe viera FRD () [20]. Cdo nyje né cluster duhet té keté vlierén FRD
té shénuar me . Kjo vleré pérdoret pér té formuar njé cluster té sigurté me siguri té larté
dhe transferim optimal té paketave. Kjo vleré p pérdoret nga nyjet né procesin e
komunikimit i cili llogaritet duke pérdorur parametrat si |évizshméria, distanca dhe fugia.
Skema e revokimit béhet efektivisht nga nyja fqinje duke tejkaluar akuzén kundér nyjes
korresponduese. Akuza e gabuar shmanget nga mirémbajtja e VL (lista e votés) pér té
verifikuar statusin e nyjes akuzuese. Para procesit té revokimit krahasohet statusi i nyjes
s& akuzuar me VL. Prandag probabiliteti i ndodhjes sé akuzés sé gabuar éshté shume i
vogéd. Zgjedhja eficente e CH dhe procesi i revokimit té certificatés ndihmon né krijimin
e njé cluster-i té sigurté dhe gjithashtu pérmiréson performancén e rrjetit.

3.6.14 Algoritmi i zgjedhjes sé CH bazuar nélidhjen Fuzzy (FRCA)

Pérdoret né rrjeta me madhési té ndryshueshme. FRCA ndan rrjetin né cluster-a
dhe menaxhon né ményré efektive até duke pérdorur informacionin fuzzy té statusit té
nyjes nérrjet. Ky algoritém pérdor nivelin e lidhjes fuzzy (FRD) me njé vieré fuzzy p pér
té kryer dhe menaxhuar clustering [20]. Né kété algoritém FRD kryen clustering duke
zgjedhur disa nyje gé veprojné si koordinatoré té clustering. Struktura e vézhgimit té
gjendjes fuzzy e cilakryen clustering konsiston né 5 parametra: ID, u, Niveli, M-hop dhe
ekuilibri. CH dhe anétari i cluster-it zgjidhen duke pérdorur vierén fuzzy p né strukturén

e vézhgimit té gjendjes fuzzy.
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KAPITULLI 4

LOGJIKA FUZZY

41 Hyrje

Né literaturé gjenden justifikime té ndryshme pér teoriné e sistemeve Fuzzy.

Njohurité njerézore né ditét e sotme po béhen gjithnjé e mé té réndésishme, ato i
pérfitojmé nga bota ku jetojmé dhe pérdorim aftésité tona pér té arsyetuar pér krijimin e
njé rregulli té& informacionit. Pra jemi té kufizuar né aftésité e perceptimit té botés dhe
mund ta gjgfmé veten kudo duke u pérballur me pasiguri gé vjen si rezultat i mungesés sé
informacionit. Njé faktor tjetér i kufizimit né déshirén pér saktési éshté gjuha e pérdorur
pér pérshkrimin apo shpérndarjen e informacionit, komunikimi etj. Ne kuptojmé kuptimet
thelbésore té fjal &s dne mund té komunikojmé me saktési né njé nivel té pranueshém, por
né pérgjithési nuk mund té biem plotésisht dakort mes nesh né njé fjalé té vetme apo sens
té pérbashkét.[39], [40]
Perceptimi i botés reale pushtohet nga koncepte gé nuk kané kufij té pércaktuar, psh.
shumé, i gjaté, méi madh se, i ri etj. Jané té vérteté né njéfaré mase dhe jané té gabuar né
njéfaré mase tjetér. Kéo koncepte mund té quhen Fuzzy ose té pagarta, truri i njeriut
punon me to ndérsa kompjuteri nuk e bén kété. Gjuhét natyrore jané Fuzzy ndérsa gjuhét
e programimit nuk jané. Hapi i paré drejt zhvillimit té kompjuterave Fuzzy u bé nga
Masakai Togai dhe Hiroyuki Watabane né 1985 me ndértimin e njé chip-i me logjiké
Fuzzy.

Logjika Fuzzy u prezantua nga Lotfi Zadeh né vitin 1965 dhe éshté njé mjet
matematikor pér té tragjtuar pasigurité. Ai i ofron informatikés konceptin e réndésishém té
llogaritjes me fjalé s dhe siguron njé tekniké gé merret me pasaktésiné dhe “granularity”
e informacionit. Teoria Fuzzy siguron njé mekanizém pé paragitien e konstrukteve
giuhésores “shumé”, “pak”, “mesatar”, “shpesh”, “rrallé”.

Problemet e botés reale jané shumé komplekse, dhe kompleksiteti pérfshin nivelin
e pasigurisé. Teknikat e analizés dhe modelimit té sistemeve tradicionalé jané shumeé té

sakta pér disa probleme (situata), dhe pér ta béré kompleksitetin mé pak té frikshém jané



52

futur thjeshtime té duhura, supozime etj, pér té arritur nj&é kompromis té kénagshém
ndérmjet informacionit gé kemi dhe vlerés s& pasigurisé gé jemi té gatshém té pranojmeé.
Né kété aspekt, teoria e sistemeve Fuzzy éshté e njgté me teorité inxhinierike té tjera,
sepse shumica pre tyre e karakterizojné botén reale né njé ményré té pérafért.

Né praktiké logjika fuzzy nénkupton llogaritien me ané té fjaéve. Megenése
llogaritja me fjalé éshté e mundur, sistemet e informatizuara mund té ndértohen duke
futur njohurité njerézore té artikuluara né gjuhén e pérditshme. Sistemi Fuzzy i bazuar né
rregulla ose Fuzzy inference mund té kryejé arsyetim té pérafért disi té ngjashém por mé
primitive se truri i njeriut. Llogaritja me fjalé duket té jeté e ardhmja, duke gené se
aspekte té caktuara té gjuhés natyrore mund té paragiten nga llogaritja e Fuzzy sets, dhe
logjika Fuzzy mbetet njé nga ményrat mé praktike té imitimit té njohurive njerézore né
njé ményré realiste.

Modeli Fuzzy pérdor njé tekniké gé njerézit nuk pérfagésojné klasat e objekteve
plotésisht té ndara por s grupe né té cilé& mund té keté nivelet e anétarésimit té
ndérmjetme ndérmjet anétarésimit té plot€ dhe jo anétarésimit. Termi “sistemet Fuzzy” i
referehohen kryesisht sistemeve gé rregullohen nga rregullat fuzzy “Né qofté se .. —
Atéheré ...”. Njé sistem Fuzzy éshté njé set i rregullave fuzzy gé konverton hyrjet né
dalje. Sistemet Fuzzy nga njéra ané jané sisteme té bazuar né rregulla gé ndértohen nga
rregullat gjuhésore, nga ana tjetér jané planifikim jolinear i hyrjeve tek daljet. Modelet
Fuzzy nuk zévendésojné modelet probabilitare. Kéto model e ndonjéheré funksionojné mé
miré dhe ndonjéheré jo. Por né té shumtén e rasteve Fuzzy siguron zgjidhje mé té mira

pér problemet komplekse.

4.2  Kuptimii Logjikés Fuzzy

Termi "Logjika fuzzy" (FL) pérdoret aktualisht né dy kuptime té ndryshém. Né
njé kuptim té ngushté, FL éshté njé sistem logjik gé synon formalizimin e arsyetimit té
pérafért. Si i tillé ai futet né sistemet e logjikés sé vlierésimit.

Né njé kuptim té gjeré, FL éshté e njgté me teoriné e Fuzzy set. Teoria e Fuzzy

set, éshté né thelb njé teori e klasave me kufij té pagarté dhe pérfshin degé si: arithmetika
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fuzzy, programimi matematikor fuzzy, topologjia fuzzy, teoria e grafit fuzzy dhe analiza
e té dhénave fuzzy. Pér té rritur aplikimin né botén reale mund té kalohet nga teoria
klasike né teoriné e fuzzy set duke gené se té dyja jané pérgjithésim i teorisé. [39]

Né ditét e sotme po rritet tendenca e pérdorimit té termit “logjika fuzzy” né
kuptimin e gjeré té sq.

Logjika Fuzzy mund té pérdoret sepse:

e FEshté konceptualisht e lehté pér t’u kuptuar. Konceptet matematikoré né
arsyetimin Fuzzy jané té thjeshté. Logjika Fuzzy éshté njé metodé mé intuitive
dhe pa kompleksitet.

e [Fshté fleksibile. Pér njé sistem té dhéng, éshté e lehté té shtresézohet né disa
funksione pafilluar dhe njéheré nga e para.

e [shté tolerante né té dhénat e pasakta. N& pamje té paré, por mé shumé se kag,
shumé gjéra nuk jané té sakta madje dhe kur i shohim me kujdes. Logjika Fuzzy
ndérton kété kuptim né njé proces né vend qé tamarré até si pérfundim.

e Mund té modelojé funksione jolinearé té kompleksitetit arbitrar. Mund té krijohet
njé sistem fuzzy pér té pérshtatur njé set té€ dhénash hyrje-daje.

e Ndryshe nga rrjetat neurale té cilét marrin té dhénat e formuara dhe gjenerojné
erésiré, modele té padepértueshme, logjika fuzzy lgjon mbéshtetien né
eksperiencén e njerézve té cilét e kuptojné sistemin.

e Mund té pérzihet me teknikat konvencionae té kontrollit. Sistemet fuzzy nuk i
zévendésojné kéto teknika por i rrisin ato duke thjeshtuar implementimin e tyre.

e Bazohet né gjuhén natyrore. Baza pér logjikén fuzzy éshté baza pé& komunikimin
njerézor.

e Megenése logjika fuzzy éshté ndértuar mbi strukturat e pérshkrimit cilésor té

pérdorura né gjuhén e pérditshme éshté e lehté pér t'u pérdorur.
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Logjika fuzzy ka né thelb menyrat e arsyetimit té pérafért dhe jo té sakté. Réndésia

e sg vjen nga fakti gé shumica e ményrave té arsyetimit njerézor jané kryesisht té
péraférta. [41], [42]
Karakteristikat kryesore té logjikés fuzzy jané:

= Arsyetimi i sakté shihet si rast i kufizuar i arsyetimit té pérafért.

=  Cdo gjé éshté céshtje e nivelit.

=  Sistemi logjik mund té fuzzified

= Njohurité interpretohen si lidhje e kufizimeve fuzzy né njé grup variablash.

= Inference shihet si njé procesi pérhapjes sé kufizimeve elastike.
FL ndryshon nga sistemet tradicional€ logjiké né detgje. Ndryshimet kryesore jepen mé
poshté:

o \Vértetésia
Né sistemet logjiké bivalent, vértetésia mund té keté dy viera: e vérteté ose e gabuar. Né
sistemet e vierésimit me shumeé vlera, vlera e vértetésisé pér njé problem mund té jeté njé
element i @) njé set-i té fundém, b) njéintervai [0, 1], osec) i algjebrés booleane. Né FL,
vlera e vérteté e njé problemi mund té jeté njé subset fuzzy né intervalin [0, 1] ose njé
piké né kété interval. Vlerat gjuhésore té vértetésisé té shprehura si i sakté, shuméi sakté,
ose jo plotésisht i sakté interpretohen si emértime té subset-ve fuzzy né intervalin njési.

e Pohimet
Né sistemet bivalente, pohimet jané té miré pércaktuara (crisp). Né FL, pohimet jané
fuzzy, psh. i gjaté, i vjetér, mé i gjaté se etj. Né fakt shumica e pohimeve né gjuhén
natyrore jané fuzzy dhejo crisp.

e Modifikuesit e pohimeve
Né sistemet klasike, modifikues mé i pérdorshém i pohimeve éshté mohimi nuk. Né FL,
ka disa modifikues t& pohimeve gé veprojné si pengesa, psh. Shumé, shumé ose pak, i
geté, mé tepér, jashtézakonisht. Disa modifikues luginé njé rol té réndésishém né
gienerimin e vlerave té variablave gjuhésoré, psh. shuméi ri, jo shuméi ri, méi ri ose mé
paki ri.
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o Kuantifikuesit
Né sistemet logjiké ka vetém dy kuantifikues: universal dhe egzistencial. FL pranon njé
shumélojshméri kuantifikuesish fuzzy té ilustruar nga pak, disa, shumica, pothuajse,
gjiithmoné, rreth pesg, etj. Né FL, njé kuantifikues fuzzy interpretohet si njé numér fuzzy
0se proporcion fuzzy.

e Probabilitetet
Né sistemet klasiké logjiké, probabiliteti éshté numér ose interval vlierash. FL ka opsionin
shtesé té pérdorimit té mundésive gjuhésore ose mé né pérgjithési probabilitetet fuzzy si e
pritshme, e papritur, shumé e pritshme, rreth 0.8, etj. Probabilitete té tilla mund té
interpretohen si numra fuzzy gé mund té manipulohen me pérdorimin e aritmetikés fuzzy.

e Mundésité
Ndryshe nga logjika klasike, koncepti i mundésive né FL vlerésohet mé tepér se bivalent.
Né rastin e probabiliteteve, mundésité mund té trajtohen s variabla gjuhésoré me viera té
tilla s e mundur, krgjt e mundur, pothuajse, e pamundur, €fj.Vlera té tilla mund té
interpretohen si shifra té subset-ve fuzzy né realitet. Eshté e réndésishme té vihet re se né
¢do rast FL shton mundésité té cilat jané né dispozicion né sistemet klasike logjike. Né
kété kontekst, FL mund té shihet si njé zgjerim i sistemeve tétilladhe jo s njé sistem i

arsyetimit gé éshté né kundérshtim me sistemet klasike.

4.3 Bazat eteorisé sé Fuzzy set

Koncepti i njé set fuzzy lidhet me pérfagésimin e klasave té cilave nuk ju dihet
kufiri. Ajo pérdor njé funksion karakteristik gé merr zakonisht vlerat né intervalin [0, 1].
Fuzzy sets pérdoren pér paragitjen e emértimeve gjuhésore. Fuzzy sets dhe logjika fuzzy
jané krijuar pér té menaxhuar pagartésiné dhe pasiguriné né njé proces arsyetues té njé
sistemi inteligient si¢ jané sistemet e bazuara né njohuri, sistemet eksperte ose sistemet
llogjike té kontrollit. [43]

Teoria e fuzzy set pérdor funksionin e anétarésimit pér té shifruar njé preferencé mes

interpretimeve t& mundshme té emértimit pérkatés. Njé set fuzzy mund té pércaktohet
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nga ilustrimi, renditja e elementéve sipas tipit té tyre né lidhje me konceptin themelor té
fuzzy set.

Elementi prototip merr vlierén mé té madhe té anétarésimit. Né ¢do rast fuzzy sets ruginé
njé kalim gradual dhe té geté nga njé kategori né tjetrén dhe shmangin ndérprerjet e
menjéhershme gé mund té shkaktohen nga caktimi i kufijve té sakté pér subset té caktuar.
Né kéé rast, fuzzy sets sigurojné njé mjet pé tegikalimin e hendekut ndérmjet
vazhdimésis2 s& perceptuar té botés dhe pérfagésimit njohés diskret njerézor.
Vecanérisht, fuzzy sets ndihmojné me ndérfagen e té dhénave numerike dhe emértimeve

simbolike.

4.3.1 Kuantifikimi i pagartésisé

Shumica e gjuhéve natyrore pérmbajné pagartési dhe shuméllojshmériné e kuptimit.
Vecanérisht objektet e mbiemrave nuk jané specifikuar né ményré té qarté, dhe jané té
paqgarta sa i pérket kuptimit. Ngs themi “njeri i gjaté€”, nuk e pércaktojmé saktésisht kush
éshté i gjaté dhe kush nuk éshté i gjaté. [43] Fjalét né pérgjithés jané kualitative, por
disa si “1 gjat€” dhe “i vjetér” perceptohen né lidhje me vlerat e gjatésisé ose
moshés.Vecanérisht né inxhinieri, mbiemrat gé pérshkrugné gjendjen dhe kushtet e
giérave té ndryshme jané té lidhur pothugse gjithmoné me sasité. Le té shohim
pagartésiné e kuptimit “i gjat€” né aspektin e shprehjes sé¢ shumés. Né rendin e gjatésisé
nga 140 né 200 cm, niveli i tillé gé x[cm] mund té quhet i gjaté éshté ., pra bg§mé
gjatésin€ x t’i korrespondojé nivelit (0 < x <1). Né qofté se boshti horizontal &shté x
dhe boshti vertikal éshté ., grafiku do ishte si né figurén 4.1.
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Figura4.1. Niveli i “i gjaté”

Ky grafik shpreh paqartésiné e “i gjaté” né aspektin e sasisé. Boshti horizontal éshté
kuantifikimi i1 fjalés, shprehja e gjatésisé né hapésirén njé dimensionale, dhe boshti
vertikal éshté kuantifikimi i nivelit té pagartésisé. Kjo ményré shprehjge e fjalés quhet
kuantifikim i kuptimit. Kuptimi i fjalés kuantizohet né njé rend té caktuar, pér gjatésiné
ky rend éshté 140 cm deri 200 cm.

4.3.2 Pérkufizimet efuzzy set

Njé fuzzy set éshté njé klasé me kufij té pagarté, né té cilén kalimi nga anétarésim
né mos-anétarésim éshté gradual dhe jo i menjéhershém. Seti pérfshin objektet gé kané
njé ose mé shumé karakteristika té njgta. [44] Anétari pérfshin objektet gé i pérkasin njé
Seti.

Mé poshté jepen disa nocione themel ore pér futjen e teorisé sé fuzzy set.
o X - gjithé set-i
o E-—subseti X
o ¢ -setbosh
o {0,1} —setizerodhel
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o [0, 1] —interval i numraverealéngaOnél
o ye- funksioni karakteristik i set E

o anb-minimumiadheb

o avb-maksmumiiadheb

Njé fuzzy set éshté zgjerim i njé crisp set. Crisp set lgjojné vetém anétarésimin e
ploté ose jo anétarésimin, ndérsa fuzzy sets lgjojné anétarésimin e pjesshém. Pra njé
element mund t’i pérkasé pjesérisht njé set-i. N& njé set crisp, anétarésmi ose jo
anétarésimi i njé elementi x né set E, ku E éshté subset i X, pérshkruhet me ekuacionin
karakteristik té méposhtém:

B IxeE
YT \oxeE 1)

Ky i korrespondon funksionit té anétarésimit té E. Niveli ka dy vlera; ngs x pérfshihet né
E éshté 1 dhe ngsjo éshté 0. Nga ana tjetér njé fuzzy set éshté njé klasé me kufij fuzzy.
Njé paraqgitje abstrakte e njé fuzzy subset i X set kapamjen si néfigurén 4.2.

Figura4.2. Fuzzy subset A

Forma drejtkéndésh tregon set X, rrethi me vija té ndérprera tregon subset té X gé
pércaktohet nga A. Teoria e fuzzy set pércakton nivelin né té cilin elementi x i set X
pérfshihet né kété subset. Funksioni gé jep nivelin nété cilin ai pérfshihet quhet funksioni
I anétarésimit.

Pérkufizimi i plotéi fuzzy set jepet nga pércaktimet e méposhtme.
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Pércaktimi 1
Le té jeté X={x} univers (grupi i objekteve), i pércaktuar né pérgjithési nga x; atéhere
njé subset fuzzy i X, A, éshté njé set i cifteve té& caktuara (X, u,(X)), xe X, ku
Ua(X) Eshté niveli i anétarésimit té x né A, dhe u,: X —[0]] éshté funksioni i
anétarésimit.

Megenése njé fuzzy set pércaktohet gjithmoné si subset i njé set té pérgjithshém X,
“sub” €shté shkurtim i vazhdueshém, dhe thjesht quhet njé fuzzy set.

Nga pércaktimi shohim gé funksioni gjaté intervalit [0, 1] ka njé korrespondencé
me fuzzy set. Ky funksion éshté njé kuantifikim i pagartésisé apo dykuptimésisé
(ambiguity) té zones A. Né fakt, ky funksion ka té njgtat karakteristikas néfigurén4.1 e
cilamund t€ mendohet si njé pérfagésim i funksioneve té anétarésimit té fuzzy set “grupi
1 gjaté€sive g€ mund t€ mendohen si t€ gjaté” brenda grupit t€ gjat€sive nga 140 cm deri
200 cm.

Megjithaté, ka shumé fuzzy set dhe ¢do formé e funksioneve té anétarésimit éshté e
mundur, ndg] fuzy sets nuk korrespondojné gjithmoné me fjalét. Ngs mendojmé pér
funksionin e anétarésimit jo vetém pér “i1 gjat€”, por gjithashtu pér “rreth mesatar” dhe “i
shkurtér”, funksioni i anétarésimit do keté pamjen si né figurén 4.3. Si¢ shihet ngafigura,
ka dy gjérabazé té kontrollit fuzzy set. | pari éshté boshti horizontal gé éshté gjithé set X.
X quhet set mbeshtetés i fuzzy set ose thjesht suport. | dyti éshté funksioni i anétarésimit.
Cdokush mund té€ mendojé g€ funksioni i anétarésimit t€ “rreth mesatar” géndron né mes,
por niveli nga 150 deri 170 cm mund té ndryshojé subjektivisht me personin gé po
mendon. Né kété meényré, fuzzy set mund té shihen si subjektivé, ndryshe me set standart

té cilét jané objektive.
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Figura4.3. Funksioni i anétarésimit pér “i shkurtér”, “rreth mesatar”, “i gjaté”

Mé poshté jepen disa pérkufizime pér veprimet me fuzzy sets.
Pércaktimi 2
Barazia. Ngs A dhe B jané fuzzy subsets té X, atéhere A dhe B jané té barabarta, dhe

shénohet A=B, vetém ngs u,(X) = ¢5(X), Vx e X (4.2)
Pércaktimi 3

Pérfshirja. Ngs A dhe B jané fuzzy subsets té X, atéhere A éshté subset i B, shénohet
Ac Bngsdhevetém ngs: 1, (X) < ug(X), Vxe X (4.3
Pércaktimi 4.

Komplementi. Komplementi i njé fuzzy subset t& X shénohet A, pércaktohet s mé

poshté: pi; (X) =1- u,(X), VXe X (4.4)

Pércaktimi 5.
Bashkimi. Bashkimi i dy fuzzy subsets, A dhe B té X, shénohet s AU B, pércaktohet

nga
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e (¥) = B 1 (), 415 (), VX € X (45)
Pércaktimi 6.

Ndérprerja. Ndérprerja e dy fuzzy subsets A dhe B té X, shénohet s A~ B, pércaktohet
Si:

e (X) = N 15 (%), 115 (4), VX € X (4.6)
Pércaktimi 7.

Pérgendrimi. Pérgendrimi i njé fuzzy set A t€ X, shénohet /ooy a (X) , pércaktohet nga:

Hoona (X) = :uAZ(X)!VX e X (47)
Pércaktimi 8.
Hollimi. Hollimi i njé fuzzy subset A t& X, shénohet 1y, (4 (X) , pércaktohet nga

Honge (9 =1, (%), ¥x € X 48
Pércaktimi 9.

Lidhjet Fuzzy. Le té jené X={[x]} dhe Y={[y]}dy fusha arbitrare té universit. Lidhja
fuzzy R nga X te Y é&shté njé fuzzy subset i produktit kartezian XxY={[x,y]}, qé
karakterizohet nga funksioni i anétarésimit y : X xY —[01]i cili shogéron ¢do cift
{x,y} menivelin e anétarésimit u, (X, y) néR.

Pércaktimi 10.

Kompozimi Fuzzy. Le té jeté R njé lidhje fuzzy né X xY dhe S njé lidhje fuzzy né
Y xZ  Kompozimi i Rdhe S, Re S, éshté njé lidhje fuzzy né X x Z qé pércaktohet nga:
Ro S tips(%2) = v {(up(X V) A (Y, D)} , (4.9)
kuv=max, A=min.

Ky kompozim pérdor veprimet max dhe min, ndgj quhet kompozimi max-min.

4.3.3 Variablat gjuhésoré

Variablat gjuhésoré lugjné njé rol té réndésishém né aplikimin e FL. Konsiderojmé
funksionet e anétarésimit té figurés 4.3. Variabli gjuhésor éshté “gjatésia” vlerat

giuhésore té té cilit jané i shkurtér, mesatar, i gjaté. | gjaté pércaktohet nga funksioni i
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anétarésimit si né figurén 4.1. Njé vleré numerike si 170 éshté mé e thjeshté se funksioni i
gjaté. Por i gjaté paraget njé zgjedhje té njé preg tre vlerave té mundshme ku 170 éshté
njé zgjedhje té njérés nga, le té themi, 200 vlerave. Q&limi i kétij shembulli éshté gé
variablat gjuhésoré mund té shihen si formé e kompresimit té t&€ dhénave. Sugjerohet t’i
referohemi kétij kompresimi té dhénash si kokrrizim (granulation). | njéjti efekt mund té
arrihet nga kuantizimi konvencional, por né rastin e kuantizimit, vlerat jané interval,
ndérsa né rastin e kokrrizimit vlerat jané fuzzy set té mbivendosur. Avantazhet e
kokrrizimit ndaj kuantizimit jané s mé poshté:

- Eshté méi pérgjithshém

- Imiton ményrén me té cilén njerézit interpretojné vlerat gjuhésore

- Kaimi nganjé vleré gjuhésore né njé vleré té afért gjuhésore éshté gradual dhe jo

i papritur, duke rezultuar né vazhdimési dhe forcé.

44  Kontrolli Fuzzy

Aftésia e fuzzy sets dhe mundésité teorike t€ modelimit gradual té karakteristikave
apo kufizimet e lehta, plotésimi i té cilave matet me nivele, si dhe informacioni i mbushur
Fusha mé e pérhapur e aplikimit éshté kontrolli fuzzy (FC), né industri, kontroll proces,
sistemet automobilistiké dhe shumé fusha té tjera. Né sistemet FC, njohurité e ekspertéve
jané té koduar né formén e rregullave fuzzy, té cilat pérshkruagné veprimet e
rekomanduara pér tipe té ndryshme té situatave té pérfagésuara nga fuzzy sets.
Metodologjia FC siguron njé mekanizém interpolimi. [45]

Situatat aktuale gé hasen nga sistemi ngjajné pjesérisht me dy ose mé shumé situata
prototip pér té cilat veprimet e kontrollit té rekomanduara njihen, dhe njé veprim kontrolli
gé éshté ndérmjetés ndérmjet kétyre rekomandimeve llogaritet né bazé té nivelit té
ngjashmeérisé. Njé njési FC mund té bgé té nj&tén puné si njé kontroller PID, pas go né
ményré implicite pércakton njé funksion numerik gé lidh sé bashku variablat e kontrollit
dhe ndryshoret e vérgjtura té kontrollit. Ndryshimi ndérmjet metodave klasike dhe FC

géndron né ményrén se si giendet ligji i kontrollit. Né kontekstin e kontrollit automatik
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klasik, ssdomos teoria e kontrollit optimal, ligji i kontrollit llogaritet duke pérdorur njé
model matematik té procesit, ndérsa modeli FL, né pérputhje me inteligjencén artificiale,
sugjeron gé ligji i kontrollit té ndértohet duke filluar nga ekspertiza e njé operatori
njerézor. Né aplikimet e kontrollerave PID, filozofia éshté prané kontrollerit FL, duke
gené se akordimi i parametrave PID béhet zakonisht né njé ményré ad hoc.

Megjithaté, vetém ligjet linearé mund té arrihen me njé PID, ndérsa kontrolleri
fuzzy mund té kapé ligjet jo-linearé gé shpjegojné dhe suksesin e kontrollerave fuzzy
ndaj atyre PID. Né fakt njé ligj kontrolli mund té model ohet me metodologjiné FC, me
kusht qé ky ligj éshté i shprehshém né termat e rregullave “Né qofté se.. Atéheré..”, si
né rastin e sistemeve eksperte. Megjithaté FL ndryshon nga sistemi ekspert standart duke
siguruar njé mekanizém interpolimi nga disarregulla
Né kontekstin e proceseve kompleksé, ai mund té jeté mé praktik pér té marré njohurité
nga njé operator ekspert sesa té llogarisé njé kontroll optimal, pér shkak té kostos sé&

modelimit apo sepse modeli éshté i paarritshém.

4.4.1 Kontrolleri Fuzzy logic (FLC)

Shumica e produkteve komerciale té kontrollerave fuzzy jané sisteme té bazuar né
rregulla té cilé& marrin informacionin aktual nga reagimi i paises gé go vepron dhe
kontrollon veprimin e njé pajige mekanike ose pajige té tjera. [45], [46] Sistemi i
logjikés fuzzy ka katér blloge s né figuré. Informacioni i hyrjes crisp nga pagjiga
konvertohet né vlera fuzzy pé c¢do hyrje té grupit fuzzy né bllokun e fuzzification.
Univers i variablave hyrés pércakton shkallézimin e kérkuar pér veprimin e sakté pér
njési. Shkallézimi éshté shumé i réndésishém sepse sistemi fuzzy mund té pérzihet me
pajige té tjera ose rende té veprimit duke ndryshuar shkallézimin pér hyrjen dhe daljen.
Logjika e marrjes s& vendimeve pércakton sesi kryhen veprimet e logjikés fuzzy dhe
bashké me bazén e njohurive pércakton daljet pér cdo rregull fuzzy “Né qofté se -
Atéheré...”. Kéo kombinohen dhe konvertohen né vlera crisp né bllokun e
defuzzification. Vlera e daljes crisp mund té llogaritet me gendrén e gravitetit ose

mesataren e ponderuar.
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Figura4.4. Diagramabllok e FLC

NéKkrijimin e sistemit fuzzy té bazuar né rregulla pérfshihen gjashté hapa:

1. Identifikimi i hyrjeve, rendet dhe emértimi i tyre.

2. ldentifikimi i daljeve, rendet dhe emértimi i tyre.

3. Krijimi i nivelit té funksionit té anétarésimit fuzzy pér ¢cdo hyrje dhe dalje.
4. Ndértimi i bazés s rregullit sipas té cilit do veprojé sistemi.

5. Vendimi s do egzekutohet veprimi duke caktuar karakteristikat e rregullave.
6. Kombinimi i rregullave dhe defuzzification i daljes.

45 Fuzzification

Fuzzification éshté njé koncept i réndésishém i teorisé sé fuzzy logic. Fuzzification
éshté procesi ku njé set crisp konvertohet né fuzzy. Vlerat fuzzy formohen duke
identifikuar disa pasiguri prezente né vlerat crisp. [48] Konvertimi i vlerave fuzzy
paragitet nga funksionet e anétarésimit. Né aplikimet reale si industri, matja e tensionit,
rrymeés, temperaturés etj. mund té keté gabime té papérfillshme. Kjo shkakton pasaktés
né té dhéna. Kjo pasaktés mund té pérfagésohet nga funksionet e anétarésimit. Késhtu
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kryhet fuzzification. Pra proces i fuzzification pérfshin pércaktimin e vlerave té

anétarésimit pér sas té dhéna crisp.

451 Funksionet eanétarésimit

Funksioni i anétarésimit pér njé fuzzy set A né universin X pércaktohet si:

Uy X —[0]] ku cdo element i X planifikohet né njé vlieré ndérmjet O dhe 1. [45] Kjo
vleré quhet vlera e anéarésimit ose niveli i anétarésimit, vleréson nivelin e anétarésimit
té elementit né X téfuzzy set A.
Funksionet e anétarésimit lgjojné paragitjen grafike té njé fuzzy set. Boshti x paraget
universin, ndérsa boshti y paraget nivelin e anétarésimit né intervalin [0,1].
Mé poshté jepen disa tipe té funksioneve té anétarésimit.

1. Funksioni trekéndor, pércaktohet nga njé vieré kufi mé té ulét a, njé kufi té sipérm

b, dhe njé vieré m, ku a<m <b, si néfigurén 4.5.a

1 A
0.8 x"ﬁ \\
) / \
0.6 / \
/ \\
0.4 / \
.-"’J hY
0.2 / \
/ \
/ \_.
a m b

4.5.a. Funksioni trekéndor

0,->x<a

X—a

m-a

b-x
——— > m<x<b
b—-m

0,—>x=>b

,—>a<x<m
Hp(X) =
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Ose 1,(X) = max(min(r);_ ab- %)

—a b-m (4.10)

2. Funksioni trapezoidal: pércaktohet nga njé kufiri i poshtém a, kufiri i sipérm d,
kufiri i sipérm mbéshtetés c, dhe kufiri i poshtém mbéshtetés b, ku a<b <c <d, s
néfigurén 4.5.b

0.8 /
0.6 /
0.4
0.2

4.5.b. Funksioni trapezoidal

0,—> x<a

;)(;a,—> a<x<b
X)=<"
#a(X) 1> m<x<c

E,—mé x<b
d-c

Ose 11, (X) = max(min(g 1, %))

(4.12)

3. Funksioni Gausian, pércaktohet nga njé vleré gendrore m dhe njé devijim standart

k>0. Sa mé e vogél éshté k aq mé e ngushté éshté “kémbana”, si né figurén 4.5.c.
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4.5.c. Funksioni gausian

(x-m)?

ua() =e— (4.12)

Figura4.5. Funksioni i anétarésimit

Fuzziness né njé fuzzy set karakterizohet nga funksionet e tij té anétarésimit. Ai i
klasifikon elementet né set, qofté diskret osei vijueshém. Funksionet e anétarésimit mund
té formohen gjithashtu nga paragitje grafike e cila mund té pérfshijé forma té ndryshme.
Forma e funksionit té anétarésimit éshté njé kriter i réndésishém qgé duhet marré né
konsideraté. Ka metoda té ndryshme pér té formuar funksionet e anétarésimit. Né

sistemet e propozuar bazohemi né intuité pér pércaktimin e funksioneve té anétarésimit.

45.2 Karakteristikat e Funksionit té Anétar ésimit

Karakteristikat e Funksionit t& Anétarésimit pércaktohen ngatre vecori:
1. Pjesagendrore, Nése zona e universit karakterizohet me anétarésim té ploté (1) né

setin Aatéheré kjo jep pjesén gendrore té funksionit té anétarésimit. Elementét gé

kané funksionin e anétarésimit 1, jané elementét e pjesés gendrore 1 A(X) =1
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2. Mbeéshtetja, Nése zona e universit karakterizohet nga anétarésimi jo zero né set-in

A, kjo pércakton mbéshtetjen e njé funksioni té anétarésimit pér fuzzy set A.
Mbéshtetja ka elementé anétarésimi i té ciléve éshté méi madh se 0.  A(X) > 0.

3. Kufiri, Nése zona e universit ka njé anétarésim jo zero por jo té ploté, kjo

pércakton kufirin e njé funksion anétarésimi pé njé fuzzy set A. Kufiri ka

elementét funksioni i anétarésimit té té ciléve éshté ndérmjet 0 dhe 1,
O<uAX) <1.

Pércaktohen dhe dy terma té réndésishém:
Pika crossover e njé funksioni anétarésimi jané elementet né univers vlera e anétarésimit

tétéciléve eshtei barabarté me 0.5, 1 A(x) =0.5

Lartésia e njé fuzzy set Aeéshté vlera maksimale e funksionit té anétarésimit,

max(u A(X))
Funksioni i anétarésimit mund té jeté simetrik ose asimetrik.

453 Pércaktimi i vlerés sé anétar ésimit

Ka metoda té ndryshme pér pércaktimin e vlerave té anétarésimit. Pércaktimi mund
té béhet me intuité ose duke pérdorur algoritme ose procedura logjike. [43], [45] Disa
metoda té pércaktimit té vlerave té anétarésimit jané:

Intuita, bazohet né inteligjencén njerézore dhe té kuptuarit pér té zhvilluar funksionet e
anétarésimit. Duhet té njihen problemi dhe variablat gjuhésoré.

Inference, pérfshin njohurité pér té kryer arsyetimin deduktiv. Funksioni anétarésimit
formohet nga faktet e njohura dhe njohurité.

Radhitja, Ké&u pérdoret koncepti i votimit pér té caktuar vierat e anétarésisé me procesin
e rradhitjes. Formimi i rradhitjes i anétarésimit kryhet duke u bazuar né karahasimet e
preferencave.

Rrjetat neurale, pérdoren pér té simuluar rrjetin e punés s& neuroneve né trurin e njeriut.

Koncepti i trurit njerézor pérdoret pér té kryer llogaritje né kompjuter.
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Algoritme gjenetike (GA), pérdorin konceptin e teorisé sé evolucionit té& Darwinit.
Teoria e Darwinit bazohet né rregullin, "mbijetesa e mé té fortit."

Arsyetimi induktiv, anétarésimi mund té gjenerohet nga karakteristikat e arsyetimit
induktiv. Induksioni kryhet nga principi i minimizimit té entropisé, i cili grumbullon
parametrat g€ i korrespondojné klasave té daljes. Duhet té keté njé bazé té dhénash té

miré pércaktuar pér té kryer kété metodé.

4.6 Defuzzification

Pérfundimi ose dalja e kontrollit gé rrjedh nga kombinimi i hyrjes, funksioneve té
anétarésimit té daljes dhe rregullat fuzzy éshté e pagarté ose element fuzzy, dhe ky proces
guhet inference fuzzy.[50] Pér ta béré kété dalje fuzzy té pérshtatshme pér aplikimet reale
nevojitet proces i defuzzification. Defuzzification kasi géllim konvertimin e daljes fuzzy
né dalje crisp ose klasike té objektivit té kontrollit. Kujtojmé gé daljafuzzy éshté variabél
gjuhésor i cili duhet té konvertohet né vleré crisp népérmjet procesit té defuzzification.

Né literaturé gjenden metoda té ndryshme defuzzification. Mes tyre, katér jané

metodat gé jané aplikuar mé shumé.

46.1 Metodaedefuzzification Tsukamoto

Ngs pérdoren funksionet e anéarésimit monotonic, atéhere njé veprim kontrolli

Zin:l @ %

crisp mund té llogaritet me; Z* = =—————

2 (4.13)

Ku n éshté numri i rregullave me forcé ndezje (w,) mé té madhe se 0 dhe x; éshtévlerae
veprimit té kontrollit té rekomanduar ngarregulli i.
4.6.2 Metoda e gendrés sé zonés (COA)

Kjo metodé éshté teknika e defuzzification mé e pérdorur né aplikime aktuale.

Eshté e ngjashme me formulén e llogaritjes s gendrés sé gravitetit né fiziké. Qendra e
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gravitetit té zonés e kufizuar nga kurba e funksionit té anétarésimit llogaritet té jeté viera

meé e miré-pércaktuar e sasisé fuzzy.

Supozojmé gé pérftohet njé veprim kontrolli me funksion anétarésimi pointwise .. .
Metoda COA llogarit gendrén e gravitetit té shpérndarjes pér veprimin e kontrollit. Pér
Z?:lzi He(Z))

njé univers diskret kemi: Z* =
q
jatc (Zj)

(4.14)

Ku g éshté numri i niveleve té kuantizimit té daljes, z; éshté vliera e daljes sé kontrollit né

nivelin e kuantizimit j dhe . (z;) paraget vierén e funksionit t€ anétarésimit tétij né C.

4.6.3 Metoda e mesit t& maksmumit (MOM)

Kjo metodé llogarit mesataren e daljeve fuzzy gé kané nivelet mé té larta.
Kjo metodé gjeneron njé veprim kontrolli crisp duke mesatarizuar vlerat e suportit vlerat

e anétarésimit té té cilave arrijné maksimumin. Pér njé univers diskret, kjo llogaritet:

z (4.15)

zoy 5

Ku | éshté numri i vlerave té kuantizuara z té cilat arrijné maksimumin e tyre té
anétarésimeve.

Njé e meté e metodés MOM éshté gé nuk konsideron té gjithé formén e funksionit
té anétarésimit té daljes, por mer parasysh pikat gé kané nivelet mé té larta né kété
funksion. Pra, pé forma té ndryshme té FA por gé kané té njgtat nivele maksimale, kjo

metodé nxjerr té njgtin rezultat.

4.6.4 Defuzzification ku dalja erregullave éshtéfunksion i hyrjes.

Rregullat FC mund té shkruhen si njé funksion i hyrjeve té tij. Pé shembull,

Rregulli i: Ngs X éshté A dheY éshté B, atéhere Z éshté f (X,Y);
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Zin:lai fi (%, ;)
2ia% 1)

Marrim gé «, éshté forca e ndezjes sé rregullit i, atéhere: Z* =

4.7  Sistemi Fuzzy i bazuar nérregulla

Rregullat formojné bazén pér logjikén fuzzy pér té marré daljen fuzzy. Sistemi |
bazuar né rregulla ndryshon nga sistemi ekspert né ményrén qgé rregullat e pérfshira né
sistemin e bazuar né rregulla rrjedhin nga burime té tjera dhe jo njerézore, pranda
ndryshojné nga sistemet njerézore. [46] Sistemi i bazuar né rregulla pérdor variablat
gjuhésoré si shkage dhe pasoja. Shkaget shprehin njé konkluzion ose pabarazi gé duhet té
kénaget. Pasojat jané ato té cilat mund té konkludohen, dhe éshté pérfundimi ose dalja
ngs pasoja éshté kénaqur. Sistemi fuzzy i bazuar né rregulla pérdor logjikén «“ Né gofté
se... - Atéheré...”, té dhéné nga “Né qofté se” éshté shkaku dhe “Atéheré” éshté pasoja.

4.7.1 Formimi i rregullave

Formimi i rregullave né pérgjithési &shté kanonik.
Pér variablin gjuhésor ka tre forma kryesore té formimit té rregullave kanonike.[45]
1.Formulime té caktimit. Kéo formulime jané ato né té cilat variabli caktohet me njé
vleré. Variabli dhe vlera e caktuar kombinohen nga operatori i caktimit “=". Kéto
formulime jané té domosdoshme né formimin e rregullave. Vlera gé caktohet mund té
jeté njé term gjuhésor. Psh. Qidli = blu; a=5 tj.
2.Fomulime té kushtézuara. Né kéto formulime theksohen disa kushte specifike, dhe né
gofté se kushtet kénagen atéhere ato futen né formulimet né vijim dhe quhen kufizime.
Psh Ngs x=y atéhere ato jané té njgta.
3.Formulime té pakushtézuara. Kétu nuk ka ndonjé kusht té caktuar gqé duhet té kénaget.
Psh. Fut vierén, Stop etj.
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4.7.2 Sistemi i inferencefuzzy (FIS)

Kéto sisteme njihen dhe si sisteme fuzzy té bazuar né rregulla, model fuzzy, sistem
ekspert fuzzy. Kjo éshté njésia kryesore e njé sistemi logjik fuzzy. Marrja e vendimeve
éshté njé pjesé e réndésishme e gjithé sistemit. [45], [49] Sistemi i inference fuzzy
formulon rregulla té pérshtatshme dhe né bazé té rregullave merret vendimi. Kjo bazohet
kryesisht né konceptet e teorisé fuzzy set, rregullat fuzzy “Né qofté se.. — Atéheré..” dhe
arsyetimi fuzzy. FIS pérdor formulimet “Né gofté se. — Atéheré...”, dhe lidhésit
“OR”0se “AND” pér té formuluar rregullat e duhura. FIS bazé mund té marré hyrjet
fuzzy ose hyrjet crisp, por dajet gé prodhon jané pothuajse gjithmoneé fuzzy set. Kur FIS
pérdoret si kontroller, éshté e nevojshme gé té keté njé dalje crisp. Prandaj né kété rast
pérshtatet metoda e defuzzification pér té pérftuar njé vleré crisp qé paraget mé sé miri

njé fuzzy set.

4.7.3 Funksionimi i sistemit té inference fuzzy

Ky sistem konsiston né njé ndérfage fuzzification, njé bazé rregullash, njé bazé té
dhénash, njé njési té marrjes sé vendimeve dhe njé ndérfage defuzzification si né figurén
4.6. [47], [5]]

- Baza e rregullave pérfshin njohuri té fushés sé aplikimit dhe géllimet e kontrollit
s dhe karakterizon géllimet e kontrollit népérmjet njé séré rregullash té formés
“Né qofté se.. — Atéheré..”.

- Bazae té dhénave pércakton funksionin e anétarésimit té fuzzy sets té pérdorur né
rregullat fuzzy. Siguron pércaktimet e nevojshme qé pérdoren pér pércaktimin e
rregullave gjuhésore té kontrollit dhe manipulimin e té dhénave fuzzy.

- Njésiae marrjes sé vendimeve kryen veprimet e inference né rregullat.

- Ndérfagja e fuzzification transformon hyrjet crisp né nivele té pérshtatshme me
vlerat gjuhésore

- Ndérfagja e defuzzification transformon rezultatet fuzzy té inference né daje
crisp.



73

Vlera Marrja e Vlera
Fuzzy vendimeve - Fuzzy
Rregullat Fuzzy Dalje crisp

Hyrietcrisp

Fuzzification
Defuzzification

Figura4.6. Modeli i sistemit inference

Hyrja crisp konvertohet né fuzzy duke pérdorur metodén e fuzzification. Pas
fuzzification formohet baza e rregullave. Baza e rregullave dhe baza e té dhénave sé
bashku njihen si baza e njohurive. Defuzzification pérdoret pér té konvertuar vlerén fuzzy
né vleré reale gé éshté dalja. Hapat e arsyetimit fuzzy té kryer nga FIS jané:
1.Krahason variablat hyrés me funksionet e anétarésimit né pjesén e méparshme
pér té marré vlerat e anétarésimit té ¢cdo emértimi gjuhésor (ky hap quhet fuzzification).
2.Kombinon (népémjet njé operatori té caktuar t-norm, zakonisht shumézim ose
minimum) vlerat e anétarésimit té pjesés paraprake pér té marré forcén e ndezjes sé ¢do
rregulli.
3.Gjeneron pasojat e pérshtatshme (fuzzy ose crisp) ose ¢do rregull né varési té forcés sé
ndezjes.
4.Mbledh pasojat e pérshtatshme pér té pérftuar daljen crisp (defuzzification).

48 Metodat efuzzy inference

Dy tipet kryesore t& metodave té fuzzy inference jané metoda e fuzzy inference
Mamdani gé éshté mé e pérdorshme. [42], [45] Kjo metodé u paragit nga Mamdani dhe
Assilian (1975). Njé metodé tjetér e njohur éshté metoda Sugeno ose Takagi-Sugeno-
Kang e procesit té fuzzy inference. Kjo metodé u paragit nga Sugeno (1985). Quhet dhe

metoda TS. Diferenca kryesore ndérmjet dy metodave géndron né rezultatin e rregullave
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fuzzy. Sistemet Mamdani pérdorin fuzzy sets si rezultat i rregullit ndérsa sistemet fuzzy
TS pérdorin funksionet lineare té variablave té hyrjes s rezultat ose konkluzion té

rregullit.

481 MetodaMamdani

Kjo ésnté metoda mé e pérdorur. Eshté ndér sistemet e para té kontrollit té ndértuar
duke pérdorur teoriné e fuzzy set. U propozua nga Mamdani (1975) si njé pérpjekje pér té
kontrolluar njé kombinim té boilerit me njé motor me avull duke sintetizuar njé set té
rregullave gjuhésore té kontrollit t&€ marra nga operatoré njerézor me experience.
Pérpjekja e Mamdanit éshté bazuar né botimet e Zadeh (1973) mbi algoritmat fuzzy pér
sistemet kompleksé dhe proceset e vendimit. Mamdani inference, si¢ éshté pércaktuar pér
logjikén fuzzy, pret gé funksionet e anétarésimit té daljes té jené fuzzy sets. Pas procesit
té grumbullimit, pér cdo variabél dalje ka njé fuzzy set gé duhet té defuzzified. Né té
shumtén e rasteve éshté meé eficiente té pérdoret njé spike e vetme si funksion anétarésimi
té daljes né vend té njé fuzzy set té shpérndaré. Kjo rrit efikasitetin e procesit té
defizzification sepse thjeshton llogaritjen e kérkuar nga metoda e pérgjithshme Mamdani,
e cila gjen gendrén e masés té njé funksioni dy-dimensional. Né vend té integrimit té
funksionit dy—dimensional pér té gjetur gendrén e masés pérdoret mesatarja e ponderuar e
disa pikave té dhéna. Sistemet Sugeno mbéshtesin kété model.

Né pérgjithési sistemet Sugeno mund té pérdoren pé modelimin e njé sistemi
inference né té cilin funksionet e anétarésimit jané linearé ose konstant. Né modelin
Mamdani Fuzzy, operatori i bashkimit ose lidhjes éshté min, t-norm nga rregullat e
kompozuara éshté min dhe pér agregimin e rregullave pérdoret operatori max.

Pér té llogaritur daljen e njé sistemi inference ndigen kéto hapa:
» Pércaktohet njé set i rregullave fuzzy
* Fuzzification
*  Vlerésimi i rregullave
* Agregimi i daljeveté rregullit
+ Defuzzification
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48.2 Metoda Tagaki- Sugeno

Modeli fuzzy Sugeno u propozua nga Takagi, Sugeno, dhe Kang né njé pérpjekje
pér té formalizuar njé model té sistemit pér té€ gjeneruar rregullat fuzzy nga njé grup té
dhénash hyrje-daje. Sugeno sugjeroi pérdorimin e njé “spike”, njé “singleton”, s
funksion anétarésimi té daljes sé rregullit. Njé fuzzy singleton, éshté njé fuzzy set me njé
FA qé &shté “njési” né njé pike t& vecanté t&€ universit dhe zero kudo tjetér. Ky model
ndryshon nga modeli Mamdani né daljen e rregullit. Né vend té njé fuzzy set ai pérdor
njé funksion matematikor té variablave té hyrjes.

Ky model njihet gjithashtu st modeli Sugeno-Takagi. Njé rregull tipik fuzzy né kété
model fuzzy ka formén:

“Ngs x éshté A dhey éshté B atéhere z=f(x,y)”,

Ku A, B jané fuzzy sets né hyrje; z=f(x,y) éshté njé funksion crisp né dalje.

Zakonisht f(x,y) éshté njé polinomia né variablat e hyrjes x dhey, por mund té jeté njé
funksion tjetér gé mund té pérshkrugé né ményré té pérshtatshme daljen e sistemit
brenda zonés fuzzy té specifikuar nga hyrja e rregullit. Kur f(x,y) éshté polinomial i
rendit té paré, kemi modelin fuzzy Sugeno té rendit té paré. Kur f éshté konstant, kemi
modelin fuzzy Sugeno té rendit zero, i cili mund té shihet si rast i vecantéi Mamdani FIS
ku cdo dalje e rregullit specifikohet nga njé singleton fuzzy, ose rast i vecanté i modelit
Tsukamoto ku ¢do dalje e rregullit specifikohet nga njé funksion anétarésimi i funksionit
shkalléi pérgendruar né konstant.

Modeli Sugeno i rendit zero éshté méi pérdorur dhe zakonisht ka kété formé:

Ngs x éshté A dhe y éshté B atéhere z éshté k Ku k éshté konstante

Dy pjesét e para té procesit té inference fuzzy, fuzzification i hyrjeve dhe aplikimi i
operatorit fuzzy jané té njgta. Diferenca kryesore ndérmjet Mamdani dhe Sugeno éshté
gé funksionet e anétarésimit té daljes jané linearé ose konstant.
Pér shkak té varésisé lineare té ¢do rregulli té variablave hyrése té sistemit, metoda
Sugeno éshté ideale pér té vepruar s njé mbikégyrés interpolimi i kontrollerave té
shuméfishté lineare pér t'u aplikuar respektivisht né kushte operimi té ndryshme té njé
sistemi dinamik jolinear.
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4.8.3 Krahasimi ndé mjet metodés Mamdani dhe Sugeno

Modeli Mamdani pérdor teknikén e defuzzification té njé dalje fuzzy ndérsa modeli

Sugeno pérdor mesataren e ponderuar pér té llogaritur daljen crisp.
Ndryshimi ndérmjet dy metodave éshté gé funksionet e anétarésimit té daljes s& Sugeno
jané linearé konstant. Gjithashtu njé ndryshim géndron né dajet e rregullave fuzzy té
tyre, dhe késhtu grumbullimi i tyre dhe defuzzification ndryshojné dukshém. Numri i
fuzzy sets té hyrjes dhe rregullat fuzzy té nevojshme nga sistemi Sugeno varet nga numri
dhe vendndodhjet e ekstremeve té funksionit gé do pérafrohet. Né metodén Sugeno
kérkohet njé numér i madh i rregullave fuzzy pér té pérafruar funksionet periodike dhe
oshilimet e forta.

Konfigurimi minimal i sistemeve TS mund té reduktohet dhe té béhen mé té vogla
se ato té sistemeve Mamdani ngs pérdoren fuzzy sets té hyrjes jo trapezoidal dhe jo
trekéndor. Kontrollerat Sugeno zakonisht kané numér té madh té parametrave té
rregullueshém né dalje té rregullit dhe ky numér rritet eksponencialisht me rritjen e
numrit té variablave té hyrjes. Egzistojné mé pak rezultate matematikore pér kontrollerat
TS sesa p& ato Mamdani sidomos pé kontrollerat e géndrueshmérisé sé& sistemit.
Mamdani éshté mé i lehté pér t’u ndértuar se metoda Sugeno apo TS.

Avantazhet e Metodés Sugeno,

- Eshté mé efikas né llogaritje
- Funksionon miré me teknikat lineare
- Funksionon miré me teknikat e optimizimit dhe pérshtatjes
- Garanton vazhdimésing e sipérfages sé daljes
- Eshté e pérshtatshme pér analizén matematike.
Avantazhet e Metodés Mamdani
- Eshtéintuitive
- Kapranimté gjeré.

- Ajo mer parasysh dhe hyrjet nga njerézit.
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Sistemi i inferences éshté mé i réndésishmi né teoriné e fuzzy set. Jané ndértuar nga
eksperté dhe jané pérdorur né automatiké, né analizén e vendimeve dhe sistemet té tjeré

eksperte.

49 Baza e njohurivetékontrollit

Detyrat kryesore né ndértimin e njohurive bazé té kontrollit jané Sé pari, mund té
pérzgjidhen njé grup i variablave gjuhésoré té cilét pérshkrugné vlerat e parametrave
kryesoré té kontrollit té procesit. [49], [50] Parametrat e hyrjes dhe daljes mund té
pércaktohen nga ana gjuhésore né kété fazé duke pérdorur termin e duhur té grupit.
Pérzgjedhja e nivelit té kokrrizimit té njé termi pér njé variabé hyrje ose dalje luan njé
rol té réndésishém né cilésiné e kontrollit. Sé dyti, baza e njohurive té kontrollit mund té
zhvillohet duke pérdorur pérshkrimin e mésipérm gjuhésor té parametrave té hyrjes dhe
daljes. Sugjerohen katér metoda pér kété:

- njohurité dhe eksperienca e ekspertit

- modelimi i veprimit té kontrollit t& operatorit
- modelimi i procesit

- vetorganizimi

Nga kéto metoda mé e pérdorur éshté e para Kjo metodé éshté efektive kur
operatorét eksperté njerézoré mund té shprehin njohurité gé pérdorin né kontrollin e
procesit né rregullaté formés “Né qofté se .. — Atéheré..”.

Metoda e dyté modelon direkt veprimet e kontrollit té operatorit. Tipet e veprimeve
té kontrollit gé merren nga operatori jané té model uara.

Metoda e treté ka té bgé me modelimin fuzzy té njé procesi ku njé model i pérafért
i impiantit konfirmohet duke pérdorur implikime té cilat pérshkruginé gjendiet e
mundshme té sistemit. Né kété metodé zhvillohet njé model dhe ndértohet njé kontroller
fuzzy pér kontrollin e modelit fuzzy, duke e béré kété model té ngjashém me modelin e
marré né teoriné e kontrollit. Prandg jané té nevojshém identifikimi i parametrave dhe

strukturés sé proceseve.
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Metoda e katért i referohet kérkimeve té Procyk dhe Mamdani. Idea kryesore né
kété metodé éshté zhvillimi i rregullave té cilat mund té rregullohen me kalimin e kohés
pér té pérmirésuar performancén e kontrollerit. Kjo metodé éshté e ngjashme me
pérdorimin e rrjetave neurale né ndértimin e njohurive bazé té njé kontrolleri logjik

fuzzy.

410 Marrjaevendimevefuzzy

Marrja e vendimeve dhe kontrolli jané dy fusha me metoda té pércaktuara pér
zgjidhjen e problemeve dhe jané shumé té lidhura me njéra tjetrén.

Marrja e vendimeve éshté né thelb njé aspekt i réndésishém né té gjitha aspektet e jetés
dhe éshté veprimtaria themelore e genieve njerézore. [42] Né c¢do proces vendimmarrje
merret né konsideraté informacioni né lidhje me rezultatet dhe zgjidhet midis dy ose mé
shumé alternativave pé veprim té mévonshém. Nga vendimet e duhura gé merren,
atéheré pritet njé dalje e miré. Njé vendim i marré éshté i sigurté, kur daja pé cdo
veprim mund té pércaktohet saktésisht.

Kadisaményranété cilat mund té merren vendimet fuzzy.

Radhitja fuzzy: pérfshin vendimin e marré né bazé té radhés. Cili karadhén i pari, i
dyti etj. Ngs x1=2, x2=5, atéhere x2>x1, kétu nuk ka pasiguri dhe éshté radhitje crisp.
Kur futet pasiguria ose pagartésia atéhere quhet radhitja fuzzy ose radhitja sipas radhés.
Né qofté se pasiguria né radhé éshté e rastésishme, atéhere pérdoret funksioni i densitetit
probabilitar

Vendim marrjaindividuale: Situata e vendimit né kété model karakterizohet nga

- seti veprimeve té mundshme
- setigdlimeve p, (i € x,), i shprehur nétermaté fuzzy set
- seti kufizimeve Q, (] € x,,) , i shprehur nétermaté fuzzy set
Zakonisht fuzzy sets shprehin géllimet dhe kufizimet né kéto formulime.
Vendim marrja nga shumé persona: Ndryshon nga go individuae né:

1. Qédlimet e marrésve té vendimit individual ndryshon, né até gé secili vendos

njé rregull té ndryshém renditje
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2. Marrésit individual té vendimit kané akses né informacione té ndryshém mbi
té cilét mund té bazojné vendimin e tyre
Vendim marrja me shumé objektiva: Proces pérfshin pérzgjedhjen e njé alternative
ai, ngadisaaternativa A, duke patur parasysh njé set, le té themi {0} objektiva gé éshté i
réndésishém pér njé vendim marrés.

[I%4)

Pér njé wunivers me n dtenativa  A={a;,a,,..a,}dhe setin me “r
objektivaO ={0,,0,.....0,} Funksioni i vendimit (DF) jepet si ndérprerje e gjithé
objektivave  DF =0, AO, A...AO,dhe anétarésia pé&  dternativén  jepet:
4DF (a) = max(uDF (8))
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KAPITULLI 5

SISTEMET E PROPOZUAR

51  Aplikimi i fuzzy logic (FL) pér kontrall

Aftésia e fuzzy sets dhe mundésia teorike e modelimit gradual té karakteristikave
té rrjetit, s dhe informacioni i mbushur me pasiguri dhe pagartési e bén fuzzy logic mjaft
té pérdorshém né shumé aplikime.

Né sistemet FC, njohurité e ekspertéve kodohen né formén e rregullave fuzzy, té
cilat pérshkruginé veprimet e rekomanduara pér klasa té ndryshme té situatave té
paragitura nga fuzzy sets. Né fakt, mund té modelohet ¢do Iloj ligji kontrolli nga
metodologjia fuzzy, me kusht qé ky ligj t€ shprehet me terma t€ rregullave “N¢& qofté se
.... — Atéheré..”, si né rastin e sistemeve eksperté. Megjithaté Fuzzy logic (FL) ndryshon
nga model et e sistemeve eksperté pasi ofron njé mekanizém interpolimi nga disa rregulla.
Ky model mund té jeté mé praktik pér té& marré njohurité nga ekspertét sesa té llogarisé
njé kontroll optimal pér shkak té kostos s& modelimit apo ngagé nuk mund té arrihet
modeli.

Njé koncept gé luan njé rol té réndésishém né aplikimin e FL éshté variabli
gjuhésor. Variablat gjuhésoré mund té shihen si kompresim i t& dhénave. Njé variabél
gjuhésor mund té paragesé disa variabla numeriké.

Kontrolleri fuzzy pérshkruan agoritmin pér kontrollin e procesit si njé lidhje
fuzzy ndérmjet informacionit mbi kushtet e procesit gé do kontrollohet dhe daljes s&
procesit.

Né sistemet e propozuar kontrolleri fuzzy pérdoret pé té pércaktuar
besueshmériné e nyjeve dhe duke u bazuar né parametrat e hyrjes s numri i nyjeve né
cluster, humbja e paketave, fugia e shpenzuar dhe siguria, pércakton né dalje nése nyja
éshté e besueshme apo jo.

Detyrat kryesore né ndértimin e njohurive bazé té kontrollit jané:
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Sé pari, pérzgjidhen njé grup i variablave gjuhésoré té cilét pérshkruané vierat e
parametrave kryesoré té kontrollit té procesit. Parametrat e hyrjes dhe daljes mund té
pércaktohen nga ana gjuhésore né kété fazé duke pérdorur termin e duhur té grupit.

Pé& parametrat e zgjedhur né sistemet e propozuar jané zgjedhur variablat
gjuhésoré gé mendojmé gé paragesin mé sé miri kéto parametra. Variablat gjuhésoré té
zgjedhur jepen né paragrafét né vijim.

Pérzgjedhja e nivelit té kokrrizimit té njé termi pér njé variabé hyrje ose daje
luan njé rol té réndésishém né cilésiné e kontrollit (jané zgjedhur né sistemet e propozuar
duke u bazuar né logjiké). Sé dyti, baza e njohurive té kontrollit mund té zhvillohet duke
pérdorur pérshkrimin e mésipérm gjuhésor té parametrave té hyrjes dhe daljes.

Fuzzification éshté njé koncept i réndésishém i teorisé sé logjikés fuzzy.
Fuzzification éshté procesi i konvertimit té vlierave crisp né fuzzy. Vlerat fuzzy formohen
duke identifikuar disa pasiguri prezente né vlerat crisp. Konvertimi i vierave fuzzy
paragitet nga funksionet e anétarésimit. Funksioni i anétarésimit éshté paragitja grafike e
fuzzy set-ve. Né sistemin toné pérdorim funksionet e anétarésimit trekéndor dhe
trapezoidal duke gené se paragesin mé miré variablat e hyrjes té sistemit dhe jané mé té
thjeshté.

Funksioni trekéndor pércaktohet nga:

a ’ b—x )

a b-m" (410
Funksioni trapezoidal pércaktohet nga:

(%) = max(ming’

40 = max(ming =2 1. = o

Sistemi i inference éshté pjesa logjike e FLC. Ky sistem bazohet né rregullat e
formés “Né qofté se ... - Atéheré...”. Pér pércaktimin e daljeve té ¢do rregulli si dhe pér
agregimin e daljeve té rregullave pérdoren veprimet logjike “OSE” (OR) ose “max”dhe
“EDHE” (AND) ose “min” ndryshe quhet kompozimi max-min. Dalja e sistemit té
inference éshté fuzzy. Ne pérdorim modelin Mamdani pé procesin e inference né
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sistemin toné. Né modelin Mamdani Fuzzy, pér rregullat pérdoret operatori i bashkimit
AND ose min, dhe pér agregimin e rregullave pérdoret operatori OSE ose max.

Pér ta béré kété dalje fuzzy té pérshtatshme pér aplikimet reale nevojitet proces |
defuzzification. Defuzzification ka si géllim konvertimin e daljes fuzzy né dalje té crisp
té objektivit té kontrollit. Kujtojmé qé dalja fuzzy éshté variabé gjuhésor i cili duhet té
konvertohet né vileré crisp népérmjet procesit té defuzzification. Pér sistemin toné pér
procesin e defuzzification pérdorim metodén e gendrés sé zones (COA), pasi metoda e
defuzzification duhet té jeté e nj&té me até té pérdorur né fuzzification. Né rastin toné pér
funksionet e zgjedhur té anétarésimit kjo éshté metoda e pérshtashme.

Metoda COA llogarit gendrén e gravitetit té shpérndarjes pér veprimin e kontrollit

q
Z]-:lzj,uc (Zj)

sipas formulés. Z* ==
]-:1/”(: (Zj)

(4.19)
Marrja e vendimeve éshté njé pjesé e réndésishme e gjithé sistemit. Sistemi i
inference fuzzy formulon rregulla té pérshtatshme dhe né bazé té rregullave merret

vendimi.

5.2  Sistemi i propozuar 1 (F2SMC1)

Né kéé punim nuk propozohet njé protokoll i ri i sigurté pé& MANET, por
propozohet njé sistem i bazuar né fuzzy logic pér té pércaktuar dhe vlerésuar
besueshmériné e nyjeve cluster né MANET. Simulimet jané béré duke pérdorur Fuzzy
Logic Toolbox né Matlab. [53]

Rrieti MANET i bazuar né clustering mund té jeté cdo Iloj rrjeti i pérbéré nga
nyje heterogjene me karakteristika té caktuara, mbi bazén e té cilave do béhet vlierésimi i
besueshmérisé sé kétyre nyjeve. Sistemi i propozuar vlieréson ¢do nyje té cluster-it té
rrjetit, pra implementohet né cdo cluster dhe vleréson ¢do nyje brenda tij. Karakteristikat
e nyjeve gé merren né hyrje jané vlerésuar nga algoritme apo protokolle té tjeré, ne i
fusim né sistemin toné si parametra hyrje mbi té cilé bgmé vierésimin e besueshmérisé

me ané té sistemit FLC.
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Modédli i sistemit F2SMCL1 jepet né figurén 5.1. Konsiderojmé tre paramtera né
hyrje: Numri i nyjeve né cluster (NNC), Humbja e paketave (PL), Fugia e shpenzuar
(SP). Né dalje vlerésohet besueshméria e nyjeve dhe si parameter dalje konsiderohet nyja
mbetet né cluster ose nyja largohet nga cluster-i (R/L). Kéto parametra nuk jané té lidhur

me njéri tjetrin, pranda) mund té pérdorim sistemin fuzzy.

Nr. 1 nyjeve né

cluster
Fuqgia e Mbetet né
shpenzuar FL.C cluster/largohet nga
cluster
Humbja e
paketave

Figura5.1. Moddli i sistemit F2SMC1

5.3  Procedura pér vlerésimin e besueshmeérisé sé nyjeve cluster

Pér vlerésimin e besueshmérisé sé nyjeve cluster né MANET ndigen kéto hapa
Duhet té pércaktohen fillimisht parametrat e hyrjes, né sistemin toné kemi tre parametra
té cilét ndikojné né performancén e rrjetit: Numri i nyjeve né cluster (NNC), Humbja e
paketave (PL), Fugia e shpenzuar (SP). Theksojmé gé pércaktimi i parametrave té hyrjes
dhe dalja varet nga eksperienca njerézore mbi rrjetin ose sistemin. Kéto parametra
ndikojné né performancén e rrjetin dhe nuk jané té lidhur me njéri tjetrin, prandaj mund
té pérdorim sistemin fuzzy logic. Pasi pércaktohen parametrat e hyrjes pércaktohet dhe
parametri gé do vlerésohet né dalje. Né sistemin toné né dalje vlerésohet besueshméria e
nyjeve né cluster né MANET e shénuar Mbetet né cluster/Largohet nga cluster (R/L). Kjo
do té thoté gé nése nyja éshté e besueshme mbetet né cluster dhe merr pjesé né

transmetimin e paketave, dhe nése nyja nuk éshté e besueshme largohet nga cluster dhe
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nuk merr pjesé né transmetimin e paketave. Pé parametrat e hyrjes dhe daljes
pércaktohen né hapin e dyté variablat gjuhésoré gé pérfagésojné kéto parametra. Pér
parametrat e zgjedhur né sistemin toné kemi pércaktuar variablat gjuhésoré pérkatésisht
S mé poshté (theksojmeé qgé dhe variablat gjuhésoré pérzgjidhen ngaintuita njerézore):

Numri i nyjeve né cluster (NNC) = {i vogél, Mesatar, i madh} ={Fe, Mi, Ma};
Fugia e shpenzuar (SP) = { Pak, Mesatare, Shumé}={L, M, H};

Humbja e paketave (PL) = { E ulét, Mesatare, E larté} ={ Few, Mid, Hi};

Dhe pér daljen pérdoren termat s mé poshté:

Mbetet né cluster/Largohet nga cluster (R/L) = { Mbetet, Mbetet pak, Nuk mbetet
Nuk largohet, Largohet pak, Largohet} = { Re, WRe, NReNL, WLe, Le}

Pas pércaktimit té variablave gjuhésoré pér parametrat e hyrjes dhe daljen,
pércaktohen funksionet e anétarésimit pér secilin prg tyre. Pédorim funksionet e
anétarésimit trekéndor dhe trapezoidal pérzgjedhja e té ciléve béhet né ményré logjike
giaté simulimeve, shihet se ku pérputhen mé miré dy nga tre parametrat e zgjedhur.
Zgjedhja e pikés sé prerjes sé dy trekéndéshave (funksionet e anétarésimit pér secilin
variabé gjuhésor) béhet né ményré logjike gjaté ssmulimeve duke vendosur pikén mé té
miré té prerjes gé té pérfagésohen té gjitha variablat e zgjedhur. Né figurén 5.2 tregohen

funksionet e anétarésimit pér parametrat e hyrjes dhe daljen.
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d. Ddja, Mbetet/Largohet

Figura5.2. Funksionet e anétarésimit pér parametrat e hyrjes dhe daljen
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Hapi tjetér éshté ndértimi i tabelés sé rregullave. Pér sistemin F2SMCL1 kemi tre
parametra né hyrje, dhe tabela e rregullave pérbéhet nga 27 rregulla té cilat jepen mé
poshté né tabelén 5.1.

Tabela 5.1 Tabela erregullave fuzzy pé F2SMC1

Nr. i

rregullit NNC PL | SP R/L
1 Fe L | Few Re
2 Fe L | Middle| Re
3 Fe L | High WRe
4 Fe M | Few Re
5 Fe M | Middle | NRNL
6 Fe M | High WLe
7 Fe H | Few NRNL
8 Fe H | Middle | WLe
9 Fe H | High Le
10 Mi L | Few Re
11 Mi L | Middle| WRe
12 Mi L | High NRNL
13 Mi M | Few WRe
14 Mi M | Middle | WLe
15 Mi M | High WLe
16 Mi H | Few WLe
17 Mi H | Middle| Le
18 Mi H | High Le
19 Ma L | Few Re
20 Ma L | Middle | NRNL
21 Ma L | High WLe
22 Ma M | Few NRNL
23 Ma M | Middle | WLe
24 Ma M | High Le
25 Ma H | Few WLe
26 Ma H | Middle | Le
27 Ma H | High Le

Pasi vlerésohen rregullat, pra pércaktohen daljet e ¢cdo rregulli, béhet agregimi i
daljeve té cdo rregulli gé éshté dhe hapi pasardhés. Pas agregimit té daljeve kryhet

proces i defuzzification pér pércaktimin e njé vlere té vetme crisp né daje e cila do
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pércaktojé nése nyja do mbetet né cluster apo do largohet nga cluster. Pér sistemin toné
mé e pérshtatshme pér defuzzification éshté metoda e gendrés sé zonés (COA) e cila
llogarit gendrén e gravitetit té shpérndarjes pér veprimin e kontrollit me ané té késg
2?:121' Hc (Zj )
?:1/1(: (Zj )

formule. Z* =
(4.19)

Llogjika e funksionimit té sistemit F2SMC1 éshté etill&:
Né qofté se numri i nyjeve né cluster éshté i vogél dhe humbja e paketave éshté e ulé

dhe fugia e shpenzuar éshté pak atéher & kjo nyje do té mbetet né cluster.

Né qofté se numri i nyjeve né cluster &shté i madh dhe humbja e paketave éshté e larté

dhe fugia e shpenzuar éshté shumé atéher & kjo nyje do té largohet nga cluster.

Pér vlerésimin e rregullave pérdorim operatorin “DHE” ose “Minimum”, qé do té
thoté né dalje né rregullit merret vieraminimale e tre hyrjeve.
Ndérsa pér agregimin ose grumbullimin e daljeve té ¢do rregulli pérdorim operatorin
“OSE” ose “Maksimum”, qé do t& thoté t&€ meret vleramaksimale e daljeve.
Né figurén 5.2 jepen hapat gé ndigen pér pércaktimin e besueshmérisé sé nyjeve cluster.
Theksojmeé gé sistemi i propozuar implementohet né ¢cdo cluster.
Gjithashtu kjo proceduré ndiget pér pércaktimin e secilés preg vlerave té daljes, pra pér
cdo vleré dalje psh R/L = 0.4 pércaktohet nga defuzzification i agregimit té daljeve té

rregullave (27 rregulla) gé pércakton njé vieré crisp gé éshté 0.4 njési.
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@ Hyrje crisp

[ [ Pércaktohen variablat giuhésors ]
Fuzzification - {}
Pérzgjidhen Funksionet e anétarésimit
Hyrje Fuzzy
‘ Inference ‘
Dalie Fuzzy
Dalje Fuzzy
‘ Detuzzification ‘

Dalje crisp

Figura5.3. Bllokskema e procedurés pér pércaktimin e besueshmérisé sé nyjeve
cluster

54  Rezultatet eksperimentale pér F2SMC 1

Simulimet kryhen pér njé cluster né MANET duke pérdorur Fuzzy Logic Toolbox
né Matlab. Konsiderojmé numrin e nyjeve né cluster konstant dhe studiojmé daljen e
sistemit pér viera té ndryshme té dy parametrave té tjeré né hyrje, humbja e paketave
(PL) dhe fugia e shpenzuar (SP). Rezultatet e simulimeve jepen né figurén 5.4.
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Figura5.4. Dajae sistemit F2SMC1 pé NNC té ndryshém

Né figurén 5.4.a marim vlerén NNC=0.1. Me rritjen e fuqisé sé shpenzuar vihet re
gé dalja e sistemit zvogéohet. Kur rritet humbja e paketave dalja gjithashtu zvogélohet.
Né figurén 5.4.b dhe 5.3.c marim NNC =0.5 dhe NNC=0.9 respektivisht. Vihet re gé me
rritjen e NNC dalja zvogé ohet.

Né kété sistem konsiderojmé si parametér té besueshmérisé humbjen e paketave. Sa
mé e ulét té jeté humbja e paketave, ag mé té besueshme jané nyjet dhe performanca e
sistemit pérmirésohet, pra duke zgjedhur nyjet me PL té ulé besueshméria e sistemit

rritet.
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55  Sistemii propozuar Il (F2SMC2)

Sistemi i propozuar 1l (F2SMC2) éshté njé pérmirésim i sistemit F2SMCL, pasi
né hyrje shtohet dhe parametri i sigurisé pér nyjen. [54] Né sistemin F2SMC2
konsiderohen katér parametra né hyrje: Numri i nyjeve né cluster (NNC), Humbja e
paketave (PL), Fugia e shpenzuar (SP), Siguria (SC). Né dalje vlerésohet besueshméria e
nyjeve dhe s parametér dalje konsiderohet nyja mbetet né cluster ose nyja largohet nga
cluster-i (R/L). Kéto parametra nuk jané té lidhur me njéri tjetrin, prandg mund té
pérdorim sistemin fuzzy. Procedura e pércaktimit dhe vlerésimit té besueshmérisé sé
nyjeve éshté e njgti si¢ u shpjegua mé sipér pér sistemin F2SMC1.

Nr. 1 nyjeve
né cluster

Fuqia e

Mbetet né
shpenzuar

F1.C —=p| cluster/largohet

nea cluster

T

Humbja e
paketave

Siguria

Figura5.5. Modeli i sistemit F2SMC2

Termat e pérdorur pér parametrat e hyrjesjané si mé poshté:
Numri i nyjeve né cluster (NNC) = { Pak, Mesatare, Shumé} ={ Fe, Mi, Ma};

Fugia e shpenzuar (SP) = { Pak, Mesatare, Shumé}={L, M, H};
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Humbja e paketave (PL) = { E ulét, Mesatare, E larté} ={ Few, Mid, Hi};
Siguria (SC) = { e ulé&t, mesatare, e larté} {Low, Middle, High};
Dhe pér daljen pérdoren termat sk mé poshté:

Mbetet né cluster/Largohet nga cluster (R/L) = {Mbetet, Mbetet pak, Nuk mbetet Nuk
largohet, Largohet pak, Largohet} = {Re, WRe, NReNL, WLe, Le}

Né figurén 5.6 tregohen funksionet e anétarésimit pér parametrat e hyrjes dhe

daljen.
L0 Fe Mi Mai
~
O
é 051
3.
0.0 I I I I
0 0.2 04 0.6 0.8 1
NNC

a. Numri i nyjeve né njé cluster
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b. Humbjae paketave
L M H
-t M H. )
7~
A
L os
= o.
0.04 02 04 06 0.8 1
SP

c. Fugiae shpenzuar
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1ol Low Middle High
—_
%
\:‘{_0.5
0.0 ‘ ‘ ‘ ‘
0 0.2 0.4 0.6 0.8 1
SC
d. Siguria
Lol Le WLe NRNL WRe Re
—
=
=
0.0 ‘ P -
0.2 0.4 0.6 0.8 1
R/L

e. Ddjaesstemit

Figura 5.6 . Funksionet e anétarésimit pér parametrat e hyrjes dhe daljen

Mé poshté jepet tabela e rregullave pér sistemin F2SMC2 e cila konsiston né 81

rregulla. Sa mé shumeé rregulla té keté tabela ag mé sakté vierésohet besueshméria e

nyjeve. Me rritjen e numrit té rregullave rritet saktésia e pércaktimit té& besueshmérisé sé
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sistemit edhe pse rritet koha e simulimit. Kjo rritje e kohés justifikohet me pérmirésimin

géi béhet sistemit.

Tabela 5.2. Tabela erregullave pér sistemin F2SMC2

Nr.  NNC| SP | PL SC R/L | Nr. | NNC | SP PL SC R/L
1 Fe L | Few Low WRe | 41 | Mi M Mid | Middle | WLe
2 Fe L Few | Middle Re 42 | Mi M Mid High WLe
3 Fe L | Few High Re 43 | Mi M Hi Low Le
4 Fe L | Mid Low WRe | 44 | Mi M Hi Middle | WLe
5 Fe L | Mid | Middle | Re 45 | Mi M Hi High | NRNL
6 Fe L | Mid High Re 46 | Mi H Few Low Le
7 Fe L Hi Low |NRNL | 47 | Mi H Few | Middle | WLe
8 Fe L Hi Middle | WRe | 48 | Mi H Few High | NRNL
9 Fe L Hi High WRe | 49 | Mi H Mid Low Le
10| Fe | M | Few Low WRe | 50 | Mi H Mid | Middle Le
11| Fe | M | Few | Middle Re 51 | Mi H Mid High WLe
12| Fe | M | Few High Re 52 | Mi H Hi Low Le
13| Fe | M | Mid Low WLe | 53 | Mi H Hi Middle Le
14| Fe | M | Mid | Middle | NRNL | 54 | Mi H Hi High WLe
15 Fe M Mid High | NRNL | 55 Ma L Few Low WLe
16| Fe | M Hi Low Le 56 | Ma L Few | Middle | Wre
17 Fe M Hi Middle | WLe | 57 Ma L Few High Re
18| Fe | M Hi High WLe | 58 | Ma L Mid Low WLe
19 Fe H Few Low WLe | 59 Ma L Mid | Middle | NRNL
20 | Fe H | Few | Middle | NRNL | 60 | Ma L Mid High WRe
21 Fe H Few High | NRNL | 61 Ma L Hi Low Le
22 | Fe H | Mid Low Le 62 | Ma L Hi Middle | WLe
23 Fe H Mid | Middle | WLe | 63 Ma L Hi High NRNL
24 | Fe H | Mid High WLe | 64 | Ma M Few Low WLe
25| Fe H Hi Low Le 65 | Ma M Few | Middle | NRNL
26 | Fe H Hi Middle Le 66 | Ma M Few High Wre
27 | Fe H Hi High WLe | 67 | Ma M Mid Low Le
28 | Mi L Few Low WRe | 68 | Ma M Mid | Middle | WLe
29 | Mi L | Few | Middle | WRe | 69 | Ma M Mid High | NRNL
30 | Mi L Few High Re 70 | Ma M Hi Low Le
31| Mi L | Mid Low WRe | 71 | Ma M Hi Middle | WLe
32 | Mi L Mid | Middle | NRNL | 72 Ma M Hi High NRNL
33| Mi L | Mid High WRe | 73 | Ma H Few Low Le
34 | Mi L Hi Low WLe | 74 | Ma H Few | Middle | WLe
35| Mi L Hi Middle | NRNL | 75 | Ma H Few High WLe
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36 | Mi L Hi High | NRNL | 76 | Ma H Mid Low Le
37| Mi | M | Few Low |[NRNL | 77 | Ma H Mid | Middle Le
38 | Mi M | Few | Middle | WRe | 78 | Ma H Mid High WLe
39 | Mi M | Few High WRe | 79 | Ma H Hi Low Le
40| Mi | M | Mid Low Le 80 | Ma H Hi Middle Le
8l | Ma H Hi High WLe

5.6 Rezultatet eksperimentale pér sistemin F2SMC 2

Né kété seksion paragiten rezultatet e simulimeve pér sistemin F2SMC2. Né
figurén 5.6 jepet lidhja ndérmjet parametrave NNC, SP, PL, SC dhe R/L.

Né simulime konsiderojmé NNC dhe SC s parametra konstanté. Né figurén 5.7.
a, b, ¢, konsiderojmé NNC=0.1 dhe SC 0.1, 0.5, 0.9 respektivisht. Pé shembull ngs kemi
100 nyje, 0.1 njési do té thoté 10 nyje. Fuzzy logic punon me njési prandg i kemi marré
vlerat e parametrave me njési.

Né figurén 5.7. d, e, f konsiderojmé NNC = 0.5 njési dhe SC 0.1, 0.5, 0.9 njési
respektivisht.

Né figurén 5.7.g, h, i konsiderojmé NNC = 0.9 njési dhe SC 0.1, 0.5, 0.9 njés
respektivisht.

Nga rezultatet vihet re gé me rritjen e numrit té nyjeve né cluster, dalja e sistemit
vjen duke u zvogéluar. Dhe me rritjen e sigurisé sé nyjes dalja e sistemit rritet, nyjet jané
meé té sigurta dhe performanca e sistemit pérmirésohet. Pra duke zgjedhur nyjet me vleré
té larté té sigurisé cluster-i (rrjeti) béhet méi sigurté dhe i besueshém si dhe performanca
etij pérmirésohet.
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Figura5.7. Lidhjandérmjet parametrave té hyrjes dhe daljes pér sistemin
F2SMC2

Pra si¢ vihet re nga rezultatet e smulimeve p& F2SMC2 duke zgjedhur nyjet me
vleré té larté sigurie nyjet jané mé té besueshme dhe performanca e rrjetit pérmirésohet.

5.7 Krahasimii dy sistemeveté propozuar

Né sistemin F2SMC1 konsiderojmé tre parametra né hyrje ndérsa né sistemin
F2SMC2 kemi konsideruar katér parametra né hyrje, pra shtojmeé dhe siguriné e nyjes tek
sistemi i dyté. Konsiderojmé né F2SMC1 numrin e nyjeve konstant dhe vémé re nga
simulimet gé me rritjen e fuqisé s& shpenzuar dalja zvogélohet. Gjithashtu kur rritet
numri i nyjeve nga 0.1 né 0.9 dalja zvogéohet. Né F2SMC1 konsiderojmé humbjen e
paketave si parametrin e besueshmérisé dhe vémé re se me uljen e humbjes sé paketave
nyjet jané mé té besueshme. [55], [56]

Né sistemin F2SMC2 konsiderojmé numrin e nyjeve dhe siguriné konstante.

Vémeé re se merritjen e vlerés sé sigurisé sé nyjeve dajarritet, gé do té thoté nyja éshté e
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besueshme. Siguria s parametér hyrje jep njé kontribut té réndésishém né daljen e
sistemit. Nga simulimet vihet re gé me rrtijen e numrit té nyjeve dalja zvogélohet, por

rénia e daljes éshté mé e vogél se nérastin e sistemit F2SMC1.

Vihet re gé me rritjen e numrit té nyjeve dalja zvogélohet, pra nyjet tentojné té

largohen nga cluster.

NNC=0.1

%
3
o
m [l
03 PL=0.1 =——f—
02 | PL=0.3 ~——
PL=0.5 m—fem
0.1 | PL=0.7 —t
o LPL=09 —
0O 01 02 03 04 05 06 07 08 09 1

SP [unit]

a. Dadjapér sistemin F2SMC1
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b. Daljapér sistemin F2SMC2 pé& NNC=0.1 njési dhe SC=0.9 njési

Figura5.8. Krahasimi i dy sistemeve pé& NNC =0.1 njési.

104



R/L [unit]

R/L [unif]

NNC=0.5
1
0.9
0.8 TN
0.7 ,
e
06& \n\
0.5
04
0.3
PL=0.1 =——t—
0.2 | PL=0.3
PL=0.5 =—f=—
0.1 | PL=0.7
o LPL=09
0 01 02 03 04 05 06 07 08 09
SP [uni]
a. Dadjapér sistemin F2SMC1 pé& NNC=0.5 njési
NNC=0.5-SC=0.9
1
0.9
0.8

PLEOA —— el
0.2 - PL=0.3

PL=0.5 =——f—
0.1 | PL=0.7
o LPL=09

0 01 02 03 04 05 06 07 08 09

SP [unif]

b. Daljaesistemit F2SMC2 pé NNC=0.5 njés dhe SC=0.9

Figura5.9. Krahasimi i dy sistemeve pé& NNC =0.1 njési.

1

105



R/L [unit]

R/L [unif]

NNC=0.9

- PL=0.3
PL=0.5 ——t—

i alle ol

0.1 - PL=07
PL=0.9

0 01 02 03 04 05 06 07 08 09 1

SP [unit]

a. Dajaesistemit F2SMCL1 pér NNC=0.9 njési

NNC=0.9-SC=0.9

-

0.3 e T TN ]
PL=0.1 —t—
0.2 | PL=0.3
PL=05 ——t—
0.1 | PL=0.7
o LPL09
0 01 02 03 04 05 06 07 08 09

SP [unif]

b. Daljaesistemit F2SMC2 pé NNC=0.9 njés dhe SC=0.9

Figura5.10. Krahasimi i dy sistemeve pé& NNC =0.1 njési
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Vihet re nga figurat 5.8, 5.9, 5.10 gé pér té njgtin numér nyjesh né cluster kur
shtohet dhe parametri i sigurisé sé nyjes né hyrje dalja rritet, pra clusteri béhet mé i
besueshém.

Sistemi F2SMC2 éshté mé kompleks se F2SMC1 por éshté mé i besueshém se
F2SMC1. Duke marré parasysh pérmirésimin e besueshmérisé sé nyjeve cluster s dhe
performancén mé té miré t& F2SMC2 mund té themi se sistemi F2SMC2 éshté mé i miré
se F2SMCL.
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PERFUNDIME

1. Pérfundimeté punimit

cénueshém nga sulme té ndryshme. Megenése kéto rrjeta vendosen né mjedis té hapur ku
té gjitha nyjet bashké veprojné né dérgimin e paketave né rrjet, nyjet me géllim té keq
éshté e véshtiré té zbulohen. Nda éshté e véshtiré té ndértohet njé protokoll i sigurté
krahasuar me rrjetat me tel ose ato té bazuar né infrastrukturé. Krijimi i njé komunikimi
té sigurté té té dhénave né MANET éshté njé sfidé interesante dhe e véshtiré.

Né literaturé jané propozuar protokolle té shumté sigurie, si pérmirésim ose
zgjerim i protokolleve egzistuese. Gjithashtu jané propozuar modele ose metoda sigurie
pér njé rrjet specific me karakteristika té pércaktuara dhe béhet pérmirésimi i
performancés sé sistemit.

Né kété punim u paragitén dy sisteme pér vlerésimin e besueshmérisé sé nyjeve
cluster té cilét mund té implementohen né ¢do Ioj rrjeti MANET té ndaré né clustera.

Sistemet vlerésojné besueshmériné e nyjeve heterogjene duke u bazuar né
karakteristikat e tyre té ndryshme té vlerésuara mé pare nga a goritme té ndryshém.

Informacioni i mbushur me pasaktési dhe pagartési si dhe aftésia e fuzzy logic pé
modelimin gradual té karakteristikave té rrjetit bazuar dhe né eksperinecén e ekspertéve

Megenése FL C éshté njé metodé intuitive, tolerante me paasaktésité né té dhéna, e
lehté pér t’u kuptuar si dhe bazohet né gjuhén natyrore, rrit interesin dhe aplikueshmériné
e métegjshme té sqg.

Né kété punim u propozuan dy sisteme té bazuar né fuzzy logic pér pércaktimin
dhe vlerésimin e besueshmérisé s& nyjeve né cluster né MANET. Né& sistemin e paré
F2SMC1 u morén né konsideraté tre parametra né hyrje: numri i nyjeve né cluster,
humbja e paketave dhe fugia e shpenzuar. Duke u bazuar né kéto parametra hyrje u
pércaktua pér ¢do nyje né cluster nése éshté e besueshme té mbetet né cluster apo duhet
té largohet nga cluster. Nga rezultatet eksperimentale u arrit né pérfundimin se sistemi i
propozuar rrit besueshmériné e rrjetit dhe pérmiréson performancén etij.
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Pér té rritur mé tg besueshméringé e nyjeve né cluster dhe pér ta pérmirésuar
sistemin F2SMCL1 u shtua né hyrje dhe njé parametér i katért gé éshté siguria e nyjeve.
Pra u Propozua njé sistem i dyté F2SMC2 i cili éshté mé kompleks por mé i besueshém
dhe mé i sigurté se sistemi F2SMC1. Nga rezultatet eksperimentale vihet re se duke
zgjedhur nyjet me vleré té larté sigurie clusterat jané mé té sigurté dhe s rezultat dhe

rrjeti éshté méi sigurté dhei besueshém, si dhe performanca e rrjetit pérmirésohet.

2. Objektiva pér téardhmen

Né vijim té punés/kontributit té kétij punimi lindin dhe objektiva pér té ardnmen
Sl mé poshte:

- Tékonsiderohen né hyrje dhe parametra té tjeré pér pérmirésimin e métejshém té
sistemit

- Térrisim numrin e simulimeve pér sistemet.
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General Packet Radio Service
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Secure Position Aided Ad-Hoc Routing

An Anonymous L ocation-Based Efficient Routing Protocol
Secure Aware Ad-Hoc Routing Protocol

Secure Efficient Distance-Vector Routing Protocol
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STACRP A Secure Trusted Auction Oriented Clustering Routing Protocol
SCA Secure Clustering Based Algorithm
FRD Fuzzy Relevance Degree

FRCA Fuzzy Relevance-Based Cluster Head Selection Algorithm



[1]
[2]
[3]

[4]

3]

[6]

[7]

[8]

[9]
[10]

[11]

[12]

LITERATURA

Edited by Xin Wang, “Mobile Ad-Hoc Networks: Protocol Design”, 2011

Tirthrg] Rai, “Security in Mobile ad hoc networks”, 2009

Hanan M. M. Abu-Thuraia, “Secure Zone Routing Protocol in Ad-Hoc networks”,
2010

Aarti, Dr. S. S. Tyagi, “Study of MANET: Characteristics, Challenges, Application
and Security Attacks’, International Journa of Advanced Research in Computer
Science and Software Engineering, Volume 3, Issue 5, May 2013 ISSN: 2277 128X
Mr. L Raja, Capt. Dr. S Santhosh Baboo, “An Overview of MANET: Applications,
Attacks and Challenges”, International Journal of Computer Science and Mobile
Computing, Vol.3 Issue.1, January- 2014, pg. 408-417

Tanu Preet Singh, Satinder Kaur, Vikrant Das, “Security Threats in Mobile Adhoc
Network: A Review”, IRACST — International Journal of Computer Networks and
Wireless Communications (IJCNWC), ISSN: 2250-3501Val. 2, No. 1, 2012

Harjeet Kaur, Varsha Sahni, Dr. Manju Bala, “A Survey of Reactive, Proactive and
Hybrid RoutingProtocolsin MANET: A Review”

RFC AODV (Ad-Hoc On Demand Distance Vector Routing )

RFC OLSR ( Optimised Link State Routing )

M. Swathi, B. Pravallika, N. V. Muralidhar, “Implementing And Comparison of
MANET Routing Protocols Using NS2”, International Journal of Emerging
Technology and Advanced Engineering, ISSN 2250-2459, SO 9001:2008 Certified
Journal, Volume 4, Issue 2, February 2014

Ali Hilal Al-Bayatti, “Security Management for Mobile Ad hoc Network of
Networks (MANON)”, 2009

Rehan Akbani, “Defending Against Malicious Nodes in Closed MANETSs Through
Packet Authentication and a Hybrid Trust Management System”, 2009

113



[13]

[14]

114

Salwa Ageel Mahdi, Mohamed Othman,Hamidah lbrahim, Jalil Md. Desa and
Jumat Sulaiman, “Protocols for Secure Routing and Transmission in Mobile Ad hoc
Networks: A Review”, Journal of Computer Science 9 (5): 607-619, ISSN 1549-
3636, 2013
G.S. Mamatha, Dr. S.C. Sharma, “Network Layer Attacks and Defense Mechanisms
in MANETS- A Survey”, International Journal of Computer Applications (0975 —
8887) Volume 9- No.9, November 2010,

[15] Niroj Kumar Pani, “A Secure Zone-Based Routing Protocol for Mobile Ad hoc

[16]

[17]

[18]

[19]

[20]

[21]

Networks”, 2009

Karamvir Singh, Harmanjot Singh, “Securing MANET Using Diffie Hellman
Digital Signature Scheme”, International Journa For Advance Research in
Engineering and Technology, Volume 2, Issue IX Sep 2014 ISSN 2320-6802
Thandu Naga Srinu Padma, Tandu Ramarao, Nischala Simhadri, “AODV Routing
Protocol in MANET based onCryptographic Authentication Method”, 1JCSET
|October 2012 | Vol 2, Issue 10, 1459-1464, |SSN:2231-0711

Haying Shen, Lianyu Zhao, “ALERT: An Anonymous Location-Based Efficient
Routing Protocol in MANETS”, IEEE Transaction on Mobile Computing, Vol. 12,
No. 6, June 2013.

Mehdi Maleknasab, Moazam Bidaki, Ali Harounabadi, “Trust-Based Clustering in
Mobile Ad Hoc Networks: Challenges and Issues”, International Journal of Security
and Its Applications Vol.7, No.5 (2013), pp.321-342
G.Saranya, “Forming A Secure Cluster In MANET Using Frd Algorithm”, Imperial
Journal of Interdisciplinary Research (1JIR) Vol-2, Issue-3, 2016
D. N. Goswami and Anshu Chaturvedi, “Cross Layer Integrated Approach for
Secured Cluster Selection in Ad Hoc Networks”, International Journal of Computer
and Communication Engineering, Vol. 1, No. 3, September 2012



115

[22] Keshav Kumar Tiwari, Sanjay Agrawal, “A Secure Reputation-Based Clustering
Algorithm for Cluster based energy optimized Mobile ad-hoc network”,
International Journal of Advanced Research in Computer Science and Software
Engineering, Volume 3, Issue 5, May 2013 ISSN: 2277 128X

[23] Abdelhak Bentaleb, Abdelhak Boubetra, Ssad Harous, “Survey of Clustering
Schemes in Mobile Ad hoc Networks”, Communications and Network, 2013, 5, 8-
14.

[24] Madhvi Saxena, K. J. Mathai, “Analysis of Clustering Algorithms for Creation Of
Energy Efficient Mobile Ad Hoc Network”, International Journal of Advance
Foundation and Research in Computer (IJAFRC) Volume 1, Issue 11, November
2014. ISSN 2348 - 4853

[25] Harjeet Singh Chauhan, “Comparative Study of Clustering Based Algorithm in
Mobile Ad-Hoc Network ”, International Journal of Recent Technology and
Engineering (IJRTE) ISSN: 2277-3878, Volume-2, Issue-3, July 2013

[26] Inn Inn Er, Winston K.G. Seah,” Performance analysis of mobility-based d-hop
(MobDHop) clustering algorithm for mobile ad hoc networks”, Computer Networks
50 (2006) 3375-3399.

[27] Wang Jin, Shu Lei, Jinsung Cho, Y oung-Koo Lee, Sungyoung Lee, Yonil Zhong,
“A Load-balancing and Energy-aware Clustering Algorithm in Wireless Ad-hoc
Networks”.

[28] Naveen Chauhan, Lait Kumar Awasthi, Narottam Chand, Vivek Katiyar, Ankit
Chugh, “A Distributed Weighted Cluster Based Routing Protocol for MANETS”,
Wireless Sensor Network, 2011, 3, 54-60 doi:10.4236/wsn.2011.32006 Published
Online February 2011

[29] Suchismita Chinara, Santanu Kumar Rath, “Mobility Based Clustering Algorithm
and the Energy Consumption Model of Dynamic Nodes in Mobile Ad Hoc

Network™, International Conference on Information Technology.



[30]

[31]

[32]

[33]

116

Rani.V.G, Dr.M.Punithavalli, “MPBCA: Mobility Prediction Based Clustering
Algorithm for MANET?”, Rani.V.G et al. / International Journal of Engineering and
Technology (IJET)

Kulbhushan Jagpreet Singh, “Fuzzy Logic Basad Intruson Detedtion System agangt
Blackhole Attack on AODV inMANET”,

Marti, S., Giuli, T.J., Lai, K., Baker, M.“Mitigating routing misbehavior in mobile
ad hoc networks”, In Proceedings of the 6" Annual International Conference on
Mobile Computing and Networking, 2013.

Nidal Nasser and Yunfeng Chen, ” Enhanced Intrusion Detection System for
discovering Malicious Nodes in Mobile Ad hoc Networks” Communications,
2007. 1CC '07. |IEEE International Conference.

[34] Varsha Himthani, Prashant Hemrajani & Sachin Sharma,” Optimizing the efficiency

[35]

[36]

of watchdog IDS in MANETs using selfishness information and bayesian
filtering”, Vol. 3, Issue 2, Mar 2014, 131-140.

Shafigh, A. S. Abdollahi, K. Kassler. Andeas J, “Improving Performance Of On
Demand Multicast Routing By Using Fuzzy Logic” in IEEE International
Conference 2010.

Morteza Romoozi and Hamideh Babaei, “A P2P Fuzzy Reputation System Based
on Security Policies for Mobile Ad-Hoc Networks”, International Journal of

Information and Electronics Engineering, Vol. 3, No. 5, September 2013

[37] Arash Dana, Golnoosh Ghalavand, Azadeh Ghalavand and Fardad Farokhi, “A

[38]

Reliable routing algorithm for Mobile Adhoc Networks based on fuzzy logic”,
Partha Sarathi Banerjee, J. Paulchoudhury, S. R. Bhadra Chaudhuri, "Fuzzy
Membership Function in a Trust Based AODV for MANET", I.J. Computer
Network and Information Security, 2013, 12, 27-34



[39]

[40]

[41]
[42]

[43]

[44]

[45]

[46]

[47]

[48]

117

Introduction to Fuzzy Logic using MATLAB, S. N. Sivanandam, S. Sumathi and S.
N. Deepa, Springer-Verlag Berlin Heidelberg 2007

L. A. Zadeh, “Fuzzy Logic, Neural Networks, and Soft Computing”,
Communications ACM (92pp), pp. 77-84, March 1994.

A. Kandel, “Fuzzy Expert Systems,” CRC press, 1991.

H.-J. Zimmermann, “Fuzzy Set Theory and Its Applications,” Springer Science &
Business Media, 1991.

L. A. Zadeh and J. Kacprzyk, “Fuzzy Logic for the Management of Uncertainty,”
John Wiley & Sons, Inc., 1992.

G. J. Klir and T. A. Folger, “Fuzzy Sets, Uncertainty, and Information,” Prentice
Hall, 1988.

Ying Bai, Dali Wang “Fundamentals of Fuzzy Logic Control — Fuzzy Sets, Fuzzy
Rules and Defuzzifications”

Y. Liu, S. Sakamoto, K. Matsuo, M. Ikeda, L. Barolli, and F. Xhafa, “Improvement
of JXTA-Overlay P2P Platform: Evaluation for Medical Application and
Reliability,” International Journal of Distributed Systems and Technologies
(IJDST), val. 6, no. 2, pp. 45-62, 2015.

K. Matsuo, D. Elmazi, Y. Liu, S. Sakamoto, G. Mino, and L. Barolli, “FACS-MP:
A Fuzzy Admission Control System with Many Priorities for Wireless Cellular
Networks and Its Performance Evaluation,” Journal of High Speed Networks, vol.
21, no. 1, pp. 1-14, 2015.

D. Elmazi, S. Sakamoto, T. Oda, E. Kulla, E. Spaho, and L. Barolli, “Two Fuzzy-
Based Systems for Selection of Actor Nodes inWireless Sensor and Actor
Networks: A Comparison Study Considering Security Parameter Effect,” Mobile
Networks and Applications, pp. 1-12, 2016.

[49] V. Koalici, T. Inaba, A. Laa, G. Mino, S. Sakamoto, and L. Barolli, “A Fuzzy-Based

CAC Scheme for Cellular Networks Considering Security,” The 17th International



[50]

[51]

[52]

[53]

[54]

[55]

[56]

118

Conference on Network-Based Information Systems (NBiS-2014), pp. 368-373,
2014.

T. Inaba, S. Sakamoto, T. Oda, M. Ikeda, and L. Barolli, “A Secure-Aware Call
Admission Control Scheme for Wireless Cellular Networks Using Fuzzy Logic and
Its Performance Evaluation,” Journal of Mobile Multimedia, vol. 11, no. 3&4, pp.
213-222, 2015.

D. Elmazi, E. Kulla, T. Oda, E. Spaho, S. Sakamoto, and L. Barolli, “A Comparison
Study of Two Fuzzy-based Systems for Selection of Actor Node in Wireless Sensor
Actor Networks,” Journal of Ambient Intelligence and Humanized Computing, vol.
6, no. 5, pp. 635-645, 2015.

Y. Liu, S. Sakamoto, K. Matsuo, M. Ikeda, and L. Baralli, “Improving Reliability of
JXTA-Overlay Platform: Evaluation for E-learning and Trustworthiness,” Journal
of Mobile Multimedia, vol. 11, no. 2, pp. 34-50, 2015.

Mirjeta Alinci, Takaaki Inaba, Donald Elmazi, Evjola Spaho, Vladi Kolici and
Leonard Baralli, “Clustering Algorithmsin MANETS: A review”, CISIS 2015, 978-
1-4799-8870-9/15 $31.00 © 2015 |IEEE DOI 10.1109/CISIS.2015.47

Mirjeta Alinci, Takaaki Inaba, Donald Elmazi, Evjola Spaho, Vladi Kolici and
Leonard Barolli “Improving Reliability of Cluster Nodes in MANETSs. A Fuzzy-
Based Approach”, AINA 2016.

Mirjeta Alinci, Takaaki Inaba, Donald Elmazi, Evjola Spaho, Vladi Kolici and
Leonard Barolli “A Fuzzy-based System for Improving Node Security in MANET
Clusters”, CISIS 2016, 978-1-5090-0987-9/16 $31.00 © 2016 I|EEE DOI
10.1109/CISIS.2016.54

Mirjeta Alinci, Takaaki Inaba, Donald Elmazi, Evjola Spaho, Vladi Kolici and
Leonard Barolli, “Improving Node Security in MANET Clusters: A Comparison
Study of Two Fuzzy-based Systems”, NBiS 2016.



[57]

[58]

[59]

[60]

[61]

[62]

119

Mirjeta Alinci, Vladi Kolici, Evjola Spaho, " A fuzzy based system for improving
reliability in MANET ", The International Journal of Science, Innovation and New
Technology, ISSN 2223-2257.

Mirjeta Alinci, Vladi Kolici, Algenti Lala, "Propozimi i njé sistemi bazuar né
logjikén Fuzzy pér vlerésimin e besueshmérisé sé nyjeve cluster né MANET",
Buletini i Shkencave Teknike t& UPT, 2016.

Mirjeta Alinci, Takaaki Inaba, Donald Elmazi, Evjola Spaho, Vladi Kolici, Leonard
Baralli, "A Comparison of Two Fuzzy-based Systems Considering Node Security
in MANET Clusters', The International Journal of Grid and Utility Computing
(1I3GUC)

Ezmerina Kotobelli, EIma Zanaj, Mirjeta Alinci, Edra Bumgi, Mario Banushi “The
Study of Interference between UMTS and Wi-Fi in Indoor Environments”, The
international Journal of Advanced Computer Science and Applications (IJACSA),
Vol 6, No. 7, 2015.

Mirjeta Alinci, ElIma Zangj, Ezmerina Kotobelli, ” Effect of Black hole attack on
mobile Ad-hoc network performance on environmental monitoring”, 28 May — 2
June 2012, BALWOIS 2012 (Fifth International Scientific Conference on Water,
Climate and Environement)

Mirjeta Alinci (Kovagi), EIma Zanaj, Ezmerina Kotobelli, "Perfomance analysis of
the attacks in MANET", 8-9 June 2012, Information Systems and Technology
Innovation: their application in Economy, ISBN: 978-9995-6377-8-1.

[63] Elma Zangj, Ermal Elbasani, Mirjeta Alinci, Ezmerina Kotobelli, Blerina Zang,

[64]

“Application of the localization algorithms in WSN”, 2-5 September 2014,
UPEC2014 (International Universities Power Engineering Conference), 978-1-
4799-6557-1/14/$31.00 © 2014 IEEE

Ezmerina Kotobelli, ElIma Zangj, Mirjeta Alinci, «“ Data Management in WSNs by a
light cost agorithm”, 8-9 June 2012, Information Systems and Technology
Innovation: their application in Economy, ISBN: 978-9995-6377-8-1



120

[65] Ezmerina Kotobelli, EIma Zangj, Mirjeta Alinci, “An Improved Algorithm for
Efficient Data Management in Wireless Sensor Networks”, 28 May — 2 June 2012,
BALWOIS 2012 (Fifth International Scientific Conference on Water, Climate and
Environement)

[66] Elma Zangj, Indrit Enesi, Delvis Disha, Mirjeta Alinci, Ezmerina Kotobelli,
“Measuring the Perfomance of DSR Protocol Configurable in a Real Environment”,
28 May — 2 June 2012, BALWOIS 2012 (Fifth International Scientific Conference
on Water, Climate and Environement)

[67] Elma Zangj, Indrit Enesi, Arjan Bici, Ezmerina Kotobelli, Mirjeta Alinci, “Real
Applications in Ad-Hoc Networks”, 28 May — 2 June 2012, BALWOIS 2012 (Fifth

International Scientific Conference on Water, Climate and Environement)



