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Abstrakt

NJE SHTRESE EFICENTE QE MBRON TE DHENAT DUKE IDENTIFIKUAR DHE
PARANDALUAR SULMET ME INJEKTIM SQL

Zhvillimet intensive té Teknologjisé s¢ Informacionit dhe Komunikimit né dakadat e fundit, kané
béré gé informacioni dhe té dhénat té jené asetet mé té réndésishme té njé biznesi né ditét e
sotme, pra duke i kushtuar njé réndési t€ madhe informacionit, ruajtjes sé€ tij, ne pa dyshim kemi
béré njé hap té madh pérpara né€ raport me zhvillimin e biznesit por edhe me konkurentét tané.
Web aplikacionet dhe bazat e té dhénave jané té€ ndjeshme ndaj njé numri té madh sulmesh ndaj
tyre. Njé ndér sulmet mé t& rrezikshme dhe mé t€ shpeshta q€ i ndodhin njé web aplikacioni dhe
nj€ baze t€ dhénash n€ njé websajt, jané€ sulmet me injektim SQL.

Problemi i sulmeve me injektim SQL éshté rritur pér shkak té web aplikacioneve té shumta, té
cilat pranojné né hyrje, t€ dhéna nga pérdorues té ndryshém, té cilat i drejtohen bazés sé té
dhénave né formén e nj€ instruksioni SQL, té ekzekutuara nga aplikacioni. Sulmuesi mund té
manipulojé kérkesén qé€ 1 shkon bazés sé t&€ dhénave dhe té pérfitojé kalimin e pa autorizuar né
bazén e t€ dhénave. Nése sulmuesi kalon pengesén e paré, ai ka mundési qé té modifikojé dhe té
menaxhojé t€ dhénat e bazés s€ t€ dhénave né favorin e tij. Por problem 1 madh vazhdon té
mbetet siguria né shtresén ¢ aplikacionit, ¢ cila vazhdon té ngelet njé nga pikat mé Kritike, ku
pérfshihet edhe kontrolli i saktésisé s€ t&€ dhénave né€ hyrje, si muri 1 paré mbrojtés i ¢do kérkese
g€ 1 drejtohet bazés s¢ t€ dhénave.

Mungesa e njé shtrese sigurie ¢on né rrjedhjen e informacionit e cila vjen si pasojé ¢ ekzekutimit
té komandave té gabuara, té cilat démtojné né ményré indirekte pérfitimet e kompanisé dhe
shtojné sulmet mbi té&. Mungesa e njé shtrese mbrojtése ndaj té dhénave né hyrje éshté njé
problem g€ edhe ne e hasém né pyetésorin ge 1 kemi drejtuar disa kompanive né realitetin toné,
t€ trajtuar né kapitullin e tret€. Sulmet me injektim SQL jané lehtésisht t€ zbatueshme, prandaj
pér t’u mbrojtur nga to éshté njé detyré e véshtiré, edhe pér zhvilluesit me eksperiencé té
aplikacioneve.

Zhvilluesit dhe sulmuesit jané né njé garé té pérjetshme midis tyre. Zhvilluesit pérpigen té
zhvillojné web aplikacione té sigurta nga sulmet ¢ ndryshme dhe sulmuesit gjithmoné pérpigen
té gjejné njé dobési, nga ku mund t€ marrin ose t&€ démtojné aplikacionin ose t€ dhénat né njé
bazé té dhénash. Kéto sulme kané si géllim kryesor t€ marrin informacionin konfidencial ose t&
dhénat personale, pér té shkaktuar nj¢ démtim té bazés sé¢ t€ dhénave ose aplikacionit, pér té
treguar aftésit€é e sulmuesve ose thjesht pér t&€ marré kénaqési e t€ bérit dicka qé té tjerét nuk
mund ta béjné.

Gjaté disertacionit u trajtuan né ményré té detajuar sulmet me injektim SQL, té cilat jané sulme
qé€ 1 ndihmojné sulmuesit t&€ hyjné né¢ ményré indirekte n€ bazén e té dhénave, né ményré té pa-



autorizuar, duke nxjerré ose modifikuar informacionet me ndjeshméri té€ larté, nga bazat e té
dhénave té€ organizatave t€ ndryshme. Kéto sulme jané specifike, q€ do t& thoté g€ secili sulm i
pérdorur pér t€ sulmuar web aplikacionin dhe bazén e t€ dhénave ka karakteristikat e tij.
Sulmuesit mund té pérdorin metoda ose teknika t€ ndryshme pér té arritur géllimet e tyre.

U realizua njé pasqyrim i realitetit t€ sulmeve me injektim SQL né Shqiperi, mbi bazén e
grafikéve. Ky studim investigoi né realitetin tone rolin e sulmeve me injektim SQL. Strategjia e
kétij kérkimi q€ &shté pérdorur pér t€ marré informacionin e nevojshém pér kété studim eshte ajo
e pyetésorit.

Gjithashtu u realizua njé studim mbi teknikat e identifikimit dhe parandalimit t€ sulmeve me
injektim SQL, duke nxjerré né ményré té qarté té metat dhe vegorité e kétyre teknikave dhe
gjithashtu u bé njé studim, duke krahasuar teknikat identifikuese dhe parandaluese, né€ raport me
sulmet me injektim SQL. Pér ta kryer kété studim, né fillim u pércaktuan llojet e ndryshme té
sulmeve me injektim SQL dhe u investiguan teknikat e identifikimit dhe parandalimit t€ sulmeve
me injektim SQL. Mg pas, u krahasuan kéto teknika, duke u bazuar né kriteret e zhvillimit dhe
vlerésimit t€ tyre.

Pasi analizuam mirg sulmet me injektim SQL dhe njé pjesé t&€ madhe té teknikave té identifikimit
dhe té parandalimit té kétyre sulmeve, u zhvillua njé mekanizém mbrojtés kundér sulmeve me
injektim SQL. Metodologjia joné e pérdorur pér t’u mbrojtur nga sulmet me injektim SQL, éshté
e bazuar né krijimin e njé shtrese e cila kontrollon dhe analizon kérkesat e dérguara nga klientet
ose pérdoruesit né drejtim té bazave té té dhénave, nése jané té infektuara nga sulmet me
injektim SQL apo jo. Shtresa mbrojtése éshté lehtésisht e manovrueshme dhe tepér praktike, qé
do té thoté, qé ajo mund té pérdoret me ¢do web aplikacion. Shtresa mbrojtése analizon ¢do
kérkesé duke géndruar midis serverit té aplikacionit dhe bazés sé té dhénave, por ajo mund té
veprojé edhe duke géné pjesé e aplikacionit.

Eksperimentet e zhvilluara tregojné gé shtresa mbrojtése éshté mjaft eficente. Gjaté pérdorimit té
tre skanerave me shtresén toné mbrojtése, na rezulton gé shtresa mbrojtése éshté teper efigente
né parandalimin e sulmeve me injektim SQL né masén mbi 94%, duke pérfshiré kétu edhe
gabimet pozitive té secilit rast. Ndérkohé nga koha né sekonda, me dhe pa shtresén mbrojtése e
skanerit S1, e skanerit S2 dhe e skanerit S3, na rezulton gé nuk kemi diferenca t¢ médha né
kohén qgé i duhet skanerave pér té kontrolluar kérkesat pér secilin nga té katért testet e realizuara.

Fjalé kyge: Sulmet me injektim SQL, Siguria e web aplikacionit, Parandalimi i sulmeve me
injektim SQL, Identifikimi i sulmeve me injektim SQL, Siguria e Bazés sé té dhénave. Sulmet me
injektim SQL né Shqipéri.
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Fjalor Terminologjik

SQL (angl. Structured Query Language) — éshté njé gjuhé programimi gé éshté e dizenjuar pér
menaxhimin e té dhénave né sistemet e menaxhimit té bazave té té dhénave.

XSS (angl. Cross-site Scripting) — sulmi i dyté mé i rrezikshém gé i ndodh njé web aplikacioni
ose njé baze té dhénash pas sulmeve me injektim SQL.

Query — kérkesé pér informacion nga njé bazé té dhénash

Union Query — &shté njé nga sulmet me injektim SQL, gé i ndodhin njé web aplikacioni dhe do
té thoté bashkimi i kérkesés origjinale me kérkesén e injektuar ose té infektuar.

Inference - &shté njé nga sulmet me injektim SQL, g€ i ndodhin njé web aplikacioni dhe géllimi
kryesor i sulmuesit, né sulmin me injektim SQL, bazuar né “Inference” &shté té ndryshojé
sjelljen e bazés sé t&€ dhénave ose aplikacionit.

Piggy-backed Query - éshté njé nga sulmet me injektim SQL, qgé i ndodhin njé web aplikacioni
dhe sulmuesi népérmjet sulmit me injektim SQL, bazuar né “Piggy-backed Query” nuk synon té
béj ndryshime né kuerin origjinal por kérkon té shtojé kuerin népérmjet injektimit.

HTTPS (angl. Hypertext Transfer Protocol Secure) — éshté njé protokoll i komunikimit, pér njé
komunikim té sigurté né rrjet, népérmjet internetit.

Gabimi pozitiv (angl. False Positive) - Me gabim pozitiv do té kuptojmé ato raste kur skanerat
gjaté testimeve té tyre nxjerrin njé numér té caktuar kérkesash té sulmuara, né rastin toné nga
sulmet me injektim SQL, por gé né fakt kéto kérkesa nuk jané té sulmuara nga kéto sulme.

Gabimi negativ (angl. False Negative ) - Me gabim negativ do té kuptojmé ato raste kur
skanerat gjaté testimeve té tyre nuk identifikojné njé numér té caktuar kérkesash té sulmuara, né
rastin toné nga sulmet me injektim SQL, por gé né fakt kéto kérkesa jané té sulmuara nga kéto
sulme.
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1. Hyrje

Né vitet e fundit, pjesa mé e madhe e punéve tona té pérditéshme né internet, jané té€ varura nga
web aplikacionet, té lidhura me bazat e té dhénave, si pér shémbull veprimet né bankg,
rezervimet apo blerja e produkteve té ndryshme népérmjet internetit. Pra, sot interneti eshté
infrastruktura mé e pérhapur e informacionit, duke u bére njé vénd grumbullimi i té€ dhénave.

Informacioni dhe té dhénat jané asetet mé té réndésishme t€ njé biznesi né ditét e sotme, dhe
duke 1 kushtuar njé réndési té madhe informacionit, ruajtjes sé tij, ne pa dyshim kemi bére njé
hap té madh pérpara né raport me zhvillimin e biznesit por edhe me konkurentét tané.

Keto aplikacione té lidhura me bazat e té dhénave vijné tek pérdoruesit népérmjet websajteve té
ndryshme. K&to websajte ndihmojné pérdoruesit pér té krijuar llogari personale pér veprimet e
tyre t&€ mévonshme onlajné [46], ose thjesht pér t&€ mbledhur te dhénat e tyre personale. Pérsa
kohé pérdorimi i internetit &shte rritur, pérdorimi i veprimeve onlajné dhe proceseve té
automatizuara éshte rritur gjithashtu. Dhe sot ne jemi té vetédijshém, qé njé numér i madh té
dhénash gé jané té ndjeshme dhe kritike kalojné népér kéto web aplikacione. Duke géne se
shkalla e informacionit dhe té dhénave té ruajtura nga portale té€ ndryshme eshté rritur, po aq
eshté rritur edhe ményra e sulmit pér té marré informacionin nga sulmuesit.

Zhvilluesit dhe sulmuesit jané né njé garé té pérjetshme midis tyre. Zhvilluesit pérpigen té
zhvillojné web aplikacione té sigurta nga sulmet e ndryshme dhe sulmuesit gjithmoné perpigen
té gjejné€ nj€ dobési, nga ku mund té marrin ose t€ démtojné aplikacionin ose t€ dhénat né€ njé
bazé té dhénash. Kéto sulme kané si géllim pér té marré informacionin konfidencial ose té€ dhénat
personale, pér té shkaktuar njé démtim té bazés sé t& dhénave ose aplikacionit, pér té treguar
aftésité e sulmuesve ose thjesht pér t&€ marré kénaqési e té bérit dicka qé té tjerét nuk mund ta
bejné.

Web aplikacionet jané té ndjeshme ndaj njé numri té madh sulmesh. Njé ndér sulmet mé té
zakonshme dhe mé té shpeshta qé i ndodhin njé web aplikacioni dhe njé baze té dhénash né njé
websajt, jané sulmet me injektim SQL. Duke u nisur nga projekti i sigurisé sé web aplikacioneve
(OWASP) [47], sulmet me injektim SQL géndrojne né krye té listés prej 10 sulmeve mé té
shpeshta qé i ndodhin njé web aplikacioni ose njé bazé t& dhénash, pér vitin 2013.

Pér shembull, mashtrimet financiare, veprimet onlajné né banka, blerjet onlajné dhe shumé
aktivitete té tjera shtetérore po pse jo edhe terrorismi kibernetik mund té jené té kapshme nga
sulmuesit népérmjet sulmeve me injektim SQL. Kéto web aplikacione té cilat jané t&€ mundshme
pér t’u prekur nga sulmet me injektim SQL, mund t’i lejojné sulmuesit té marré komplet
kontrollin e bazés kryesore té t&€ dhénave.

Népérmjet sulmeve me injektim SQL, sulmuesit kibernetiké mund t€ marrin kontrollin e ploté té
bazés sé té€ dhénave, q€ do té thoté, qé ata jané n€ gjéndje t€ manipulojné bazén e t€ dhénave pér
té béré gjithcka qé ata duan, ku pérfshihen:



v Tanxjerrin bazén e té& dhénave jashté pérdorimit.
v’ T& shkarkojné ose té shtojné dokumente.

v' Népérmjet njé kérkimi né té kundért, ata mund té kéné shumé shpejt adresat IP, dhe té
sulmojné sérish kompjuterat veg e veg.

v' Mund té fshijné, t€ ndryshojné apo té shtojné dokumente dhe né bashkepunim me
sistemin operativ ata mund té lexojné ose té shkruajné né fajle té€ ndryshme.

v Vjedhjet onlajné té websajteve né internet, duke ndryshuar ¢mimin e produktit ose té
shérbimit, duke e béré até t€ negociushém ose falas per klientét.

v" Duke vendosur njé emér té gabuar né njé karté krediti, dhe duke e pérdorur até né njé
moment tjetér ose duke e shitur até.

Pra, duhen gjetur disa ményra ose rregulla qé duhen vendosur né ¢do websajt ose aplikacion pér
ta béré até t& sigurté nga sulmet me injektim SQL. Shumé web aplikacione mund té sulmohen
sepse t& dhénat e pérdoruesve né hyrje kané€ ardhur n€ njé menyré jo té sigurté. Pjesa mé e madhe
e web sajteve kérkojné t€ jen€ né gjendje t€ ruajné ose t€ magazinojné€ informacionin n¢ formén e
té dhénave, me géllim menaxhimin e tyre. Pér ta realizuar kété éshté e nevojshme prania ¢ njé
baze té dhénash, pjesé e sé cilés jané disa funksione kryesore si, krijimi, leximi, rinovimi dhe
fshirja e t€ dhénave, té cilat ndhmojné né menaxhimin e té€ dhénave. Por ¢do websajt do té
pérdoré instruksionet SQL, pér t’1 véné né 1&vizje kéto funksione me qéllim pér té shtuar, pér t&
paraqitur, pér té rinovuar dhe fshiré informacionin.

1.1 Sulmi me Injektim SQL

Sulmi me injektim SQL, ndodh kur sulmuesi manipulon kérkesén ose né gjuhén teknike kuerin
qé i drejtohet njé baze té dhénash, duke e modifikuar llogjikén e saj. Me fjalé té tjera, né bazén e
té dhénave do té kalojé njé komandé SQL, e ndryshuar, e cila do t’i krijojé mundési sulmuesit té
modifikojé té dhénat e njé baze t&€ dhénash. Pér t’i ndaluar sulmet me injektim SQL, zhvilluesit
duhet té jené t& vetédijshém t€ dijné€ se si té€ kontrollojné t€ dhénat né€ hyrje, pér té rritur siguriné
né Teknologjiné e Informacionit dhe Komunikimit.

Sulmet me injektim SQL, jané njé nga mekanizmat e shumté q€ njé sulmues mund té pérdoré pér
té marré t€ dhénat nga kompani ose organizata t€ ndryshme private ose publike. Nése kjo gjé do
t& ndodhé kundér sistemeve t& informacionit té njé spitali, ku né bazén e t&€ dhénave gjénden t&
dhénat e pacientéve, kjo do té b&jé qé informacioni konfidencial [48] mund té dalé jashté dyerve
té spitalit dhe té thyejé privatésiné e pacientit duke démtuar réndé reputacionin e tij. Sulmuesi
népérmjet sulmeve me injektim SQL nuk thyen vetém siguriné dhe gjithashtu merr



informacionin e nevojshém nga baza e té€ dhénave, por gjithashtu mund té ndryshojé skemén e
bazés s¢ té dhénave dhe pérmbajtjen e saj.

I pari q¢ e ka hasur dhe dokumentuar ekzistencén e sulmeve me injektim SQL, &shté Jeff
Forritsal, n€ vitin 1998, i cili né intervistén e dhéné [1] né néntor t& vitit 2013, shpjegon se si ai u
pérball me digka té pazakonté, me problemin e sulmeve me injektim SQL, ndérkohé g€ ishte
duke punuar dhe kérkuar se si t€ ndérhynte né€ njé Server. Duhet theksuar qé né vitet 1990,
shumé pak kompani né fushén e teknologjis€ s€ informacionit kishin filluar t€ pérdorinin bazat e
té dhénave me Microsoft SQL Server, sepse pjesa mé e madhe né até kohé pérdornin bazat e t&
dhénave bazuar né Microsoft Access. Né intervistén e dhéne pér revistén SecurityPlanet [50], ai
nuk habitet g€ edhe pse kané kaluar 16 vjet, sulmet me injektim SQL, vazhdojné té jené
shgetésimi mé 1 madh né fushén e sigurisé.

Problemi i sulmeve me injektim SQL é&shté rritur pér shkak té web aplikacioneve té shumta té
cilat pranojné né hyrje, t€ dhénat e pérdoruesve, té cilat i shkojné bazés sé té dhénave né formén
¢ njé instruksioni SQL, té ekzekutuara nga aplikacioni. Sulmuesi mund té manipulojé kérkesén
qé i shkon bazés sé té dhénave dhe té pérfitojé kalimin e pa autorizuar né bazén e té dhénave, dhe
nése sulmuesi e arrin kété, mé pas do té jeté e mundur g€ ai t€ modifikojé dhe t&€ menaxhojé té
dhénat e bazés sé té€ dhénave né favorin e tij. Por problem i madh vazhdon té€ mbetet dhe siguria
né shtresén e aplikacionit, e cila vazhdon té ngelet njé nga pikat kritike, ku pérfshihet dhe
kontrolli 1 saktésis€ s€ t& dhénave n€ hyrje, si muri i paré mbrojtés i ¢cdo kérkese g€ i1 drejtohet
bazés s€ té dhénave.

Mungesa e njé shtrese sigurie do té ¢onte né rrjedhjen e informacionit e cila do té vinte si pasojé
e ekzekutimit t€ komandave té gabuara, té cilat do t€ demtonin né¢ menyré indirekte pérfitimet e
kompanisé€ dhe do té shtonin sulmet mbi t€. Mungesa e njé shtrese mbrojtése té€ t& dhénave né
hyrje éshté njé problem gé edhe ne ¢ hasém né pyetésorin ge i kemi drejtuar disa kompanive né
realitetin toné, té trajtuar né kapitullin e treté. Sulmet me injektim SQL jané lehtésisht té
zbatueshme, prandaj pér t’u mbrojtur nga to éshté njé detyré ¢ veshtiré, edhe pér zhvilluesit me
eksperiencé té aplikacioneve.

Né vitet e fundit ka pasur njé€ rritje t€ vrullshme t€ web sajteve, dhe si¢ u perménd mé lart cilésia
e sigurisé gjithashtu éshté rritur. Zhvilluesit e aplikacioneve e kané té nevojshme té ndérhyné né
kodin burim pér ta ekzaminuar até, me géllim zgjidhjen e problemit, edhe pse heré pas here Kjo
mund té keté kosto té larté.

Ka shumé faktoré q€ mund té ndikojné véndimet pér té rritur siguriné e njé aplikacioni, si koha,
kostot financiare dhe aftesité qé zhvilluesit e kétyre aplikacioneve kané. Kufizimet financiare
jané njé faktor i réndésishém, qé shpesh heré jané edhe problemi mé i madh sidomos né realitetin
shqipétar ku kompanité e ndryshme nuk mund ta pérballojné nga ana financiare té b&jné njé
pasqyré té detajuar té siguris€. Pér t€ ulur koston financiare, qé€ vjen nga harxhimi i kohés sé
punés dhe nga kontolli i gabimeve né formé manuale, progesi duhet té jeté pjesérisht ose



plotésisht i automatizuar duke pérdorur teknikén e analizés statike, njé mjet testimi g€ né ményre
automatike skanon dhe shfaq dobésite ¢ shkaktuara nga té dhénat né hyrje té pérdoruesve né njé
websajt. Sulmet me injektim SQL jan€ ndér sulmet mé té rrezikshme qé mund t’i ndodhin njé
aplikacioni dhe njé baze té dhénash dhe vazhdojne t€ géndrojné né krye té listés si njé ndér
sulmet mé té pérdorshme edhe né vitin 2014.

Sulmet me injektim SQL, nuk jané vetém njé prej sulmeve mé kritike, por edhe si njé nga
ményrat mé popullore pér té nxjerré t&€ dhénat nga njé bazé t& dhénash. Kérkimet e deri tanishme
qé kané té b&jné me sulmet me injektim SQL jané fokusuar né progedurat e automatizimit té
gjetjes s€ dobésive té€ njé€ web aplikacioni duke pérdorur ményra dhe teknika kodimi t€ ndryshme
pér mbrojtjen nga sulmet. Ekziston gjithashtu njé studim i zgjeruar dhe qé pérshkruan né ményré
té detajuar se si kodi né gjuhé té€ ndryshme programimi duhet té pérdoret, dhe si ta shkruajmé
kodin me gé€llim g€ té parandalojmé sulmet me injektim SQL dhe sulmet e tjera qé i1 drejtohen
njé web aplikacioni me géllim sulmin e té dhénave né bazén e t&€ dhénave [49].

1.2 Diskutimi i Problemit dhe Objektivat e Studimit

Duke ju referuar t&€ dhénave deri tani, éshté e garté se numri i sulmeve me injektim SQL &shté
gjithmoné né rritje, prandaj tema e studimit &shté shumé aktuale, Esht€ me interes t€ diskutohet
dhe té hidhet drité mbi kété problem. Sulmet me injektim SQL jané shfaqur kur websajtet u
lidhén me bazén e t€ dhénave, dhe sigurisht kéto sulme véshtiré se do t€ zhduken pérfundimisht,
pér sa koh€ kemi nj€ aplikacion te lidhur me bazén e t€ dhénave, do t€ kemi dhe njé sulmues qé
do ta sulmojé até. Ka shumé gjéra qé duhen béré me géllim qé t’i parandalosh apo t’i mbrosh
websajtet dhe bazat e té dhénave nga sulmet me injektim SQL. Mé& poshté éshté béré njé studim
pér teknikat e parandalimit dhe identifikimit t&€ sulmeve me injektim SQL.

Qellimi kryesor i késaj teme studimi &éshté té studiojé dhe t’i parandalojé sulmet me injektim
SQL, pse kéto sulme jané akoma njé nga problemet mé t€ médha té sigurisé qé nga viti 1998,
pavarsisht nga fakti qé kompanité apo organizatat e dijné g€ ky problem ekziston. Individét po
pérdorin shérbime té ndryshme té ofruara nga kompani dhe organizata té ndryshme, dhe pjesa
mé e madhe ¢ njerézve i besojné kompanive perpunimin e té€ dhénave té tyre konfidenciale. Kur
ka njé rrjedhje informacioni, pra kur dikush ka sulmuar, siguria e kompanisé éshté né piképyetje,
dhe rrjedhimisht emri i késaj kompanie do té bjeré ne tregun ku ajo vepron. Problemi i sulmeve
me injektim SQL nuk &shté njé problem i vogél dhe duhet gjithsesi té merret shumé seriozisht.

Ku studim synon té kontribuojé né fushén kérkimore té sigurisé né Teknologjiné e Informacionit
dhe Komunikimit, dhe té angazhojé té gjitha burimet e mundshme pér té investiguar dhe té
kérkoj njé pérgjigje pse sulmet me injektim SQL, mbeten akoma njé nga problemet mé t&€ médha
té siguris€ né Teknologjine e Informacionit dhe Komunikimit. Kjo tezé studimore do t&
kontribuojé gjithashtu si njé piké referimi pér sulmet me injektim SQL, njé thirrje pér t’u zgjuar
pér zvilluesit e aplikacioneve, pér krijuesit e bazave té té dhénave, por gjithashtu edhe pér
kérkuesit shkencoré né€ fushén e siguris€, pedagogét, dhe sigurisht pér studentét qé dizenjojné
dhe programojné bazat e t& dhénave dhe kérkojné té ndértojné websajte té sigurta.
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Qéllimi 1 kétij studimi &shté krijimi i njé shtrese efigente q¢ mbron té dhénat nga sulmet me
injektim SQL.

Objektivat kryesoré té studimit jané:

v’ Té& investigojmé mbi sulmet me injektim SQL, duke shfrytézuar té gjithé literaturén dhe
burimet e mundshme.

v' Cili éshté realiteti i kétyre sulmeve né véndin toné, sa mbrohen kompanité ose organizatat
nga kéto sulme.

v’ Cilat jané sulmet me injektim SQL dhe karakteristikat e tyre.

v Studim i literaturés mbi teknikat e identifikimit dhe parandalimit t& sulmeve me injektim
SQL dhe karakteristikat e tyre. Analiza krahasuese e kétyre teknikave né raport me
sulmet me injektim SQL.

v Krijimi i njé shtrese eficente qé mbron té dhénat duke parandaluar sulmet me injektim
SQL.

v Vlerésimi i performancés se arritur nga zgjidhja e propozuar dhe vlerésimi i pergjithshém
1 rezultateve té€ arritura dhe diskutimi kritik 1 ¢€shtjeve dhe problematikave g€ mbeten pér
t’u zgjidhur né t€ ardhmen.

1.3 Kufizimet e Disertacionit

Ekzistojné dy tipe sulmesh mé té pérhapura, ndér shumé sulme, g€ jané mé té shpeshta dhe mé té
démshme né lidhje me informacionin, dhe me té dhénat konfidenciale. Ashtu si u pérménd mé
lart, i pari éshté sulmi me injektim SQL dhe tjetri éshté sulmi XSS (Cross Site Scripting). Sulmet
me injektim SQL ekzekutojné njé instruksion né bazén e té dhénave dhe sulmi XSS ekzekuton
nj€ kod né makinén e viktimés.

Ngjashméria midis kétyre dy sulmeve €shté q€ té dy kéto sulme shfrytézojne dizenjimin e dobét
té kontrollit té té dhenave, pér té ekzekutuar kodin e modifikuar. Diferenca midis tyre konsiston
né até qé, ¢’pjesé e t& dhénave té shumta qé rrjedhin manipulohen dhe ku éshté ekzekutuar kodi.
Né sulmet me injektim SQL té dhénat kalojné nga pérdoruesit né bazén e té dhénave dhe né
sulmet XSS té dhénat kalojné midis viktimés dhe sulmuesit. Sulmi i shpeshté me injektim SQL,
ndodh kur kodi éshté i ruajtur né serverin e synuar, né rastin toné né bazén e té dhénave.

Kjo tezé do t€ studjojé dhe vlerésojé vetém sulmet me injektim SQL dhe jo sulmet XSS ose
ndonjé sulm tjetér gé mund té ekzekutohet.



Shumé gjuhé té ndryshme programimi jané n€ pédorim dhe kjo tezé nuk do té vlerésojé se sa njé
gjuhé specifike programimi ndikon mbi sulmet me injektim SQL.

1.4 Pérfituesit e Kétij Studimi

Té gjithé zhvilluesit qé punojné né zhvillimin e aplikacioneve té€ ndryshme té cilét jané té lidhur
me bazat e t€ dhénave do té pérfitojné nga Ky studim, vecanérisht zhvilluesit té cilét nuk kané
dijeni pér problemet € lidhen me siguriné e té dhénave. Pjesa akademike, kérkuesit dhe
studentét t&€ cilét jané t& pérfshiré né fushén Teknologjis€é s€ Informacionit dhe Komunikimit
mund t’i ndihmojé ky studim pér t€ kuptuar mé miré sulmet me injektim SQL.

1.5 Struktura e Disertacionit

Struktura e organizimit té kétij disertacioni éshté si mé poshté:

Kapitulli i paré pérshkruan né terma té pérgjithshém disa nga elementét kryesore té disertacionit.
Percakton bashkésiné té cilit ky studim i drejtohet. Hidhen bazat shkencore mbi t& cilat bazohet
ky studim, té cilat pérménden shkurt né terma té thjeshtuara. Kétu jepet njé tablo e pérgjithshme
e sulmeve me injektim SQL, trajtohet ne vija té€ pérgjithshme diskutimi i problemit dhe
objektivat kryesore te studimit. Gjithashtu béhet i garté fokusimi i studimit vetém mbi sulmet me
injektim SQL, dhe jo mbi sulmet e tjera.

Kapitulli i dyté pérmban njé trajtim té thelluar t€ sulmeve me injektim SQL, duke trajtuar me
shémbuj secilin sulm me injektim SQL. Kéto sulme, té cilat do té ndérthuren né punén e kétij
disertacioni jané: Tautologji, kueri i ndértuar né ményré jokorekte llogjikisht, kueri union, kueri
piggy-backed, procedurat e ruajtura, inferencé, injektimi i verbér, sulmi i kohés dhe kodimi
alternativ.

Kapitulli i treté pérmban njé studim mbi raportin qé kané kompanité dhe organizatat publike ose
private né vendin toné, mbi sulmet me injektim SQL. N& fund té kapitullit béhet njé analizé e
detajuar e rezultateve.

Kapitulli i katért trajton gjerésisht literaturén ¢ pérdorur pér parandalimin dhe identifikimin e
sulmeve me injektim SQL, duke u bazuar né mbi 95 artikuj té botuar né konferenca dhe revista
nga autoré t€ ndryshém né kété fushé. Né kété kapitull analizohen teknikat e parandalimit dhe ato
té identifikimit t€ sulmeve me injektim SQL. B&hét krahasimi i kétyre teknikave né raport me
karakteristikat e tyre dhe gjithashtu né raport me sulmet me injektim SQL.

Kapitulli i pesté paraget né ményré té detajuar skemén e propozuar pér ndértimin e shtresés
mbrojtése, implementimin dhe zbatimin e saj.

Kapitulli i gjashté paraget njé vlerésim t& gjéré eksperimental t& shtresés s€ propozuar pér
parandalimin e sulmeve me injektim SQL. Eksperimentet jané zhvilluar me ndihmén e tre
skanerave qé testojné efigencén e shtresés toné mbrojtése né raport me parandalimin e sulmeve
me injektim SQL.



Kapitulli i shtaté paraget njé€ analizg kritike te punés sé zhvilluar duke nxjerré né pah pikat e forta
dhe té dobéta té punimit. Gjithashtu, pérmban dhe njé séré drejtimesh pér punimet e ardhshme né
pérmisimin e shtresés mbrojtése té paraqgitur.



2. Llojet e Sulmeve me Injektim SQL

Né kété kapitull do té trajtohet njé studim [41], [45] i kryer nga ne, mbi sulmet me injektim SQL,
té cilat jané teknika g€ i ndihmojné sulmuesit t€ hyjné né ményré indirekte né bazén e té
dhénave, né ményré té pa autorizuar, duke nxjerré ose modifikuar informacionet me ndjeshméri
té larté, nga bazat e t€ dhénave t&€ organizatave t€ ndryshme. Kéto sulme jané specifike, q€ do té
thoté g€ secili sulm i pérdorur pér t€ sulmuar web aplikacionin, bazén ¢ t&€ dhénave ka
karakteristikat e tij. Sulmuesit mund té pérdorin metoda ose teknika t€ ndryshme pér t€ arritur
qéllimet e tyre. Né kété kapitull ne do té trajtojmé llojet e sulmeve me injektim SQL, duke
trajtuar dhe shémbuj pér secilin sulm.

2.1 Tautologji : Sulmi me Injektim SQL

Qéllimi kryesor i1 pérdorimit t& sulmit me injektim SQL, bazuar né tautologji nga sulmuesi éshté
injektimi 1 kodit né€ njé ose disa instruksione té€ kushtézuara, duke 1 béré kéto instruksione qé té
jené gjithmoné té vérteta. Me ané té tautologjisé, sulmuesi kérkon té thyej fjalékalimin e
pérdoruesve duke vendosur parametra té injektuar, me géllim nxjerrjen ¢ té dhénave nga baza e
té dhénave. Thyerja e fjalékalimit shté shémbulli mé i zakonshém i kétij lloj sulmi me injektim
SQL. Ndryshimi i kushtit né tautologji, pra né vértetésiné e tij mund té shkaktojé kthimin ¢ té
dhénave né favor té€ sulmuesit. Pasojat e kétij sulmi varen se sa pérdoren brénda aplikacionit
rezultatet e njé kueri.

Pér shémbull:
Select mbiemri From perdoruesit Where mbiemri="$mbiemri’ And fjalekalimi="$fjalekalimi’;

Né rastin kur pérdoruesi &shté legjitim, me mbiemrin si ‘shehu’ dhe me fjalékalimin si
‘passbojken’, kueri do té marri kété formé:

Select mbiemri From perdoruesit Where mbiemri="shehu’ And fjalekalimi="passbojkenn’; (nuk
kemi injektim)

Pér shémbull:

Marrim rastin kur kemi injektim bazuar né sulmin me injektim SQL tautologji, kur sulmuesi
vendos njé kod té injektuar [* OR ‘1’="1] si input pér fushén e pérdoruesit dhe fjalékalimit, né
kété rast kueri do té marri formén e méposhtme:

Select mbiemri From perdoruesit Where mbiemri= “ ‘OR ‘1°’="1" And fjalekalimi = * ‘OR
1="1;

Kodi i injektuar né kushtin [* OR ‘1’="1] transformon né ményré t€ ploté kushtin ‘Where’ né njé
tautologji. Pér sa kohé kushti &shté njé tautologji, kueri do t€ vlerésohet si 1 vérteté pér cdo rresht
né tabelé dhe do ti kthejé t& gjithé kéto rreshta. Si pérfundim sulmuesi do té futet ne sistem me
identitetin e paré t& rekordit t& kthyer nga kueri SQL.



Por gjithashtu njé sulmues mund ta perdoré kodin e injektuar duke pérdorur linkun e méposhtem:
http://toolsmarket-al.com/?Perdoruesild=/ * OR ‘1’="]

Operatori i kushtézuar OR do ti bashkéngjitet instruksioneve SQL dhe kueri do té jeté gjithmoné
i vérteté, késhtu q€ do t& kemi instruksionin e méposhtém:

Select InfoPerdoruesi From TabelaPerdoruesi Where Perdoruesi/d=’1" OR ‘1’="1"

N¢ rastin e manipulimit té kushtit “Where”, sulmuesit manipulojné kodet SQL, duke ndryshuar
kushtin “Where” té kodit SQL, pér té pérfituar rezultate té ndryshme né krahasim me ato té njé
kodi normal SQL. Sulmuesi manipulon kushtin “Where” duke futur njé tautologji dhe duke
¢’aktivizuar kushtin pér vendosjen e fjal€kalimit (password-it) me ané t€ pérdorimit té njé
komenti.

Né SQL, pér té treguar njé¢ koment, pédoren dy vizat horizontale “--*“. Sulmuesi mund t€ pérdoré
simbolin e komentit pér té shkurtuar kuerin. Por ¢do gjé qé vjen pas dy vijave “--*“ do t€ trajtohet
si koment dhe nuk do té ekzekutohet nga serveri i bazés sé t€ dhénave.

Pér shémbull;

Le t€ marrim njé kueri. Supozojmé se kemi njé formé autentifikimi ku nj€ pérdoruesi i kérkohet
t€ vendosé kredencialet e tij pér té€ fituar akses n€ njé fage t€ caktuar. Ai vendos emrin e
pérdoruesit né€ fushén “pérdoruesi” dhe fjalékalimin e tij né fushén “fjalékalimi”. N¢é kété
ményré, né bazén e t&€ dhénave ku ruhet informacioni mbi kété pérdorues formohet né ményré
dinamike njé€ kueri.

Kueri qé gjenerohet dinamikisht €shté:

Select * From EmriTabeles Where Perdoruesi= ‘bojken’ And Fjalekalimi= ‘shehu,’

N¢ kété kueri “bojken” dhe “shehu;” jan€ respektivisht pérdoruesi dhe fjalékalimi qé futen nga
pérdoruesi pér té paré t€ dhénat e llogarisé personale. Sulmuesi vendos ['OR 1=1 --] n€ fushén
pérdoruesi dhe 1é fushén fjalékalimi bosh.

Né kété rast kueri do té béhe;j:

Select * From EmriTabeles Where Perdoruesi="OR 1= —“ And Fjalekalimi=""

Thonjéza teke e vendosur nga pérdoruesi ¢’aktivizon thonjézén hapése, q€ €shté pjesé e kuerit qé
gjenerohet dinamikisht. OR 1=1, qé& éshté njé tautologji, kénaq kushtin “Where” pér ¢do rekord.
Késhtu g€, kur ky kueri té ekzekutohet do té na kthejé informacion pér té gjithé pérdoruesit e
tabelés mbi té cilén €shté béré kueri.

Nga sa pamé mé larté, vemé re q€ sulmuesi g€ sulmon bazuar né sulmin me injektim SQL
tautologji, kodi i injektuar i tij gjithmoné do té fillojé me apostrof [‘], i ndjekur nga operatori i
kushtézuar OR. Operatori i kushtézuar OR do t€ ndiget nga instruksione t€ tjera qé gjithmoné do
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té shkojné drejt t& vértetés. Pra né rastin ton€ pér t€ parandaluar sulmin me injektim SQL, bazuar
né tautologji €shté e domosdoshme ge né modelin ton€ mbrojtés, ne t€ quajmé elementé té
padéshiruar apostrofin [‘] dhe operatorin ¢ kushtézuar OR, né€ kété ményré sulmuesi nuk do t&
keté mundési sulmi, pra nuk do té rrezikojé aplikacionin dhe bazén e t& dhénave.

2.2 Kaueri i Ndértuar Llogjikisht Gabim: Sulmi me Injektim SQL ose Ndryshe Pérdorimi i
Mesazheve té Gabimit pér té Marré Emrin e Bazés sé té Dhénave dhe Kolonave

Né njé web aplikacion té sigurté, nése baza e t€ dhénave gjeneron ndonjé mesazh gabimi atéheré
aplikacioni duhet t’i menaxhojé kéto gabime dhe nuk duhet t’i shfaqé ato pér pérdoruesin.
Sidoqofté, né shumicén e aplikacioneve gabimet e web-it t&€ bazave té té dhénave shfagen pér
pérdoruesin. Ky lloj sulmi me injektim SQL, i lejon sulmuesit te mbledhi informacion té
réndesishém pér tipin dhe strukturén e njé baze té dhénash té njé web aplikacioni.

Sulmi me injektim SQL “logically Incorrect Query” &shté konsideruar si njé hap bazé pér té
mbledhur informacionin edhe pér sulmet e tjera, nga té cilat mund té sulmohet sérish. Ky sulm
ndodh nga kthimi i mesazheve té gabuara nga baza e té dhénave si pasojé e njé kueri jokorekté.

K&éto mesazhe té gabuara té bazés sé¢ té dhénave shpesh heré pérmbajné informacion té
nevojshém dhe té dobishém gé e lejon sulmuesin té identifikojé parametrat vulnerabél té njé web
aplikacioni dhe té skemés sé bazés sé té dhénave. Sulmuesi gjaté sulmimit me sulmin me
injektim SQL “logically Incorrect Query” pérpiget té injektojé instruksionet népérmjet té cilave
shkakton njé gabim né sintaksé ose njé gabim llogjik né bazén e té dhénave sipas géllimit té tij.

Kjo sjellje mund té pérdoret né ményré efektive nga sulmuesit pér té gjeneruar mesazhe gabimi
nga serveri i bazés sé té€ dhénave, té cilat do té ishin shumé ndihmuese pér sulmuesin, qé té
kuptonte strukturén e bazés sé té€ dhénave. Me kéto mesazhe sulmuesi mé voné mund té
formulojé kueri, pér té pérfituar informacion té pa autorizuar.

Né shémbullin e méposhtém sulmuesi shkakton njé gabim duke vepruar si méposhte:
v Hapi i pare.

Linku origjinal:

http://www.toolsmarket-al.com/veglat/?id_nav=2234
v' Hapi i dyté.

Injektimi i sulmit SQL.:

http://www.toolsmarket-al/veglat/?id nav=2234"
v' Hapi i treté.

Mesazhi i gabuar:
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Select loginid From perdoruesit Where id=2234\"

Népérmjet mesazhit t€ gabuar sulmuesi mund t&é kuptojé fare thjeshté emrin e tabelés dhe fushat
¢ saj né bazén e té dhénave, qé né rastin konkret jane: loginid; perdoruesit dhe id. Nga
informacioni i marré sulmuesi mund té sulmojé akoma mé tepér bazén e té€ dhénave, duke
pérdorur dhe sulmet e tjera.

Mg poshté marrim nje shémbull ku kueri i injektuar pérpiget té nxjerré pérdoruesin e paré te
tabelés [id="u’] nga tabelat e shumta té bazés sé t€ dhénave, dhe mé pas pérpiqget ta konvertojé
emrin e tabel€s né njé numér té ploté.

Select Klientld From KlientTabela Where Login/d="" And Fjalekalimi=""And ld=convert
(int,(Select top 1 emri from sysobjects where Id="u’)) .

Supozohet se aplikacioni éshté duke pérdorur Microsoft SQL Server, pér té cilin tabela ¢ té
dhénave &éshté sysobjects. Keshtu qé sulmuesi ka marré informacion t€ nevojshém pérsa 1 pérket
bazés sé té dhénave.

Ka disa rrugé pér té performuar né ményré ilegale ose jo korrekte njé kueri.
Pér shémbull:

Vendosja né ményré jokorekte t&€ apostrofit [‘], ose duke pérdorur operatorin AND pér té kryer
njé llogjiké jokorekte, gjithashtu edhe ORDER BY etj. Pra né rastin toné pér té parandaluar
sulmin me injektim SQL, bazuar né “Logically Incorrect Query” éshté e domosdoshme qé né

modelin toné mbrojtés ne t€ quajmé elementé té padéshiruar apostrofin [‘] dhe operatorin e
kushtézuar AND, ORDER BY etj.

2.3 Kueri Union : Sulmi me Injektim SQL

“Union” &shté njé komand SQL e cila punon duke kombinuar dy kueri. Népérmjet sulmit me
injektim SQL, bazuar né “Union Query” sulmuesi duke pérdorur komandén UNION bén
bashkimin e kuerit té Krijuar nga ai, me kuerin origjinal mé géllim marrjen nga baza ¢ té dhénave
njé grup té dhénash, q¢ jané rezultat i bashkimit té kuerit origjinal me kuerin e injektuar.
Sulmuesi mund t&é perdoré sulmin me injektim SQL, bazuar né “Union Query” duke pérdorur
linkun.

Pér shémbull:
http://toolsmarket-al.com/?Perdoruesild=" UNION <SQL statement>
Linku i mésipérm do té paragesé instruksionet SQL t& méposhtme:

Select Perdoruesit From PerdoruesitTabela Where Perdoruesild = “UNION < SQL statement>
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Tabela “PerdoruesiTabela” me sa duket, nuk do té keté njé t&€ dhéné pér “Perdoruesild” t&é

barabarté me “, prandaj ajo do t€ kthej vlerén “null” por instruksioni i dyté SQL do té

ekzekutohet.

N¢é shémbullin e méposhtém njé sulmues mund té injektojé tekstin e méposhtém né njé fushé pér
t’u loguar:

‘UNION Select Perdoruesi, Fjalekalimi From Perdoruesilnfo Where PerdoruesiEmri= 'fti’--
e cila do t€ japi si rezultat kuerin e méposhtém:

Select * From LlogariaPerdoruesit Where Llogaria= “° UNION Select Fjalekalimi From
Perdoruesilnfo Where PerdoruesiEmri=fti"—And pass="

Duke supozuar gé nuk gjéndet njé login i barabarté me “, ashtu si dhe me lart kueri i paré kthen
bashkésine null”, ndérsa kueri i dyté kthen té dhénat nga tabela “Perdoruesilnfo”. N& kété rast
baza ¢ té dhénave do té kthejé kolonén “Fjalekalimi” pér perdoruesin “f#i”. Baza e té dhénave
merr rezultatin e t€ dy kuereve, i bashkon ato dhe i kthen pérséri tek aplikacioni. Ne shumé
aplikacione, efekti i kétij operacioni éshté qé vlera pér “Fjalekalimi” &shté shfaqur sé bashku me
informacionin pér pérdoruesin.

Né shémbullin ¢ méposhtém kodi éshté ekzekutuar nga serveri:
Select Emri, Tel From PerdoruesiTabela Where Perdoruesiid=$id
Mg poshté pasi sulmuesi injekton né vlerén Id kodin e méposhtém:
$id= 1 UNION ALL Select NumriKartes, 1 From TabelaKartes

do té kemi kuerin:

Select Emrin, Tel From PerdoruesiTabela Where Perdoruesiid= 1 UNION ALL Select
NumriKartes, 1 From Tabela Kartes.

Kueri do ti bashkohet kuerit origjinal me té dhénat e kartave té kreditit té t& gjithé pérdoruesve.

Nga sa pamé mé lart vemé re g€ sulmuesi qé sulmon me sulmin me injektim SQL, bazuar ne
“Union Query”, kodi i injektuar prej tij gjithmoné do t€ keté né pérbérje té tij UNION, i ndjekur
nga njé istruksion SQL.

Pra né rastin toné per té parandaluar sulmin me injektim SQL, bazuar né “Union kueri” éshté e
domosdoshme ndér té tjera, q€ né modelin toné mbrojtés ne t&€ quajmé elementé té€ padéshiruar
karakterin UNION, né kété ményré sulmuesi nuk do té€ keté mundési sulmi, pra nuk do té
rrezikoj€ aplikacionin dhe bazén e té dhénave.
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2.4 Piggy-backed Kueri: Sulmi me Injektim SQL

Sulmuesi népérmjet sulmit me injektim SQL, bazuar né “Piggy-backed Kueri” nuk synon té béj
ndryshime né kuerin origjinal por kérkon té shtojé kuerin népérmjet injektimit. Ky &shté edhe
ndryshimi me sulmet e tjera me injektim SQL, sepse sulmuesit nuk pérpigen te modifikojné
kuerin origjinal t& propozuar, por né vénd té késaj, ata perpigen té pérfshijné né kuerin origjinal,
njé€ kueri té ri. Duke qéné se baza e t€ dhénave merr kérkesa t€ shumta SQL, kueri i paré €shté
kueri i propozuar nga aplikacioni, i cili performon né ményré normale, mé pas vin€ kuerit e
injektuar, té cilét performojné si shtesé e té parit. Nése gjithcka shkon me sukses, sulmuesit né
ményré virtuale mund té vendosin ¢do komandé SQL dhe t’i ekzekutojné ato bashké me kuerin
origjinal. Nga lloj 1 bazés s€ t&¢ dhénave varet shumé dhe se sa vulnerabél eshte ky lloj sulmi [52].

Pér Shémbull:

Nése sulmuesi vendos [‘;drop tabela klientet --] né fushén e fjalékalimit, aplikacioni do té
gjeneroj€ kuerin e méposhtém:

Select Loginld From Klientetld Where Loginld="bojken’ And Fjalekalimi="; Drop Tabela
Klientet-- ‘And 1d=3345

Pas ekzekutimit té kuerit té paré si¢c e pérméndém mé lart, baza e té dhénave do té ndeshet me (;)
dhe do té ekzekutohet direkt kueri i dyté. Rezultati i ekzekutimit té kuerit té dyté, do té sjellé tek
sulmuesi té dhénat e pérdoruesve, pra mund té shkaterojé té dhénat e réndésishme té njé
kompanie.

Pér Shembull:

Duke pérdorur sulmet me injektim SQL, té diskutuara me shémbuj mé lart, sulmuesi mund té
jeté né gjéndje té sigurojé emrat e pérdoruesve té autorizuar. Pér mé tepér edhe né rastin e sulmit
me injektim SQL, té bazuar né “Piggy-backed Kueri”, sulmuesi pérdor emrat e pérdoruesve té
autorizuar si input né fushén e pérdoruesit, dhe mund té perdori kodin e méposhtém né fushén e
fjalékalimit pér té sulmuar.

Pér shémbull:
pass= ‘ Or (Select Count(*) From perdoruesi)=34 And “=’
Kodi mé i ploté do té€ jeté si méposhté:

Select Emri From Perdoruesit Where Emri="Perdoruesil’ And pass= ‘= * Or(Select Count(*)
From Perdoruesi)=34 And “'="*;

Nése ky kueri do té shkojé gjithmoné drejt s€ vertetés atéheré sulmuesi do té krijojé njé ide qé né
sistem jane ekzaktésisht 34 pérdorues. Nése kueri do té shkojé drejt s¢ gabuarés atéheré kushti do
té jeté jokorekt. Nése né rastin e mésipérm do t€ pérdornim ‘Insert into’ dhe nése kushti do té
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shkonte gjithmoné drejt t& vértetés atéheré sulmuesi mund té vendosé té€ dhéna né ményré té
suksesshme brénda njé baze té dhénash.

Pér shémbull;

Vémé re qé kur sulmuesi pérdor linkun pér t€ sulmuar, kodi vepron si njé skript né anén e
serverit, duke 1 lejuar pérdoruesve té marrin informacionin pér punonjésit, t&€ grumbulluar n€ njé
tabelé me emrin PerdoruesiTabela, né njé bazé t& dhénash MySQL. Tre fragmente té kodit jané
paraqitur mé poshté. Marrja e t& dhénave né hyrje nga pérdoruesit:

var Perdoruesild
Perdoruesild=Request.form(“Perdoruesild”)

Krijimi i instruksioneve SQL dhe ekzekutimi i tyre:

var sqlstmt= “Select Perdorueslinfo From PerdoruesiTabela Where Perdoruesild="
”+Perdoruesild+" ""’;

$result= mysqgl_query(sqglstmt)

Dhe paraqitjen e rezultatit:

while ($row=mysql_fetch_assoc($result)){
echo Srow[ ‘Perdoruesinfo’;]

Q¢ klienti t€ pérdori kodin e mésipérm duhet té plotésojé njé dritare dhe informacioni
komunikon me serverin e aplikacionit népérmjet linkut, i cili do té keté kété formé:

http://toolsmarket-al.com/?Perdoruesild=21

Ky input ose ¢ dhéné né hyrje do té shkaktojé paraqitjen e informacionit té pérdoruesve, até té
pérdoruesit me Id té barabarté me 21, gjithmoné do té shfaget dicka vetém nése ka té dhéna pér
kété pérdorues né tabelén e pérdoruesve, pra né rast se ky pérdorues ekziston.

Por shikojmé rastin kur pérdoruesi pérdor linkun ¢ méposhtem pér té sulmuar:
http://toolsmarket-al.com/?Perdoruesild=21’; Drop Tabela PerdoruesiTabela --

Né kété rast, pér t& komunikuar me serverin e aplikacionit, do t& kemi nje kueri qé i drejtohet
bazés sé té dhénave i cili do té shfaget né formén e méposhtme:

Select Perdoruesilnfo From PerdoruesiTabela Where Perdoruesild= ‘21°; Drop Tabela
PerdoruesiTabela --.

Kjo mund t€ shkaktojé fshirjen e tabelés s€ pérdoruesve nga sulmuesi.
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Pra né rastin toné pér t& parandaluar sulmin me injektim SQL, bazuar ne “Piggy-backed Kueri”
€sht€é e domosdoshme qé né modelin toné mbrojtés ndér té tjera, ne t€ quajmé elementé té
padeshiruar piképresjen [;] e cila sigurisht me aq sa pamé mé lart do t€ ndiget gjithmoné nga
instruksionet SQL.

2.5 Procedurat e Ruajtura: Sulmi me Injektim SQL

Sulmuesit népérmjet sulmeve me injektim SQL, bazuar né procedurat e ruajtura, pérpigen ti
ekzekutojné kéto procedura, prezente n€ njé bazé té dhénash. Njé proceduré e ruajtur Eshté njé
grup komandash SQL, g€ kompilohen dhe ruhen né serverin e bazés sé té dhénave. Bazat e té
dhénave kané té€ vendosura njé numér té€ caktuar procedurash té ruajtura qé rrisin funksionalitetin
¢ bazés sé t€ dhénave dhe lejojné bashkéveprimin me sistemet operative. Aplikacionet
klienteliste mund ti ekzekutojné procedurat e ruajtura pa pushim, pa i dérguar ato né serverin e
bazés s€ t&€ dhénave ose pa 1 kompiluar ato.

Pér sa kohé procedurat e ruajtura pérmbajné instruksione SQL, kjo shfrytézohet nga sulmuesit
pér t€ sulmuar kodin e tyre. Kéto procedura kthejné vlera té vérteta ose té gabuara duke treguar
nése kredencialet e pérdoruesit jané korekte.

Gjaté njé sulmi me injektim SQL, sulmuesi injekton [ ¢ ; Shutdown; --] né fushén e pérdoruesit
ose té fjalékalimit. Ky injektim bén qé procedurat e ruajtura té gjenerojné kuerin ¢ méposhtem:

Select llogarite From perdoruesit Where login="bojken’ And Fjalekalimi=" *;Shutdown, --

Nga shémbulli i mesipérm vémé re, se sulmuesi sulmon né ményré té njejté, si né sulmin me
injektim SQL, bazuar né “Piggy-backed Kueri”. N¢ fillim kueri éshté ekzekutuar normalisht, dhe
mé pas ekzekutohet pjesa tjetér e injektuar e kuerit, ¢ cila shkakton rénien e bazés sé té dhénave.

Shémbulli 1 mésipérm tregon se procedurat e ruajtura mund té jené vulnerabél po aq sa dhe
sulmet né kodin e njé aplikacioni t€ zakonshém.

2.6 Inference ose Ndérhyrja: Sulmi me Injektim SQL

Qéllimi kryesor i sulmuesit, né sulmin me injektim SQL, bazuar né “Inference” éshté té
ndryshojé sjelljen e bazés sé t& dhénave ose aplikacionit. Kemi dy sulme me injektim SQL, té
njohura tashmé t€ bazuar né sulmin me injektim SQL, “Inference”: Injektimi i verbér dhe sulmet
ndaj kohés.

2.6.1 Injektimi i Verbér: Sulmi me Injektim SQL

Sulmi me injektim SQL, bazuar né injektimin e verbér ndodh kur programisti gjaté zhvillimit t&
njé aplikacioni harron té fshehi njé gabim. Ky sulm éshté pothuajse i njéjté me sulmet e tjera,
ndryshimi &shté se, shpesh heré zhvilluesit e web aplikacioneve i fshehin gabimet, t& cilat do t&
ndihmonin sulmuesit pér t&€ sulmuar bazén e té dhénave. N& kété situaté sulmuesi do té jeté
pérballé njé fageje t€ gjeneruar nga programisti, né vénd té njé mesazhi té& gabuar. Kjo gjé e
veshtiréson sulmin por nuk e bén até t&€ pamundur.
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Duke pérdorur sulmin me injektim SQL, bazuar né injektimin e verbér, sulmuesi mund t&
verifikojé n€ disa ményra, n€se njé kérkes€ e dérguar né serverin e bazés sé t&€ dhénave do té
shkojé€ drejt s€ vertetés apo t€ gabuares. Nése sulmuesi do t€ keté njé faqe teke, e cila paraget njé
informacion me ld-n€ e dhéné si parameter, ai mund té performojé disa teste té thjeshta pér té
kuptuar nése kjo fage €shté vulnerabél ndaj sulmeve me injektim SQL.

Supozojmé se kemi linkun e méposhtém:
http://toolsmarket-al.com/produkti.php?id=2
dhe Kkueri i gjeneruar me id=2 do t¢ jeté:
Select * From Produkti Where id=2

Sulmuesi do té pérpiget té injektojé ndonjé kueri, e cila me siguri nuk do té kthejé digka
mbrapsht.

P&r shémbull:

http://toolsmarket-al.com/produkti.php?id=2 and 1=2
Kueri 1 gjeneruar nga linku g€ pérméndém mé lart do té jeté:
Select * From Produkti Where id=2 And 1=2

g€ do té thoté, q€ kueri nuk do té kthejé asgjé. Né shémbullin e méposhtém, le té€ supozojmé se
kemi njé formé autentifikimi, ku njé pérdoruesi i kérkohet té€ vendosé kredencialet e tij pér t&
fituar akses né njé faqe té caktuar.

Pra sulmuesi ka dy mundési injektimi né fushén “pérdoruesi”’ dhe né fushén “fjalékalimi”. Né
kété ményré, né bazén e t€ dhénave ku ruhet informacioni mbi kété pérdorues formohet né
ményré dinamike njé kueri:

Select llogaria From perdoruesit Where id= '2" and 1 =0 -- AND pass = AND pin=0 Select
llogaria From perdoruesit Where login= "bojken' and 1 = 1 -- AND pass = AND pin=0

Nése aplikacioni do té jeté i sigurté, pra do té jeté vulnerabél ndaj sulmeve me injektim SQL, me
siguri té dy kuerit do té rezultojné té pasuksesshém, pér shkak té kontrollit té inputit ose té
dhénave né hyrje. Por nése nuk kemi njé mekanizém kontrolli té t& dhénave né hyrje, pra té
inputit nga zhvilluesi i aplikacionit atéheré, sulmuesi mund té keté shanse té mira pér sulm.

Né kété rast sulmuesi do té tentojé me kuerin e paré dhe do té marré mbrapsht njé mesazh gabimi
sepse 1=0. Né kéto kushte sulmuesi nuk arrin ta kuptojé nése gabimi ishte nga mungesa e
kontrollit té t&€ dhénave né hyrje té€ pérdoruesve ose inputit apo nga njé gabim llogjik né kueri. Né
kéto kushte sulmuesi tenton me kuerin e dyté i cili gjithmong kthen kushtin né té verteté. Nése
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mé pas nuk do té shfaget nj¢ gabim llogjik atéheré ai do t& keté mundési sulmi né fushat e
logimit.

Nga sa pamé mé lart, vihet re q€ sulmuesi gé sulmon, bazuar né injektimin e verbér, kodi i
injektuar prej tij gjithmoné do té keté n€ perbérje té tij operatorin AND, por shumé sulmues
pérdorin edhe operatorét e tjeré té kushtézuar.

Pra, né rastin toné pér t& parandaluar sulmin me injektim SQL, bazuar ne Injektimin e verbér,
€sht€é ¢ domosdoshme gé né€ modelin toné mbrojtés ndér t€ tjera, ne t’i quajmé operatorét e
kushtézuar t€ padéshiruar, né két€ ményré sulmuesi do t€ keté€ pak mundési sulmi, pra nuk do té
rrezikoj€ aplikacionin dhe bazén e t€ dhénave.

2.6.2 Sulmet ndaj Kohés: Sulmi me Injektim SQL
Sulmi me injektim SQL, bazuar né sulmin ndaj kohés, i mundéson sulmuesit t¢ mbledhé
informacion pér bazén e té dhénave duke u nisur nga monitorimi i vonesave kohore té
pergjigjeve té bazave té té¢ dhénave. Gjithashtu sulmuesi pérdor instruksionet e kushtézuara If-
Then-Else pér té injektuar kuerin. Gjithashtu pérdoret fjala celés “Waitfor” e cila i shkakton
bazés sé té dhénave njé vonesé me kohé té specifikuar.

Si pér shémbull né kuerin e méposhtém:

declare @ varchar (7000) select @ = db_bojken () if (ascii (substring (@s, 1, 1)) & (power (2,
0))) > 0 waitfor delay '0:0:7"

Nga sa shikojmé mé lart, baza e té dhénave do té krijojé njé pausé pér shtaté sekonda. Gjithashtu
pér té vonuar pérgjigjet e serverit nése shprehja éshté e vérteté pérdoret Benchmark(), si né
shémbullin e méposhtém:

Benchmark(4000000,Encode('MSG','by 7 seconds'))

Funksioni Encode do té ekzekutohet 4000000 heré. Do té na duhet vetém njé moment qé procesi
té mbarojé, kjo gjé do té varet nga performanca dhe ngarkesa e serverit té bazés sé té dhénave.
Duke u nisur nga ményra se si mund ta shikoj sulmuesi, njé¢ gjé shumé e réndésishme &shté
specifikimi i njé numri sa mé té lart€ pérséritjesh né funksionin Benchmark(), e cila duhet té
ndikojé dukshém né kohén e pérgjigjes sé serverit.

Pra, pér té parandaluar sulmin me injektim SQL, bazuar né sulmin ndaj kohés, &shté e
domosdoshme ndér té tjera, g€ né modelin toné mbrojtés, Waitfor, If, Else, Benchmarch, etj, té
ménjanohen, né kété€ ményré sulmuesi do té keté pak mundési sulmi, pra nuk do té rrezikojé
aplikacionin dhe bazén e té€ dhénave.

2.7 Kodimi Alternativ: Sulmi me Injektim SQL

Sulmet me injektim SQL, bazuar n€ kodimin alternativ kan€ si objektiv kryesor shmangjen e
identifikimit. Nuk krijojné ndonjé ményré té€ re sulmi mbi web aplikacionin, por thjesht éshté njé
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tekniké qé u lejon sulmuesve té€ shmangin teknikat e identifikimit dhe parandalimit dhe t&
shfrytézojné dobésité q€ mbase nuk jané t& eksploruara. Pra teksti i injektuar éshté i modifikuar
né ményré té tille qé té& shmangi identifikimin nga kodimi mbrojtés ose nga teknikat parandaluse
té automatizuara.

Né sulmin me injektim SQL, bazuar né¢ kodimin alternativ sulmuesit modifikojné kuerin e
injektuar duke pérdorur kodimin alternativ si: heksadecimal, ASCII, dhe Unicod-i. Sepse né kété
ményré ata kané mundési ti shpétojne zhvilluesve té teknikave mbrojtesé, té cilét skanojné té
dhénat né hyrje, inputin pér karaktere speciale [53].

Pér shémbull, né€ rastin e méposhtém sulmuesi pérdor “char (44)” né vénd g€ t& pérdori njé
karakter.

Select * From Emri Where Login= “ And Fjalekalimi =" *; exec(char(0x73567574545k889r))

Ky shémbull pérdor funksionin Char () dhe kodimin heksadecimal ASCII. Funksioni Char ()
pranon karakterin ose karakteret e kodimit heksadecimal dhe kthen té njéjtin karakter ose
karaktere. Pjesa e pafundme e numrave né pjesén e dyté té injektimit éshté kodimi heksadecimal
ASCII i stringut. Ky string i koduar transformohet né njé komand shutdown nga baza e t&é
dhénave, kur ai ekzekutohet.

Né shémbullin e méposhtém pér t’u shmangur nga mbrojtja, sulmuesit kané pérdorur metoda
alternative pér té koduar sulmet e tyre.

Slogin = mysql query (“Select * From perdoruesit Where (Perdoruesit 1d=""
.mysql_real escape string  ($ Post [‘Perdoruesit 1d’]) . *°) and (pass_word=""
.mysql_real _escape_string ($_Post [‘pass_word’]) . “’)”);

Pra, nga sa vumé re me lart, skanimi i zakonshém dhe teknikat identifikuse nuk arrijné té
kontrollojné té gjitha stringjet ¢ koduara, késhtu qé kéto sulme kalojné té paidentifikuara.

Pra, pér té parandaluar sulmin me injektim SQL, bazuar né kodimin alternativ éshte e
domosdoshme ndér té tjera, qé né modelin toné mbrojtés, Char(), ASCII(), HEX(), UNHEX, etj,
qé€ pérdoren pér té€ koduar stringun, t€ ménjanohen, né kété€ ményré sulmuesi do té kété mé pak
mundési sulmi, pra nuk do té rrezikojé aplikacionin dhe bazén e té dhénave.

2.8 Analiza dhe Konkluzionet pér Kapitullin e Dyté

Né kété kapitull, u trajtua njé studim i thelluar i sulmeve me injektim SQL, duke i trajtuar me
shémbuj secilin sulm me injektim SQL, duke u véné heré pas here dhe né pozitat e njé sulmuesi.
Sulmet me injektim SQL, té cilat do té ndérthuren né punén e kétij disertacioni jané: Tautologji,
kueri i ndértuar né ményré jo korekte llogjikisht, kueri union, kueri piggy-backed, procedurat e
ruajtura, Inference, injektimi i verbér, sulmi ndaj kohés dhe kodimi alternativ.
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Ndér konkluzionet kryesore té kapitullit dhe gjaté studimit pér teknikat e ndryshme parandaluese
dhe identifikuese SQL, ne vumé re, qé shumica e sulmeve nuk jané té izoluara, qé do té thotg, ato
jané akoma mé té suksesshme nése pérdoren nga sulmuesit né kombinim, gjithmoné né varési té
qéllimit q& ka sulmuesi.
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3. Studimi mbi Sulmet me Injektim SQL né Shqipéri

Ky studim investigon né realitetin toné, pse sulmet me injektim SQL vazhdojné té mbeten njé
nga problemet mé t€ médha té kompanive dhe organizatave. Strategjia e kétij kérkimi q€ &shté
pérdorur pér t€ marré informacionin ¢ nevojshém pér kété studim eshte ajo e pyetésorit. QEllimi i
kétij kapitulli €shté té pasqyrojé mbi bazén e grafikéve realitetin e sulmeve me injektim SQL né
Shqipéri

3.1 Strategjia e Kérkimit

Ky kérkim studimor €shté realizuar népérmjet njé€ pyetésori i cili pérmban 9 pyetje té llojeve té
ndryshme, mé sakté né dy drejtime. Drejtimi 1 paré 1 pyetjeve ka t€ b&j€é me marrjen e njé
informacioni té pérgjithshém pér kompaniné apo organizatén qé po i pérgjigjet pyetésorit toné.
Qéllimi kryesor 1 pytjeve tona né kété drejtim €shté q€ t€ marrim informacion nése &shté
kompani relativisht e madhe apo e vogél, pra se sa éshté numri i punonjésve qé punojné né
kompani, nése kjo kompani bén pjes€ n€ sektorin publik apo até privat. Drejtimi 1 dyté i pyetjeve
ka t€ b&j€ me menyrén se si kéto kompani apo organizata e njohin apo e zbatojn€ Teknologjin€ e
Informacionit né€ ambjentin e tyre. Qéllimi kryesor 1 kétij grupi pyetjesh né€ pyetésorin toné Eshté
qé€ t€ marrim informacionin bazg, né lidhje me ményrén se si kéto kompani apo organizata i kané
ndértuar websajtet e tyre, mbi sigurin€é e tyre, dhe mbi té€ gjitha se sa kéto kompani apo
organizata rrezikohen nga sulmet me injektim SQL, dhe nése jané rrezikuar, ¢faré masash kané
marré pér ti parandaluar kéto sulme me injektim SQL. Jané¢ mbledhur t€ dhéna nga njé grup
shumé i gjéré pérgjigjesh. Ky éshté i pari studim, mbi sulmet me injektim SQL, né kompanité
dhe organizatat shqiptare. Té gjitha kompanité dhe organizatat qé morrén pjesé né kété pyetésor
zhvillojné aktivitetin e tyre brénda territorit shgipétar. Pyetjet qé jané formuluar né kété pyetésor
kérkonin pérgjigje té formave té ndryshme.

3.2 Pérmbajtja e Pyetésorit

Ky pyetésor i cili ka si géllim pér té kuptuar gjéndjen e sulmeve me injektim SQL né véndin
tong, éshté dérguar né€ 36 kompani dhe institucione, ku éshté plotésuar nga vetém 89 % prej tyre,
pra vetém 32 prej tyre 1 jané€ pérgjigjur pyetésorit toné. T¢ gjitha kompanité dhe institucionet qé
plotésuan pyetésorin e paraqitur prej nesh, deklaruan qé kane njé websajt. Pothuajse gjysma,
rreth 66% e atyre € ishin pjesé né pyetésor ishin té vetédijshém pér sulmet me injektim SQL,
dhe rreth 34% e tyre nuk kishin dijeni pér to. Nga 32 kompanité dhe institucionet qé jané
pérfshiré né studimin toné, 23 prej tyre, pra 72% i pérkasin sektorit privat dhe 9 prej tyre, pra
28% né até publik, figura 3.1.
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Figura 3.1. Skema né pérqindje sipas sektoreve.

Numri i punonjésve né kompanité dhe organizatat varionte nga 4 punonjés deri né 100 punonjés,

figura 3.2.

enel9 20ne 34 35 ne 49 S0ne6d 65ne 72 BOne 100

Figura 3.2. Numri i punonjésve né pérgindje

Njé pjesé e madhe e kompanive dhe organizatave rreth 81% e tyre, kané njé departament té
Teknologjisé s€ Informacionit dhe 19% prej tyre, nuk kané njé departament t€ IT. Nga sa
pérmendém mé lart té gjitha kompanité ose organizatat kané njé websajt dhe nga pyetésori

rezulton qé 67%, e kané€ zhvilluar veté websajtin e tyre dhe 33% kané kérkuar ndihmé nga jashté,
figura 3.3.
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Figura 3.3. Zhvillimi i websajtit

Diferenca midis kompanive g€ e kishin krijuar veté websajtin e tyre dhe atyre qé kishin kérkuar
ndihmé nga jashté géndronte né dijeniné qé ato kishin pér sulmet me injektim SQL. Né rastin kur
¢ kishin krijuar veté websajtin e tyre, 13% e tyre, nuk ishin né dijeni té& sulmeve me injektim
SQL dhe né rastin kur ishte e krijuar nga njé kompani tjetér vlera ishte 21%.

Pyetjes se kur e keni krijuar websajtin tuaj, nga sa tregohet edhe né figuren 3.4, 19% e
kompanive iu pergjigj se kané mé pak se 1 vit qé e kané krijuar, 66% prej tyre u pérgjigjén nga 1
ne 4 vjet dhe 13% para katér vitesh, Njé numér i vogél kompanish nuk kishin dijeni se kur e
kishin krijuar websajtin e tyre.

663%

19%
13%

3%

ME pak =e 1 Vit Mga 1 né 4 vjet & tepérse 4 vite Muk kané dijeni

Figura 3.4. Koha e krijimi té webit
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Nga sa e pérmendém né fillim te studimit 66% e kompanive apo organizatave kishin dijeni pér
sulmet me injektim SQL dhe 34% prej tyre nuk kishin dijeni pér to figura 3.5.

Figura 3.5. Dijeni pér sulmet me injektim SQL

Kur kompanité apo organizatat u pyetén pér masat qé ato merrnin pér t€ parandaluar sulmet me
injektim SQL, figura 3.6, 59% prej tyre u pérgjigjén g€ e kontrollonin inputin ose té dhénat né
hyrje, né server. 47% prej tyre u pérgjigjén qé e kontrollonin inputin né web, dhe 13% prej tyre,
nuk mernin asnjé masé pér t’i parandaluar sulmet me injektim SQL. 16% u pérgjigjen se ¢ kané
1éné parandalimin e sulmeve me injektim SQL, né doré té njé kompanie tjetér né fushén e
Teknologjisé sé Informacionit.

59%

16%

Parandalimi n& Web  Parandalimi n& Server Muk mbroheshin T tiera

Figura 3.6. Menyra e parandalimit te sulmeve me injetkim SQL

Gjithashtu kompanité dhe organizatat u pyetén se si ato 1 mbronin t€ dhénat personale qé
ndodheshin né bazén e tyre té t& dhénave, figura 3.7. Nga pérgjigjet ¢ dhéna, ku kéto kompani
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apo organizata, mund té zgjidhnin disa variante, rezultoi gé pothuajse rreth 69% e tyre pérdornin
enkriptimin dhe 9% prej tyre nuk bénin asgje. 31% deklaroi né pyetésor qé pérdornin njé

ményré tjetér.

Enkriptimi 60%

Tietér 31%

Figura 3.7. Mbrojtja e té dhénave personale

Nga té gjitha kompanité dhe organizatat q€ iu pergjigjén pyetjes nése dikush kishte tentuar té
sulmonte webin e tyre duke pérdorur sulmet me injektim SQL, figura 3.8, 53% e kishin kuptuar
sulmin me injektim SQL mbi webin e tyre, 25% nuk e kishin véné re sulmin me injektim SQL,

dhe 22% nuk kishin dijeni nése dicka e tillé ka ndodhur apo jo.

Figura 3.8. Pérpjekja e sulmeve me injektim SQL ndaj kompanive
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Figura 3.9. tregon identifikimin e sulmeve me injektim SQL, nga kompanité apo organizatat,
pjesémarrése né pyetésor té ekspozuara ndaj sulmeve me injektim SQL.

Rreth 72% prej tyre jané pérgjigjur se ményra mé e zakonshme pér té identifikuar njé sulm &éshté
qé€ né sistemet e logimit, mé pas rreth 31% népérmjet sistemeve té identifikimit, dhe rreth 13% e
kishin identifikuar sepse websajti i tyre kishte ndryshuar. Dhe 38% prej tyre deklaruan se
kompania e identifikon sulmin n€ njé ményré tjetér.

Muk e di 0%

Tietér | | 8%

Nuk & identifikuam sulmin u 5%

Baza ¢ t& dhénave ishte fshiré | 0%

Sepse webi kishte naryshuar _J 13%

Sistemi | identifikimit (ID5) | d 1%

MNE sistemet & logimit | 1

Figura. 3.9. Identifikimi i sulmeve

3.3 Analizimi i Pyetésorit mbi Sulmet me Injektim SQL né Shqipéri dhe Konkluzionet pér
Kapitullin e Treté

Njé numér prej 32 kompanish dhe organizatash i jané€ pérgjigjur kétij studimi, pra shkalla né
pérqindje e pérgjigjeve €shté 89%. QéEllimi ishte qé pyetésorit toné ti pérgjigjeshin mé tepér se sa
30 kompani, me gé€llim g€ t€ bénim njé analizé statistikore t€ pranueshme, pér té€ marré njé
shkall€ pérgjigjeje mbi 30%, gj€ e cila u arrit.

Kompanité dhe organizatat g€ morén pjesé€ né€ kété studim vijné nga sektori privat dhe ai publik,
figura 3.1. dhe té gjitha kéto kompani kishin nga njé websajt funksional. Kéto kompani ose
organizata ishin t€ madhé&sive té ndryshme duke u nisur nga numri i punonjésve, i cili varionte,
nga 10 deri né 100 punonjés, figura 3.2.

Duke u nisur nga rezultatet e kérkimit vihet re se pjesa mé ¢ madhe e kompanive dhe
organizatave jané t€ vetédijshém pér sulmet me injektim SQL, por fakti interesant &shté qé
pothuajse gjysma e té gjitha kompanive dhe organizatave, rreth 34% prej tyre, nuk jané té
vetédijshme pér sulmet me injektim SQL, figura 3.5. Kjo tregon qé shumé prej tyre, nuk po b&jné
mjaftueshém pér té parandaluar dhe mbrojtur websajtet e tyre nga sulmet me injektim SQL.
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Pjesa mé e madhe e kompanive dhe organizatave i kane identifikuar sulmet né sistemet e logimit
dhe shume prej tyre gjithashtu i kané zbuluar sulmet me injektim SQL, duke pérdorur njé sistem
identifikues IDS dhe mé pas vijn€ ményra té tjera parandalimi, figura 3.9.

Pas sulmit me injektim SQL, pjesa mé e madhe ¢ kompanive dhe ¢ organizatave kané béré
ndryshime né websajtet dhe bazat e té& dhénave té tyre, ndérsa kishte dhe kompani ose organizata
q€ nuk béné ndonjé ndryshim té té dhénave aktuale, sepse nuk ishte nevoja.

Ndryshimet qé kompanite ose organizatat béné pas sulmit me injektim SQL, ishin kontrolli i té
dhénave né hyrje, né shtresén e serverit dhe né websajtin e tyre, dhe ndryshime té tjera qé Kishin
té bénin me permiresimin e sistemit.

Fakt interesant éshté qé rreth 25% e kompanive ose organizatave té sulmuara, nuk ¢ kishin véné
re sulmin me injektim SQL dhe 22% prej tyre, nuk kishin dijeni nése dicka e tillé ka ndodhur apo
jo, figura 3.8.

Mé shumé se gjysma e kompanive dhe organizatave i kané zhvilluar veté websajtet e tyre, ndérsa
pjesa tjetér ka pérdorur ményra té tjera zgjidhjesh jashté kompanive ose organizatave. Né bazé té
pergjigjeve té pyetésorit nga kéto kompani dhe organizata u studiua lidhja midis rrezikut nga
sulmet me injektim SQL dhe ményrés sé zhvillimit té websajtit, dhe rezultoi se kompanité dhe
organizatat gé i Kishin besuar websajtin e tyre né njé kompani tjetér ishin shume mé pak té
rezikuar nga sulmet me injektim SQL, se sa kompanité gé e menaxhonin veté websajtin e tyre.

Kompanité dhe organizatat me pak punonjés nuk e dinin nése ato kané qéné té ekspozuara ndaj
sulmeve me injektim SQL apo jo. Kompanité dhe organizatat mé té médha theksojné qé ato nuk
kané qéné té ekspozuara ndaj sulmeve me injektim SQL. Kjo tregon faktin se kompanité dhe
organizatat e vogla, té cilat nuk kané njé departament IT mbikqyrés, nuk jané té sigurté, nése
jané ose jo objekt i sulmeve me injektim SQL.

Nga sa pérmendém dhe mé paré, éshté béré njé krahasim, kur websajtet e kompanive dhe
organizatave jané zhvilluar dhe nése ato kané qéné té ekspozuara ndaj sulmeve me injektim
SQL, figura.3.4. Né kété krahasim, béhet e qarté qé kompanité dhe organizatat qé i kané pasur
websajtet e tyre t€ zhvilluara mé afér né kohé jané mé té vetédijshme ndaj pérpjekjeve té
sulmeve me injektim SQL. Ishte ¢ qgarté qé kompanité dhe organizatat qé i kané zhvilluar
websajtet e tyre kohét e fundit, ishin né gjéndje té kuptonin nése ato ishin sulmuar apo jo.

26



4. Teknikat gé Identifikojné dhe Parandalojné Sulmet me Injektim SQL

Né kété kapitull do té trajtohet njé studim [41], [45] i kryer nga ne, mbi teknikat e identifikimit
dhe parandalimit té sulmeve me injektim SQL, té metat dhe vecorité e kétyre teknikave dhe
gjithashtu do té realizohet njé studim mbi teknikat identifikuese dhe parandaluese, né raport me
sulmet me injektim SQL, té trajtuara né kapitullin e dyté.

Pér ta kryer kété studim, ne fillim ne do té pércaktojme llojet e ndryshme té sulmeve me injektim
SQL [41]. Gjithashtu, do té investigojme teknikat e identifikimit dhe parandalimit té sulmeve me
injektim SQL. Me pas, do té krahasojmé kéto teknika, duke u bazuar né kriteret e zhvillimit dhe
vlerésimit té tyre.

4.1 Teknikat qé Identifikojné Sulmet me Injektim SQL

Mg¢ poshté jané analizuar teknikat q& identifikojne sulmet me injektim SQL. Secila tekniké
identifikuese do té studiohet né raport me sulmet me injektim SQL dhe mbi kriteret e zhvillimit
dhe vlerésimit te secilés tekniké.

4.1.1 SQLRand

Autorét né artikullin [50], kané propozuar teknikén SQLRand, e cila pérdor njé bashkési
instruksionesh, né ményre té rastésishme, nga instruksionet SQL, pér t& kontrolluar sulmet me
injektim SQL, pra kané pérdorur konceptin e njé manuali instruktiv mbi manggsité ¢ gjuhés
SQL. Fjalét kyge té SQL, ndryshohen duk ju bashkéngjitur atyre, né ményré té rastésishme, njé
numér té ploté, i cili bén g€ sulmuesi té keté veshtirési né parashikim.

Kéto fjalé kyce nuk njihen nga sulmuesi, késhtu qé, kodi i injektuar nga sulmuesi trajtohet si
fjalé kyce e papércaktuar dhe kérkesa nuk i dérgohet bazés sé té dhénave. Prandaj sulmuesi qé
tenton sulmin me injeksion SQL, do té evitohet.

Hartimi i projektit t¢ SQLRand-it, pérbéhet nga njé proxy server i cili éshté vendosur midis
klientit dhe serverit t&€ bazés sé té dhénave. Detyra kryesore e serverit éshté qé té sistemojé
kérkesat e dyshimta ose té papércaktuara SQL, té cilat kané ardhur né ményré té rastésishme, dhe
mé pas ti transmetojé kéto istruksione SQL, drejt serverit té bazés sé té dhénave pér ekzekutim.
Nése ndonjé pérdorues tenton sulmin me injektim SQL, mekanizmi kontrollues do ta
kundérshtojé até.

Pér ta véné né jeté kété tekniké, zhvilluesi ka nevojé té modifikojé librarité e Klientit. Autorét
kané publikuar njé raport vlerésimi konkret té rritjes sé performancés dhe kané provuar qé kjo
gj€ nuk e démton performancén.

Disavantazhi i kétij sistemi éshté konfiguracioni kompleks dhe siguria e fjaleve kyce. Nése fjalét
kyce ekspozohen, sulmuesi mund té formulojé kérkesa pér njé sulm té suksesshém.

Mbi bazén e studimeve nga autoré té ndryshém qé kané testuar dhe publikuar artikuj pér
teknikén SQLRand, kemi dalé né pérfundimin, se teknika SQLRand i identifikon té gjitha sulmet
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me injektim SQL, pérveg sulmeve me injektim SQL g€ ndodhin né€ procedurat e ruajtura (Tabela
4.1). Kjo tekniké paraget njé gabim pozitiv dhe negativ t& nénkuptuar.

Tabela 4.1. Teknika SQLRand né raport me sulmet me injektim SQL

| Sulmet me injektim SQL SQLRand |
Tautologji E identifikon

| Piggy-backed E identifikon |
Kueri llogjikisht gabim E identifikon

| Union kueri E identifikon |

Procedurat e ruajtura Nuk e identifikon

| Inference E identifikon |

Kodimi Alternativ E identifikon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.2 jan€ paraqitur disa karakteristika té késaj
teknike.

Tabela 4.2. Disa karakteristika té reknikés SQLRand

Teknika ‘ Koha e ‘ véndi i ‘ Modifikimi ‘ Infrastrukturé
identifikimit identifikimit kodit shtesé
SQLRand [50] ‘ iezé{lz?t?rmﬁ ‘ Proksi server ’ Po ’ Nuk kérkohet

4.1.2 SQLGuard: Pérdorimi i Pérqasjes sé Vlerésimit té Trungut té té Dhénave Gjuhésore
pér té Parandaluar Sulmet me Injeksion SQL

Autorét né artikullin [6], kané propozuar SQLGuard, e cila mbron aplikacionet web né internet,
duke krahasuar strukturén e skemés gramatikore té njé kérkese SQL, pérpara futjes sé t&€ dhénave
nga perdoruesi dhe té kérkesés qé i drejtohet bazes sé té dhénave, pas futjes sé té dhénave nga
pérdoruesi, pra duke i krahasuar kéto dy kérkesa me njéra-tjetrén.

Kjo tekniké e kontrollon kérkesén g€ i béhet bazés sé té dhénave né kohén e ekzekutimit duke e
vézhguar até, nése modeli i1 kérkes€s €shté i sulmuar ose jo. Ky model paragitet si njé formé
gramatikore e cila pranon vetém kérkesat e ligjshme dhe gjenerohet né kohén e punés, duke
kontrolluar strukturén e kérkesave, pérpara dhe pas futjes sé té dhénave nga pérdoruesit. Njé
celés sekret €shté pérdorur nga njé mekanizém kontrolli pér gjaté gjithé kohés sé punés, pér té
kufizuar futjen e té€ dhénave né hyrje nga pérdorues té ndryshém. N& kété ményré, siguria e késaj
teknike éshté plotésisht e varur nga siguria e kétij ¢elési sekret.

Autorét e kan€ zbatuar até né platformén J2EE. Kur zhvilluesi té keté géllimin e pérdorimit té
késaj teknike, ai duhet ose t&€ vendosé indikatoré t€ vecanté né formé manuale né kodin burim ku
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pérdoruesi ka vendosur té dhénat mbi bazén e njé kérkese té krijuar né formé& dinamike ose ta
rishkruaj kodin nga e para. Késhtu qé njé perpjekje shtes¢ né modifikimin e kodit &shté e
nevojshme pér ta véné até né€ puné.

Mbi bazén e studimeve nga autoré t€ ndryshém qé kané testuar dhe publikuar artikuj pér
teknikén SQLGuard, kemi dalé né pérfundimin, se teknika SQLGuard i identifikon té gjitha
sulmet me injektim SQL, pérve¢ sulmeve me injektim SQL g€ ndodhin n€ procedurat e ruajtura
(Tabela 4.3). Kjo tekniké paraqget njé gabim pozitiv dhe negativ té€ nénkuptuar.

Tabela 4.3. Teknika e SOQLGuard né raport me sulmet me injektim SQL

| Sulmet me injektim SQL SQLGuard |
Tautologji E identifikon

| Piggy-backed kueri E identifikon |
Kueri llogjikisht gabim E identifikon

| Union kueri E identifikon |

Procedurat e ruajtura Nuk e identifikon

| Inference E identifikon |

Kodimi alternativ E identifikon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.4 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.4. Disa karakteristika té teknikés SQLGuard

Teknika Koha e Veéndi i Modifikimi Infrastrukturé
identifikimit identifikimit kodit shtesé
Né kohén e Neé serverin e .
SQLGuard [6] ‘ ekzekutimit ‘ aplikacionit ’ Po ’ Kérkohet

4.1.3 Analiza Dinamike dhe Amnesia: Analiza e Kombinuar Statike dhe Dinamike, dhe
Monitorimi per Neutralizimin e Sulmeve me Injektim SQL

Analiza dinamike ndryshe nga ajo statike, mund té lokalizojé dobésité e sulmeve me injektim
SQL pa béré ndonjé rregullim apo pérshtatje me web aplikacionet. Ka disa programe ose modele
té cilat kané kodin e hapur, g€ skanojné jo vetém dobésité e sulmeve me injektim SQL, por edhe
dobésité e tjera qé web aplikacionet kang.

Modele té tilla, nuk jang perfekte sepse pérdorin kode sulmi té paracaktuara pér té skanuar dhe
perdorur pérgjigjet HTTP, pér té rritur shkallén e suksesshmérisé s¢ sulmit. Sania [28], kérkon
dhe mbledh dobésité e sulmeve me injektim SQL, midis web aplikacioneve dhe bazés sé té
dhénave. Mé pas ajo vazhdon té gjenerojé kodet e sulmeve me injektim SQL. Mbas sulmit me
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kodin e gjeneruar, ajo mbledh kérkesat SQL nga ky sulm. Pas krahasimit té njé kérkese normale
SQL dhe analizimit me kérkesén SQL té ruajtur, duke pé&rdorur mekanizimin e kontrollit
népérmjet pemEs gramatikore, verifikohet shkalla e suksesit té sulmit me injektim SQL. Pér sa
kohé teknika kundér sulmeve me injektim SQL e quajtur Sania, pérdor kété mekanizém kontrolli
dhe krahasimi, éshté mé i sakt€ se sa pérdorimi i verifikimit t& pérgjigjes HTTP.

Autorét né artikullin [29], kané propozuar té pérdorej analiza e rrjedhjes dhe vlerésimit té té
dhénave né hyrje, pér té gjeneruar teste té té dhénave né hyrje, t& cilat do té pércaktonin dobésité
e sulmeve me injektim SQL. Metoda ¢ analizés dinamike ka pérparési sepse nuk kérkon ndonjé
pérshtatje té vecanté, t€ web aplokacioneve, sidoqofté dobésité qé gjénden né web aplikacione,
mund t& korrigjohen dhe né ményré manuale nga zhvilluesit ¢ kétyre web aplikacioneve dhe jo té
gjitha prej tyre mund t€ gjénden nga sulmet me injektim SQL té paracaktuara.

Autorét né artikullin [7], kané prezantuar njé model pér identifikimin dhe parandalimin e
sulmeve me injektim SQL, né aplikacionet qé jané ndértuar me Java. Autorét e kané quajtur kété
tekniké té€ tyre AMNESIA dhe e kané testuar dhe zhvilluar kété tekniké né aplikacione té
ndryshme né kohé reale.

Amnesia €shté njé tekniké, modeli i sé cilés kombinon analizén statike dhe monitorimin né
kohén e punés [7]. Né fazén e saj statike, Amnesia duke analizuar kodin e aplikacionit, pérdor
analizén statike pér té ndértuar modele te kérkesave té llojeve té ndryshme, g€ njé aplikacion né
ményré té ligjshme gjeneron, né secilén piké té aksesimit té bazés sé t& dhénave. Né fazén e saj
dinamike, Amnesia kontrollon té gjitha kérkesat e gjeneruara né ményré dinamike né kohén e
punés dhe i krahason ato me kérkesat legjitime té ndértuara nga modeli statik, pra kap té gjitha
kérkesat pérpara se ato t€ dérgohen né bazén e té dhénave dhe kontrollon secilén kérkesé
pérkundrejt modeleve té ndértuara nga ana statistike. Kérkesat qé démtojné modelin jané
pércaktuar si sulme me injektim SQL dhe ndalohen té ekzekutohen né bazen ¢ té dhénave.

Kjo tekniké konsiston né tre hapa:

v Té identifikojé momentet kritike:

Té skanojé kodin, té gjejé pikat kritike té cilat prodhojné mé pas sulmet me injektim
SQL.

v Ndértimi i modelit té njé kérkese SQL.:

Pér ¢do piké kritike té€ identifikuar, ndértohet njé model kérkese SQL, i cili paraget té
gjitha kérkesat SQL té mundshme, qé do té ndértohen né kété piké kritike.

v" Monitorimi né kohén e ekzekutimit:
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Kontrollon kérkesén e gjeneruar né ményré dinamike pérkundrejt modelit statik té njé
kérkese SQL, dhe bllokon kérkesat qé démtojné modelin.

Pér té véné né jeté kété tekniké, pér zhvilluesin nuk &shté e nevojshme t€ modifikojé kodin e
aplikacionit. Autorét kané prezantuar gjithashtu rezultate empirike té saktesisé s€ modelit té tyre
dhe njé performancé t& larté t& kétij modeli. Né vlerésimin dhe punén e tyre, autorét kané treguar
se kjo tekniké funksionon miré€ kundér sulmeve me injektim SQL.

Njé ndér manggésite kryesore té késaj teknike duke u bazuar né artikullin [8], éshté se suksesi i saj
varet nga saktésia e analizés s€ saj statike né ndértimin e modeleve té kérkesave qé i drejtohen
njé baze t&€ dhénash.

Mbi bazén e studimeve nga autoré té€ ndryshém qé kané testuar dhe publikuar artikuj pér
teknikén Amnesia, kemi dalé né pérfundimin, se teknika Amnesia i identifikon té gjitha sulmet
me injektim SQL, me pérjashtim té sulmeve me injektim SQL qé ndodhin né procedurat e
ruajtura (Tabela 4.5). Kjo tekniké paraget njé gabim pozitiv dhe negativ konkret.

Tabela 4.5. Amnesia né raport me sulmet me injektim SQL

Sulmet me injektim SQL Amnesia

Tautologji E identifikon
Piggy-backed kueri E identifikon
Kueri llogjikisht gabim E identifikon
Union kueri E identifikon

Procedurat e ruajtura Nuk e identifikon

| Inference E identifikon |

Kodimi alternativ E identifikon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.6 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.6. Disa karakteristika té teknikés Amnesia

Teknika Koha e veéndi i Modifikimi Infrastrukturé
identifikimit identifikimit kodit shtesé
. Né kohén e Né serverin e .
Amnesia [7] ‘ ekzekutimit ‘ aplikacionit ’ Jo ‘ Nuk kérkohet
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4.1.4 SQLCheck

Autorét n€ artikullin [9], e kané quajtur kété€ tekniké SQLCheck, ata kané zbatuar algoritmin e
tyre me SQLCheck né njé mejdis real. Njé mekanizém mbrojtés éshté pérdorur pér kufizimin e té
dhénave né hyrje nga pérdorues té ndryshém. Né artikullin e tyre ata kan€ siguruar pérkufizimin
e paré formal t&€ sulmeve me injektim SQL dhe té parandalimit té tyre. Kjo tekniké parandaluese
€sht€ e bazuar né gramatikén me kontekst té lir€ dhe krahasimin e skemés shpjeguese
gramatikore mé té dhénat né hyrje t& pérdoruesit né kohén e ekzekutimit.

Autorét e kané testuar dhe vlerésuar teknikén e tyre né aplikacione reale té shkruara né PHP dhe
JSP. Pér té paré funksionimin e késaj teknike, njé numér i madh sulmesh me injektim SQL, jané
pérdorur si t€ dhéna né hyrje.

SQLCheck &shté ndértuar me idené e bllokimit t€ kérkesave, ku té€ dhénat né hyrje t&
pérdoruesve mund té ndryshojné strukturén sintaktike té kérkesés drejtuar bazés sé té dhénave.
Pér t€ gjurmuar té dhénat hyrése nga pérdoruesit, autorét kané pérdorur té dhéna té ndérmjetme,
pér té shénuar fillimin dhe mbarimin e ¢do vargu karakteresh né hyrje. SQLCheck éshté
zhvilluar duke pérdorur té€ dhénat gramatikore né dalje dhe njé vijueshméri qé pércakton format e
vlefshme gjuhésore t€ secilés kérkesé.

SQLCheck géndron né web server. Mé pas web aplikacioni gjeneron kérkesa né rritje né bazé té
detyrave qé kryen, té cilat kontrollohen nga SQLCheck. Nése kérkesa éshté kontrolluar né
ményré t€ suksesshme, atéheré ajo &shté njé kérkesé legjitime dhe SQLCheck e dérgon até né
bazén e t€ dhénave pér ekzekutim, né t€ kundért ajo do ta bllokojé até.

Pér ta vén€ né zbatim kété tekniké, zhvilluesve u duhet t€ modifikojné kodin burim duke
pérdorur librari speciale ose né ményré manuale duke béré ndryshime brénda kodit, ku té
dhénave né hyrje té pérdoruesve u shtohet njé€ kérkesé e gjeneruar n€ ményré dinamike.

Autorét kané publikuar njé raport té saktésisé dhe performancés. Analiza e tyre nuk paraget
gabimet pozitive dhe ato negative, gjithashtu ritmi i kohés sé punés éshté i ulét dhe mund té
zbatohet drejtpérsédrejti né shumé aplikacione duke pérdorur gjuhé té ndryshme.

Mbi bazén e studimeve nga autoré té€ ndryshém qé kané testuar dhe publikuar artikuj pér
teknikén SQLCheck, kemi dalé¢ né pérfundimin, se teknika SQLCheck 1 identifikon té gjitha
sulmet me injektim SQL, pérve¢ sulmeve me injektim SQL qé ndodhin né procedurat e ruajtura
(Tabela 4.7). Kjo tekniké paraget njé gabim pozitiv dhe negativ te nénkuptuar.

Tabela 4.7. Teknika e SOLCheck né raport me sulmet me injektim SQL

Sulmet me injektim SQL SQLCheck
Tautologji E identifikon
Piggy-backed E identifikon
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llegal incorrect E identifikon
‘ Union E identifikon ‘
Procedurat e ruajtura Nuk e identifikon
‘ Inference E identifikon ‘
Alternate Encondings E identifikon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.8 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.8. Disa karakteristika té teknikés SQLCheck

Teknika Koha e véndi i Modifikimi Infrastrukturé
identifikimit identifikimit kodit shtesé
SQLCheck [9] ‘ Skezé(ﬁi?&ﬁ ‘ Proksi server ’ Po ‘ Kérkohet

4.1.5 Swaddler: Njé Model pér Identifikimin mbi Bazén e Anomalive té Pasaktésive né
Web Aplikacionet

Swaddler [10], analizon gjéndjen e bréndshme té njé web aplikacioni. Kjo tekniké punon duke u
bazuar n€ variablat teke dhe t€ shuméfishta, dhe paraget njé rrugé shumé té qarté kundér sulmeve
né pérgjithési, qé i ndodhin web aplikacioneve té ndryshme.

Kjo tekniké ndalon sulmet me injektim SQL né shtresén e bazés sé té€ dhénave, ndérkohé mesa
kemi paré deri tani nga kérkimi shkencor i kryer, pjesa mé ¢ madhe e teknikave i lufton kéto
sulme né shtresén e aplikacionit. Kjo tekniké€ mbron pjesé€risht té gjitha sulmet me injektim SQL,
dhe gjithashtu sulmet ndaj procedurave te ruajtura, gé éshté njé nga llojet e sulmeve me injektim
SQL mé pak té zbuluara deri sot nga teknikat identifikuese dhe parandaluese.

Kjo tekniké funksionon me ané té€ kombinimit té analizimit té kodit statik dhe kohés s&
ekzekutimit té kérkesave. N€ pjesén statike, njé mekanizem kontrolli éshté dizenjuar pikérisht né
procedurat e ruajtura dhe pér cdo kérkesé SQL, e cila éshté mbeshtetur né t&€ dhénat hyrése té
pérdoruesve, béhet kontrolli nga ky mekanizém pér té parandaluar kérkesat e pasakta drejt bazés
s¢ t& dhénave, pra béhet njé krahasim me strukturén e kérkesés origjinale SQL, me até té té
dhénave né hyrje té pérdoruesve.

Kjo tekniké mund té pérdoret né ményré té pavarur, automatikisht, dhe vetém atéheré kur éshté e
nevojshme.
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Mbi bazén e studimeve nga autoré t€ ndryshém qé kané testuar dhe publikuar artikuj pér
teknikén Swaddler, kemi dalé¢ né pérfundimin, se teknika Swaddler i identifikon pjes€risht t&
gjitha sulmet me injektim SQL (Tabela 4.9). Mbi bazén ¢ kétyre studimeve rezulton se gabimi
pozitiv né kété tekniké €shté konkret dhe gabimi negativ €shté i nénkuptuar.

Tabela 4.9. Teknika e Swaddler sé raport me sulmet me injektim SQL

| Sulmet me injektim SQL Swaddler |
Tautologji Pjesérisht

| Piggy-backed kueri Pjesérisht |
Kueri llogjikisht gabim Pjesérisht

‘ Union kueri Pjesérisht ‘
Procedurat e ruajtura Pjesérisht

‘ Inference Pjesérisht ‘
Kodimi alternativ Pjesérisht

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.8 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.10. Disa karakteristika té teknikés SQLCheck

Teknika Kohae veéndi i Modifikimi | Infrastrukturé
identifikimit identifikimit kodit shtesé
Né kohén e Neé serverin e .
Swaddler [10] ‘ ekzekutimit ‘ aplikacionit ’ Jo ’ Kerkohet

4.1.6 Sania: Analiza Sintaktike dhe Semantike pér Testimet e Autorizuara Kundér
Sulmeve me Injektim SQL

Autorét né artikullin [28], kané propozuar njé tekniké qé identifikon dobésité e shkaktuara nga
sulmet me injektim SQL, né web aplikacionet, gjaté fazés s¢ zhvillimit dhe testimit té tyre. Kjo
tekniké intercepton kérkesat SQL qé kalojné nga aplikacioni né bazén e té dhénave dhe sulmet

me injektim SQL gjenerohen né ményré té€ pavarur sipas semantikés dhe sintaksés té€ pozicionit
té kerkesave SQL.

Pér té pércaktuar pozicionet e papérshtatshme, kjo tekniké analizon kérkesat e dala perkundrejt
kérkesave HTTP dhe pércakton pozicionet e papérshtatshme né kérkesat SQL, né té cilat
sulmuesi mund té ndérhyje me karaktere t&€ dyshimta. Autorét e kané zbatuar kété tekniké né njé
tuls té quajtur Sania.
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Mbi bazén e studimeve nga autoré t€ ndryshém qé kané testuar dhe publikuar artikuj pér
teknikén Sania, kemi dalé n€ pérfundimin, se teknika Sania i identifikon pjesérisht té€ gjitha
sulmet me injektim SQL (Tabela 4.11). Mbi bazén e kétyre studimeve rezulton se gabimi pozitiv
né kété tekniké Eshté konkret dhe gabimi negativ Eshté i nénkuptuar.

Tabela 4.11. Teknika Sania né raport me sulmet me injektim SQL

Sulmet me injetkim SQL Sania[28]
Tautologji Pjesérisht
Piggy-backed kueri Pjesérisht
Kueri llogjikisht gabim Pjesérisht
Union kueri Pjesérisht
Procedurat e ruajtura Pjesérisht
Inference Pjesérisht

Kodimi alternativ Pjesérisht

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.12 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.12. Disa karakteristika té teknikés Sania

. . et e veéndi i Modifikimi | Infrastrukturé
Teknika Koha e identifikimit identifikimit ‘ kodit shtesé
Sania[28] | Gjaté testimit | Klient dhe Server | Jo | Nuk kérkohet

4.1.7 SAFELI: Skema e Analizés Statike pér Zbulimin ose Identifikimin e Sulmeve me
Injektim SQL
Autorét né artikullin [11], kané propozuar njé strukturé pune pér analizén statike me g€llim gé té
identifikojé dobésite e sulmeve me injektim SQL, né web aplikacionet. Safeli, qé e pérshtatur ne
gjuhén shqipe do té thoté “Skema ¢ analizés statike pér identifikimin ¢ dobésive té sulmeve me
injektim SQL”.

Qéllimi i teknikés Safeli, éshté t&é pércaktojé ose identifikojé sulmet me injektim SQL, gjaté
kohés sé kompilimit. Skema e pérdorur merret me kodin e web aplikacioneve, té ndértuar né java
dhe pérfshin njé zbatim simbolik, pér t€ kontrolluar nga ana statike dobésité né sistemin e
sigurise. N& ¢do piké kritike né té cilén kalon njé kérkesé SQL, gjenerchohet njé varg
karakteresh, pér t& zbuluar vlerat origjinale t& kétyre kérkesave, té cilat mund té€ ¢ojné deri né
demtimin pérfundimtar té bazés sé t€ dhénave.
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Kjo ményré e pérdorimit t€ analizés statike ka dy pérparési kryesore: S€ pari ai bén njé€ analizé
statike té gjenerimit té testeve dhe sé dyti ai pérdor njé varg karakteresh hibride. Pér analizén
statike t€ gjenerimit té testeve, modeli i propozuar nga autorét vleréson kodin ose merret
kryesisht me vargjet e karaktereve. N& pérparésiné e dyté, kjo metodé pérdor njé mjet efigent, té
analizés sé nj€ vargu karakteresh, i cili €shté i afté t&€ merret me numrat e ploté dhe me njé grup
karakteresh. Zgjidhja e siguruar nga njé varg karakteresh hibride, pérdoret pér t€ gjeneruar raste
testimi. Nése skema ndeshet me fjale kyce t€ keqpérdorura SQL, shkakton pérjashtimin e tyre
dhe e ndalon progesin ¢ kérkesés drejt bazés sé té& dhénave.

Skema SAFELI ka katér komponenté kryesore:

v’ Aparatura e kryerjes sé simbolikave JAVA
v’ Librarité e modeleve té sulmeve

v Vargu i karaktereve hibride

v’ Pérséritési i rasteve té testimeve.

Autorét né artikullin e tyre nuk kané pérméndur rezultatet e vlerésimit. Kjo tekniké paraget njé
gabim pozitiv konkret dhe njé gabim negativ t€ nénkuptuar.

Mbi bazén e studimeve nga autoré té€ ndryshém qé kané testuar dhe publikuar artikuj pér
teknikén Safeli, kemi dalé né pérfundimin, se teknika Safeli i identifikon t&é gjitha sulmet me
injektim SQL, pérve¢ sulmit té paré me injektim SQL tautologji (Tabela 4.13). Mbi bazén e
kétyre studimeve rezulton se gabimi pozitiv dhe gabimi negativ né kété tekniké jan€ konkret.

Tabela 4.13. Teknika Safeli né raport me sulmet me injektim SQL

‘ Sulmet me injektim SQL SAFELI ‘
Tautologji Nuk e identifikon

‘ Piggy-backed kueri E identifikon ‘
Kueri llogjikisht gabim E identifikon

‘ Union kueri E identifikon ‘
Procedurat e ruajtura E identifikon

‘ Inference E identifikon ’
Kodimi alternativ E identifikon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.14 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.14. Disa karakteristika té teknikés Safeli
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Teknika Kohae veéndi i Modifikimi Infrastrukturé
identifikimit identifikimit kodit shtesé
Né kohén e Né serverin e .
SAFELI [11] ‘ kompilimit ‘ aplikacionit ‘ Jo ‘ Nuk kérkohet

4.1.8 SQL-IDS: Sistemet e Identifikimit té Ndérhyrjeve SQL. Njé model Specifikisht i
Bazuar né Zbulimin e Sulmeve me Injektim SQL

Autorét né artikullin [12], kané pérdorur njé€ sistem pér identifikimin e ndérhyrjeve nga jashté
IDS, pér té identifikuar sulmet me injektim SQL. Ky sistem &shté i bazuar né makinat virtuale, té
cilat jané té pérgatitura pér té identifikuar ose t&€ mésuara pér t€ njohur njé grup kérkesash tipike
g€ 1 drejtohen nj€ aplikacioni. Kjo tekniké, ndérton disa modele té kérkesave tipike dhe mé pas
vézhgon aplikacionin né kohén e ekzekutimit, pér té identifikuar kérkesat qé nuk i pérshtaten
modelit té krijuar.

N¢ vlerésimin pér punén e tyre, autorét kané treguar q€ sistemi 1 tyre €shté 1 afté t€ zbulojé
sulmet me injektim SQL, né njé pérqindje shumé té larté€. Megjithaté, njé ndér manggsité
kryesore né teknikat q€ ato kané pérdorur pér ta ndértuar két€ model éshté qé autorét nuk mund
té japin garanci pér cilésine e identifikimit ose zbulimit té€ sulmeve me injektim SQL, sepse
suksesi i tyre, pra i zbulimit té€ sulmeve me injektim SQL, &shté i varur nga grupi i kérkesave
tipike gé ato kané zgjedhur ose qé mendojné se do té sulmohet njé aplikacion dhe si rrjedhim té
dhénat e njé baze t€ dhénash. Nj& bashkési e varfér do té bénte g€ modeli 1 tyre t€ gjeneronte njé
numér t&€ madh gabimesh pozitive dhe negative.

Né njé artikull tjetér [13], autorét kané ndjekur njé metodologji specifike pér té identifikuar
dobésité e sulmeve me injektim SQL. Né teknikén e tyre kéta autoré kané pérdorur specifikime
qé karakterizojné strukturén sintaktike té kérkesave, gjaté programimit, té cilat jané té gjeneruara
dhe ekzekutohen nga aplikacioni.

Autorét gjithashtu népérmjet teknikés sé tyre, vézhgojné aplikacionin gjat€ ekzekutimeve té
kérkesave SQL, pér t€ anashkaluar ose ménjanuar ato kérkesa qé cojné né prishjen e
specifikimeve té tyre.

Kjo tekniké kontrollon trafikun midis serverit té aplikacionit dhe serverit té bazés sé té¢ dhénave,
ku ¢do kérkesé SQL, kalon pérmes njé vlerésimi ose kontrolli, me géllim pér t&€ identifikuar ose
Zbuluar ekzistencen potenciale té€ sulmeve me injektim SQL. Kjo tekniké éshté e pavarur nga ¢do
sistem tjetér, nga sistemet e menaxhimit té€ bazave té t€ dhénave, apo nga kushtet né té cilat
ndodhet aplikacioni.

Autorét e kané zbatuar modelin e tyre né SQL-IDS, qé e pérshtatur né gjuhén shqipe nénkupton
sistemin e zbulimit t&€ sulmeve me injektim SQL, i cili vézhgon aplikacionet e ndértuara me Java.
Nuk é&shté i nevojshém modifikimi i kodit burim né aplikacionet ekzistuese pér ta pérdorur kété
tekniké mbrojtése.

37



Mbi bazén e studimeve nga autoré t€ ndryshém qé kané testuar dhe publikuar artikuj pér
teknikén SQL-IDS, kemi dalé n€ pérfundimin, se teknika SQL-IDS, i identifikon t& gjitha sulmet
me injektim SQL (Tabela 4.15). Kjo teknike paraget njé gabim pozitiv dhe negativ konkret.

Tabela 4.15. Teknika SQL-/DS né raport me sulmet me injektim SQL

| Sulmet me injektim SQL SQL-IDS |
Tautologji E identifikon

‘ Piggy-backed kueri E identifikon ‘
Kueri llogjikisht gabim E identifikon

| Union kueri E identifikon |
Procedurat e ruajtura E identifikon

‘ Inference E identifikon ‘
Kodimi alternativ E identifikon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.16 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.16. Disa karakteristika té teknikés SQL-IDS

. Koha e . e . Modifikimi Infrastrukturé
Teknika ‘ identifikimit ‘ Vvéndi i identifikimit ‘ kodit ‘ shtesé
Né kohén e Neé serverin e .
SQL-IDS [12] ‘ ekzekutimit ‘ aplikacionit ’ 10 ’ Nuk kérkohet

4.1.9 CANDID: Vlerésimi Dinamik pér Parandalimin né Ményré Automatike té Sulmeve
me Injektim SQL

Autorét né artikullin [14], kané propozuar Candid, njé metodé e vlerésimit dinamik, pér
parandalimin né ményré automatike, t&€ sulmeve me injektim SQL. Kjo tekniké funksionon duke
krahasuar strukturén e njé kérkese SQL té krijuar né ményré dinamike, pérkundrejt kérkesés
origjinale SQL. Pér ¢do té¢ dhéné né hyrje nga pérdorues té€ ndryshém, kjo tekniké krijon disa
inpute té thjeshta té njohura si t&€ dhéna kandidate ose inpute kandidate dhe programi zbatohet
njeherazi, mbi té€ dhénat aktuale né hyrje dhe té dhénave kandidate né hyrje. Nése kontrolli i
strukturés sé dy kérkesave né hyrje nuk pérkon, atéheré kérkesa aktuale refuzohet.

Mbi bazén e studimeve nga autoré té€ ndryshém qé kané testuar dhe publikuar artikuj pér
teknikén Candid, kemi dalé né pérfundimin, se teknika Candid i identifikon pjesérisht té& gjitha
sulmet me injektim SQL (Tabela 4.17). Mbi bazén e kétyre studimeve rezulton se gabimi pozitiv
né kété tekniké éshté konkret dhe gabimi negativ &shté i nénkuptuar.
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Tabela 4.17. Teknika Candid né raport me sulmet me injektim SQL

| Sulmet me injektim SQL Candid |
Tautologji Pjesérisht

| Piggy-backed kueri Pjesérisht |
Kueri llogjikisht gabim Pjesérisht

| Union kueri Pjesérisht |
Procedurat e ruajtura Pjesérisht

‘ Inference Pjesérisht ‘
Kodimi alternativ Pjesérisht

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.18 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.18. Disa karakteristika té teknikes Candid

. Kohae - e Modifikimi Infrastrukturé
‘ Teknika ‘ identifikimit ‘ Véndi i identifikimit ‘ Kodit ‘ shtesé
. Né kohén e NEé serverin e ,
Candid[14] ‘ ekzekutimit ‘ aplikacionit ’ Jo ‘ Nuk kérkohet

4.1.10 Anashkalimi ose Ménjanimi i Sulmeve me Injektim SQL

Autorét né artikullin [15], kané propozuar njé model pér té identifikuar sulmet me injektim SQL,
té bazuar né analizén statike dhe dinamike. Kjo metodé ménjanon ose anashkalon vlerat e
atributeve té kérkesave SQL, gjaté kohés sé ekzekutimit, sipas metodés dinamike, dhe i krahason
ato me kérkesat SQL té analizuara mé pérpara, sipas metodés statike pér té identifikuar sulmet
me injektim SQL. Kur aplikacioni éshté né ekzekutim, secila kérkese e gjeneruar né ményré
dinamike krahasohet me kérkesén e fiksuar mé pare. Nése rezulton zero, kjo kérkesé e veganté
lejohet té kalojé né bazén e té dhénave. Nése nuk rezulton zero, atéheré kjo kérkesé raportohet si
jo normale, dhe nuk kalon pér ekzekutim n€ bazén e t€ dhénave.

Mbi bazén e studimeve nga autoré té€ ndryshém qé kané testuar dhe publikuar artikuj pér
ménjanimin ose anashkalimin te kérkesés SQL, kemi dalé né€ pérfundimin, se kjo tekniké 1
identifikon t€ gjitha sulmet me injektim SQL (Tabela 4.19).

Tabela 4.19. Teknika e ménjanimit té kérkesés SQL, né raport me sulmet me injektim SQL

Sulmet me injektim SQL Menjanimi i kerkeses SQL [15]
Tautologji E identifikon
Piggy-backed kueri E identifikon
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Kueri llogjikisht gabim E identifikon

| Union kueri E identifikon |
Procedurat e ruajtura E identifikon

| Inference E identifikon |
Kodimi alternativ E identifikon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.20 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.20. Disa karakteristika té teknikés sé ménjanimit té kérkesés SQL

Teknika Koha e véndi i Modifikimi Infrastrukturé
identifikimit identifikimit kodit shtesé
Ménjanimi i Né kohén e , .
kerkeses SQL [15] ‘ ekzekutimit ‘ NE server ’ %0 ‘ Nuk kérkohet

4.1.11 Parandalimi SQL

Autori né tezén e studimit té tij [16], ka paraqgitur njé tekniké gé konsiston né sinjalizimin e
kérkesave HTTP. Skema origjinale e kalimit té t&€ dhénave modifikohet kur teknika e pérdorur
nga autori €shté vendosur né njé web server. Kérkesat HTTP, ruhen n€ véndin e pércaktuar pér
kété géllim. M¢ pas, sinjalizuesi SQL i kap instruksionet SQL, qé jané ekzekutuar nga web
aplikacioni dhe mé pas i kalon ato né modulin zbulues ose kontrollues té sulmeve me injektim
SQL. Pér pasojé, kérkesa HTTP, thirret nga véndi ku géndronté dhe kontrollohet pér té
pércaktuar nése ajo pérmban ndonjé nga sulmet me injektim SQL. Instruksionet e gabuara dhe té
infektuara do t&€ ndalohen t€ dérgohen né€ bazén e t€ dhénave, pér sa kohé ekziston dyshimi se kjo
kérkesé éshté njé sulm me injektim SQL.

Mbi bazén e studimeve nga autoré t€ ndryshém qé kané testuar dhe publikuar artikuj pér
teknikén e parandalimit SQL, kemi dalé¢ né pérfundimin, se kjo tekniké i identifikon té gjitha
sulmet me injektim SQL (Tabela 4.21).

Tabela 4.21. Teknika e “Parandalimit SOL” né raport me sulmet me injektim SQL

’ Sulmet me injektim SQL Parandalimi SQL[16] ‘
Tautologji E identifikon

‘ Piggy-backed kueri E identifikon ’
Kueri llogjikisht gabim E identifikon

| Union kueri E identifikon |
Procedurat e ruajtura E identifikon

‘ Inference E identifikon ’
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Kodimi alternativ E identifikon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.22 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.22. Disa karakteristika té teknikés s¢ Parandalimit SQL

. Koha e ST o o Modifikimi Infrastrukturé
Teknika ‘ identifiimit ‘ véndi i identifikimit ‘ Kodit ‘ shtesé
Parandalimi Né kohén e Né serverin e Jo Nuk kérkohet
SQL[16] ekzekutimit aplikacionit

4.1.12 Modelet e Automatizuara dhe Manuale Kundér Sulmeve me Injektim SQL

Pérpara se t€ analizojmé té dy modelet veg e veg, autorét né artikullin [30], kané béré njé
kombinim t€ dy modeleve, ata kan€ propozuar njé teknike t€ bazuar né disa modele kundér
sulmeve me injektim SQL.

Né kété tekniké, ata pérdorin tre module pér t€ arritur siguriné sipas tyre. Modulin € monitorimit,
i cili i merr té dhénat né hyrje nga web aplikacioni dhe i dérgon né modulin e analizimit. Moduli
i analizimit, i cili zbulon té gjitha pikat kritike té web aplikacionit duke pérdorur algoritmin gé
autorét kané krijuar, i cili éshté njé algoritém krahasues i njé vargu karakteresh, i cili funksionon
né bazé té rregullit pér¢a dhe sundo. Ky algoritém i ruan té gjitha fjalét kyce né modulin
pérfundimtar.

Autorét né artikullin [17], kané pérdorur t&€ dy modelet kundér sulmeve me injektim SQL. Ata
theksojné pérdorimin e modelit manual, me g€llim parandalimin e té dhénave né hyrje, té
démtuara SQL. Né artikullin ¢ tyre, né modelin manual éshté aplikuar njé ményré programimi
me tendencé mbrojtése dhe shpesh heré teknika e pérséritjes se kodit. Né programimin me
tendencé mbrojtjen, autorét kané pérdorur njé mekanizem, gé kontrollon té dhénat né hyrje té
pérdoruesve nga sulmet me injektim SQL, duke i penguar pérdoruesit té shtojné fjalé té tjera
kyce apo karaktere né kérkesén qé i drejtohet bazés sé t& dhénave. Kété autorét e arrijné duke
pérdorur listat e bardha ose ato té zeza. Pérsa i pérket teknikés sé pérséritjes sé kodit [18], kjo
tekniké €shté nje ményré me kosto té ulét qé shérben pér zbulimin e démeve té vogla, por
sidoqofté kjo kérkon njohuri té thella mbi sulmet me injektim SQL.

Si¢ e pérmendém edhe mé lart né artikullin e tyre [17] té kérkimit shkencor, autorét nuk kané
pérdorur vetem modelet manuale por theksojné edhe pérdorimin e atyre automatike. N¢ artikullin
e tyre ata theksojné se dy skemat kryesore jané:

v Analiza statike e gjetjes sé gabimeve té vogla, t&€ vendosura nga sulmues t& ndryshém né
hyrje.
v Skanimi i sigurisé sé webit.
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E para zbulon gabimet ¢ vogla té sulmeve me injektim SQL, skema e paralajméron kur shikon
digka té tillé. Ndérkohé qé€ pér skemén e dyté autorét pérdorin agjentét softuerik per t& skanuar
aplikacionet web, dhe pér t€ identifikuar dobésité, duke vézhguar ose monitoruar sjelljen e tyre
ndaj sulmeve me injektim SQL.

Mbi bazén e studimeve nga autoré t€ ndryshém qé kané testuar dhe publikuar artikuj pér modelet
e automatizuara dhe manuale, kemi dalé né pérfundimin, se kjo tekniké i identifikon té gjitha
sulmet me injektim SQL, pérve¢ sulmit me injektim SQL, n€ procedurat e ruajtura, t& cilén kéto
modele, nuk e identifikojné (Tabela 4.23).

Tabela 4.23. Modelet e automatizuara dhe manuale né raport me sulmet me sumet me injektim

SQL

Sulmet me injektim SQL Modelet e automatizuara dhe manuale[17] ‘

Tautologji E identifikon
Piggy-backed kueri E identifikon |

Kueri llogjikisht gabim E identifikon
Union kueri E identifikon ‘

Procedurat e ruajtura Nuk e identifikon

Inference E identifikon ‘

Kodimi alternativ E identifikon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.24 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.24. Disa karakteristika té modeleve té automatizuara dhe manuale

Teknika Kohae veéndi i Modifikimi Infrastrukturé
identifikimit identifikimit kodit shtesé
Modelet e . .. . .
automatizuara dhe Né kOh?n € Ne SErverin € Jo Nuk kérkohet
ekzekutimit aplikacionit

manuale[17]

4.1.13 DIWDB: Identifikimi i Sulmeve me Injektim SQL né Bazat e té Dhénave né Web
Autorét né artikullin [19], propozojné njé sistem pér identifikimin e ndérhyrjeve né bazat e té
dhénave né€ web. Ata pérdorin modelin e tyre, i cili mé tepér vepron né€ bazén e t€ dhénave se sa
né instruksionet SQL, ose né fazén e veprimeve, pér té identifikuar ndérhyrjet né aplikacionet
web. Kjo metodé e tyre éshté efikase dhe mund té identifikojé sulmet me injektim SQL, dhe
njékohésisht démtimet llogjike q¢ mund ti shkaktohen aplikacioneve.
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Mbi bazén e studimeve nga autoré t€ ndryshém qé kané testuar dhe publikuar artikuj pér
tekniken DIWDB, kemi dalé¢ né pérfundimin, se kjo tekniké identifikon vetém sulmin me
injektim SQL, Inference, né té cilén pérfshihen dy sulme me injektim SQL, sulmet ndaj
kohévonesés s€ pérgjigjes pas ¢do ekzekutimi dhe injektimit té verbér. (Tabela 4.25).

Tabela 4.25. Teknika DIWDB né raport me sulmet me injektim SQL

| Sulmet me injektim SQL DIWDBI[19] |
Tautologji Nuk e identifikon

‘ Piggy-backed kueri Nuk e identifikon ‘
Kueri llogjikisht gabim Nuk e identifikon

| Union kueri Nuk e identifikon |
Procedurat e ruajtura Nuk e identifikon

| Inference E identifikon |
Kodimi Alternativ Nuk e identifikon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.26 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.26. Disa karakteristika té teknikés DIWDB

. Kohae s P Modifikimi Infrastrukturé
Teknika ‘ identifikimit ‘ véndi i identifikimit ‘ kodit ‘ shtesé
DIWDB[19] NE kohén e Né serverin e 30 Nuk kérkohet
ekzekutimit aplikacionit

4.1.14 SQLIPA: Njé Mekanizém Autentifikimi Kundér Sulmeve me Injektim SQL

Autorét né artikullin [20], pérdorin modelin e vlerave hash & té pérmisojné mé tej siguriné e
autentifikimit té pérdoruesve. Autorét pérdorin emrin ¢ pérdoruesit dhe fjalékalimin si vlera
hash. SQLIPA, g€ i pérshtatur né gjuhén shqipe nénkupton (Mbrojtési i sulmeve me injektim
SQL pér autenticitetin) u zhvillua pér té testuar modelin e tyre. Vlerat hash té pérdoruesit dhe té
fjalékalimit u krijuan dhe u llogaritén né kohén e punés dhe autorét kané krijuar njé llogari té
veganté té pérdoruesit.

Mbi bazén e studimeve nga autoré t€ ndryshém qé kané testuar dhe publikuar artikuj pér
tekniken SQLIPA, kemi dalé¢ né pérfundimin, se kjo tekniké identifikon vetém sulmin me
injektim SQL, tautologji, dhe sulmet e tjera me injektim SQL nuk i identifikon (Tabela 4.27).

Tabela 4.27. Teknika SQLIPA né raport me sulmet me injektim SQL
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| Sulmet me injektim SQL SQLIPA[20] |
Tautologji E identifikon

| Piggy-backed kueri Nuk e identifikon |
Kueri llogjikisht gabim Nuk e identifikon

‘ Union kueri Nuk e identifikon ‘
Procedurat e ruajtura Nuk e identifikon

‘ Inference Nuk e identifikon ‘
Kodimi alternativ Nuk e identifikon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.28 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.28. Disa karakteristika té teknikes SQLIPA

. Kohae e e . Modifikimi Infrastrukturé
Teknika ‘ identifikimit ‘ véndi i identifikimit ‘ kodit ‘ shtesé
Né kohén e Né serverin e .
SQLIPA[20] ‘ ekzekutimit ‘ aplikacionit ’ Jo ‘ Nuk kérkohet

4.1.15 CSSE: Mbrojtja nga Sulmet me Injektim SQL pérmes Vlerésimit Kontekstual, té
njé Vargu Karakteresh me Ndjeshméri té Larté

Ideja kryesore qé kjo tekniké ka, éshté € té konstatojé shkakun kryesor té€ sulmeve me injektim
SQL. Autorét né artikullin [21], kané prezantuar njé€ tekniké mbrojtése dhe zbuluese té cilén ata e
kané emértuar CSSE [21], e cila funksionon me ané t& kombinimit t& shtimit t& t€ dhénave, t&
dhéna g€ ruajné progesin e vargézimit, pér t’u siguruar q¢é kéto té dhéna jané té ruajtura dhe
aktuale, gjithashtu edhe me metodat e vlerésimit té vargézimit té karaktereve né kontekstin e
ndjeshméris€ s€ t€ dhénave, pra né até sensitiv. Kjo tekniké nuk kérkon as modifikim té kodit as
ndérhyrjen e zhvilluesit pér ndryshime.

Autorét e kané zbatuar kété tekniké me PHP. Pérpara ekzekutimit, kjo tekniké perdor analizén e
kontekstit sensitiv pér té identifikuar dhe kundérshtuar formulimet SQL, né kontrollin qé bén
nése kérkesa SQL, gé i drejtohet bazés sé té dhénave, éshté ndértuar me géllim sulmin me
injektim SQL ose jo.

Ideja kryesore e késaj teknike €shté té modifikojé modelin e gjuhés, t& diferencojé kérkesén
origjinale té pérdoruesit qé vjen né formén e njé vargu karaketeresh nga kérkesa statike.

Autorét né studimin e tyre kan€ zbatuar dhe vlerésuar teknikén e tyre me phpBB. Ata kané
demostruar rezultate konkrete té performancés pozitive gé kjo tekniké ka. Ndérkohé rezulton qé
gabimi pozitiv dhe ai negativ jané t& nénkuptuar nga studimi.
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Mbi bazén e studimeve nga artikulli [21] por dhe nga autoré té€ tjere q€ kané testuar dhe
publikuar artikuj pér tekniken CSSE, kemi dal€ né€ pérfundimin, se kjo tekniké nuk i identifikon
vetém dy sulme me injektim SQL, sulmet me injektim SQL né procedurat e ruajtura dhe sulmet
me injektim SQL, té kodimit alternativ (Tabela 4.29).

Tabela 4.29. Teknika CSSE né raport me sulmet me injektim SQL

| Sulmet me injektim SQL CSSE[21] |
Tautologji E identifikon
| Piggy-backed kueri E identifikon |
Kueri llogjikisht gabim E identifikon
| Union kueri E identifikon |
Procedurat e ruajtura Nuk e identifikon
‘ Inference E identifikon ‘
Kodimi Alternativ Nuk e identifikon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.30 jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.30. Disa karakteristika té teknikés CSSE

Teknika Koha e Vendi i Modifikimi Infrastrukturé
identifikimit identifikimit kodit shtesé
Né kohén e NEé serverin e .
CSSE[21] ‘ ekzekutimit ‘ aplikacionit ’ 10 ’ Kérkohet

4.2 Teknikat qé Parandalojné Sulmet me Injektim SQL

Mé poshté jané analizuar teknikat gé parandalojné sulmet me injektim SQL. Secila tekniké
parandaluese do té studiohet né raport mbi sulmet me injektim SQL dhe mbi kriteret e zhvillimit
dhe té vlerésimit né raport me veten e saj.

4.2.1 Waves: Nje Tekniké pér Testimin e Sulmeve me Injektim SQL né Aplikacionet Web
Autorét né artikullin [22], propozojné WAVES, njé tekniké e kutisé s€ zez€, pér testimin nga
sulmet me injektim SQL, té aplikacioneve web. Kjo tekniké pércakton té gjitha pikat kritike né
njé€ aplikacion web, té cilat mund t€ pérdoren pér injektimin e sulmeve SQL. Mé pas ajo ndérton
disa modele sulmesh me injektim SQL dhe teknikash, té cilat kané si objektiv kryesor kéto pika
kritike.

Kjo tekniké mé pas vézhgon pérgjigjen e aplikacionit ndaj sulmeve me injektim SQL dhe pérdor
teknikat e makinave virtuale pér té pérmisuar metodologjiné e sulmit. Duke pérdorur modelet e
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makinave virtuale si model t€ testeve t€ saj, kjo tekniké pérmison teknikat e krijimit dhe kalimit
té testeve. Sidoqofté, ashtu si té gjitha kutité ¢ zeza dhe teknikat e krijimit té testeve, nuk mund
té japin siguri né rezultate.

Mbi bazén e studimeve nga artikulli [22] por edhe nga autoré té tjeré q€ kané testuar dhe
publikuar artikuj pér tekniken Waves, kemi dal€é né pérfundimin, se kjo tekniké i parandalon
pjesérisht t€ gjitha sulmet me injektim SQL (Tabela 4.31).

Tabela 4.31. Teknika Waves né raport me sulmet me injektim SQL

| Sulmet me injektim SQL Waves[22] |
Tautologji Pjesérisht

| Piggy-backed kueri Pjesérisht |
Kueri llogjikisht gabim Pjesérisht

| Union kueri Pjesérisht |
Procedurat e ruajtura Pjesérisht

| Inference Pjesérisht |
Kodimi alternativ Pjesérisht

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.32 jané paraqitur disa karakteristika té késaj
teknike. Mbi bazén e studimit pér kété tekniké rezulton qé gabimi pozitiv éshté konkret kurse
gabimi negativ i nénkuptuar.

Tabela 4.32. Disa karakteristika té teknikés Waves

. Kohae s er e Modifikimi Infrastrukturé
Teknika ‘ identifikimit ‘ véndi i identifikimit ’ kodit ‘ shtesé
e Né pjesén e klientit té .
Waves[22] ‘ Gjaté testimit ‘ aplikacionit Jo ’ Nuk kérkohet

4.2.2 Kontrolluesit e Kodit Statik, Kontrolluesi JDBC (Java Database Connectivity)
Autorét né artikullin [2] [3], kané propozuar kontrolluesin JDBC - njé mjet pér analizimin statik,
qé kontrollon plotésimin dhe saktésiné e njé stringu té ndértuar ose gjeneruar né ményré
dinamike.

Kjo tekniké nuk &shté zhvilluar me qéllim parésor identifikimin dhe parandalimin e sulmeve me
injektim SQL, por pavarsisht nga kjo, mund t& pérdoret pér t&€ penguar sulmet me injektim SQL,
té cilat shfrytézojné mospérputhjen ose papérshtatjen e njé stringu q€ gjenerchohet né ményré
dinamike.
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Kontrolluesi JDBC é&shté né gjéndje t& identifikojé njé prej shkageve kryesore, nga ndodhin
sulmet me injektim SQL, até t& kontrollit t& t&€ dhénave qé né hyrje. Kontrolluesi-JDBC, pérdoret
pér té€ pércaktuar gabimet n€ programimin e aplikacioneve ndértuar né€ Java/JDBC.

Kjo tekniké pérdoret pér t&€ zvogéluar gabimet potenciale t& mundshme, ose pér té pércaktuar
mungesén e gabimeve né njé kérkes¢ SQL té€ ndértuar né ményré dinamike. Analiza g€ kjo
tekniké bén, konsiston né pércaktimin e gabimeve semantike, si gabime t€ llojit SQL, té cilat
arrihnen me ané té aplikimit t€ njé gjuhe té liré dhe té efektshme pér té€ provuar kontrollin
semantik. Nése gjéndet njé gabim semantik ai raportohet menjéheré.

Sidoqofté kjo tekniké, nuk do té€ mbulojé plotésisht sulmet me injektim SQL, sepse pjesa mé e
madhe e kétyre sulmeve rezultojné korrekte gjaté ndérhyrjes nga ana sintaksore. Megjithaté
kérkuesit shkencore kané zhvilluar paketa té vecanta té€ cilat mund t€ aplikohen pér ta béré té
sigurté, njé kérkesé qé vjen népérmjet instruksioneve SQL[4].

Autorét né artikullin [5], propozojné njé pérqasje e cila pérdor analizén statike té kombinuar me
arsyetimin e automatizuar pér t€ verifikuar qé kérkesat SQL t€ gjeneruara né€ shtresén e aplikimit
nuk mund té pérmbajné sulmin me injektim SQL, tautologji. Njé ndér manggsite kryesore te
késaj teknike &shté qé hapésira e pérdorimit té saj €shté e kufizuar pér sa 1 takon identifikimit dhe
parandalimit t€ sulmeve me injektim SQL t€ llojit tautologji dhe gjithashtu nuk mund té zbulojé
llojet e tjera té sulmeve.

Autorét e kan€ véné né prové teknikén e tyre me nj€ numér t€ larmishém kodifikimesh té
pérshtatshme, té gjetura nga burime té ndryshme si nga interneti apo dhe né bashképunim me
universitetet.

Autorét kan€ argumentuar € kontrolluesi JDBC, éshté gjetur i suksesshém né konstatimin e
gabimeve t€ njohura dhe t€ panjohura n€ program.

Mbi bazén e studimeve nga artikulli [2][3] por dhe nga autoré té€ tjere q€ kané testuar dhe
publikuar artikuj pér kontrolluesin JDBC, kemi dal€ né€ pérfundimin, se kjo tekniké i parandalon
pjesérisht t& gjitha sulmet me injektim SQL, n€ njé formé apo né njé€ tjetér (Tabela 4.33).

Tabela 4.33. Teknika e Kontrolluesit JDBC né raport me sulmet me injektim SQL

’ Sulmet me injektim SQL Kontrolluesi JDBC ‘
Tautologji Pjesérisht

‘ Piggy-backed kueri Pjesérisht ’
Kueri llogjikisht gabim Pjesérisht

| Union kueri Pjesérisht |
Procedurat e ruajtura Pjesérisht

| Inference Pjesérisht |
Kodimi alternativ Pjesérisht
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Gjithashtu mbi bazén kétyre studimeve né tabelén 4.34 jané paraqitur disa karakteristika t&é késaj
teknike. Mbi bazén e studimit pér kété tekniké rezulton qé€ gabimi pozitiv dhe gabimi negativ
jané t€ nénkuptuar.

Tabela 4.34. Disa karakteristika té teknikées JDBC

Teknika Kohae veéndi i Modifikimi Infrastrukturé
identifikimit identifikimit kodit shtesé
Kontrolluesi N .. L Né serverin e .
IDBC[2][3] Né kohén e kodimit ‘ aplikacionit ‘ Jo ‘ Nuk kérkohet

4.2.3 SQL DOM: Kontrolli i Instruksioneve Dinamike SQL, né Kohén e Kompilimit
Autorét né artikullin [23], e kané quajtur zbatimin e tyre, SQLDOM. Koncepti bazé i késaj
metode €shté inkurajimi i1 zhvilluesve té aplikacioneve pér t€ pérdorur njé bashkési klasash té
cilat jané fuqimisht t€ rekomanduara dhe té pércaktuara né skemén e bazés sé t& dhénave. Né
vénd t€ pérdorimit t€ manipulimit té€ stringjeve pér té ndértuar kérkesa dinamike SQL, t&
programuara nga zhvilluesit, ky model pérdor gjenerimin e instruksioneve SQL, té cilat do t&
rrisin nivelin e sigurisé. Ajo i eviton karakteret e gabuara ose t& infektuara nga sulmet me
injetkim SQL, duke parandaluar késhtu sulmet me injektim SQL.

Autorét e kané testuar SQLDOM-in dhe kané prezantuar t& dhéna konkrete, pér té kontrolluar
saktésiné dhe performancén. Mbi bazén e studimit té artikullit [23], por dhe nga autoré té tjeré qé
kané testuar dhe publikuar artikuj pér SQLDOM-in, kemi dalé né€ pérfundimin, se kjo tekniké i
parandalon té gjitha sulmet me injektim SQL, né njé formé apo né njé tjetér, me pérjashtim té
sulmeve me injektim SQL, né procedurat e ruajtura (Tabela 4.35).

Tabela 4.35. Teknika SQL DOM né raport me sulmet me injektim SQL

| Sulmet me injektim SQL SQL DOM[23] |
Tautologji E parandalon

‘ Piggy-backed kueri E parandalon ’
Kueri llogjikisht gabim E parandalon

| Union kueri E parandalon |

Procedurat e ruajtura Nuk e parandalon

‘ Inference E parandalon ’

Kodimi alternativ E parandalon
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Gjithashtu mbi bazén kétyre studimeve né tabelén 4.36 jané paraqitur disa karakteristika t&é késaj
teknike. Mbi bazén e studimit pér kété tekniké rezulton qé€ gabimi pozitiv dhe gabimi negativ
jané t€ nénkuptuar.

Tabela 4.36. Disa karakteristika té teknikés SQL DOM

Teknika ‘ Kohae ‘ véndi i ‘ Modifikimi ‘ Infrastrukturé
identifikimit identifikimit kodit shtesé
Gjaté Né serverin e ,
SQLDOM[23] ‘ kompilimit ‘ aplikacionit ‘ Po ‘ Kérkohet

4.2.4 WebSSARI

Autorét né artikullin [24], kané pérdorur analizén statike, kundér parakushteve, pér funksionet
sensitive. Kjo tekniké éshté e bazuar né njé mekanizém kontrolli té té€ dhénave qé né hyrje, té
cilat kané kaluar mé par€ né€ njé numér té paracaktuar filtrash. Kufizimi i ketij modeli éshté sepse
kéto funksione té€ ndjeshme ose sensitive nuk mund té shprehen si¢ duhét, prandaj mund té
eleminohen disa filtra n€ progesin e kalimit té t&€ dhénave.

Autorét e kané testuar WebSSARI-n dhe kané prezantuar t€ dhéna konkrete, pér té& kontrolluar
saktesin€ dhe performancén. Mbi bazén e studimit te artikullit [24], por dhe nga autoré€ t€ tjeré qé
kané testuar dhe publikuar artikuj pér WebSSARI-in, kemi dal€ né€ pérfundimin, se kjo tekniké i
parandalon té gjitha sulmet me injektim SQL, né njé formé apo né njé tjetér (Tabela 4.37).

Tabela 4.37. Teknika WebSSARI né raport me sulmet me injektim SQL

| Sulmet me injektim SQL WebSSARI[24] |
Tautologji E parandalon

| Piggy-backed kueri E parandalon |
Kueri llogjikisht gabim E parandalon

| Union kueri E parandalon |
Procedurat e ruajtura E parandalon

\ Inference E parandalon ]
Kodimi alternativ E parandalon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.38 jané paraqitur disa karakteristika té késaj
teknike. Mbi bazén e studimit pér kété tekniké rezulton g€ saktésia e paragitur nga gabimi pozitiv
éshté konkrete dhe gabimi negativ i nénkuptuar.

Tabela 4.38. Disa karakteristika té teknikés WebSSARI

Teknika | Kohae | véndi i | Modifikimi | Infrastrukturé |
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| identifikimit | identifikimit |  kodit | shtesé
Gijaté N& serverin e ‘ 1o ‘ Kérkohet

WebSSARI[24] kompilimit aplikacionit

4.2.5 SecuriFLY: Zbulimi té Metave né Siguriné e Aplikacioneve duke Perdorur PQL
Autorét n€ artikullin [25], kané propozuar SecuriFLY, nje sistem sigurie qé punon né kohén e
ekzekutimit pér aplikacionet web, duke pérdorur PQL. Kjo tekniké identifikon dhe parandalon
dobésité e sulmeve me injektim SQL, po aq miré sa dhe dobésite e disa sulmeve té tjera. Kjo
tekniké funksionon duke ndjekur t& dhénat né ményré té vazhdueshme.

Pavarsisht modeleve té tjera, kjo teknike ndjek njé varg karakteresh, né vénd té njé karakteri, pér
informacionin ¢ sulmuar dhe pérpiget té€ kontrollojé kérkesén né formé stringu, por fatkeqésisht
injektimi né fushat numerike nuk mund té€ ndalohet nga ky model.

Pra kjo tekniké ka veshtirési né identifikimin e té gjitha burimeve qé viné népérmjet t&€ dhénave
né hyrje nga pérdoruesit, qé &éshté¢ dhe e meta kryesore e kétij modeli. Kjo tekniké mund té
integrohet lehtésisht me web serverin, késhtu qé c¢do aplikacion i ri mund té€ bashkohet
automatikisht, sa heré qé kalon né server.

Mbi bazén e studimit te artikullit [25], por dhe nga autoré t€ tjere qé kané testuar dhe publikuar
artikuj pér tekniken SecuriFLY, kemi dalé né pérfundimin, se kjo tekniké i parandalon pjesérisht,
pér arsyet € 1 pérméndém pak mé larté, t€ gjitha sulmet me injektim SQL, né njé formé apo né
njé tjetér (Tabela 4.39).

Tabela 4.39. Teknika SecuriFLY né raport me sulmet me injektim SQL

‘ Sulmet me injektim SQL Securi FLY[25] ‘
Tautologji Pjesérisht

‘ Piggy-backed Pjesérisht ‘
llegal incorrect Pjesérisht

‘ Union Pjesérisht ‘
Procedurat e ruajtura Pjesérisht

‘ Inference Pjesérisht ’
Alternate Encondings Pjesérisht

Gjithashtu mbi bazén kétyre studimeve né€ tabelén 4.40, jané paraqitur disa karakteristika t€ késaj
teknike.

Tabela 4.40. Disa karakteristika té teknikés SecuriFLY

Teknika | Kohae | véndi i | Modifikimi | Infrastrukturé |
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| identifikimit | identifikimit |  kodit | shtesé

Gjaté N¢ serverin e ‘ Jo ‘ Nuk kérkohet

SecuriFLY/[25] kompilimit aplikacionit

4.2.6 Portat e Sigurisé

Autorét né artikullin [26], kané paraqitur njé sistem filtrimi t€ t€ dhénave, i cili pérforcon
rregullat e vlerésimit té t€ dhénave né hyrje gjaté kalimit né aplikacionet web. Duke pérdorur
gjuhén pérshkruese té sigurisé SPDL, zhvilluesit sjellin pengesa dhe pércaktojné transformimet
qé do t€ aplikohen né parametrat e aplikacionit, gjaté kalimit té tyre nga faqja web né serverin e
aplikacionit. Zhvilluesit kané liri té ploté né ndértimin e politikave dhe pér té€ shprehur veprimet
e tyre, falé gjuhés SPDL. Kjo tekniké &shté e bazuar né programuesin e sistemit.

Autorét e kané testuar teknikén e “portave té siguris€” dhe kané prezantuar t€ dhéna konkrete,
pér té kontrolluar saktesiné dhe performancén. Mbi bazén e studimit te artikullit [26], por dhe
nga autoré té tjeré q€ kané testuar dhe publikuar artikuj pér portat e sigurisé, kemi dalé¢ né
pérfundimin, se kjo tekniké i parandalon pjesérisht té gjitha sulmet me injektim SQL, né njé
formé apo né€ njé€ tjetér (Tabela 4.41).

Tabela 4.41. Portat e sigurise né raport me sulmet me injektim SQL

‘ Sulmet me injektim SQL Portat e sigurise[26] ‘
Tautologji Pjesérisht

‘ Piggy-backed kueri Pjesérisht ‘
Kueri llogjikisht gabim Pjesérisht

| Union kueri Pjesérisht |
Procedurat e ruajtura Pjesérisht

| Inference Pjesérisht |
Kodimi alternativ Pjesérisht

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.42 jané paraqitur disa karakteristika té késaj
teknike. Mbi bazén e studimit pér kété tekniké rezulton qé saktésia e paragitur nga gabimi pozitiv
dhe gabimi negativ jané t€ nénkuptuara.

Tabela 4.42. Disa karakteristika té portave té sigurisé

Teknika Kohae véndi i Modifikimi Infrastrukturé
identifikimit identifikimit kodit shtesé
Portat e sigurisé Né kohén e

ekzekutimit

‘ Né proksi server Jo ‘ Kérkohet

[26]
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4.2.7 Shmangiet Pozitive dhe Vlerésimet e Sakta Gjuhésore

Né artikullin [27], autorét kané prezantuar njé model pér parandalimin e sulmeve me injektim
SQL, duke kontrolluar t&€ dhénat né hyrje si vargje karakteresh. N& kohén reale, modeli i
kategorizon stringjet né hyrje dhe shpérndan simbolet jo t& besuara. Pas késaj performohet njé
vlerésim nga ana ¢ sintaksés, pér evolimin e stringjeve t&€ propaganduara. Késhtu, bazuar né kété
vlerésim, nése stringje jo té€ besuara, pra té infektuara, identifikohen, atéheré kérkesa té tilla
kufizohen t€ kalojn€ né serverin e bazés s€ t€ dhénave.

Gjaté fazés fillestare, t€ stringjeve t& besuara, modeli kryen identifikimin bazuar né t&€ dhénat né
hyrje. Stringjet kategorizohen si stringje té koduara mire, stringje té krijuara nga Java, dhe
stringje t&€ pandryshuara, qé burojné nga burime té jashtme. Né rastin e modelit, gé autorét kané
paraqitur, pra até t€ vlerésimit sintaksor, ajo e kryen kété analiz€ n€ pikén e nd€rveprimit né
bazén e té dhénave.

Sintaksa pércakton rrugét e duhura, pra té besueshme, té cilat jepen népérmjet funksioneve té
pércaktuara nga zhvilluesi i webit. Funksionet kryejné pérshtatjen e modeleve, dhe nése rezultati
1 pérshtatjes jep té€ dhéna pozitive, modeli lejon kérkesén té ekzekutohet né serverin e bazés sé€ té
dhénave.

Mbi bazén e studimit te artikullit [27], por dhe nga autoré té tjeré qé kané testuar dhe publikuar
artikuj pér shmangiet pozitive, kemi dal€ n€ pérfundimin, se kjo tekniké i parandalon plotésisht,
pér arsyet € 1 pérméndém pak mé larté, t€ gjitha sulmet me injektim SQL, né njé formé apo né
njé tjetér (Tabela 4.43).

Tabela 4.43. Shmangiet pozitive né raport me sulmet me injektim SQL

| Sulmet me injektim SQL Shmangiet pozitive[27] |
Tautologji E parandalon

‘ Piggy-backed kueri E parandalon ‘
Kueri llogjikisht gabim E parandalon

| Union Kueri E parandalon |
Procedurat e ruajtura E parandalon

| Inference E parandalon |
Kodimi alternativ E parandalon

Gjithashtu mbi bazén kétyre studimeve né tabelén 4.44, jané paraqitur disa karakteristika té késaj
teknike.

Tabela 4.44. Shmangiet pozitive, disa karakteristika

Teknika Koha e véndi i Modifikimi Infrastrukturé
identifikimit identifikimit kodit shtesé
Shmangiet | Nékohéne |  Néserverine | Jo | Nuk kérkohet
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pozitive [27] | ekzekutimit | aplikacionit | |

4.3 Disa Zgjidhje pér Identifikimin dhe Parandalimin e Sulmeve me Injektim SQL

Mé poshté do té trajtojmé disa zgjidhje pér identifikimin dhe parandalimin e sulmeve me
injektim SQL [41].

Autorét né artikullin [31], trajtojn€ njé algoritem q& merret me instruksionet e pérgatitura SQL,
té cilat ndajné vlerén e njé kérkese nga struktura e SQL. Zhvilluesi pércakton strukturén e njé
kérkese SQL dhe mé pas e plotéson kété strukuré né€ kohén e punés ose té ekzekutimit.
Instruksionet e pérgatitura ¢ béjné té veshtiré injektimin e kérkesave SQL, sepse struktura SQL
nuk mund té ndryshojé.

Autoret né po kété artikulli [31], kané propozuar njé algoritém qé gjeneron instruksionet e
pérgatitura né ményré automatike, pér té c’vendosur dobésité me injektim SQL. Autorét e kané
zbatuar punén e tyre duke pérdorur disa projekte me kod té hapur. Duke u bazuar né rezultatet
eksperimentale kodi i tyre i instruksioneve té pérgatitura ishte né gjéndje té zévéndésonte me
sukses 94% té sulmeve me injektim SQL, né t€ gjitha projektet e tyre té pérdorura. Pér té
pérdorur instruksionet ¢ pérgatitura, ne duhet té modifikojmé web aplikacionin, ta rishkruajmé
até, pér t€ ulur mundésiné e sulmeve me injektim SQL.

Autorét né artikullin [32], kané propozuar njé tekniké qé pérdor njé skemé gé gjeneron testet né
ményré automatike pér té identifikuar sulmet me injektim SQL. Ideja kryesore e késaj teknike,
bazohet né krijimin e njé modeli specifik, gé trajton kérkesat SQL né ményré automatike. Pérveg
késaj, kjo pérqasje pércakton lidhjen ose varésin€ midis kérkesave dytésore. Bazuar né rezultatet
¢ nxjerra nga autorét, kjo metodologji duket se éshté né gjéndje té identifikojé né ményré
specifike sulmet me injektim SQL.

Autorét né artikullin [33], kané propozuar njé skemé qé teston siguriné e njé baze té dhénash, té
web aplikacioneve. Autorét né kété artikull sygjerojné disa momente kryesore, si identifikimi i
pikave kritike t€ sulmeve me injektim SQL, té t€ dhénave né hyrje, s€ dyti, gjenerimin e rasteve
té testimit né ményre automatike, dhe né perfundim, zbulojné dobésite e bazés sé t&€ dhénave,
duke véné né puné testet, pér té€ simuluar sulmet né njé aplikacion. Metodologjia e propozuar
paraqgitet si efigente nga autorét, pér sa kohé ajo éshté né gjéndje té identifikojé pikat kritike té
sulmeve me injektim SQL, té t€ dhénave né hyrje, dhe ekzaktésisht né kohé. Sidoqofté pas
analizimit té skemés, ne kemi véné re, g€ nuk &éshté njé zgjidhje e ploté dhe ka nevojé pér
pérmisime né dy aspekte kryesore si¢ jané, aftésia e identifikimit dhe krijimin ¢ njé moduli mé té
gjéré pér krijimin e sulmeve.

Autorét n€ artikullin [34], propozojné njé mekanizém pér tokézimin e stringjeve, i cili krahason
kérkesén origjinale me kérkesén e injektuar SQL, dhe krijon njé grup té t&€ dy argumentave té
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kérkesés origjinale dhe asaj t€ injektuar SQL, nése gjatésia e té dy kérkesave éshté e njejté, do t&
thoté qé nuk kemi injektim SQL, né t&é kundért do t€ kemi injektim SQL.

Autorét né artikullin [35], kan€ propozuar njé mekanizém qé té€ mbron nga sulmet me injetkim
SQL né procedurat e ruajtura. Procedurat e ruajtura jané ndér pjesét kryesore té€ njé baze té
dhénash, ku gjaté kérkesave té€ shumta g€ i drejtohen njé baze té dhénash, aplikacionet shpesh
heré i thérrasin kéto procedura. Parandalimi né€ kéto procedura té€ ruajtura, realizohet me ané té
kombinimit t€ analiz€s statike dhe analizés s¢ kohés s€ ekzekutimit. Analiza statike e pérdorur
pér identifikimin e komandave arrihet népérmjet mekanizmit té kontrollit té€ vendosur né kéto
procedura dhe analizés sé kohés s€ ekzekutimit duke pé€rdorur SQLChecker pér identifikimin e té
dhénave né hyrje. Né disa modele propozohet nj€ kombinim 1 analizés statike dhe monitorimit né
kohén e ekzekutimit pér té pérforcuar siguriné nga dobésite e mundshme.

Autorét né artikullin [36], kané krijuar njé algoritém, i cili identifikon dhe parandalon sulmet me
injektim SQL. Efigenca e kétij algoritmi éshté krahasuar me teknikat e tjera, dhe performaca e tij
kishte rezultate pozitive, dhe pse siguria nga sulmet me injektim SQL ishte né€ nivele té larta,
prapé ishte e nevojshme pér té rritur efigencen né mbrojtjen e t€ dhénave té€ pérdoruesve, né njé
aplikacion, pér sa kohe té dhénat jané shume konfidenciale dhe té ndjeshme.

Autorét né artikullin [37], kané pérdorur SVM (Support Vector Machine) pér klasifikimin dhe
parashikimin e sulmeve me injektim SQL. N¢& algoritmin e propozuar nga autorét, saktésia e
identifikimit t€ sulmeve me injektim SQL shkonte né 96%, e cila né bazé té studimit qé ne po
kryejmé éshté pérqindja mé e larté midis teknikave té tjera identifikuese pér identifikimin e
sulmeve me injektim SQL.

Autorét né artikullin [38], kané propozuar njé sistem pér identifikimin edhe té sulmeve me
injektim SQL. N& punén e tyre autorét kané vler€suar performancén e kétij sistemi né njé
aplikacion web. Rezultatet e testimet tregojné qé teknika e pérdorur éshté efektive né
identifikimin e sulmeve dhe e realizon kété gjé duke pasur njé performancé té miré.

Autorét né artikullin [39], kané pérdorur njé metodologji gé punon né ményré té pavarur, e cila
ka pér qéllim té pergjithsoj strukturén sintaktike t&€ njé kérkese SQL dhe té kontrolloj t€ dhénat
né hyrje t&€ pérdoruesve. Kérkesat SQL, qé vijn€ nga té dhénat e pérdoruesve né hyrje, kalojné né
njé¢ mekaniz€m kontrolli t&€ pavarur e cila kontrollon strukturén sintaktike t&é kérkes€s. Njé ndér
avantazhet e késaj teknike &€sht€é qé mesazhi i gabimit qé gjenerohet nuk pérmban ndonjé
informacion té réndésishém pér bazén e té dhénave, i cili do té ndihmonte sulmuesin. Pér sa kohé
kjo tekniké nuk éshté e integruar me web aplikacionin, ¢do ndryshim ose modifikim & do ti
béhej sistemit, do ti béhej né até formé qé€ té pranohej dhe nga teknika e pérdorur.

Né¢ artikullin [40] autorét kan€ propozuar njé¢ model bazuar né pérkthimin dhe kontrollin e
kérkesave, pér identifikimin dhe parandalimin e sulmeve me injektim SQL. Ideja bazé e kétij
modeli bazohet né ményrén se si baza té€ dhénash té ndryshme interpretojné kérkesat SQL dhe
kérkesat e injektuara SQL. Pas njé analizimi té€ detajuar se si baza té dhénash t€ ndryshme
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interpretojné kérkesat e ndryshme SQL, autorét kan€ propozuar njé zgjidhje efektive TransSQL,
népérmjet s¢€ cilés kérkesat SQL jané ekzekutuar né dy baza té ndryshme té€ dhénash duke
analizuar pérgjigjet e gjeneruara.

4.4 Analiza Krahasuese e Teknikave té Identifikimit dhe Parandalimit té Sulmeve me
Injektim SQL né Raport me Llojet e Sulmeve me Injektim SQL

N¢ kété piké té studimit, teknikat g€ identifikojn€ dhe parandalojné sulmet me injektim SQL, té
trajtuara né kapitujt mé lart, do té krahasohen né raport me sulmet e ndryshme me injektim SQL
[41].

Eshté e véshtiré pér t€ dhéné né ményré té sakté, secila skemé ose model éshté mé e miré se
tjetra, meqé secila prej tyre ka pérfitime specifike pér sisteme specifike. N& kété pjesé té studimit
ne do té analizojmé se si skemat ose modelet e ndryshme funksionojné ndaj sulmeve me injektim
SQL. Pér arsye t€ studimit ne 1 kemi ndaré kéto teknika né dy kategori:

v" Teknikat qé identifikojné sulmet me injektim SQL
v Teknikat qé parandalojné sulmet me injektim SQL

Duhet theksuar se ky studim, qé€ pérfshin krahasimin e kétyre teknikave €shté i bazuar né artikujt
e publikuar dhe jo né eksperiencén empirike. S€ fundmi, ne vlerésojmé kérkesat € nevojiten pér
zhvillimin e secilés tekniké.

4.4.1 Krahasimi i Teknikave té Identifikimit té¢ Sulmeve me Injektim SQL né Raport me
Sulmet me Injektim SQL

Teknikat e identifikimit t€ sulmeve me injektim SQL, jané€ teknika q€ i identifikojné€ ose zbulojné
sulmet me injektim SQL pérgjithsisht né kohén e ekzekutimit. Tabela 4.45, tregon raportin ose
krahasimin e skemave ose teknikave qé identifikojné sulmet me injektim SQL, né raport
pikérisht me kéto sulme me injektim SQL [41].

Simboli , &shté pérdorur pér teknikat q&é mund té identifikojné né ményré té suksesshme, té
gjitha sulmet me injektim SQL t¢ atij lloji.

Simboli x, éshté pérdorur pér teknikat té cilat nuk jané né gjéndje té identifikojné asnjé lloj sulmi
me injektim SQL t¢ atij lloji.

Simboli o, i referohet té gjitha atyre teknikave gé i identifikojné pjesérisht té gjitha sulmet me
injektim SQL, té atij lloji, pér shkak té kufizimeve natyrale qé ato kané.

Tabela 4.45. Krahasimi i teknikave té identifikimit té sulmeve me injektim SQL né raport me
sulmet me injektim SQL [41]
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Tabela 4.46, paraget pérqgindjen e identifikimit té sulmeve me injektim SQL, né raport me
teknikat e identifikimit té ketyre sulmeve me injektim SQL [41]. Pérqindja e teknikave qé
identifikojné njé nga sulmet me injektim SQL, éshté llogaritur duke marré numrin e teknikave gé
e kané identifikuar sulmin e paré né raport me numrin total té té gjitha teknikave.

Tabela 4.46. Krahasimi né pérqindje i teknikave té identifikimit té sulmeve me injektim SQL né
raport me sulmet me injektim SQL [41]

Teknikat gé i Teknikat gé i Teknikat gé nuk
identifikojné identifikojné jané né gjéndje té
Krahasimi né % plotésisht té pjeserisht té identifikojné
gjitha sulmet e gjitha sulmet e | sulmet e kétij lloji
ketij lloji (V) ketij lloji (o) (%)
Tautologji 72% 14% 14%
Piggy-backed kueri 64% 14% 22%
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Kueri llogjikisht gabim 64% 14% 22%

Union kueri 64% 14% 22%
Procedurat e ruajtura 29% 14% 57%
Inference 2% 14% 14%
Kodimi alternativ 57% 14% 29%

4.4.2 Krahasimi i Teknikave té Parandalimit té¢ Sulmeve me Injektim SQL, né Raport me
Llojet e Sulmeve me Injektim SQL

Teknikat e parandalimit jané teknika qé identifikojné dhe parandalojné dobésité né ményré
statistike né kodin burim. Tabela 4.47, tregon raportin ose krahasimin e skemave ose teknikave

qé parandalojné sulmet me injektim SQL, né raport pikérisht me llojet e sulmeve me injektim
SQL [41].

Simboli V, éshté pérdorur pér teknikat qé¢ mund té parandalojné né ményré té suksesshme, t&
gjitha sulmet me injektim SQL té kétij lloji.

Simboli x, éshté pérdorur pér teknikat té cilat nuk jané né gjéndje té parandalojné asnjé nga
sulmet me injektim SQL, té secilit 1loj sulmi veg e veg.

Simboli o, i referohet té gjitha atyre teknikave qé i parandalojné pjesérisht té gjitha sulmet me
injektim SQL, té atij lloji pérkatés, pér shkak te kufizimeve natyrale qé ato kané.

Tabela 4.47. Krahasimi i teknikave té parandalimit té sulmeve me injektim SQL né raport me
sulmet me injektim SQL [41]
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Union kueri o/ N o o N aol+
Procedurat e ruajtura o N lo ol x ol &
Inference o/ N|ol o N oV
Kodimi alternativ o N o o N ol A

Tabela 4.48, paraget pérqgindjen e parandalimit t€ sulmeve me injektim SQL, né raport me
teknikat e parandalimit té kétyre sulmeve me injektim SQL [41].

Pérqindja e teknikave qé parandalojné njé ndér sulmet me injektim SQL, &éshté llogaritur duke
marré numrin e teknikave qé e kané parandaluar sulmin e paré né raport me numrin total té té
gjitha teknikave.

Tabela 4.48. Krahasimi né pérqindje i teknikave té parandalimit té sulmeve me injektim SQL né
raport me sulmet me injektim SQL [41]

Teknikat gé i Teknikat gé i Teknikat gé nuk

parandalojné parandalojné | jané né gjéndje

Krahasimi né % plotésisht té pjesérisht té té parandalojné

gjitha sulmet e gjitha sulmet e sulmet e kétij
ketij lloji (V) ketij loji (o) loji (%)

Tautologji 43% 57% 0%
Piggy-backed kueri 43% 57% 0%
Kueri llogjikisht gabim 43% 57% 0%
Union kueri 43% 57% 0%
Procedurat e ruajtura 29% 57% 11%
Inference 43% 57% 0%
Kodimi alternativ 43% 57% 0%

4.4.3 Krahasimi i Teknikave té Parandalimit dhe lIdentifikimit té Sulmeve me Injektim
SQL, Duke u Bazuar né Kriteret e Vlerésimit dhe Zhvillimit té Tyre

Mbi bazén e studimeve t€ trajtuara mé larté nga autoré té ndryshem mbi teknikat e parandalimit
dhe identifikimit té sulmeve me injektim SQL, ne kemi béré njé krahasim té kétyre teknikave,
duke u bazuar né kriteret e vlerésimit dhe zhvillimit té tyre.

Rezultatet e kétij krahasimi [41], jané paraqitur si mé poshte né tabelén 4.49. dhe tabelén 4.50.
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Tabela 4.49. Krahasimi i teknikave té identifikimit té sulmeve me injektim SQL duke u bazuar ne
kriteret e vleresimit dhe zhvillimit te tyre [41]

it et | e i Molgéfc; :?ml e
SQLRand [1] fk‘;é‘flﬁfr‘;ﬁ Proksi server Po Nuk kérkohet
SQLGuard [6] Do woben e Ii; Serverin ¢ Po Kérkohet
Amnesia [7] fk‘;é‘ﬁﬁfr‘;ﬁ Iiglfﬁ;f;ﬁte Jo Nuk kérkohet
SQLCheck [9] gg;ﬁﬁ?&ﬁ Proksi server Po Kérkohet
swaddler [10] D koben ¢ IZ; serverin ¢ Jo Keérkohet
Sania[28] Gjaté testimit Klient dhe Server Jo Nuk kérkohet
SAFELI [11] E;é‘;’ﬁf;lf Ii;ﬁﬁ;‘éf;ﬁte Jo Nuk kérkohet
SQL-IDS [12] fkezé‘ﬁﬁfr‘;ﬁ Iig pervenn Jo Nuk kérkohet
Candid[14] fkezé‘flﬁfr‘;ﬁ iglfﬁgf;ﬁte Jo Nuk kérkohet
Ménj a; (lgnll_l Ellgﬁrkeses g(ié(ﬁﬁ?:;ﬁ Né server Jo Nuk kérkohet
Parandalimi SQL[16] fkezé‘ﬁﬁfﬁ]ﬁ Iiglfﬁ;f;‘r?lte Jo Nuk kérkohet
R oo | Midiie | Werwns |y | vuaiaion
DIWDB[19] fk‘;é‘ﬁﬁfﬁ]ﬁ Iiglfigﬁ(‘;ﬁte Jo Nuk kérkohet
SQLIPA[20] fkié‘;’lﬁfr‘;ﬁ Iig Ifﬁgvcf(‘;ﬁ N Jo Nuk kérkohet
csorpy | Moians | e | | i

Tabela 4.50. Krahasimi i teknikave té parandalimit té sulmeve me injektim SQL duke u bazuar né

kriteret e vlerésimit dhe zhvillimit té tyre [41]

Kohae Modifikimi

kodit

Véndi i
identifikimit

Infrastrukturé

Teknikat =
shtesé

identifikimit
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Kontrolluesi JDBC2I[3] | T orh € Ii; serverin ¢ Jo Nuk kérkohet
Shmangiet pozitive [27] g(ig;&?;ﬁ Iii Isi’iggéinni te Jo Nuk kérkohet
SecuriFLY[25] korﬁg?}fmit Ii; Ifﬁgjgnnl N Jo Nuk kérkohet
Portat e sigurisé [26] g(ié(lfl?t?rr;lﬁ N¢é proksi server Jo Kérkohet
cowomz | e e | w | s
Waves[22] Gjaté testimit Nféa;;?kiégi?t“t Jo Nuk kérkohet
WebSSARI[24] korﬁéﬁfmi t Ii; serverin ¢ Jo Kérkohet

4.5 Analiza dhe Konkluzionet pér Kapitullin e Katért

Né kété kapitull, ne paraqitém njé studim mbi teknikat e identifikimit dhe parandalimit té
sulmeve me injektim SQL. Pamé té metat dhe vecorité e ketyre teknikave dhe gjithashtu i
studiuam kéto teknika identifikuese dhe parandaluese, né raport me sulmet me injektim SQL, té
trajtuara né kapitullin e dyté.

Pér ta kryer kété studim, né fillim ne percaktuam llojet e ndryshme té sulmeve me injektim SQL.
Gjithashtu investiguam teknikat e identifikimit dhe parandalimit té sulmeve me injektim SQL.
MEé pas, krahasuam kéto teknika, duke u bazuar né€ kriteret e zhvillimit dhe vlerésimit té tyre.

Dy sulme me injektim SQL, té cilat jane “Procedurat e ruajtura” dhe “Kodimi alternativ”
krijonin mé tepér problem pér teknikat e identifikimit dhe parandalimit. Nga rezultatet mé larté,
duket qarté qé pothuajse té gjitha sulmet me injektim SQL, jané adresuar né ményré té
géndrueshme nga teknikat e identifikimit dhe parandalimit t& sulmeve me injektim SQL, me
perjashtim té sulmeve qé ndodhin né procedurat e ruajtura, té cilat nuk mund té ndalohen nga
disa teknika.

Eshté evidente qé vetem 29% e teknikave, mund té identifikojné dhe parandalojné plotésisht
sulmin me injektim SQL, qé ndodh né procedurat e ruajtura. Nga rezultatet e studimit duket qarté
qé sulmi me injektim SQL, qé ndodh né procedurat e ruajtura nuk identifikohet nga 57% e
teknikave té identifikimit t€ sulmeve me injektim SQL. Ndérkohé duket garté q& sulmet e tjera
me injektim SQL, jané té identifikueshme plotésisht dhe té parandalueshme pjesérisht nga
afersisht 60% e teknikave té identifikimit dhe parandalimit t&€ sulmeve me injektim SQL.

Ishte njé studim 1 véshtire sepse autoré té€ ndryshém i kané prezantuar punét e tyre né nivele té
ndryshme, dhe duke i marré kéto t&€ dhéna nga artikuj t€ ndryshém, puna béhej akoma mé e
veshtirg.
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Puna joné né t€ ardhmen pér kété kapitull do t€ jeté zgjerimi i njohurive pér kéto teknika pérsa i
pérket kritereve t& vlerésimit.
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5. Analiza dhe Projektimi i Shtresés Mbrojtése Kundér Sulmeve me Injektim SQL

Né kété kapitull, do té trajtojmé mekanizmin toné€ mbrojtés kundér sulmeve me injektim SQL
[42]. Metodologjia jon& e pérdorur pér tu mbrojtur nga sulmet me injektim SQL, &shté e bazuar
né Kkrijimin e njé shtrese e cila kontrollon dhe analizon kérkesat e dérguara nga Kklientet ose
pérdoruesit né drejtim té bazave té t& dhénave, nése jané té infektuara nga sulmet injektim SQL
apo jo. Shtresa joné mbrojtése éshté lehtésisht e manovrueshme dhe tepér praktike, gé do té
thoté, ajo mund té pérdoret me cdo web aplikacion. Shtresa joné mbrojtése do té analizoje cdo
kérkesé duke géndruar midis pérdoruesve dhe serverit té aplikacionit, por ajo mund té veprojé
edhe duke géné pjese e aplikacionit.

5.1 Skema e Projektimit té Shtresés Toné Mbrojtése Kundér Sulmeve me Injektim SQL

Skema e projektimit té shtresés toné mbrojtése [42], kundér sulmeve me injektim SQL, konsiston
né katér pjesé: klientét, shtresa mbrojtése, serveri i aplikacionit dhe serveri i bazés s€ t€ dhénave,
figura 5.1. N¢& kété skemé shtresa joné mbrojtése adreson problemin e sulmeve me injektim SQL.

Me shtresén mbrojtése ne do té kuptojmé njé mekanizém ose program gé vepron midis klientit
ose pérdoruesve dhe serverit té aplikacionit. Cdo kérkesé ose e dhéne gé vjen nga pérdoruesit né
hyrje do té kontrollohet dhe analizohet nga shtresa joné mbrojtése, para se ajo té kalojé né
serverin e aplikacionit. Nése kérkesa eshté e infektuar ose injektuar nga sulmet me injektim SQL
té cilat ne i kemi trajtuar gjerésisht ne artikujt [41] dhe [42], por gjithashtu edhe né kapitullin 2,
do té jeté njé kérkesé gé nuk do té kalojé né bazén e té dhénave. Qéllimi i kétij studimi dhe i
késaj shtrese éshté té parandalojé sulmet me injektim SQL, gé té kalojné né bazén e té dhénave,
pra té ndalojé kerkesat ilegale.

]

| | } \_——‘_’/.
Serverii aplikacionit| Serveriibazés sé té dhénave

Pérdoruesit
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Figura 5.1. Projektimi dhe zbatimi i shtresés toné mbrojtése kundér sulmeve me injektim SQL
[42]

Si¢ vihet re edhe nga skema e propozuar mé lart, kérkesat SQL gjenerohen nga serveri i
aplikacionit. Shtresa joné mbrojtése do té kontrollojé nése ka prezence té sulmeve me injektim
SQL né kerkesén qé i drejtohet bazés sé té dhénave, pérpara se té dhénat né hyrje té kalojné né
serverin e aplikacionit. Né skemén e propozuar né figurén.5.1, ne kemi vené né puné shtresén
toné mbrojtése pér té parandaluar sumet me injektim SQL .

Rezultatet tregojné qé éshté e mjaftueshme vetém prania e késaj shtrese mbrojtése midis klientit
ose pérdoruesve dhe serverit té aplikacionit té ¢do websajti. Me ndihmén e késaj shtrese ne do té
jemi né gjéndje té parandalojmé sulmet me injektim SQL.

5.2 Zbatimi i Shtresés Toné Mbrojtése Kundér Sulmeve me Injektim SQL

Zbatimi i skemés ku perfshihet shtresa joné mbrojtése, u realizua duke pérdorur disa aplikacione
né drejtime té ndryshme (Tabela 5.1). Pér zbatimin e saj u pérdor Visual Studio Ultimate, SQL
server dhe tre skanerave qé testojné siguriné dhe tregojné efigencén e skemés tone, duhet
theksuar gé té tre skanerat g€ jané zgjedhur pér testimin e shtresés toné mbrojtése, jané skanera
té specializuara pér sulmet me injektim SQL. Népérmjet kétyre tre skanerave ne do té testojmé
marrédhénien gé kané midis tyre websajti dhe aplikacioni, né raport me rrezikun nga sulmet me
injektim SQL.

Pér té provuar eficencén e shtresés toné mbrojtése midis klienteve dhe serverit té aplikacionit, si¢
e pérméndém edhe mé lart, ne e kemi testuar dhe demostruar até né aplikacione té ndryshme
(Tabela 5.1) té lidhur sigurisht me bazén e té dhénave né SQL server.

Tabela 5.1. Aplikacionet e testuara me dhe pa shtresén mbrojtése

| Tematika e websajtit Publike apo lokale |
Agjenci udhétimi Publike

| Universitet privat Publike |
Kompani veglash ndértimi Publike

| Restorant Publike |

Projekti gé u demostrua népérmijet websajtit u testua né dy momente, né njé gjéndje té mbrojtur
nga shtresa joné mbrojtése dhe né njé gjéndje té pambrojtur nga shtresa joné mbrojtése. Né
figuren 5.2 dhe ne figuren 5.3 duket garté momenti kur ne e testojmé projektin toné né kéto dy
momente.
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</h2>

<.p>

<asp:RadioButtonListID="RadioButtonList]1"="server">
<asp:ListItemSelected="True">me_shtresén_mbrojtése</asp:ListItem>
<asp:ListIltem™pa_shtresén  mbrojtése</asp:ListItem>
</asp:RadioButtonList>

< "p.‘.‘)

<ﬁp>

Figura 5.2. Demonstrimi né dy momente

5.2.1 Zbatimi me shtresén mbrojtése

Me shtresén mbrojtése: N& kété rast websajti vepron nén kontrollin dhe drejtimin e shtresés toné
mbrojtése, e cila kontrollon ¢do kérkesé gé vjen nga té dhénat né hyrje dhe éshté gjithmone gati
pér té paré nése ka ndonjé ndérhyrje ose njé kodim té gabuar né kérkesén gé i drejtohet njé baze
té dhénash.

| + |8 http:fflocalhost/toolsmarket-al.comnySecurity Test finjektimi. aspx ¢ | Q- Google

TESTIMET E SHTRESES MBROJTESE NDAJ SULMEVE ME INJEKTIM SQL i b s S

Kryesore Regjistrim ne Databaze Lexim nga Databaza Sulmi me injektim SQL ne Databaze Informacion per sulmet me Injektim SQL

HYRJA E SULMEVE ME INJEKTIM SQL NE BAZEN E TE DHENAVE ME DHE PA SHTRESEN MBROJTESE.

QO Pa shtresén mbrojtése

® Me shtresén mbrojtése
Vendosni sulmet me injektim SQL:

lASELECT Id, UserMessage FROM aspnet_UserMessages WHERE Id = -1 UNION SELECT 1, Passworcif Injektimi SQL

Rezultati i sulmeve me injektim SOL: Sulmi me injektim SOL u bllokua

Figura 5.3. Zbatimi me shtresén mbrojtése

Né kété rast shtresa mbrojtése kontrollon ¢do kérkesé dhe pasi sigurohet gé ajo éshté e pastér, e
dérgon até né serverin e aplikacionit dhe mé tej. Njé ndér vecantité e shtresés toné mbrojtése dhe
e strukturés toné éshté se ajo éshté lehtésisht e zbatueshme, dhe mund té mos varet nga serveri i
aplikacionit dhe pér mé tepér nga baza e té dhénave. Shtresa joné mbrojtése nuk krijon ndonjé
ngarkesé té bazés sé té dhénave apo vonesé né progesimin e té dhénave.

Shtresa joné mbrojtése gjithashtu parandalon modelet e sulmeve me injektim SQL dhe injektimet
né pikat kritike té kérkesés qé i drejtohet web aplikacionit dhe bazés sé té dhénave. Duke u
bazuar né studimin mbi sulmet me injektim SQL té zhvilluar mé lart, ne kemi krijuar njé listé me
fjalé kyce té cilat injektohen né kérkesat SQL, té cilat sigurisht kané si géllim té shkaktojné
démtimin e bazés sé té dhénave.
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Zbatimi i késaj liste né shtresén toné ka si géllim identifikimin e ndérhyrjeve né kérkesat SQL
dhe dérgimin e njé mesazhi tek administratori i bazés s€ té dhénave, i cili si pérgjigje do ti kthejé
njé mesazh pérdoruesit sulmues dhe do té ndalojé té gjitha veprimet e kryera nga ky pérdorues
duke i bllokuar edhe adresén IP té tij (Figura 5.6). Kjo ményre parandalon démtimin e bazés sé té
dhénave. Né figurén 5.4, paragiten modelet e fjaléve kyge gé realizojné mé pas sulmin me
injektim SQL nga ana e pérdoruesit sulmues, té cilat shtresa joné mbrojtése i parandalon.

private string[] AttackList =
in '
fie.

", "
" /xn

Q@".
@@VERSION".
"char",

"

~

"

mt",
"nchar”,
"varchar",
"nvarchar".
"fetch".
"union".
"UNION",
"rename",
"RENAME".
"msert".
"INSERT".
"kall",
"open".
"select”.
"SELECT".
"alter”,
"ALTER",
"begin",
"cast”,
"create",
"CREATE".
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"cursor”.
"declare",
"DECLARE",
"delete",
"DELETE".
"drop".
"DROP",
"end".

"exec®,
"EXEC",
"execute",
"EXECUTE",
"waitfor".
"WAITFOR".
"order by".
"ORDER BY".
"revoke".
"REVOKE",
"grant",
"GRANT",
"sys".
"sysobjects”.
"syscolumns”.
"table".
"TABLE".
"update".
"UPDATE"

1
I

Figura 5.4. Lista e kontrollit té fjaléve kyce

Né figurén 5.5 éshté dhéné njé pjesé e kodit qé ndihmon web aplikacionin té jeté mé i sigurté nga
sulmet me injektim SQL, sepse ne pak mé paré pérméndém qé shtresa joné mund té géndrojé e
pavarur por dhe si pjesé e web aplikacionit. Pas analizimit té sulmeve me injektim SQL, shtresa
mbrojtése i parandalon ato.
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namespace WebApplication. Security

{
publicpartialclassWebForm : System.Web.UIPage

privatestring SelectStatment] = "SELECT Id. UserMessage FROM aspnet_UserMessages
WHERE Id=":

protectedvoidPage_Load(object sender. EventArgs ¢)
{
if (!IsPostBack)
Labell.Text = SelectStatment]1:

}
if (IsPostBack)
{

ExecuteSelectStatment():
3

}
protectedvoid Buttonl Click(object sender, EventArgs ¢)

{

}
protectedvoidExecuteSelectStatment()

{
StringstrConnect:
StringstrCommand:
strConnect =@ "DataSource=.\SQLEXPRESS:AttachDbFileName=/DataDirectorylaspnetdb.mdf:

Integrated Security=True:User Instance=True":

SqlConnectionmyConn = newSqlConnection(strConnect):
if (RadioButtonList1.SelectedIndex == 0)

{

strCommand = SelectStatment1 + ReadSqlInjection():

3

else
strCommand = SelectStatmentl + ProtectiveLayerSqllnjection():

¥
SqlDataAdaptermyData = newSqlDataAdapter(strCommand. myConn):
DataSet DataSet]l = newDataSet():
myData.Fill(DataSetl. "UserMessages"):
DataViewmyView = newDataView(DataSetl.Tables["UserMessages"]. "". "Id".
DataViewRowState.CurrentRows):
DataGridl.DataSource = myView:
DataGridl.DataBind():
myConn.Close():
¥
protectedstring ReadSqllnjection()
{
string strMessage = TextBox1.Text:
if (strMessage.Equals(""))

Label2.Text = "Debug™:
return”1":

¥

else

Label2.Text = "Debug":
returnstrMessage:

¥
3
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protectedstring ProtectiveLayerSqlInjection()
-{

string strSqllnjection = TextBox1.Text:

RegexrxNums = newRegex(@""\d+$"):

if (rxNums.IsMatch(strSqllnjection))

{
Label2.Text = "Debug™:

return strSqlInjection:

3
J

{
Label2 . Text = "Sulmi me injektim SQL u bllokua":
return”1";
)
!
s

else

1
S
1
S

Figura 5.5. Si pjesé e aplikacionit

Ne figurén 5.6 &shté paraqitur njé pjesé e kodit té parandalimit té sulmeve me injektim SQL dhe
dérgimin e njé mesazhi tek administratori i bazés sé té dhénave, i cili si pérgjigje do ti kthejé njé
mesazh pérdoruesit sulmues dhe do té ndalojé té gjitha veprimet e kryera nga Ky pérdorues duke
i bllokuar edhe adresén IP té tij.
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if (objds_UserRegistrations.Count > 0)

{

Session["LoginName'"] = objds_UserRegistrations[0].Username:
if (objds_UserRegistrations[0].IsAdmin == "Y")

{

Response.Redirect("~/AdminPages/AdminHomePage.aspx"):

¥

else

{

bs SQLInjectAttackDetails objbs SQLInjectAttackDetails =
bs_SQLInjectAttackDetailBase.SelectByField("InjectUserName".
Session["LoginName"]. ToString()):

if (objbs_SQLInjectAttackDetails.Count > 3)

{

Alert.Show("IP u bllokua nga Administratori™):

}

Else

{

Response.Redirect("~/UserPages/UserHomePage. aspx'):
}

}

}

else

{

Alert.Show("Gabim ne fjalekalim ose ne ID e perdoruesit "):

Nt Nt St

private bool 1sValidSubmitData()

{
bool r = false:

if (Istring IsNullOrEmpty(TxtName. Text))

{
if (!Regex.IsMatch(TxtName.Text. [@""[a-zA-Z"-"s]{1.40}$"))

{

Alert.Show("Fraza e gabuar"):

retumm r:

}
else if (IDS.CheckInput(TxtName.Text))

{

Alert.Show( "Instruksion i dyshimte / Elemente shtese jane gjetur "):
Tracelnject():
return r:

}
}

Figura 5.6. Disa pika kritike t¢ parandalimit t¢ sulmeve me injektim SQL
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Shtresa joné mbrojtése nuk kontrollon vetém té dhénat né hyrje té pérdoruesve gé vijné nga
aplikacionet népérmjet websajteve té€ ndryshme, por gjithashtu kontrollon edhe linkun, sepse né
vetvete ¢do kérkesé vjen né formén e njé linku. Dhe ky link merret nga shtresa joné mbrojtése
népérmjet kodit t&é méposhtém e gjitha si njé kérkesé e zakonshme qé do té pérfundojé né bazén e
té dhénave dhe do té kontrollohet né formén e njé inputi té zakonshém.

HttpRequest requestl = (HttpRequest)requestl:
String query = requestl. getQueryString():

Shtresa e kontrollon linkun dhe nése éshté jo i infektuar nga sulmet me injektim SQL e dergon
até né serverin e aplikacionit, né té kundért e parandalon.

Shtresa joné nuk do té bllokojé té¢ dhénat né hyrje gé jané té rregullta sepse shtresa mbrojtése
konrollon né ményré té vazhdueshme té dhénat né hyrje me fjalet kyge gé ndihmojne sulmet me
injektim SQL.

ResultSet request=executeQuery("select * from protective_layer"):

Mé poshté do té shikojmé interpretimin e linkut si njé kérkesé e zakonshme gé do té pérfundojé
né bazén e té dhénave dhe do té kontrollohet né formén e njé inputi té zakonshém.

while(request.next())
String x=requests.getString("mput"):

Nése shtresa mbrojtése gjaté kontrollit té linkut identifikon gé instruksione té tjera SQL nuk i
jané shtuar kérkesés, e cili né kété rast vjen né formé linku dhe kéto instruksione nuk pérkojné
me fjalét kyce gé ndihmojné sulmet me injektim SQL, ajo i kalon automatikisht sipas kodit té
méposhtém.

if (query.compare(x) == 0)
doProtectiveLayer (request. res):

Né rastin e kundért e raporton kété kérkesé si jo té rregullt pra si mesazh té gabuar.

requestl.sendRedirect("/gabimi. html"):

Shtresa mbrojtése éshté plotesisht e afté té parandalojé sulmet me injektim SQL pa ndonjé
infrastrukturé shtesé té nevojshme. Mé poshté do té shikojmé edhe eficencén e saj e cila tregohet
népérmjet testimeve me tre skanerat mé té specializuar né bazé té studimeve pér sulmet me
injektim SQL.
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5.2.2 Zbatimi pa Shtresén Mbrojtése

Pa shtresén mbrojtése: Né kété rast websajti vepron pa ndonjé strategji né mbrojtjen e té
dhénave, né parandalimin dhe identifikimin e sulmeve me injektim SQL. T¢ dhénat kalojné
thjesht nga ana e klientit n¢ até té bazés sé té dhénave.

5.3 Pérgatitja e Testimeve pér té Treguar Eficencén e Shtresés Toné Mbrojtése Kundér
Sulmeve me Injektim SQL

Skanerat virtualé qé testojné siguriné e njé web aplikacioni jané ndértuar ose dizenjuar pér té
testuar, mekanizmin e sigurisé té zbatuar né njé web aplikacion, gé né rastin toné éshté shtresa
joné mbrojtese.

K&to skanera veprojné duke zbuluar pikat kritike g€ vijné si pasojé e kérkesave ose té dhénave né
hyrje nga pérdorues té ndryshém, ku sulmuesi mund té injektojé njé kod té gabuar SQL pér té
sulmuar bazén e té dhénave dhe rrjedhimisht informacionin gé ndodhet né té.

Mé pas kéto skanera verifikojné dhe tregojné suksesin e sulmit dhe e raportojné tek rezultatet e
tyre, né rastin e studimit toné neve na duhen rezultatet gé skanerat do té nxjerin mbi sulmet me
injektim SQL. Ké&to skanera jané té dizenjuara né ményré té tillé, qé té performojné té njéjtin
sulm, si sulmi qé do té behej né ményré manuale nga njé sulmues i zakonshém, prandaj ato
sigurojné njé mjedis praktik dhe real pér té testuar shtresén toné mbrojtése kundér sulmeve me
injektim SQL.

Né kété studim ne e kemi testuar shtresén toné mbrojtése, mbi bazén e tre skanerave mé té
pérdorur né ditét e sotme, té specializuar pér sulmet me injektim SQL, té cilét sigurisht nuk do ti
pérméndim as me emra, as sipas versioneve té tyre, pér shkak té barazisé por edhe sepse ligencat
e tyre té pérdorimit nuk e lejojné publikimin e performancés apo rezultateve té tyre né raport me
¢do mekanizem sigurie té pérdorur né ¢do skeme sigurie ose web aplikacion.

5.3.1 Skanerat S1, S2 dhe S3 gé Ndihmuan né Testimin e Shtresés toné Mbrojtése

Né kété ményré skanerat, gé jané trajtuar mé poshté, dhe gé kané ndihmuar né testimin e shtresés
toné mbrojtése ndaj sulmeve me injektim SQL, i kemi vendosur shkurtimet S1, S2, S3, duke i
rradhitur ato né ményré té rastésishme si mé poshté. Duhet theksuar gé kéto skanera jané
zgjedhur nga ne sepse jané té specializuar né lidhje me sulmet me injektim SQL.

v Skaneri i paré S1
v Skaneri i dyté S2
v’ Skaneri i treté S3

Skaneri i paré S1, kontrollon né ményré automatike web aplikacionet dhe spikat mé tepér pér
sulmet me injektim SQL dhe XSS. Ky skaner zotéron njé teknologji qé identifikon dobésite e njé
web aplikacioni gé skanerat e tjeré té studiuar nga ne nuk munden. Ky skaner e ndan skanimin e
sulmeve té llojeve té ndryshme, sipas ashpérsisé s¢ sulmit, ai e ndan né katér tipe, si mé¢ poshté:

71



v" Shumeé té véshtiré
v’ Té véshtiré

v Té mesém

v Té ulét.

Sulmet me injektim SQL, b&jné pjesé né sulmet me ashpérsi té larté, dhe jané né kategoriné
“shumé t& véshtiré” pér t’u kapur, dhe pse ky skaner éshté i specializuar pér identifikimin e
kétyre sulmeve me injektim SQL. Sulmet e tjera g¢ ky skaner mundet ti identifikojé jané té
shpérndara né kategorité e tjera. Njé vegori tjetér e kétij skaneri si¢ do ta shikojmé dhe né
rezultatet e méposhtéme &shté, se éshté shumé i ngadalté né skanimin e njé skeme sigurie né
raport me skanerat e tjeré.

Skaneri i dyté S2, pérdoret pér vlerésimin e sigurisé sé web aplikacioneve dhe skemave
mbrojtése. Ky éshté njé skaner i shkruar né Java dhe né pergjithési zhvilluesit ose menaxhuesit e
web aplikacioneve e pérdorin kété skaner pér té zhvilluar siguriné né websajtet ose né
aplikacionet gé kané né websajtet e tyre. Ky skaner ashtu si edhe skaneri S1 éshté pa pagese dhe
duke pérdorur kété skaner ne mund té modifikojmé té gjitha té dhénat HTTP dhe HTTPS midis
klientit dhe serverit. Duke u nisur nga shkallét e ¢do websajti, serveri skanohet népérmjet
skanerit, i cili kontrollon nése ka ndonjé konfiguracion té gabuar né server, kjo éshté njé vegori e
ketij skaneri, sepse shumé skanera té tjeré nuk jané né gjéndje ta béjné kété.

Pra pér ta béré skanimin sa mé funksional, ky skaner e kontrollon websajtin hap pas hapi sipas
ményrés sé ndértimit té websajtit. Dhe sigurisht ky skaner si edhe té tjerét né fund paraget
rezultatet mbi bazén e nivelit té sigurisé gé ¢do websajt apo web aplikacion ka pérdorur.

Skaneri i treté S3, éshté programuar gjithashtu né Java. Dhe ky skaner né ményré automatike
skanon ¢do web aplikacion dhe skemé sigurie té zbatuar né ¢do websajt pér identifikimin e
sulmeve me injektim SQL dhe XSS. Ky skaner ka njé perparési nga skanerat e tjeré né lidhje me
sulmet me injektim SQL, sepse né raportin perfundimtar i ndan sulmet me injektim SQL né tre
kategori si mé poshté:

v Kérkesa eshté e sulmuar pak
v Keérkesa éshté sulmuar né nivel mesatar
v Kérkesa éshté shumé e sulmuar

Ky skaner gjithashtu paraget né fund njé grafik pér sulmet me injektim SQL.

5.3.2 Vlerésimi i Shtresés Mbrojtése sipas Saktésisé, Gabimit Pozitiv dhe Gabimit Negativ
Pér té realizuar vlerésimin e shtresés toné mbrojtése né lidhje me tre skanerat, ne jemi bazuar né
disa elementé gé do té na ndihmojné té shikojmé performancén e kétyre skanerave me ose pa
shtresén toné mbrojtése.

K&to elementé jané:
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a) Saktésia
b) Gabimi pozitiv
c) Gabimi negativ

Saktésia - Saktésia ka té b&jé me korrektésine e rezultateve té gjeneruara nga skaneri. Nése kemi
x dobési né njé aplikacion ose skemé sigurie, t&€ monitoruara nga secili skaner dhe gjénden y nga
kéto dobési, té cilat pér skanerat jané té rregullta, pra me saktési do té kuptojmé nése kérkesa do
té jeté e sulmuar nga sulmet me injektim SQL apo jo.

1) Saktesia (%) = (Y/X) * 100

Saktésia gjithashtu éshté pércaktuar si numri i té gjitha dobésive gé skanerat kané identifikuar
pér mbi numrin e pergjithshém té dobésive prezente gjaté testimit me secilin skaner.

Gabimi pozitiv: Me gabim pozitiv do té kuptojmé ato raste kur skanerat gjaté testimeve té tyre
nxjerrin njé numér té caktuar kérkesash té sulmuara, né rastin toné nga sulmet me injektim SQL,
por gqé né fakt kéto kérkesa nuk jané té sulmuara nga kéto sulme. Pra nése gjaté testeve me
secilin skaner ne kemi krijuar X kérkesa t&¢ mundshme, skanerat do té nxjerrin edhe Y kérkesa
nga kéto X1 kérkesa, si té¢ sulmuara nga sulmet me injektim SQL, por gé né fakt nuk jané té tilla.

Gabimi pozitv né pérgindje gjéndet me formulén (2) si mé poshté:
2) Gabimi pozitiv (%) = (Y/X1) * 100

Gabimi negativ: Me gabim negativ do té kuptojmé ato raste kur skanerat gjaté testimeve té tyre
nuk identifikojné njé numér té caktuar kérkesash té sulmuara, né rastin toné nga sulmet me
injektim SQL, por gé né fakt kéto kérkesa jané té sulmuara nga kéto sulme. Pra nése gjaté testeve
ne kemi krijuar X kérkesa té mundshme, skanerat nuk do té identifikojné edhe Y kérkesa nga
kéto X1 kérkesa, si te sulmuara nga sulmet me injektim SQL, por gé né fakt jané té tilla, pra jané
sulme me injektim SQL né rastin toné.

Gabimi negativ né pérgindje gjéndet me formulén (3) si mé poshté:
3) Gabimi negativ (%) = (Y/X1) * 100

Kéto formula jané pérdorur pér té nxjerré rezultatet e shtresés toné mbrojtése né raport me
gabimin pozitiv dhe até negativ.

5.4 Analiza dhe Konkluzionet pér Kapitullin e Pesté

Shtresa mbrojtése éshté plotesisht e afté té parandalojé sulmet me injektim SQL pa ndonjé
infrastrukturé shtesé té nevojshme. Vlen té theksohet gé zhvilluesit i mjafton té fokusohet vetém
né shtresén mbrojtése pér té anashkaluar problemin e sulmeve me injektim SQL. Njé ndér
avantazhet e tjera qé ka shtresa mbrojtése éshté se ajo éshté e vetme dhe e mjaftueshme pér disa
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fage nga té cilat vijné kérkesa t& ndryshme. Pra nuk &shté e nevojshme gé zhvilluesi ta pérsérisi
shtresén pér ¢do fage té websajtit.

Shtresa joné mbrojtése éshté lehtésisht e manovrueshme dhe tepér praktike, gé do té thoté, ajo
mund té pérdoret me ¢do web aplikacion dhe nuk varet nga serveri i aplikacionit. Shtresa joné
mbrojtése do té analizoje cdo kérkesé duke géndruar midis pérdoruesve dhe serverit té
aplikacionit, por ajo mund té veprojé edhe duke géné pjese e aplikacionit. Efigenca e shtresés u
testua nga skanerat gé testojné siguriné e nj¢ aplikacioni.

74



6. Testimet e Realizuara dhe Rezultatet

Né kété pjesé t& studimit, ne do té trajtojmé dhe do té paragesim rezultatet e shtresés toné
mbrojtése, té cilat kané dalé nga testet e realizuara, me ndihmén e tre skanerave S1, S2 dhe S3,
vecorité e té ciléve i kemi trajtuar mé lart.

Pér té testuar eficencén e shtresés toné mbrojtése ndaj sulmeve me injektim SQL, ne kemi
realizuar katér teste pér secilin skaner, té cilat jané t& mjaftueshme pér analizimin e rezultateve té
shtresés toné né lidhje me sulmet me injektim SQL qé i ndodhin nje web aplikacioni.

Pas ¢do testimi té suksesshém, rezultatet e nxjerra nga ¢do skaner do té tregojné t& gjitha sulmet
ge i ndodhén web aplikacionit t& ndara sipas llojeve té tyre. Ne do té fokusohemi vetém tek
rezultatet e nxjerra mbi sulmet me injektim SQL sepse studimi joné ka té€ béjé vetém me
parandalimin e kétyre sulmeve dhe jo té sulmeve té tjera.

6.1 Krahasimi i Performanceés sé tre Skanerave midis Tyre né Raport me Sulmet dhe me
Sistemet e Menaxhimit té Bazave té té Dhénave

Pérpara se té punojmé me kéto skanera éshté shumeé e réndésishme té studiojmé karakteristikat e
tyre, dhe pse jo, ti krahasojmé ato me njéri tjetrin.

Krahasimi né tabelén 6.1. éshté béré duke pasur parasysh dy kritere:

v’ Karakteristikat krahasuese té skanerave né raport me sistemet e menaxhimit té bazave té
té dhénave
v Tipet e sulmeve qé secili skaner kontrollon.

Tabela 6.1. Karakteristikat midis skanerave né raport me sulmet dhe me sistemet e bazave té té
dhénave.

Skanerat e Sistemet e bazés sé té dhénave qé suporton secili | Llojet e sulmeve qé
Sigurisé skaner kontrollojné
S1 Oracle, MS SQL Server, MySQL ,MS Access SQLI, XSS
S2 Oracle, MS SQL Server, MySQL SQLI, XSS
S3 Oracle, MS SQL Server, MySQL SQLI, XSS

Pér té paré eficencén e shtresés toné mbrojtése ne e testuam até né katér web aplikacione té
ndryshme publike, té cilat jané paragitur né tabelén 6.2.

Emri i kétyre web aplikacioneve dhe websajteve, ku kéto aplikacione veprojné, nuk éshté
pérméndur, pér arsye sigurie. Té gjitha kéto web aplikacione jané testuar me dhe pa shtresén toné
mbrojtése, népérmijet tre skanerave té pérméndur mé lart, pér té paré nése shtresa mbrojtése éshté
efigente apo jo.

Tabela 6.2. Aplikacionet e testuara
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| Tematika e websajtit Publike apo lokale |
Agjenci udhétimi Publike

| Universitet privat Publike |
Kompani veglash ndértimi Publike

| Restorant onliné Publike |

6.2 Testet dhe Rezultatet e Sulmeve me Injektim SQL me Skanerin S1 pa Shtresén
Mbrojtése

Né kété pjesé té studimit, ne do té pérshkruajme dhe do té diskutojme pér rezultatet e skanerave
duke u nisur nga testet pérkatése. Pér té testuar eficencén e shtresés toné mbrojtése ndaj sulmeve
me injektim SQL, ne kemi realizuar katér teste pér secilin skaner, té cilat jané té¢ mjaftueshme pér
analizimin e rezultateve té shtresés toné né lidhje me sulmet me injektim SQL qé i ndodhin njé
web aplikacioni.

Pér ¢do test té kryer né skanerin pérkatés, ne do té paragesim rezultatet e sulmeve me injektim
SQL té evidentuara né raport me numrin e sulmeve me injektim SQL té zbatuara, gjithashtu do té
rendisim pér ¢do test duke u nisur nga sa pérméndém mé lart, gabimin negativ dhe até pozitiv.
Kéto testime do té realizohen njeheré me shtresén mbrojtése dhe né rastin tjeter pa té.

Nga sa vémé re né tabelén 6.3, skaneri S1 ka identifikuar 66 sulme me injektim SQL, nga 73
sulme me injektim SQL gjithsej té zbatuara, pér té katérta testet pa zbatimin e shtresés mbrojtése.
Gjithashtu gabimi negativ korespondues éshté 7 sulme, si edhe gabimi pozitiv i identifikuar éshté
vetém 5, pér té katérta testet, theksojmé pa shtresén mbrojtése.

Tabela 6.3. Rezultatet e sulmeve me injektim SQL me skanerin S1 pa shtresén mbrojtése

| Testimet pa shtresén mbrojtése me skanerin S1

Numri i sulmeve me injektim SQL té Gabimi Gabimi
evidentuara/Numri i sulmeve té zbatuara Negativ Pozitiv
| Testl 23/26 3 1
Test 2 15/17 2 2
| Test3 18/20 2 1
Test 4 10/10 0 1
\ Numri Total 66 (90.4%0) té evidentuara nga 73 gjithsej 7 (9.5%) 5 (6.8%)

Pérgindja e pérgjithshme e identifikimit éshté 90.4%, dhe ajo e gabimit negativ éshté 9.5%, dhe e
gabimit pozitiv éshté 6.8%. K&to rezultate jané pér té katérta testet pa shtresén mbrojtése.

Figura 6.1, i paraget rezultatet respektive té skanerit S1 pa shtresén mbrojtése népérmijet grafikut.
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Testimet pa shiresén mbrojtése me skanerin S1

BTestl ETest2 MWTest3 ETest4d

ELlll et me il'I.Ek.“ EQL L& 5L||| ete ZL'IE.UEFE me GEI.'I“ i Megativ GEI.'I“ i Pozitiv
=}
E'."idEI'I.LIErEI'IgE EkEI'IEri 51 il'IjEk.il SQL

Figura 6.1. Grafiku i rezultateve té sulmeve me injektim SQL me skanerin S1 pa shtresén
mbrojtése

6.3 Testet dhe Rezultatet e Sulmeve me Injektim SQL me Skanerin S1 me Shtresén
Mbrojtése

Nga sa vémé re né tabelén 6.4, skaneri S1 ka identifikuar 8 sulme me injektim SQL, nga 73
sulme me injektim SQL gjithsej té zbatuara, pér té katérta testet me zbatimin e shtresés
mbrojtése. Gjithashtu gabimi negativ korespondues éshté 4 sulme, si edhe gabimi pozitiv i
identifikuar éshté vetém 2, pér té katérta testet, theksojmé me shtresén mbrojtése.

Tabela 6.4. Rezultatet e sulmeve me injektim SQL me skanerin S1 me shtresén mbrojtése

| Testimet me shtresén mbrojtése me skanerin S1

Numri i sulmeve me injektim SQL té Gabimi Gabimi
evidentuara/Numri i sulmeve té zbatuara Negativ Pozitiv
| Testl 3/26 2 1
Test 2 2117 1 1
| Test3 2/20 1 0
Test 4 1/10 0 0
| Numri Total | 8 (89 %) té evidentuara nga 73 gjithsej 4 (5.5%) 2(2.7%) |

Pérgindja e pérgjithshme e identifikimit nga shtresa joné mbrojtése éshté 89%, gjithsej té
identifikuar rreth 65 sulme me injektim SQL, gjithashtu gabimi negativ ka njé rénie me zbatimin
e shtresés mbrojtése, ai éshté 5.5%, dhe gjithashtu gabimi pozitiv, i cili éshté 2.7%. Kéto
rezultate jané pér té katérta testet me shtresén mbrojtése, gjé e cila tregon efigencen e saj.

Figura 6.2, i paraqget rezultatet respektive té skanerit S1 me shtresén mbrojtése népérmjet
grafikut.
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Testimet me shiresén mbrojtése me skanerin 51

ETestl B Test2 WTest3 ETestd

1 0 1 1 0 0
5 4 5 L

Gahimi Megativ Gahimi Pozitiv

Sulmet me injektim SQLt&  Sulmet e zbatuara me injektim
evidentuara nga skaneri 51 s0L

Figura 6.2. Grafiku i rezultateve té sulmeve me injektim SQL me skanerin S1 me shtresén
mbrojtése

6.4 Koha pér Skanerin S1 me dhe pa Shtresén Mbrojtése

Tabela 6.5, tregon kohén gé i duhet skanerit té paré S1 pér secilin test me shtresén mbrojtése dhe
pa té. Si¢ shikohet nga kjo tabelé, nuk kemi diferenca té medha né kohén qé i duhet skanerit pér
té kontrolluar kérkesat pér secilin test.

Tabela 6.5. Tabela e kohés pér skanerin S1 me dhe pa shtresén mbrojtése

| Skaneri S1 |
Numri i sulmeve me Koha pa shtresén Koha me shtresén
injektim SQL té zbatuara | mbrojtése né sekonda | mbrojtése né sekonda
| Test1 26 350 385 |
Test 2 17 240 267
| Test3 20 295 311 |
Test 4 10 155 177

Figura 6.3, i paraget rezultatet respektive té skanerit S1 me shtresén mbrojtése dhe pa té
népérmijet grafikut.
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SkaneriS1

H Murmrii sulmeve me injektim 5QLt& zbatuars

H Koha pa shirezén mbrojtéze né sekonda
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295 311

267
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Figura 6.3. Paragitja grafike e kohés pér skanerin S1 me dhe pa shtresén mbrojtése

6.5 Testet dhe Rezultatet e Sulmeve me Injektim SQL me Skanerin S2 pa Shtresén

Mbrojtése

Nga sa vémé re né tabelén 6.6, skaneri S2 ka identifikuar 84 sulme me injektim SQL, nga 94
sulme me injektim SQL gjithsej té zbatuara, pér té katérta testet pa zbatimin e shtresés mbrojtése.
Gjithashtu gabimi negativ korespondues éshté 10 sulme, si edhe gabimi pozitiv i identifikuar

éshté vetém 6, pér té katérta testet, theksojmé pa shtresén mbrojtése.

Tabela 6.6. Rezultatet e sulmeve me injektim SQL me skanerin S2 pa shtresén mbrojtése

| Testl
Test 2

| Test3
Test 4

| Numri Total

Testimet pa shtresén mbrojtése me skanerin S2

Numri i sulmeve me injektim SQL té
evidentuara/Numri i sulmeve té zbatuara
28/32
19/22
23/25
14/15
84 (89.3%) té evidentuara nga 94 gjithsej

Gabimi
Negativ
4
3
2
1
10 (10.6%0)

Gabimi
Pozitiv

6 (6.4%)

Pérgindja e pérgjithshme e identifikimit éshté 89.3%, dhe ajo e gabimit negativ éshté 10.6%, dhe

e gabimit pozitiv éshté 6.4%. Kéto rezultate jané pér té katérta testet pa shtresén mbrojtése.

Figura 6.4, i paraget rezultatet respektive té skanerit S2 pa shtresén mbrojtése népérmijet grafikut.
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Testimet pa shiresén mbrojtése me skanerin 52

BTestl BETest2 WTest3 B Testd
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Figura 6.4. Grafiku i rezultateve té sulmeve me injektim SQL me skanerin S2 pa shtresén
mbrojtése

6.6 Testet dhe Rezultatet e Sulmeve me Injektim SQL me Skanerin S2 me Shtresén
mbrojtése

Nga sa vémé re né tabelén 6.7, skaneri S2 ka identifikuar 9 sulme me injektim SQL, nga 94
sulme me injektim SQL gjithsej té zbatuara, pér té katérta testet me zbatimin e shtresés
mbrojtése. Gjithashtu gabimi negativ korespondues éshté 6 sulme, si edhe gabimi pozitiv i
identifikuar éshté vetém 4, pér té katérta testet, theksojmé pa shtresén mbrojtése.

Tabela 6.7. Rezultatet e sulmeve me injektim SQL me skanerin S2 me shtresén mbrojtése

| Testimet me shtresén mbrojtése me skanerin S2

Numri i sulmeve me injektim SQL té Gabimi Gabimi
evidentuara/Numri i sulmeve té zbatuara Negativ Pozitiv
| Testl 3/32 2 1 |
Test 2 2122 1 1
| Test3 2/25 1 1 |
Test 4 2/15 2 1
| Numri Total 9 (90.4 %) té evidentuara nga 94 gjithsej 6 (6.3%) 4 (4.2%) |

Pérgindja e pérgjithshme e identifikimit nga shtresa joné mbrojtése éshté 90.4%, gjithsej té
identifikuar rreth 85 sulme me injektim SQL, gjithashtu gabimi negativ ka njé rénie me zbatimin
e shtresés mbrojtése, ai éshté 6.3%, dhe gjithashtu gabimi pozitiv, i cili éshté 4.2%. Kéto
rezultate jané pér té katérta testet me shtresén mbrojtése, gjé e cila tregon efigencen e saj.

Figura 6.5, i paraget rezultatet respektive té skanerit S2 me shtresén mbrojtése népérmijet
grafikut.
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Testimet me shtresén mbrojtése me skanerin S2

B Testl B Test2 WTest3 ETestd

Sulmet me injektim 0L t& Sulmet e zhatuara me Gabimi Megativ Gabimi Pozitiv
evidentuara nga skaneri 52 injektim sQL

Figura 6.5. Grafiku i rezultateve #& sulmeve me injektim SQL me skanerin S2 me shtresén
mbrojtése

6.7 Koha pér Skanerin S2 me dhe pa Shtresén Mbrojtése

Tabela 6.8, tregon kohén gé i duhet skanerit té paré S2 pér secilin test me shtresén mbrojtése dhe
pa té. Sig vihet re nga kjo tabelé, nuk kemi diferenca té médha né kohén gé i duhet skanerit pér té
kontrolluar kérkesat pér secilin test.

Tabela 6.8. Tabela e kohés pér skanerin S2 me dhe pa shtresén mbrojtése

| Skaneri S2 |
Numri i sulmeve me Koha pa shtresén Koha me shtresén
injektim SQL te zbatuara | mbrojtése né sekonda | mbrojsése né sekonda
| Test1 32 410 428 |
Test 2 22 313 321
| Test3 25 336 359 |
Test 4 15 204 222

Figura 6.6, i paraget rezultatet respektive té skanerit S2 me shtresén mbrojtése dhe pa té
népérmijet grafikut.
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Figura 6.6. Paraqitja grafike e kohés pér skanerin S2 me dhe pa shtresén mbrojtése

6.8 Testet dhe Rezultatet e Sulmeve me Injektim SQL me Skanerin S3 pa Shtresén

Mbrojtése

Nga sa vémé re né tabelén 6.9, skaneri S3 ka identifikuar 52 sulme me injektim SQL, nga 59
sulme me injektim SQL gjithsej té zbatuara, pér té katérta testet pa zbatimin e shtresés mbrojtése.
Gjithashtu gabimi negativ korespondues éshté 6 sulme, si edhe gabimi pozitiv i identifikuar éshté

vetém 5, pér té katérta testet, e theksojmé pa shtresén mbrojtése.

Tabela 6.9. Rezultatet e sulmeve me injektim SQL me skanerin S3 pa shtresén mbrojtése

| Testl
Test 2

| Test3
Test 4

| Numri Total

Testimet pa shtresén mbrojtése me skanerin S3

Numri i sulmeve me injektim SQL té
evidentuara/Numri i sulmeve té zbatuara
17/21
12/13
15/15
9/10
52 (88.2%) té evidentuara nga 59 gjithsej

Gabimi
Negativ
4
1
0
1
6 (10.1%0)

Gabimi
Pozitiv

5 (8.4%)

Pérgindja e pérgjithshme e identifikimit éshté 88.2%, dhe ajo e gabimit negativ éshté 10.1%, dhe

e gabimit pozitiv éshté 8.4%. Kéto rezultate jané pér té katérta testet pa shtresén mbrojtése.

Figura 6.7, i paraget rezultatet respektive té skanerit S3 pa shtresén mbrojtése népérmijet grafikut.
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Testimet pa shtresén mbrojtése me skanerin S3

BTestl ETest?2 MTest3 @ Testd

Sulmet me injektim SQL & Sulmet e zhatuara me Gahimi Negativ Gahimi Pozitiv
evidentuarangs skaneri 53 injektim 50L

Figura 6.7. Grafiku i rezultateve té sulmeve me injektim SQL me skanerin S3 pa shtresén
mbrojtése

6.9 Testet dhe Rezultatet e Sulmeve me Injektim SQL me Skanerin S3 me Shtresén
Mbrojtése

Nga sa vémé re né tabelén 6.10, skaneri S3 ka identifikuar 6 sulme me injektim SQL, nga 59
sulme me injektim SQL gjithsej té zbatuara, pér té katérta testet me zbatimin e shtresés
mbrojtése. Gjithashtu gabimi negativ korespondues éshté 4 sulme, si edhe gabimi pozitiv i
identifikuar éshté vetém 3, pér té katérta testet, e theksojmé pa shtresén mbrojtése.

Tabela 6.10. Rezultatet e sulmeve me injektim SQL me skanerin S3 me shtresén mbrojtése

| Testimet me shtresén mbrojtése me skanerin S3 |

Numri i sulmeve me injektim SQL té Gabimi Gabimi
evidentuara/Numri i sulmeve té zbatuara Negativ Pozitiv
| Test1 1/21 2 1 |
Test 2 2/13 1 1
| Test3 2/15 1 0 |
Test 4 1/10 0 1
| Numri Total | 6 (89.8 %) té evidentuara nga 59 gjithsej 4 (6.7%) 3(5.1%) |

Pérgindja e pérgjithshme e identifikimit nga shtresa joné mbrojtése éshté 89.8%, gjithsej té
identifikuar rreth 53 sulme me injektim SQL, gjithashtu gabimi negativ ka njé rénie me zbatimin
e shtresés toné mbrojtése, ai éshté 6.7%, dhe gjithashtu gabimi pozitiv, i cili éshté 5.1%. Kéto
rezultate jané pér té katérta testet me shtresén mbrojtése, gjé e cila tregon eficencen e saj.
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Figura 6.8, i paraget rezultatet respektive té skanerit S2 me shtresén mbrojtése népérmjet
grafikut.

Testimet me shtresén mbrojtése me skanerin S3

WTestl E@TestZ? W Test3 B Testd

Sulmet me injektim SQL & Sulmet e zhatuara me Gahimi Megativ Gahimi Pozitiv
evidentuara nga skaneri 33 injektim 0L

Figura 6.8. Grafiku i rezultateve té sulmeve me injektim SQL me skanerin S3 me shtresén
mbrojtése

6.10 Koha pér Skanerin S3 me dhe pa Shtresén Mbrojtése

Tabela 6.11, tregon kohén gé i duhet skanerit té paré S3 pér secilin test me shtresén mbrojtése
dhe pa té. Si¢ shikohet nga kjo tabelé, nuk kemi diferenca té médha né kohén qé i duhet skanerit
pér té kontrolluar kérkesat pér secilin test.

Tabela 6.11. Tabela e kohés pér skanerin S3 me dhe pa shtresén mbrojtése

| Skaneri S3 \
Numri i sulmeve me Koha pa shtresén Koha me shtresén
injektim SQL té zbatuara | mbrojtése né sekonda | mbrojtése né sekonda
| Test1 21 1150 1290 |
Test 2 13 559 691
| Test3 15 772 834 |
Test 4 10 443 562

Figura 6.9, i paraget rezultatet respektive té skanerit S2 me shtresén mbrojtése dhe pa té
népérmjet grafikut.
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Figura 6.9. Paragitja grafike e kohés pér skanerin S3 me dhe pa shtresén mbrojtése

6.11 Analiza e Testeve, Rezultateve dhe Konkluzionet pér Kapitullin e Gjashté

Nga ky kapitull rezulton qé té tre skanerat, qé jané pérdorur pér té kontrolluar eficencén e
shtresés tone mbrojtése, jané skanera gé jané té specializuar pér té kontrolluar sulmet me
injektim SQL dhe XSS (Figura 6.1), dhe kjo éshté mjaft e réndésishme pér té kuptuar efektin
pozitiv gé ka shtresa mbrojtése né raport me kéta skanera. Nga eksperimentet e zhvilluara me té
tre skanerat me dhe pa shtresén toné mbrojtése, vihet re qarté rezultatet pozitive gé dalin me
zbatimin e shtresés toné mbrojtése mbi parandalimin e sulmeve me injektim SQL.

Pérgindja e pérgjithshme e identifikimit nga skaneri S1, pa zbatimin e shtresés toné mbrojtése
éshté 90.4% (Tabela 6.3), pra do té thoté gé pothuajse té gjitha sulmet me injektim SQL, kané
kaluar dhe jané identifikuar si sulme me injektim SQL nga skaneri S1. Pérgindja e gabimit
negativ éshté 9.5%, dhe ajo e gabimit pozitiv éshté 6.8%. Kéto rezultate jané pér té katérta testet
pa shtresén mbrojtése me skanerin S1.

Pérgindja e pérgjithshme e parandalimit té sulmeve me injektim SQL nga shtresa joné mbrojtése
me skanerin S1 éshté 89% (Tabela 6.4), gjithsej jané té identifikuar jané rreth 65 sulme me
injektim SQL, gjithashtu gabimi negativ ka njé rénie me zbatimin e shtresés toné mbrojtése, ai
éshté 5.5%, dhe gjithashtu gabimi pozitiv, i cili éshté 2.7%. Kéto rezultate jané pér té katérta
testet me shtresén mbrojtése me skanerin S1, gjé e cila tregon eficencen e saj.

Pergindja e parandalimit nga shtresa joné mbrojtése me skanerin S1, éshté edhe mé e madhe se
89%, né rast se ne do té pérfshimé edhe gabimin pozitiv, e cila duhet ti shtohet 89%-it, pér sa
kohé sulmet gé kané kaluar né gabimin pozitiv jané kérkesa té sakta dhe jo té infektuara.
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Ndérkohé koha né sekonda e skanerit S1 me dhe pa shtresén toné mbrojtése, si¢ tregohet edhe
nga tabela 6.5 dhe nga figura 6.3, rezulton gé nuk kemi diferenca t& médha né& kohén gé i duhet
skanerit S1 pér té kontrolluar kérkesat pér secilin nga té katért testet me skanerin S1.

Pérgindja e pérgjithshme e identifikimit nga skaneri S2, pa zbatimin e shtresés toné mbrojtése
gshté 89.3% (Tabela 6.6), pra do té thoté gé pothuajse té gjitha sulmet me injektim SQL, kané
kaluar dhe jané identifikuar si sulme me injektim SQL nga skaneri S2. Pergindja e gabimit
negativ éshté 10.6%, dhe ajo e gabimit pozitiv éshté 6.4%. Kéto rezultate jané pér té katérta
testet pa shtresén mbrojtése me skanerin S2.

Pérgindja e pérgjithshme e parandalimit te sulmeve me injektim SQL nga shtresa joné mbrojtése
me skanerin S2, &shté 90.4% (Tabela 6.7), gjithsej té identifikuar jané rreth 85 sulme me
injektim SQL, gjithashtu gabimi negativ ka njé rénie me zbatimin e shtresés mbrojtése, ai éshté
6.3%, dhe gjithashtu gabimi pozitiv, i cili éshté 4.2%. K&to rezultate jané pér té katérta testet me
shtresén mbrojtése, gjé e cila tregon efigencen e saj.

Pérgindja e parandalimit nga shtresa joné mbrojtése me skanerin S2, éshté edhe mé e madhe se
90.4%, né rast se ne do té pérfshimé edhe gabimin pozitiv, e cila duhet ti shtohet 90.4%-it, pér sa
kohé sulmet gé kané kaluar né gabimin pozitiv jané kérkesa té sakta dhe jo té infektuara.

Ndérkohé koha né sekonda e skanerit S2 me dhe pa shtresén toné mbrojtése, si¢ tregohet edhe
nga tabela 6.8 dhe nga figura 6.6, rezulton gé nuk kemi diferenca t& médha né kohén qé i duhet
skanerit S2 pér té kontrolluar kérkesat pér secilin nga té katért testet me skanerin S2.

Pérgindja e pérgjithshme e identifikimit nga skaneri S3, pa zbatimin e shtreses tone mbrojtése
éshté 88.2% (Tabela 6.9), pra do té thoté gé pothuajse té gjitha sulmet me injektim SQL, kané
kaluar dhe jané identifikuar si sulme me injektim SQL nga skaneri S3. Pérgindja e gabimit
negativ éshté 10.1%, dhe e gabimit pozitiv éshté 8.4%. Kéto rezultate jané pér té katérta testet pa
shtresén mbrojtése me skanerin S3.

Pérgindja e pérgjithshme parandalimit te sulmeve me injektim SQL nga shtresa joné mbrojtése
me skanerin S3, éshté 89.8% (Tabela 6.10), gjithsej té identifikuar jané rreth 53 sulme me
injektim SQL, gjithashtu gabimi negativ ka njé rénie me zbatimin e shtresés toné mbrojtése, ai
éshté 6.7%, dhe gjithashtu gabimi pozitiv, i cili éshté 5.1%. Kéto rezultate jané pér té katérta
testet me shtresén mbrojtése, gjé e cila tregon eficencen e saj.

Pérgindja e parandalimit nga shtresa joné mbrojtése me skanerin S3, éshté edhe mé e madhe se
89.8%, né rast se ne do té pérfshimé edhe gabimin pozitiv, e cila duhet ti shtohet 89.8%-it, pér sa
kohé sulmet gé kané kaluar né gabimin pozitiv jané kérkesa té sakta dhe jo té infektuara.

Ndérkohé koha né sekonda e skanerit S3 me dhe pa shtresén toné mbrojtése, si¢ tregohet edhe
nga tabela 6.11 dhe nga figura 6.9, rezulton qé nuk kemi diferenca té médha né kohén gé i duhet
skanerit S3 pér té kontrolluar kérkesat pér secilin nga té katért testet.
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Gjaté pérdorimit té tre skanerave me shtresén toné mbrojtése, na rezulton gé shtresa joné
mbrojtése éshté efigente né parandalimin e sulmeve me injektim SQL n& masen mbi 94%, duke
pérfshire kétu edhe gabimet pozitive té secilit rast.
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7. Konkluzionet

Né kéteé studim u fokusuam né njé fushé shumé specifike si ajo e sulmeve me injektim SQL.
Duke u nisur nga projekti i sigurisé se web aplikacioneve, OWASP, sulmet me injektim SQL,
jané njé nga 10 sulmet me kritike gé i1 ndodhin njé web aplikacioni. Njé ndér géllimet kryesore té
késaj teme studimi doktorature éshté krijimi i njé shtrese efigente g€ mbron té dhénat nga sulmet
me injektim SQL, duke u fokusuar né parandalimin e kétyre sulmeve, qé i ndodhin kompanive
ose organizatave gé kané té dhénat e tyre onlajné, pra gé i lidh puna me web aplikacionet té
lidhura me bazén e té dhénave.

Ka shumé ményra té cilat té lejojné té kesh akses pa pasur té drejté té hysh né njé bazé té
dhénash, népérmjet njé websajti, dhe sulmet me injektim SQL jané ményra mé e shpeshté nga
sulmuesit pér t’u futur né bazén e té dhénave né ményré ilegale. Né kété studim u prezantua njé
shtresé eficente qé parandalon sulmet me injektim SQL, gjithashtu u realizua njé studim i
thelluar i sulmeve me injektim SQL, duke i trajtuar me shémbuj secilin sulm me injektim SQL,
duke u véné heré pas here dhe né pozitat e njé sulmuesi. Sulmet me injektim SQL, té cilat u
trajtuan me shémbuj né punén e kétij disertacioni ishin: Tautologji, kueri i ndértuar né ményré
jokorekte llogjikisht, kueri union, kueri piggy-backed, procedurat e ruajtura, inference, injektimi
1 verbér, sulmi ndaj kohés dhe kodimi alternativ.

Gjaté studimit pér teknikat e ndryshme parandaluese dhe identifikuese SQL, né kapitullin e
katért, ne vumé re, si pasojé e studimit dhe kérkimit mbi kéto teknika, qé shumica e sulmeve me
injektim SQL, nuk jané té izoluara, qé do té thoté, ato jané akoma mé té suksesshme nése
pérdoren nga sulmuesit né kombinim, gjithmoné né varési té qéllimit g€ ka sulmuesi. Dhe pse
ideja e kombinimit té kétyre sulmeve nuk pérméndet né ményré specifike né literaturé, ajo
nénkuptohet nga kérkuesit shkencoré nga studimi né terési i artikujve, qé ne kemi pérdorur pér
studimin tong.

Gjaté studimit mbi sulmet me injektim né Shqipéri ne kapitullin e treté, ne dolém né pérfundimin
se shumé kompani dhe organizata kané dijeni, por nuk béjné asgjé pér ta parandaluar até, pra né
kété mjedis ku nuk i kushtohet véméndje agq sa duhet rrezikut nga sulmet me injektim SQL,
propozimi i njé shtrese mbrojtése ndaj kétyre sulmeve éshté mjaft aktual. Nga studimi rezultoi
gjithashtu gé kompanité me njé numér té ulét punonjésish dhe pa njé departament té
Teknologjisé sé Informacionit brénda tyre, nuk e dinin nése kishte patur pérpjekje té sulmeve me
injektim SQL kundér websajteve té tyre krahasuar me kompanité dhe organizatat mé té médha té
cilét kishin njé sektor té Teknologjisé s¢ Informacionit dhe Komunikimit té zhvilluar. Eshté e
mundur gé kompanité dhe organizatat publike ose private qé kané njé numér té ulét punonjésish,
nuk jané né gjéndje té caktojné burime té mjaftueshme pér sigurine né Teknologjiné e
Informacionit dhe Komunikimit, e cila mund té jeté edhe arsyeja pse ato nuk kané krijuar njé
departament té Teknologjise sé Informacionit dhe Komunikimit, dhe gé sulmohen vazhdimisht
nga sulmet e jashtme pa géné né dijeni gé po sulmohen.
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Gjithashtu gjaté zhvillimit té disertacionit ne kapitullin e katért ne trajtuam gjerésisht njé studim
[41], [45] mbi teknikat e identifikimit dhe parandalimit té sulmeve me injektim SQL. Nga
rezultatet e kerkimit evidentuam njé numér t€ madh teknikash gé identifikonin dhe parandalonin
sulmet me injektim SQL. U trajtuan t&€ metat dhe vegorité e kétyre teknikave dhe gjithashtu i
studiuam kéto teknika identifikuese dhe parandaluese, né raport me sulmet me injektim SQL. Pér
ta kryer kété studim, né fillim ne pércaktuam llojet e ndryshme té€ sulmeve me injektim SQL.
Gjithashtu u investiguan teknikat e identifikimit dhe parandalimit t€ sulmeve me injektim SQL.
Mg pas, U krahasuan kéto teknika, duke u bazuar né kriteret e zhvillimit dhe vlerésimit té tyre.
Nga studimi (Tabela 4.46 dhe Tabela 4.48) rezulton gé dy sulme me injektim SQL, té cilat jané
“Procedurat e ruajtura” dhe “Kodimi alternativ” krijonin mé tepér probleme pér teknikat e
identifikimit dhe parandalimit. Nga rezultatet mé larté, né kapitullin e katért, duket qarté qé
pothuajse t€ gjitha sulmet me injektim SQL, jan€ adresuar n€ ményré t€ géndrueshme nga
teknikat e identifikimit dhe parandalimit té sulmeve me injektim SQL, me pérjashtim té sulmeve
gé ndodhin né procedurat e ruajtura, té cilat nuk mund té ndalohen nga disa teknika.

Nga studimi né kapitullin e katért (Tabela 4.46 dhe Tabela 4.48), éshté evidente qé vetém 29% e
teknikave, mund t€ identifikojné dhe parandalojné plotésisht sulmin me injektim SQL, g€ ndodh
né procedurat e ruajtura. Nga rezultatet e studimit né kapitullin e katért, duket qarté qé sulmi me
injektim SQL, qé ndodh né procedurat e ruajtura nuk identifikohet nga 57% e teknikave té
identifikimit t€ sulmeve me injektim SQL.

Ndérkohé nga studimi né kapitullin e katért (Tabela 4.46 dhe Tabela 4.48), duket qarté qé sulmet
e tjera me injektim SQL, jané té identifikueshme plotésisht dhe té€ parandalueshme pjesérisht nga
aférsisht 60% e teknikave té identifikimit dhe parandalimit t€ sulmeve me injektim SQL.

Ishte shumé e véshtiré pér té béré njé krahasim té teknikave qé parandalonin dhe identifikonin
sulmet me injektim SQL, né raport me llojet e sulmeve me injektim SQL, sepse autoré té
ndryshém 1 kané prezantuar punét e tyre né€ nivele té ndryshme, dhe duke i marré kéto t€ dhéna
nga artikuj t€ ndryshém, puna béhej akoma mé e veshtiré. Puna joné né t€ ardhmen pér
identifikimin dhe parandalimin e sulmeve me injektim SQL do té jeté zgjerimi i njohurive pér
kéto teknika pérsa i pérket kritereve t€ vlerésimit.

Pérgindja e pérgjithshme e parandalimit té sulmeve me injektim SQL nga shtresa joné mbrojtése
me skanerin S1 éshté 89% (Tabela 6.4), gjithsej jané té identifikuar jané rreth 65 sulme me
injektim SQL, gjithashtu gabimi negativ ka njé rénie me zbatimin e shtresés toné mbrojtése, ai
éshté 5.5%, dhe gjithashtu gabimi pozitiv, i cili éshté 2.7%. Kéto rezultate jané pér té katérta
testet né skanerin S1 me shtresén mbrojtése, gjé e cila tregon eficencén e saj.

Pérgindja e pérgjithshme e parandalimit té sulmeve me injektim SQL nga shtresa joné mbrojtése
me skanerin S2, éshté 90.4% (Tabela 6.7), gjithsej té identifikuar jané rreth 85 sulme me
injektim SQL, gjithashtu gabimi negativ ka njé rénie me zbatimin e shtresés mbrojtése, ai éshté
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6.3%, dhe gjithashtu gabimi pozitiv, i cili éshté 4.2%. Kéto rezultate jang pér t& katérta testet né
skanerin S2 me shtresén mbrojtése, gjé e cila tregon efigencen e saj.

Pérgindja e pérgjithshme parandalimit té sulmeve me injektim SQL nga shtresa joné mbrojtése
me skanerin S3, éshté 89.8% (Tabela 6.10), gjithsej t&é identifikuar jané rreth 53 sulme me
injektim SQL, gjithashtu gabimi negativ ka njé rénie me zbatimin e shtresés toné¢ mbrojtése, ai
éshté 6.7%, dhe gjithashtu gabimi pozitiv, i cili éshté 5.1%. Kéto rezultate jané pér té katérta
testet né skanerin S3 me shtresén mbrojtése, gjé e cila tregon eficencén e saj.

Gjaté pérdorimit té tre skanerave me shtresén toné mbrojtése na rezulton gé shtresa joné
mbrojtése éshté efigente né parandalimin e sulmeve me injektim SQL né masen mbi 95%, duke
pérfshiré kétu edhe gabimet pozitive té secilit rast.

Ndérkohé nga koha né sekonda me dhe pa shtresén toné mbrojtése e skanerit S1 (Tabela 6.5 dhe
Figura 6.3), e skanerit S2 (Tabela 6.8 dhe Figura 6.6) dhe e skanerit S3 (Tabela 6.11 dhe Figura
6.9), rezulton gé nuk kemi diferenca t¢ médha né kohén g€ i duhet skanerave pér té kontrolluar
kérkesat pér secilin nga té katért testet e realizuara.

Shtresa mbrojtése éshté lehtésisht e manovrueshme dhe nuk varet nga server i aplikacionit, dhe
pér mé tepér nga shtresa e bazés sé té dhénave. Eficenca e shtresés u testua nga skanerat gé
testojné siguriné e njé aplikacioni. Shtresa joné mbrojtése nuk krijon ndonjé ngarkesé té bazés sé
té dhénave apo vonesé né progesimin e té dhénave.

7.1 Kontributet e Kétij Disertacioni

Ky studim kontribuon né fushén kérkimore té sigurisé né Teknologjiné ¢ Informacionit dhe
Komunikimit. U shfrytézuan dhe u mblodhén té gjitha burimet, literatura e mundshme pér té
investiguar dhe pér té kérkuar informacionin e nevojshém pér sulmet me injektim SQL, pér rolin
e tyre dhe réndésine gé ato kané né mjedisin toné. Mbi bazén e kétij kérkimi dhe analize té
zhvilluar, u krijua njé shtresé mbrojtése eficente pér parandalimin e tyre.

Ky studim kontribuon pér té njohur realitetit e sulmeve me injektim SQL né Shqipéri. Strategjia
¢ kétij kérkimi qé u pérdorur pér té marré informacionin ¢ nevojshém pér kété studim éshté ajo e
pyetésorit.

Gjithashtu ky studim kontribuon pér kérkuesit shkencoré, gé ata té njohin né ményré té detajuar
teknikat e identifikimit dhe parandalimit té sulmeve me injektim SQL, sepse studimi ka nxjerré
né ményré té qarté t€ metat dhe vegorité e kétyre teknikave né kapitullin e katért dhe gjithashtu
ka krahasuar teknikat identifikuese dhe parandaluese, né raport me sulmet me injektim SQL. Pér
ta kryer kété studim, né fillim u pércaktuan llojet ¢ ndryshme té sulmeve me injektim SQL dhe u
investiguan teknikat e identifikimit dhe parandalimit té sulmeve me injektim SQL. Mg pas, u
krahasuan kéto teknika, duke u bazuar né kriteret e zhvillimit dhe vlerésimit té tyre.
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Kjo tezé studimore kontribuon gjithashtu si njé piké referimi pér sulmet me injektim SQL, njé
thirrje pér t’u zgjuar pér zvilluesit e aplikacioneve, pér krijuesit e bazave té t&€ dhénave, por
gjithashtu dhe pér kérkuesit shkencoré né fushén e siguris€é, pedagogét, dhe sigurisht pér
studentét qé dizenjojné dhe programojné bazat ¢ té€ dhénave dhe websajtet.

Nga studimi ne kapitullin e dyté, ne arritém té njohim né ményré té detajuar sulmet me injektim
SQL dhe té kuptojmé réndésiné e secilit sulm, rezultatet e studimit teorik né kapitullin e katért
treguan garte gé dy sulme me injektim SQL, t& cilat jané “Procedurat e ruajtura” dhe “Kodimi
alternativ” krijonin mé tepér probleme pér teknikat e identifikimit dhe parandalimit. Nga
rezultatet mé larté, duket garté qé pothuajse té gjitha sulmet me injektim SQL, jané adresuar né
ményré t€ géndrueshme nga teknikat e identifikimit dhe parandalimit té sulmeve me injektim
SQL, me pérjashtim té sulmeve qé ndodhin né procedurat e ruajtura, té cilat nuk mund té
ndalohen nga disa teknika.

U krijua njé shtresé¢ mbrojtése [42] kundér sulmeve me injektim SQL. Shtresa mbrojtése éshté
lehtésisht e manovrueshme dhe nuk varet nga serveri i aplikacionit, dhe pér mé tepér nga shtresa
e bazés s¢ té dhénave. Eksperimentet e zhvilluara tregojné gé shtresa mbrojtése éshté mijaft
eficente. Gjaté pérdorimit té tre skanerave me shtresén toné mbrojtése, na rezulton qé shtresa
mbrojtése éshté tepér eficente né parandalimin e sulmeve me injektim SQL né masén mbi 90%,
duke pérfshiré kétu edhe gabimet pozitive té secilit rast. Gjithashtu nga rezultatet e té tre
skanerave me shtresén mbrojtése del garté gé kemi njé rénie té gabimit negativ dhe pozitiv, né
krahasim me rastet kur shtresa mbrojtése mungonte.

Ndérkohé nga koha né sekonda, me dhe pa shtresén toné mbrojtése e skanerit S1, e skanerit S2
dhe e skanerit S3, na rezulton qé nuk kemi diferenca té médha né kohén qé i duhet skanerave pér
té kontrolluar kérkesat pér secilin nga té katért testet e realizuara.

7.2 Puna né té Ardhmen

Parandalimi i sulmeve me injektim SQL éshté njé piké e nxehté pér shumé kérkues shkencoré, ne
besojmé qé kjo fushé ka nevojé akoma pér t’u investiguar né té ardhmen, kryesisht pér dy arsye:

v' E para, sepse ne nuk jemi té qarté plotésisht nése i kemi marré né konsideraté té gjitha
pikat g€ do t€ ¢onin né kufizimin maksimal t€ sulmeve me injektim SQL.

v' E dyta, sepse sulmet me injektim SQL, zhvillohen né ményré shumé té shpejté, dhe né
kété moment gé uné po shkruaj konkluzionet njé sulm tjetér me injektim SQL mund t&
jeté duke u zhvilluar, dhe bashké me t&, njé tekniké qé do ta luftojé até.

Puna joné né té ardhmen pér identifikimin dhe parandalimin e sulmeve me injektim SQL do té
jeté zgjerimi i modeleve té sulmeve me injektim SQL, né shtresén mbrojtése dhe zgjerimi i
njohurive pér teknikat e identifkimit dhe parandalimit t&€ sulmeve me injektim SQL, pérsa i
pérket kritereve té vlerésimit.
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Gjithashtu puna né té ardhmen do té perfshijé edhe zgjerimin e sulmeve gé shtresa joné do té
parandalojé, si¢ jané sulmet XSS.
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